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Einleitung

Nach einer Studie von Forrester Research und der GartnerGroup benutzt das typische
Fortune 1000 Unternehmen im Durchschnitt 181 Verzeichnisse [Zho99].

Heterogene Netzwerke mit verteilten Ressourcen befinden sich in jedem grosseren Unter-
nehmen. Die Verwaltung von Ressourcen wird immer mehr iiber Verzeichnisdienste gesteu-
ert. Dafiir werden in vielen Unternehmen verschiedene Verzeichnisdienste verwendet. Dieser
Umstand erzeugt einen enormen Kostenaufwand durch eine parallele Administration. Ob-
wohl zumeist dieselben Identitétsinformationen in den verschiedenen Verzeichnisdiensten
gespeichert werden, ist eine Migration der Daten in ein einziges Verzeichnis aufgrund der
unterschiedlichen Anforderungen an die Verzeichnisdienste nur selten mit vertretbarem Auf-
wand moglich.

Eine Losung des Problems stellt die Synchronisation von Daten zwischen unterschiedli-
chen Verzeichnissen dar. Sie kann helfen, unternehmensweite Nutzerdaten automatisch zu
verteilen, abzugleichen und deren Administration zu vereinfachen. Mit Hilfe einer Synchro-
nisation zwischen Verzeichnisdiensten kann die Informationsqualitéit gesteigert und der Weg

zu einem einzigen unternehmensweiten Nutzerlogin geebnet werden.

Als weit verbreitete und in zahlreichen Unternehmen parallel eingesetzte Verzeichnis-
dienste stellt die Kombination der Nowell Directory Services (NDS) und Active Directory
Services ein reprisentatives Beispiel fiir Verzeichnisdienste mit einen Synchronisationsbe-
darf dar. Sie werden zumeist als Authentifizierungssysteme fiir IT-Netzwerke und ihre Res-

sourcen verwendet.

Diese Diplomarbeit beschéftigt sich mit dem Aufbau von Verzeichnisdiensten, sowie den
Aspekten eines Abgleiches und stellt Losungsansétze fiir eine Synchronisation der Verzeich-
nisdienste ADS und NDS vor. Im zweiten Teil wird an einem Beispiel eine Realisierung der
Synchronisation von ADS und NDS vorgestellt. Dabei wird das Ziel einer ,sanften“ Migra-
tion in eine gemeinsame Nutzer-Verwaltung am Beispiel der Anbindung eines Fachbereiches
an das HRZ der FHTW Berlin erldutert.
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Dieses Kapitel soll einen Uberblick iiber Verzeichnisdienste geben. Die Erliuterung des
Aufbaus von Verzeichnisdiensten ist nétig, um die Probleme einer Synchronisation von
Verzeichnisdiensten zu verstehen. Weiterhin werden die in dieser Diplomarbeit besonders
betrachteten Verzeichnisdienste ADS und NDS néher erldutert, um die wesentlichen Unter-

schiede zu erkennen.

1.1 Evolution

Die Kombination aus einem Verzeichnis, in dem Informationen abgespeichert werden, und

einem Bereitstellungs- bzw. Verwaltungsdienst nennt man ,, Verzeichnisdienst“. Diese Form
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der Informationsverwaltung ist schon seit Mitte der 80er Jahre bekannt und wurde zunéchst
nur fiir anwendungsabhéngige Anforderungen konzipiert. Zu den ersten Verzeichnisdiensten
gehorte der Domain Name Service (DNS). Er wird benutzt um Zuordnungen von DNS-
Doménennamen zu IP-Adressen von Computern umzusetzen.

Bald darauf erkannte man den hohen Nutzen von Verzeichnisdiensten und es wurde Ende
der 80er Jahre der erste Verzeichnisdienststandard mit dem Namen X.500 von der Interna-
tional Telecommunications Union (ITU) und der International Organization for Standar-
dization (ISO) (frither als CCITT bekannt) entwickelt. Diese Standards ermdoglichten die
offene, anwendungsunabhéngige Implementierung eines Verzeichnisses innerhalb eines Ver-
zeichnisdienstes. Die technische Implementierung eines Verzeichnisdienstes wird von dem
Standard jedoch nicht vorgegeben.

Die X.500 Standards verwenden verschiedene Modelle um die Verzeichnisstruktur und
die Funktionalitdten eines Verzeichnisdienst aus verschiedenen Blickwinkeln zu beschrei-
ben. Wahrend die orginalen 1988 verabschiedeten X.500 Spezifikationen nur das Directory
Information Modell verwendeten, sind seit 1993 unter anderem folgende Modelle im X.501
Standard definiert.

e Directory Functional Model

User Information Model

Operational and Administrative Information Model

DSA Information Model

Directory Distribution Model

Directory Administrative Authority Model
e Security Model

Die Architekturbasis der meisten aktuellen Verzeichnisdienste fundiert auf den X.500 Mo-
dellen. Auch fiir die Entwicklung von LDAP sind fast alle der X.500 Modelle iibernommen
worden, so dass jeder allgemeine Verzeichnisdienst direkt oder indirekt die X.500 Standards

verwendet.

1.2 Allgemeiner Aufbau von Verzeichnisdiensten

Verzeichnisdienste bestehen aus einem Verzeichnis und Bereitstellungsdiensten. Die Struk-
tur eines Verzeichnisses kann flach oder nach dem X.500 Modell hierarchisch organisiert sein

und wird von einem zugehorigen Schema beschrieben. Das Schema des Verzeichnisbaumes
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definiert alle existierenden Objektklassen eines Verzeichnisses. Das Schema definiert wei-
terhin die Eintrédge, die den, von den Objektklassen abgeleiteten, Objekten zugeordnet
werden kénnen und die Syntax fiir die Werte dieser Eigenschaften. Durch die Definition der
Verzeichnisobjekte bestimmt das Schema die Struktur des Verzeichnisses. Das Verzeichnis-
schema kann demnach als die ,,Definition“ eines Verzeichnises bezeichnet werden.

Die Schemainformationen beinhalten weiterhin Regeln, welche zur Bildung der detaillier-
ten Objektdefinitionen verwendet werden. Diese Objektdefinitionen werden benutzt, um die
Verzeichnishierarchie zu bilden und legen sowohl die Beziehung, als auch die Interaktionen
zwischen den Objekten fest.

Ein Namensraum kann als Sammlung von Objekten bezeichnet werden, welche sich inner-
halb eines Containers (ein Objekt, welches andere Objekte beinhalten kann) befinden und
denselben Namenskonventionen folgen. Er ist ein abgegrenzter Bereich, in welchem stan-
dardisierte Namen zur symbolischen Dartellung von Verzeichnisobjekten verwendet werden
konnen. In einem Namensraum wird an Hand von detallierten Regeln festgelegt, wie Namen
erstellt und verwendet werden.

Ein Verzeichnisobjekt ist eine Datenstruktur mit einer Menge von Attributen. Es re-
préasentiert einen Eintrag in einem Verzeichnis. Jedes Objekt wird von einer Objektklasse
abgeleitet und erbt dessen spezifische Menge von Attributen (Eintréige), von denen eini-
ge verbindlich, andere optional sein kénnen. Jedes Attribut besitzt eine Syntax. Sie be-
schreibt den Typ der Informationen die in diesem Atttribut gespeichert werden kénnen.
Die Attributwerte koénnen verschiedene Informationen beinhalten, wie z.B. Nutzerdaten,
Sicherheitsinformationen oder auch Bilder.

Ein Attribut des Objektes ist namensgebend und wird als naming attribute bezeichnet.
Dieses Attribut stellt den eindeutigen Namen des Objektes — den Relative Distinguished Na-
me (RDN) — dar. Er ist eindeutig in der jeweiligen Ebene der Hierarchie. Der Distinguished
Name (DN) unterscheidet ein Objekt von allen anderen im gesamten Verzeichnisbaum und
stellt den Namen des Objektes zusammen mit dem absoluten Pfad im Verzeichnis dar. Er

ist der eindeutige Identifikationsschliissel eines Objektes im Verzeichnisbaum.

Die Struktur der Informationen in einem Verzeichnis stellt sich als ein Baum dar. Dieser
Baum wird als Directory Information Tree (DIT) oder auch Verzeichnisbaum bezeichnet.
Der Verzeichnisbaum ist die hierarchische Anordnung von Verzeichnisobjekten in einem zu-
sammenhéngenden Namensraum. Containerobjekte formen die Aste des Baumes und fassen
den Rest der Verzeichnisobjekte (Blattobjekte) zusammen. Die logische Struktur des Ver-

zeichnisbaumes wird zur Darstellung und Administration der Objektsammlungen benutzt.

Alle Informationen eines Verzeichnisses werden in einer Datenbank — der Directory In-
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formation Base (DIB) — gespeichert. Sie sind in der Regel auf Lesezugriffe und schnelle
Suchen optimiert und unterstiitzen oft Indizes und Kataloge. Die Implementierungen der
Speichertechniken sind sehr verschieden, sie sind nicht Bestandteil der X.500 Standards. Die
Umsetzungen der Hersteller reichen von Textdateien (z.B. DNS) bis hin zu komerziellen ska-
lierbaren Datenbanken (z.B. Oracle Datenbank) als Speicher fiir Verzeichnisinformationen.

Die DIB kann in mehrere Datenbankteile aufgeteilt werden, welche Partitionen genannt
werden. Das Teilen der DIB in Partitionen ist bei einigen Verzeichnisdiensten bis auf den
Containerlevel moglich. Die Partition root oberste ist das Container Objekt, die Wurzel
eines Verzeichnisses. Sie umfasst alle weiteren Unterbdume des Verzeichnisses solange kein
anderes Container Objekt im Unterbaum als Wurzel fiir eine neue Partition eingerichtet
wird. Verzeichnisdienste unterstiitzen meist Formen von Replikation um Redundanz und
Fehlertoleranz zu erhéhen. Des Weiteren kann damit die Performance bei Suchenanfragen

erhoht und das Datenvolumen bei der Replikation von Verzeichnisdaten gesteuert werden.

Ein Verzeichnisdienst kann auch bereitgestellten Dienste zur Unterstiitzung von Netzwerk-
Clients, Administration, verzeichnisfahigen Anwendungen und Netzwerkdiensten umfassen.
Allgemeine Verzeichnisdienste beinhalten Nutzer- und Gruppenmanagementfunktionen so-
wie robuste Sicherheitsdienste und unterstiitzen die Erweiterung ihres Schemas fiir anwen-

dungsspezifische Anforderungen.

1.3 Arten von Verzeichnissen

Im Zuge der Entwicklung von Verzeichnisdiensten sind verschiedene Anwendungsformen
entstanden. Sie lassen sich je nach Art der enthaltenen Objektklassen und den Manage-

mentfunktionalititen (unterstiitzte Dienste) einteilen.

o Netzwerkspezifische Verzeichnisdienste Sie sind ausgelegt, die Network Opera-
tion Systems (NOS) Funktionen — wie Nutzerkonten, Sicherheit und Management
der Netzwerkressourcen — verzeichnisorientiert anzubieten. In fast jedem NOS ist ein
Verzeichnis enthalten, welches im Design teilweise an die X.500 Standards angelehnt
ist. Beispiele fiir netzwerkspezische Verzeichnisdienste sind der Network Information
Service (NIS) und die Active Directory Services (ADS)! von Microsoft.

e Allgemeine Verzeichnissdienste bieten die grofite Auswahl an Verzeichnisspezifi-
schen Diensten und Funktionen. Sie erfiillen sowohl die Anforderungen grofier Unter-
nehmensdatenbestinde als auch die von Netzwerkmanagementsystemen. Allgemein

Verzeichnisse basieren gewohnlich auf den X.500 Standards und unterstiitzen Stan-

'Einordnung aufgrund seiner Plattformabhingigkeit (nur Windows 200x)
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dardprotokolle und Dienste, wie z.B. LDAP und DNS. Ein Beispiel fiir einen allge-

meinen Verzeichnisdienst sind die Novell Directory Services (NDS).

e Metaverzeichnisdienste besitzen Funktionen zum Managen und Integrieren von
Informationen, welche in verschiedenen Verzeichnissen gespeichert sind. Um die Da-
ten aus den verschiedenen netzwerkspezifischen und applikationsspezifischen Verzeich-
nissen abzurufen, besitzen Metaverzeichnisse Konnektoren, welche die Informationen
nach unterschiedlichen Kriterien einsortieren konnen. Metaverzeichnisse werden im

dritten Kapitel dieser Diplomarbeit ndher erldutert.

e Applikationsspezifische Verzeichnisse speichern z.B. applikationsspezifische Nut-
zerdaten, Operationen die den Nutzern erlaubt sind und einige Konfigurationsdaten.
Sie werden z.B. fiir Email- und Groupwareanwendungen benutzt. Ein Beispiel fiir

einen applikationsspezifischen Verzeichnisdienst stellt der DNS dar.

1.4 Novell Directory Services (NDS)

Nach einem CEO von Novell sind die NDS ... a general-purpose directory service that
manages discovery, security, storage, and relationships“. Novell hat viel Erfahrung auf dem
Gebiet von Verzeichnisdiensten und bietet seine X.500-konforme NDS schon seit 1993 an.
Waihrend sich das Unternehmen frither eher auf die Verwaltung von Windows- oder DOS-
Clients spezialisierte, nutzt es heute seinen Wissensvorsprung auf dem Gebiet der Ver-
zeichnisdienste und hat das eigentlichene Verzeichnis mit all seinen Funktionalitéten in den
Mittelpunkt seiner Verkaufspolitik gestellt. Seit 1999 die Version 8.5 der NDS erschien, wer-
den sie unter dem neuen Marketingnamen eDirectory vertrieben. Inzwischen ist auch die
Portierung auf andere Systeme weiter fortgeschritten, so dass die eDirectory heute sowohl
auf dem von Novell entwickelten Netzwerkbetriebssystem Netware als auch auf Windows
NT/200x, Solaris, Linux und anderen Unixderivaten als Verzeichnisdienst benutzt werden
kann.

Mit einer Nutzerbasis von iiber 140 Millionen Personen kann Novell einen groflien Markt-
anteil bei Verzeichnisdiensten vorweisen. In vielen Unternehmen, so auch an der FHTW
Berlin, werden die NDS vor allem fiir die Verwaltung von Windows-Clients verwendet. Auch
von vielen Internetfirmen, z.B. Yahoo, werden die NDS eingesetzt, um die Nutzeraccounts
ihrer Internetangebote zu verwalten.

Novell strebt in letzter Zeit verstéirkt in die Richtung der offenen Betriebsysteme. So
wurde am Ende des vergangenen Jahres unter anderem der deutsche Linuxdistributor Suse
gekauft. Dabei verfolgt Novell das Ziel, die Verwaltung von Unix-basierenden Clients zu
vereinfachen und die Weiterentwicklung der Unixvariante seines Verzeichnisdienstes voran-

zutreiben.

11
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1.4.1 Replikation der Verzeichnisdaten

Die NDS unterstiitzen eine einfach zu administrierende Multi-Master Replikation. Die Plat-
zierung und das Management sind sehr anpassungsfihig: so erlaubt die NDS-DIB 50 Re-
pliken pro Partition und 250 Repliken pro Server. Ein automatischer Replikationsprozess
sichert die Performance und Fehlertoleranz des Verzeichnisdienstes. Obwohl die NDS im
Standardfall die Multi-Master Replikation benutzen, ist auch die Konfiguration hin zu ei-
ner Single-Master Umgebung mit Read-only Repliken moglich.

Die Replikationsgranularitéit kann tiber Filter gesteuert und verfeinert werden, um z.B.
das Datenaufkommen und somit den Netzwerkverkehr fiir entfernte Replikationspartner
weiter zu senken. Replikationsfilter kénnen auf Objekt- und Attributebene getrennt fiir

aus- oder eingehenden Replikationsverkehr erstellt werden.

1.4.2 Verzeichnisinterne Synchronisation

Fiir den Abgleich seiner Repliken nutzt die NDS-DIB eine transitive Synchronisation. Die
Server kénnen so in Replikationsringen organisiert und als eine ,,Kette“ synchronisiert wer-
den. Diese kaskadierte Synchronisation verringert den Netzwerkverkehr zwischen den Re-
pliken und erméglicht einen Abgleich iiber verschiedene Netzwerkprotokolle (Multiproto-
kollrouting).

Die verzeichnisinterne Synchronisation der NDS ist priorisiert. Wichtige Updates, wie
Sicherheitseinstellungen oder Passworter, werden sofort an alle Repliken gesendet (FAST
Synchronisation). Die grofite Anzahl der Verzeichnisénderungen wird jedoch in grofleren
Zeitabstdnden, meist mit einer festen Frequenz, an die jeweiligen Synchronisationspartner

verteilt.

1.4.3 Partitionierung

Bei der Partitionierung der Verzeichnisdatenbank sind kaum Grenzen gesetzt. Ein einzel-
nes Containerobjekt kann mehr als eine Milliarde Blattobjekte beinhalten. Die Referenzen
zwischen den Teilen des Verzeichnisses, welche fiir die Inter-Server Operationen benotigt
werden, werden automatisch bei der Partitionierung angelegt. Die Verzeichnisinformatio-
nen werden effizient gespeichert, so dass eine Partition mit einer Milliarde Objekten im

Durchschnitt nur etwas mehr als ein Gigabyte an Speicherplatz belegt.

1.4.4 Sicherheit

Die Novell Directory Services unterstiitzen eine Anzahl von Nutzerbeglaubigungsmethoden.
Dazu gehoren SSL2-verschliisselte Passworter, X.509 Zertifikate oder Smart Cards. Novell’s

2Secure Sockets Layer
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Certificate Server, eine frei erhéltliche Erweiterung der NDS, unterstiitzt und verwaltet PKI
Zertifikate. Der Verzeichnisdienst bietet Zugangskontrollen und unterstiitzt die Delegierung
administrativer Rechte bis auf Attributebene. Weiterhin benutzt er ein System zum direkten

Ubertragen von Rechten, um die Zugangserlaubnis fiir jedes Objekt auslésen zu kénnen.

1.5 Active Directory Services (ADS)

Microsoft brachte mit dem Betriebssystem Windows 2000 Server die erste Version eines
X.500-konformen Verzeichnisdienstes mit dem Namen Active Directory Services auf den
Markt. Im Gegensatz zur NDS sind Microsofts ADS derzeit lediglich fiir Windows-Systeme
verfiigbar. Sie sind ein netzwerkspezifischer Verzeichnisdienst und fiir die Verwaltung von
verteilten Windows Netzwerken bestimmt.

Das Active Directory (AD) ist eine Mischung aus dem Windows NT Doménenmodell,
dem DNS und dem LDAP-Protokoll mit vielen proprietiren Abénderungen. Das Doménen-
modell wird aus Griinden der Abwértskompatibilitidt tibernommen und bildet die Basis des
ADS-Designs. Das X.500 Datenmodell wird vom Active Directory zum Strukturieren des
Verzeichnisinhaltes, das LDAP Protokoll fiir den Zugriff auf Verzeichnisinformationen und
DNS als Namensraummodell benutzt.

Microsoft erweitert die Funktionen des DNS, um damit auch die von Domé#nencontrollern
angebotenen Dienste im Netzwerk verfiigbar zu machen. Der Microsoft DNS-Dienst ist
ein elementarer Bestandteil um die Funktionalititen einer Doméne vollsténdig nutzen zu

konnen.

Neben der Identifikation von Computernamen iiber DNS werden AD-Doménen-
controller iiber spezielle bereitgestellte Dienste identifiziert, beispielsweise LDAP-
Server [...] Domé#nencontroller und globale Katalogserver. Daher kann {iber einen
DNS-Server mit Hilfe des Doménennamens und einer Dienstspezifikation ein
Domaénencontroller dieses Typs innerhalb der Doméne aufgefunden werden.
[LB00, S.5]

Die ADS werden mit Hilfe von Domdnen strukturiert. Die Merkmale einer Doméne im
Kontext von ADS sind gemeinsame Sicherheits- und Administrationsdefinitionen fiir das
jeweilige Windows-Netzwerk [LB00, S.3]. Die Grundstruktur einer ADS-Doméne ist, im
Gegensatz zu den X.500 Standards, fest vorgegeben und nicht als Baum aufgebaut. Dies
hat vor allen Dingen historische Griinde. Microsoft begriindet es mit einer besseren Nach-
vollziehbarkeit des Wachstums von Windows Netzwerken [MR99, S.122]. Mehrere Doménen
konnen zu einem Doménenbaum und mehrere Bdume zu einem forest zusammengefasst wer-
den. Ein forest stellt die grundlegende Wurzel eines Active Directory Namensraum dar und

ist in der Struktur oberhalb aller AD-Verzeichnisbdume angesiedelt. Diese ,, Wélder® sind in
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der Lage, ein allgemeingiiltiges Schema und Konfigurationsinformationen zu verteilen. Mit
Hilfe von Vertrauensbeziehungen kann ein Datenaustausch zwischen den angeschlossenen
Domaénen realisiert werden.

Microsoft hat den heutigen Stellenwert von Verzeichnisdiensten erkannt und versucht
durch stetige Weiterentwicklung der ADS seinen Marktanteil weiter auszubauen. Das wird
durch die enorme Verbreitung von Windows-basierten Rechnern in vielen Unternehmen

begiinstig.

1.5.1 Replikation und Partitionierung

Die ADS benutzen eine Multi-Master Replikation. Die Partitionierung des Verzeichnisses
ist festgelegt — Partitionen werden automatisch auf Doménenebene angelegt und kénnen
auf keiner anderen Ebene erstellt werden. Ein Doménencontroller (Verzeichnisserver einer
Doméne) kann und muss nur eine Replik der Doméne halten. Es existieren zwei unterschied-
liche Replikatypen, wovon der eine alle Daten einer Partition (Full Replika) der andere Typ
nur einen Teil der Partitionsdaten aller Doménenpartitionen (Partial Replika) enthélt.
Die Active Directory benutzt ein ,store-and-forward“ Mechanismus fiir die Replikation
seiner Daten. Nachdem Objekte gedindert wurden, werden die anderen Doménencontroller
in der Domiine informiert, dass Anderungen durchgefiihrt wurden. Nach dieser Mitteilung
nehmen die Zieldoméinencontroller Kontakt zum Quelldoménencontroller auf und bekom-

men die gednderten Verzeichnisdaten.

1.5.2 Verzeichnisinterne Synchronisation

Fiir die Synchronisation der Repliken werden Update Sequence Numbers (USN) verwen-
det. Vor der Replizierung von Anderungen werden zwischen den Servern die USN®-Zihler
verglichen und danach entschieden, ob und wie viele Informationen synchronisiert werden
miissen. Ausserdem werden Zeitstempel benutzt, um Anderungskonflikte aufzulésen.

Die Synchronisation kann mit Hilfe von sites weiter angepasst werden. Sites definieren
eine Menge von TCP /IP Subnetzen mit verschiedenen Konnektivitdten (z.B. schnelle LAN-
oder langsame WAN-Verbindungen). Dieses sites-Objekte konnen zum Anpassen des Re-

plikationsverkehrs benutzt werden.

1.5.3 Sicherheit

Die ADS unterstiitzen SSL, SASL?, X.509 Zertifikatmanagement und nutzen Kerberos fiir

die Beglaubigung. Sicherheits- und Beglaubigungsregeln sowie Zugangskontrollen werden

3Das Prinzip der USN wird im zweiten Kapitel niiher erliutert.
4Simple Authentication and Security Layer
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auf der Doméinenebene definiert und dort verwaltet. Zwischen verschiedenen Doménen
konnen Vertrauensbeziehungen hergestellt werden. Fiir die Zugriffskontrollen und den Schutz

der Verzeichnisobjekte werden Access Control Lists (ACL) verwendet.

1.6 Die Rolle von LDAP

Dieses Kapitel soll einen Uberblick iiber das Lightweight Directory Access Protocol (LD-
AP)geben. LDAP ist sowohl als Protokoll, als auch als Server, aus dem heutigen Verzeich-
nisdienstumfeld kaum noch wegzudenken. Fast alle Verzeichnisdienste, so auch die ADS
und NDS, unterstiitzen das ,leichtgewichtige* Zugriffsprotokoll und bieten somit eine stan-
dardisierte Schnittstelle fiir den Zugriff auf Verzeichnisinhalte an. Was liegt also néher, als

LDAP fiir die Synchronisation zu nutzen?

1.6.1 Die Entstehung von LDAP

Als 1988 der erste Verzeichnisdienststandard mit dem Namen X.500 von der ISO® und der
ITUS verabschiedet wurde, war zum Zugriff auf diesen Verzeichnisdienst ein Directory Ac-
cess Protocaol (DAP)” vorgesehen. Als Protokoll des obersten Layers (Application Layer)
im OSI-Referenzmodell® ist DAP auf die kompletten darunterliegenden OSI-Layer ange-
wiesen. Da in vielen Umgebungen aber nicht alle Schichten des OSI Modells verfiigbar sind
oder nur mit hohem Aufwand implementiert werden kénnen, wurden wenige Jahre spéter
einfachere Protokolle entwickelt. Parallel zu DAP entstanden so zwei Protokolle mit den Na-
men Directory Assistance Service (DAS) (beschrieben in RFC 1202 [Ros91]) und Directory
Interface to X.500 Implemented Efficiently (DIXIE) (beschrieben in RFC 1249 [HSB91)).
Beide Protokolle vereinfachten im Zusammenspiel den Zugriff auf Verzeichnisdienste des
X.500 Standards.

After DIXIE and DAS showed the utility of a lighter-weight access protocol
for X.500, the members of the OSI-DS Working Group within the IETF decided
to join forces and produce a full-featured, lightweight directory access protocol
for X.500 directories. Thus, LDAP was born. [TAHP03]

LDAP bringt im Gegensatz zum komplexeren X.500 DAP Protokoll eine Reihe von Vor-
teilen mit sich. Dazu gehoren z.B. die gesteigerte Funktionalitéit und eine einfachere Daten-

reprasentation (simple Textstrings). Vor allem aber lduft LDAP direkt iber TCP und ist

SInternational Standard Organization
International Telecommunications Union

7X.519 - Protocol Specifications

8reference model for open systems interconnection
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somit nicht mehr von den vielen Schichten des OSI-Refernzmodells abhéngig. Damit wird
die Performance erhoht und die Implementierung ist um vieles einfacher.

Zunéchst wurde LDAP nur zur Bereistellung eines Zugriffs auf X.500 basierende Ver-
zeichnisdienste verwendet. Die erste LDAP Implementation wurden an der Universitéit von
Michigan entwickelt. Sie war klein, schnell und konnte auf vielen Plattformen benutzt wer-
den. Mit Hilfe eines ,ldapd“-Deamon, welcher als serverseitiger LDAP zu X.500 DAP Uber-

setzer agiert, war nun ein einfacher Zugriff auf die X.500 Verzeichnisse moglich.

1.6.2 LDAP als Standalone-Server

Die Vereinfachung des Verzeichniszugriffsprotokolles in Form von LDAP zog eine Verédnde-
rung des Ubertragungsaufkommens nach sich. Der gréite Teil der Zugriffe wurde nun iiber
LDAP abgewickelt. Die Verzeichnisse blieben aber auf Basis von X.500 bestehen. Der ser-
verseitige LDAP-Dienst (LDAP Proxie) iibersetzte die Anfragen weiterhin in das X.500
konforme DAP Protokoll.

Um die Nachteile der durch das Kommunikationsprotokoll in Frage gestellten X.500 Ver-
zeichnisse zu umgehen, wurde ein nativer LDAP Server mit dem Namen ,slapd“ (stand-
alone LDAP server) entwickelt. Das Basis-Schema wurde fast unveréndert von X.500 iiber-
nommen.

Die erste Implementation, die den slapd-Server enthielt, wurde im Dezember 1995 von
der Universitdt von Michigan freigegeben. Finer der bekanntesten Vertreter der komplett
LDAP-basierenden Verzeichnisdienste ist heute die OpenLDAP Server Suite der OpenLD-
AP Foundation®.

LDAP ist also nicht nur als Kommunikationsprotokoll verfiighar, nach Verabschiedung
des neueren LDAPv3 Standards existieren auch native LDAP Verzeichnisdienste. Sie sind
nicht mehr auf die restriktiven X.500-Standardverzeichnisse angewiesen, sie kénnen allein-
stehend auf Basis der LDAP-RFCs und den X.500 basierenden LDAP Teilen betrieben
werden. Heutzutage wird die Bezeichnung ,LDAP* mehr mit den Servern in Verbindung

gebracht als mit dem eigentlichen Kommunikationsprotokoll.

Im Unterschied zu LDAP-Servern haben viele Unternehmen, wie z.B. Netscape, Sun
Microsystems, Novell und Microsoft LDA P-fihige Verzeichnisdienste entwickelt. Sie basie-
ren teilweise auf den dlteren X.500 Standards sowie den LDAP Vorgaben, sind aber dennoch
mit eigenen proprietiren Verzeichnislosungen ausgestattet. Auch viele bedeutenden Appli-

kationssoftwarehersteller unterstiitzen LDAP in ihren Client- und Serverprodukten.

http://www.openldap.org/

16



1 Verzeichnisdienste

1.6.3 Der LDAP Version 3 Standard

Der aktuelle LDAPv3-Standard wurde im Dezember 1997 von der IETF als "Proposed
Internet Standard’ bestétigt. Die Verbesserungen im Gegensatz zum LDAPv2-Standard
bestehen vor allem in folgenden Punkten (vergleiche [TAHPO3]:

Internationalisierung
Durch die Benutzung des universellen UTF-8 (UCS Transformation Format 8) Zei-

chensatzes, konnen alle mogliche Zeichen in fast jeder Sprache verwendet werden.

Referenzen
Uber einen Verweismechanismus sind die Server nun in der Lage, Anfragen mit Refe-
renzierungen auf andere Server zu beantworten. Damit ist es moglich, einen Verzeich-

nisbaum zu partitionieren und auf mehrere Server aufzuteilen.

Sicherheit
Die Unterstiitzung fiir Simple Authentication and Security Layer (SASL) und Trans-
port Layer Security (TLS) wurde implementiert, um die Sicherheit von LDAP zu

erhohen.

Erweiterbarkeit
LDAPv3 kann durch ,,Extensions“ und ,,Controls* erweitert werden, um neue Funk-

tionen zu unterstiitzen oder bestehende zu erginzen.

Fahigkeiten und Schemaausgabe

Alle LDAPv3-Server sind in der Lage, ihre unterstiitzten Protokolle, ihre Schema-
ta sowie andere wichtige Informationen dem Client bekanntzugeben. Dadurch sind
andere Server und Clients in der Lage, die LDAP Dienste besser und gezielter zu

nutzen.

Eine Ubersicht iiber die LDAPv3 Spezifikationen ist im RFC 3377 [HMO02] enthalten. Mo-
mentan beschiiftigt sich eine IETF Arbeitsgruppe mit Namen Idapbis'? mit der Weiterent-

wicklung dieser Standards.

Eine weitere IETF Arbeitsgruppe mit dem Titel LDAP Duplication/Replication/Update
Protocols (LDUP) beschéftigt sich mit der Replikation zwischen LDAP Servern.

As LDAPv3 becomes more widely deployed, replication of data across servers
running different implementations becomes an important part of providing a

distributed directory service. However, the LDAPv3 community, to date, has

Yhttp://www.ietf.org/html.charters/ldapbis-charter.html
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focused on standardizing the client-server access protocol. This group was ori-
ginally chartered to standardize master-slave and multi-master LDAPv3 repli-
cation [...]. [CA03]

Als einziges RFC Dokument dieser LDUP Arbeitsgruppe ist zur Zeit RFC 3384 [SWMHOO0]
verfiigbar. Es beschreibt die Anforderungen an eine Replikation zwischen LDAP Servern.
In Zukunft sollte es moglich sein, mit Hilfe eines standardisierten Replikationsprotokolles

Daten zwischen verschiedenen LDAP Servern zu replizieren.

1.6.4 Vor- und Nachteile von LDAP
Zusammenfassend lassen sich drei Einsatzarten von LDAP unterscheiden:

e LDAP als einfaches Zugriffsprotokoll fiir X.500 Verzeichnisse, realisiert iiber einen

Protokollumsetzer auf dem Verzeichnisserver.
e LDAP als vollwertiger Verzeichnisdienst (Standalone-Server).
e LDAP als Schnittstelle fiir LDAP-fahige Verzeichnisdienste.

Viel Arbeit ist in die Entwicklung von LDAP geflossen und die Verbreitung von nativen
LDAP-Servern schreitet dank des offenen Standard weiter voran. Es gibt viele Vorteile, die
fiir die Benutzung von LDAP sprechen. Eine grofie Anzahl LDAP-fihiger Verzeichnisse und
LDAP-verzeichnisfihiger Anwendungen existieren bereits. Eigene Verzeichnisanwendungen,
die LDAP als Kommunikationsprotokoll verwenden, konnen mit vielen LDAP-kompatiblen
Verzeichnissen benutzt werden. LDAP-Verzeichnisdienste sind preiswert in der Anschaf-
fung, da frei verfiigbar, und relativ einfach zu verstehen. Sie besitzen eine hohe Leistung,
eine hohe Zuverldssigkeit und als Mehrzweckverzeichnisdienst sind sie fiir den Einsatz auf

unterschiedlichen Gebieten geeignet.

Nachteile sind vor allem die nicht vorhandenen Replikationsstandards. Der OpenLDAP
stand-alone LDAP replication server (slurpd) ist als eine einfache Losung zur Umsetzung
von Replikation zwischen LDAP Servern entwickelt worden. Er ist auf eine Anderungsdatei
angewiesen, dessen Inhalt er an die Replikationspartner iibertrégt. Die Nachteile dieser

Methode werden im Kapitel 2 erldutert.

1.7 Zusammenfassung

Verzeichnisdienste werden zum Speichern verschiedener Informationen genutzt. Thre Da-
tenspeicher sind leseoptimiert und konnen fiir einen Lastausgleich partitioniert werden.

Aus Griinden der Redundanz und Fehlertoleranz kénnen Verzeichnisdienste Kopien ihrer
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Partitionen — Repliken — anlegen. Diese Repliken werden mit Hilfe von verschiedenen Syn-
chronisationstechniken abgeglichen. Verzeichnisdienste sind verteilte Systeme und arbeiten
nach dem Client-Server Prinzip.

Obwohl die meisten Verzeichnisdienste vom X.500 Standard abstammen, unterscheiden
sich Aufbau und Mechanismen des internen Informationsaustausches. Eine Replikation von
Daten zwischen verschiedenen Verzeichnisdiensten ist aufgrund der unterschiedlichen Re-
plikationsmechnismen nicht moglich. Fiir eine Synchronisation von verschiedenen Verzeich-
nisdiensten kénnen demnach keine internen Synchronisationsdienste benutzt werden.

Die Novell Directory Services und die Active Directory Services unterscheiden sich in
ihren Replikations- und Partitionierungsmechanismen stark voneinander. Die NDS sind ein
allgemeingiiltiger, die ADS ein netzwerkspezifischer Verzeichnisdienst. Wahrend die NDS
fiir verschiedene Anwendungen benutzt werden konnen, sind die ADS vor allem fiir die
Verwaltung von Nutzerdaten und Windowsrechnern konzipiert.

Die Informationen der beiden verglichenen Verzeichnisdienste werden {iber unterschied-
liche Verzeichnisschemata verwaltet und sind in verschiedenen Namensraumformaten orga-
nisiert. Die Erweiterung der Verzeichnisschemata ist in beiden Verzeichnisdiensten méglich.

Beide Verzeichnisdienste (NDS und ADS) stellen eine LDAPv3-Schnittstelle bereit. Es
existieren jedoch momentan keine fiir eine Replikation iiber die LDAP-Schnittstelle benotig-
ten Replikationsmechanismen. Eine IETF Arbeitsgruppe mit dem Namen LDUP hat sich
mit den Anforderungen einer Replikation zwischen LDAP-Servern beschéftigt und sich zum
Ziel gesetzt, in den néchsten Jahren einen Standard fiir einen Replikationsmechnismus zu

entwickeln.
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Ziel eines Abgleiches von Verzeichnisdiensten ist die Schaffung eines konsistenten Infor-
mationsstandes zwischen den unterschiedlichen Verzeichnissen.

Da ein Abgleich von Verzeichnisdiensten, aufgrund des verschiedenartigen Aufbaus und
der Nutzung unterschiedlicher interner Abgleichtechniken, mit verzeichnisdiensteigenen Mit-

teln nicht moglich ist, muss ein externer Synchronisationsmechanismus verwendet werden.
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In diesem Kapitel werden Aspekte fiir einen Aufbau eines Synchronisationsmechanismus
zwischen Verzeichnisdiensten erldutert.

Ein Synchronisationssystem zum Abgleichen von verschiedenartigen Verzeichnisdiensten
stellt ein verteiltes System dar. Daraus lassen sich zunéichst grundlegende Anforderungen

an eine Synchronisationslosung ableiten.

2.1 Grundlegende Anforderungen an einen Abgleichmechanismus

Ein Abgleichmechanismus erméglicht eine Kooperation zwischen den Verzeichnisdiensten.
Als Kooperation versteht man den Austausch von Daten (Kommunikation), die Steuerung
des zeitlichen Ablaufs der Interaktion und das ordnungsgeméifle Zusammenspiel aller Betei-
ligten untereinander (Koordination) [Urb03]. Um eine Kooperation herzustellen, muss ein
Abgleichmechanismus Heterogenitét, Standardschnittstellen unterstiitzen. Aulerdem muss
er skalierbar sein, eine robuste Fehlerverarbeitung aufweisen und Sicherheitsmechanismen

zum Schutz der Verzeichnisdaten und der Dateniibertragung bereitstellen.

2.1.1 Heterogenitat

Die Unterstiitzung von Vielfalt und Verschiedenartigkeit ist eine grundlegende Anforde-
rung an einen Abgleichmechanismus. Wahrend Verzeichnisdienste, ebenfalls verteilte Sys-
teme, auch homogen aufgebaut sein koénnen, muss ein Abgleichmechnismus, welcher als
Vermittler zwischen verschiedartigen Systemen auftritt, deren Heterogenitét unterstiitzen.
Er sollte mehrere Dateniibetragungsprotokolle unterstiitzen, um Informationen zwischen

den verschiedenen Datenquellen abgleichen zu kénnen.

2.1.2 Offenheit

,Die Offenheit eines Computersystems ist die Eigenschaft, die festlegt, ob das System auf
unterschiedliche Weisen erweiterbar ist und neu implementiert werden kann.“ [Cou01, S.35]
Fiir die Verzeichnissynchronisation bedeutet Offenheit die Unterstiitzung weiterer Clients
(Verzeichnisdienste). Eine Grundvoraussetzung dafiir ist die Benutzung veroffentlichter
Schnittstellen.

Ein Beispiel fiir solche Veroffentlichungen sind die ,,Request for Comment* (RFC) Doku-
mente. Die Spezifikationen verschiedener Kommunikationsprotokolle wurden in dieser Serie
veroffentlicht. Ein Beispiel ist das offene Verzeichnisdienstprotokoll LDAP, welches in vielen
RFC-Dokumenten beschrieben wird (vergleiche Kapitel 1).

Erweiterbare verteilte Systeme werden auch offene verteilte Systeme genannt. Sie verfol-

gen zusammenfassend folgende Ziele:
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e Verwendung verdtffentlichter Schliisselschnittstellen.

e Verwendung einheitlicher Kommunikationsmechanismen und veréffentlichte Schnitt-

stellen fiir den Zugriff.

e Einsatz heterogener Hard- und Software, welche auch von unterschiedlichen Herstel-

lern stammen kann.

2.1.3 Sicherheitsanforderungen

Verzeichnisdienste kénnen viele sensible Informationen enthalten. Diese kénnen innerhalb
der Verzeichnisdienste durch Beglaubigung und Zugriffslisten ausreichend geschiitzt wer-
den. Ein Abgleich von Informationen zwischen Verzeichnissen beinhaltet sowohl den Zugriff
auf die Daten, als auch eine Ubertragung der Informationen iiber ein Kommunikationspro-
tokoll. Die Sicherheitsanforderungen an einen Verzeichnisdienst miissen deshalb auch auf
die Abgleichtechniken iibertragen werden.

Probleme kénnen durch die unterschiedlichen Sicherheitsanfoderungen der Quellsyste-
me auftreten. So ist es bei einem Abgleich eines ,sicheren“ und eines weniger ,sicheren
Systems denkbar, iiber einen Zugriff durch das ,,unsichere” System mit Hilfe des Abgleich-
mechanismus in den Besitz sensibler Daten des vermeintlich ,,sicheren“ System zu gelangen.
Ein Abgleich muss die unterschiedlichen Sicherheitsregeln der Quellsysteme beriicksichtigen
und die Moglichkeit des Unterlaufens dieser Regeln unterbinden.

Allgemein miissen folgende Aspekte beriicksichtigt werden:
e Vertraulichkeit: Schutz gegen Offenlegung gegeniiber nicht berechtigten Personen.
e Integritit: Schutz gegen Verdnderung oder Beschddigung
e Verfiigbarkeit: Schutz gegen Storungen der Methoden zum Ressourcenzugriff

Sicherheit fiir einen Abgleich kann erreicht werden, indem der Transport der Daten ver-
schliisselt wird und die Eintrége der Verzeichnisse durch Zugriffslisten geschiitzt werden.
Der gesicherte Zugriff eines Abgleichprozesses auf Verzeichnisinformationen kann iiber ei-
ne Beglaubigung des Prozesses an den Verzeichnissen und damit verbundenen sorgfiltig

ausgewéahlten Zugriffsrechten ereicht werden.

2.1.4 Skalierbarkeit

Die Skalierbarkeit driickt die Erweiterbarkeit eines Systems aus. Ein skalierbares Synchro-
nisationssystem muss auch dann effektiv arbeiten, wenn die Anzahl der Ressourcen und
Nutzer und somit das Datenaufkommen wesentlich steigt. Dafiir muss ein Abgleichssystem

erweiterbar sein. Die Erweiterung muss zu verniinftigen Kosten realisiert werden kénnen.
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Um Leistungsengpésse zu vermeiden, sollten Algorithmen von skalierbaren Synchroni-
sationssystemen eine Dezentralisierbarkeit unterstiitzen. Die Prozesslast kann dadurch auf
verschiedene Rechner verteilt werden. Eine Verteilung der Prozesslast bringt allerdings un-
ter Umstédnden auch einen erh6hten Synchronisationsbedarf mit sich.

Eine Synchronisationstechnik fiir Verzeichnisdienste arbeitet eng mit den Verzeichnis-
diensten zusammen und héngt somit auch teilweise direkt von ihrer Leistung ab.

Fiir eine Implementation kénnen die bestehenden Skalierungsmechanismen der zu syn-
chronisierenden Verzeichnisdienste genutzt werden. Wie im ersten Kapitel erldutert, vertei-
len Verzeichnisdienste Kopien ihrer Daten mit Hilfe von Repliken auf verschieden Verzeich-
nisdienstserver. Dem Abgleichmechanismus wird somit die Moglichkeit gegeben, parallel
iiber verschiedene Server auf die Daten der Verzeichnisdienste zuzugreifen und somit ska-

lierbar zu sein.

2.1.5 Fehlerverarbeitung

Ein elementarer Bestandteil zur Sicherung der Konsistenz der zu synchronisierenden In-
formationen ist eine Fehlerverarbeitung. Fehler kénnen in den Verzeichnisdiensten oder in
dem Synchronisationsmechanismus auftreten, die Folge sind verfilschte Informationen oder
der komplette Abbruch der Informationsverarbeitung. Die Aspekte der Fehlerverarbeitung
miissen einerseits die beteiligten Prozesse, andererseits die beteiligten Kommunikations-

kanile beriicksichtigen. Zu den Aspekten gehoren:

e Erkennung von Fehlern
Als Fehlerquellen kénnen sowohl die angeschlossenen Verzeichnisdienste, die Kommu-
nikationskanéile als auch der Abgleichmechanismus selbst auftreten. Durch geeignete
Methoden koénnen einige Fehler erkannt werden. Teilweise sind diese Methoden in den

Kommunikationsprotokollen bereits implementiert.

Verzeichnisdienste besitzen ein eigenes Fehlerverarbeitungssystem. FEine Abgleichme-
chanismus muss in der Lage sein, die durch die Verzeichnisdienste erkannten Fehler

zu beriicksichtigen.

Da ein Abgleichmechanismus Daten in den angeschlossenen Verzeichnissen verdndert,
kann er demnach die Konsistenz der Verzeichnisdienste gefihrden. Durch den Ab-
gleich kénnen neue Fehler enstehen, welche durch die Verdnderung der Informationen
innerhalb des Abgleichmechanismus verursacht werden konnen. Diese Fehler miissen

ebenfalls erkannt werden.

e Tolerierung von Fehlern
Es gibt Fehler, welche auch nach einer Erkennung nicht beseitigt werden kénnen. Um

einer ,, Verklemmung“ durch zahlreiche Wiederholungen entgegenzuwirken, kénnen
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Fehler toleriert werden. Jedoch darf durch eine Tolerierung von Fehlern keine Fehler-
fortpflanzung entstehen. Es bedarf demnach einer sensiblen Betrachtung der aufge-

tretenen Fehler.

Wenn beispielsweise ein Kommunikationspartner bei einer Synchronisation nicht er-
reichbar ist, kann dieser Zustand toleriert werden und der Synchronisationsprozess
wird beendet. Ublicherweise erfolgt danach eine Ausgabe des Fehlers, um dem Benut-

zer eine Fehlerbeseitigung zu ermoglichen.

e Regeneration nach Fehlern
Die Konsistenz der Daten muss auch nach schwerwiegenden Fehlern gewihrleistet
sein. Dafiir muss ein abgeglichener Zustand zwischen den Verzeichnisdiensten auch
nach einem Ausfall realisiert werden kénnen. Um eine Regeneration zu ermdoglichen,
werden oft Anderungslogdateien verwendet. Im einfachsten Falle werden komplette

Datenbestidnde abgeglichen und somit ein konsistenter Zustand wiederhergestellt.

¢ Redundanz (Replikation)
Um Dienste fehlertoleranter zu gestalten, werden redundante Komponenten verwen-
det. Bei einem Abgleich von Verzeichnisdiensten ist eine Redundanz meist auf der
Seite der beteiligten Verzeichnisdienste gegeben. Sie replizieren ihre Daten innerhalb
der eigenen Umgebung, um so Fehlern vorzubeugen. Der eigentliche Abgleichprozess
kann aufgrund der verzeichnisinternen Datenreplikation auf mehreren Verzeichnisser-

vern verteilt werden, um somit eine zusétzliche Redundanz zu erhalten.

2.2 Synchronisationsmethoden zur Verteilung von Daten

Synchronisation ist einfach gesagt das Kopieren geeigneter Daten von einer Datenquelle zu
einem Ziel. Es gibt zwei Verteilungsmethoden, um Informationen zwischen Datenquellen

abzugleichen.

2.2.1 Unidirektionale Synchronisation

Bei dieser Methode wird ein Ziel-Verzeichnisdienst mit Informationen einer Datenquelle
bestiickt. Anderungen an den abzugleichenden Eintriigen im Verzeichnisbaum des Ziels sind
nur dem Synchronisationsprozess erlaubt. Je nach Anderungsgranularitit werden dabei der
gesamte Inhalt des Verzeichnisses, nur ein Teil des Verzeichnisbaumes oder Anderungen seit
dem letzten Update iibermittelt.

Der Vorteil dieser Methode liegt in der einfachen Implementation, da gednderte Eintrége

im Ziel einfach gel6scht und neu angelegt werden. Daraus folgt jedoch der Nachteil, dass die
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Name Verzeichnis
Emailverzeichnis

Datenquelle
Personaldatenbank

A

SQL

DB
Client

Email
Client

Abbildung 2.1: Unidirektionale Synchronisation

Administration der Daten nur im Quellverzeichnis (Schreibzugriff nur hier moéglich) erfolgen
darf.

Die unidirektionale Synchronisation wird oft verwendet, um z.B. Informationen aus Per-
sonaldatenbanken, in dem die meisten Nutzerdaten erstmalig erzeugt werden, in Verzeich-
nisdienste einzupflegen. Die Datenpflege und die Nutzung der Informationen kénnen so

voneinander getrennt werden.

2.2.2 Bidirektionale Synchronisation

Hier werden Datenénderungen in beiden Richtungen zwischen mehreren Datenquellen ver-
breitet, was ein Maximum an Flexibilitit bietet. Es muss kein einzelner Eigentiimer der
Daten definiert werden, beide Datenquellen kénnen Lese-/Schreibquelle der Daten bleiben
und sind weiterhin getrennt voneinander administrierbar. Ein Nachteil der bidirektionalen

Synchronisation besteht in der hohen Komplexitét.

Verzeichnis
Nutzerverzeichnis

Datenbank
Nutzerdatenbank

Datenbank Verzeichnis
Client Client

Abbildung 2.2: Bidirektionale Synchronisation

Da Anderungen auf beiden Seiten méglich sind, kann es zu Konflikten bei der Syn-
chronisation kommen. Beispielsweise kann eine Anderung an demselben Attributwert eines

Objektes in beiden beteiligten Datenquellen innerhalb eines Synchronisationszyklus durch-

25



2 Aspekte fiir den Abgleich von Verzeichnisdiensten

gefithrt werden. Um dieses Problem zu umgehen kénnen Zeitstempel verglichen werden,
was eine Zeitsynchronisation bedingt.

Eine organisatorische Lésung des Problems, z.B. bei der Passwortsynchronisation, besteht
in einer zentralen Anderung des sonst zu synchronisierenden Attributes. Das kann mit Hilfe
einer zentralen Web-basierten Schnittstelle und einer Weiterleitung der Anderungen durch

unidirektionale Synchronisation implementiert werden.

2.3 Methoden zur Auslésung von Synchronisationsvorgangen

Prinzipiell gibt es zwei Wege, einen Synchronisationsvorgang auszultsen:

e Bei der ereignisgesteuerten Auslosung bewirkt eine Anderung eines Eintrages im
beteiligten Verzeichnisdienst ein sofortiges Auslésen eines Abgleichvorganges, der nur
das betreffende Objekt bzw. dessen geéinderte Attribute umfasst. Damit ist es moglich,

das Ubertragungsaufkommen an das eigentliche Informationsaufkommen anzupassen.

e Bei zeitgesteuerten Auslosungsmethoden wird der Datenbestand eines beteilig-
ten Verzeichnisdienstes in regelméfligen Abstinden (Synchronisationsfrequenz) nach
Anderungen durchsucht und diese (in Abhingigkeit von der unterstiitzen Anderungs-
granularitit) an die Teilnehmer weitergereicht. Das komplette Durchsuchen des Ver-
zeichnisbaumes, auch bei nur wenigen Anderungen, wirkt sich nachteilig auf die ab-
solut bendtigte Zeit fiir den Abgleichvorgang aus. Der Vorteil dieser Methode liegt in

der einfacheren Implementierung.

2.4 Zeitsynchronisation zur Ordnung von Anderungen

Bei verteilten Systemen laufen die Systemuhren der beteiligten Rechner aufgrund von un-
terschiedlichen Umwelteinfliissen und Materialeigenschaften nicht immer synchron. Sie be-
sitzen keine gemeinsame Uhr. Ein ereignisbasierter Abgleich von Verzeichnisdaten (asyn-
chroner Abgleich) ist nicht immer mdoglich, da nicht alle Verzeichnisdienste diese Form von
Synchronisation unterstiitzen. Somit ist ein Abgleichmechanismus auf exakte Uhrzeiten an-
gewiesen, um anhand von Zeitstempeln Anderungen der Daten ihrer Aktualitéit nach zu
ordnen und Anderungskonflikte aufzulésen.

Es gibt verschiedene Moglichkeiten, die lokalen Uhren der Systeme zu synchronisieren.
Einerseits kann der Abgleichmechanismus mit Hilfe von speziellen Nachrichten die Uhren
untereinander abgleichen, andereseits kann das Network Time Protocol (NTP) fiir eine

dezentrale Uhrensynchronisation benutzt werden.
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Eine Betrachtung verzeichnisdienstinterner Synchronisationsmodelle soll helfen das Pro-

blem weiter zu veranschaulichen.

Verzeichnisrepliken werden zum grofien Teil nur zeitgesteuert synchronisiert. Sie sind
somit lose gekoppelt und gleichzeitige Anderungen derselben Attributwerte auf verschiede-
nen Repliken sind moglich. Es existieren drei unterschiedliche Methoden, um Anderungen

abzugleichen:

e Vergleich der Anderungszeit

Eine Methode zum Auflésen von mehreren Anderungen am selben Objekt ist der Ver-
gleich der Anderungszeit. Damit kann sichergestellt werden, dass die letzte Anderung
in die Verzeichnisdatenbank geschrieben wird. Die Anderungszeit wird immer dann
gesetzt, wenn Anderungen im Verzeichnis vorgenommen werden. Abhingig von der
Anderungsgranularitéit werden diese Zeitstempeleintriige auf den verschiedenen Ebe-
nen (Attribut- oder Objektebene) vergeben. Fiir einen Vergleich der Anderungszeiten
muss sichergestellt sein, dass alle Uhren der Verzeichnisserver eine abgeglichene Zeit
haben.

Ein Beispiel fiir diese Methode ist der Novell Verzeichnisdienst, welcher damit die

Synchronisation seiner Repliken steuert.

e Vergleich der Anderungssequenznummern
Diese Methode benutzt eine andere Art von Ereignisstempeln, Update Sequence Num-
bers (USN), um Verzeichnisénderungen zu ordnen. Dabei besitzt jeder Server einen
internen Zihler. Wird ein Attribut veréndert, so wird der Zihler des Servers um eins
erhoht und bei dem Attribut abgespeichert. Weiterhin besitzt jedes Attribut noch

einen weiteren eigenen Zihler, welcher bei einer Anderung ebenfalls erhoht wird.

Bei einem Abgleich der Repliken wird zunéchst der Quellserverzéhler mit dem abge-
speicherten Wert auf dem Zielserver verglichen. Danach werden alle Attribute mit ei-
nem hoheren Serverzédhler als dem beim Replikationspartner gespeicherten untersucht.
Abgeglichen werden nur Attribute, deren Attributzéhler {iber dem Attributzéhler des
im Zielserver gespeicherten Attributes liegen. Bei einem erfolgreichen Abgleich der
Daten wird auf dem Zielserver dann der Attributzéhler des aktualisierten Attribu-
tes iibernommen und der interne aktuelle Zahlerstand des Zielservers beim Attribut

gespeichert.

Nach Abschluss des Abgleiches tauschen die beiden Server ihre aktuellen Z#hlerstéinde
aus und speichern sie fiir den néchsten Abgleich in lokalen Tabellen ab. Falls bei

der Synchronisation Kollisionen (gleicher Attributzihlerstand) auftreten, werden die
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Zeitstempel der Eintriige miteinander verglichen und die letzte Anderung wird abge-

speichert.

Der Microsoft Verzeichnisdienst Active Directory benutzt zwei solcher Sequenznum-

mern, um die Synchronisation seiner Repliken steuern zu kénnen.

e Benutzung einer Anderungsdatei
Manche Verzeichnisdienste (z.B. LDAP) benutzen eine Anderungsdatei auf ihren Ver-
zeichnisservern, in welche alle Anderungen am Verzeichnis in Reihenfolge des Auftre-
tens eingetragen werden. Bei dieser Changelog-Methode spielt die Datenquelle ihren

Anderungsdateiinhalt ab und iibertriigt die darin enthaltenen Anderungen zum Ziel.

Diese Methode ist einfach umzusetzen, jedoch sind die Anderungsdaten nach der Zeit
ihres Auftretens geordnet. Bei mehrfachen Anderungen desselben Eintrages werden
diese beim Ziel wieder nacheinander ausgefiihrt, obwohl bis auf die letzte Anderung
alle weiteren hinfillig geworden sein konnen. Andererseits bietet diese Methode die
Mébglichkeit, alle Anderungen bis zu einem definierten Punkt (z.B. Auftreten eines

Fehlers) wieder in das Verzeichnis einzuspielen.

2.5 Granularitit der Anderungserkennung

Die Anderungsgranularitiit ist eine der wichtigsten Faktoren eines Abgleiches von Infor-
mationen. Durch eine hohe Auflésung ldsst sich das zu iibertragende Datenvolumen und
demzufolge der Netzwerkverkehr enorm verringern. Die Frequenz des Abgleiches kann somit
erhoht, die Performance gesteigert und dadurch die Informationsqualitéit verbessert werden.
Weiterhin kann durch eine erhéhte Anderungsgranularitiit das Auftreten von Anderungs-
konflikten (hervorgerufen durch das gleichzeitiges Andern von Eintréigen) minimiert werden.
Die Granularitiit beschreibt, welche Eintrige eines Verzeichnisdienstes bei einer Anderung
eines Attributwertes abgeglichen werden. Manche Verzeichnisdienste sind in der Lage, die
Anderungen auf Attributebene zu erkennen, andere wiederum nur auf Objektebene.

Allgemein konnen drei verschiedene Auflosungsebenen unterschieden werden:

e Verzeichnisebene
Es existiert keine Anderungserkennung, vielmehr wird in grofien Zeitabstéinden das
komplette Verzeichnis abgeglichen. Fiir einen Synchronisationsmechanismus ist diese
Abgleichform aufgrund des hohen Datenaufkommens nur bedingt einsetzbar. Sie wird
vor allem zum Anlegen von Sicherheitskopien der Verzeichnisdatenbank, bei der Initia-
lisierung des Abgleichvoganges oder im Fehlerfall fiir einen Neuaufbau der Datenbank

eines Synchronisationspartners verwendet.
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e Objektinkrementeller Abgleich

Dabei wird auf Objektebene untersucht, ob sich Eintrige seit dem letzten Abgleich
verdndert haben. Ist dies der Fall, werden alle Attribute (auch die nicht gednder-
ten) dieses Objektes abgeglichen. Der Vorteil ist die schnelle Anderungserkennung,
da Anderungsabfragen nur auf Objektebene durchgefiihrt werden und somit die Ab-
fragevorgéinge schneller durchgefitht werden. Der Nachteil dieser Granularitétsstufe
ist der unnétige Ubertragungsverkehr, der durch den Transport von nicht geinderten
Attributwerten entsteht.

Ein weiterer Nachteil sind Anderungen eines Objektes innerhalb der Verzeichnis-
dienste, auch bei fiir den Abgleich nicht relevanter, also von dem Abgleich aus-
geschlossener, Attributwertdnderungen. Ein Beispiel dafiir ist das Setzen des At-
tributes ,,Logintime“ des Objektes ,,User“ bei jeder Beglaubigung an einem NDS-

Verzeichnisserver.

o Attributinkrementeller Abgleich
Dabei werden Mechanismen zum Erkennen von Anderungen auf Attributebene be-
nutzt. Das erlaubt folglich auch eine Synchronisation auf Attributebene. Der Vor-
teil besteht in der Minimierung des Ubertragungsaufkommens und der Vermeidung

unnétiger Anderungskonflikte.

In der Praxis ist es nicht einfach, Anderungen auf Attributebene auszuwerten, da diese
nicht iiber alle Schnittstellen ausgegeben werden. Einfache Abgleichmechanismen arbeiten

deshalb hiufig nur mit objektinkrementellen Synchronisationstechniken.

2.6 Methoden zum Zusammenfassen von

Verzeichnisinformationen

Bei der Synchronisation von mehreren Datenquellen entsteht der Wunsch, verwandte Infor-
mationen zusammenzufiihren. Es gibt zwei Methoden, die sich vor allem bei der Zwischen-
speicherung der Daten und somit der Eignung fiir eine Verzeichnissynchronisation unter-
scheiden. Wahrend die erste Methode die Verzeichnisinformationen sowohl logisch als auch
physikalisch (Zwischenspeicherung in der Verzeichnisdatenbank) zusammenfiihrt, beriick-

sichtigt die zweite Methode nur eine logische Zusammenfassung.

2.6.1 Join — Zusammenfassung von Informationen

Bei dieser Methode werden die zu synchronisierenden Informationen aus den beteiligten Da-

tenquellen iiber Abgleichattribute zu logischen ,,Meta-“Objekten zusammengefasst und in
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der Verzeichnisdatenbank (DIB) eines zentralen Verzeichnisses gespeichert. Das Abgleich-
attribut muss in den abzugleichenden Datenquellen vorhanden und jeweils eindeutig sein.

Es entspricht dem Priméarschliissel von Datenbanktabellen.

Directory service Directory service
Attribute 1
Attribute 1 Attribute 2 Attribute 2
Join attribute
Entry 1 Entry 2 Entry

Attribute 1
join attribute

Attribute 2
join attribute

Data source § o Data source
Without joining With joining

Abbildung 2.3: Join Methode aus [TAHP03]

Beispiele fiir geeignete eindeutige Abgleichattribute sind die Ausweisnummer eines Nut-
zers oder die Matrikelnummer eines Studenten. Falls kein eindeutiges Abgleichattribut vor-
handen ist, kénnen auch verkettete Attribute als solches benutzt werden. Eine Verkniipfung
von Nachname, Geburtsdatum und Geburtsort eines Benutzers wiirde einem verketteten

Abgleichattribut entsprechen.

2.6.2 Virtuelles Verzeichnis — Zentrale Verlinkung von Daten

Der Name wirtuelles Verzeichnis beschreibt den Hauptunterschied zur Joinmethode. Ein
zentrales Verzeichnis, welches als virtuelles Verzeichnis agiert, speichert keine Datensétze,
sondern nur Verweise zu den Informationen der beteiligten Datenquellen in der eigenen
Verzeichnisdatenbank. Bei einer Client-Abfrage an das virtuelle Verzeichnis wird diese Ab-
frage in die Protokolle der angeschlossenen Datenquellen iibersetzt und dahin weitergeleitet.
Die Antworten der Datenquellen werden auf dem Riickweg wieder in das Client-Protokoll
iibersetzt und an den Client ausgeliefert. Ein virtuelles Verzeichnis wird oft als Gateway
zum Ubersetzten von properitiren Datenbankprotokollen in ein einheitliches Clientproto-
koll benutzt. Der Client braucht nur ein Ubertragungsprotokoll zu benutzen, um mit vielen
Datenquellen Kontakt aufzunehmen.

Die Vorteile liegen in der Aktualitdt der Daten und der Weiterleitung der Updatean-
fragen. Die aufwendigen Synchronisationsmethoden sowie eine Datenredundanz durch Zwi-
schenspeicherung im zentralen Verzeichnis entfallen ebenfalls. Dem Vorteil der Datenaktua-
litdt stehen allerdings erhohte Antwortzeiten gegeniiber. Die Antwortzeiten des virtuellen
Verzeichnisses sind nicht nur von der Antwortzeit der langsamsten Datenquelle abhéngig.

Hinzu kommen noch die Zeiten fiir die Ubertragung einschlieBlich Protokolliibersetzung und
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Data Source 1:
RDBMS

Real-time
queries and

Virtual updates
directory
sarver Real-time
queries and
updates

LDAP clients

Data Source 2:
NOS directory

Abbildung 2.4: Virtual Directory aus [TAHP03]
Fehlerkontrolle.

Die in dieser Diplomarbeit betrachteten Verzeichnisdienste (NDS und ADS) werden meist
als Ressourcenverwalter und Authentifizierungssysteme fiir Netzwerke verwendet. Die Ver-
zeichnisdienste sind demnach selbst auf aktuelle Informationen angewiesen. Die angeschlos-
senen Client-Rechner greifen direkt auf die Verzeichnisse zu, um die Funktionalititen der
Verzeichnisdienste nutzen zu kénnen. Es muss demnach eine Synchronisation der Verzeich-
nisdienste untereinander stattfinden. Mit Hilfe eines virtuellen Verzeichnis lésst sich ein
Abgleich der Informationen in den Verzeichnissen jedoch nicht realisieren. Es existieren

keine Anderungsdienste fiir die angeschlossenen Datenquellen.

2.7 Funktionalitdten fiir einen Informationsabgleich

Zu einer Synchronisationslosung fiir Verzeichnisdienste gehort auch ein flexibles Manage-
ment der Verzeichnisinformationen. Dazu zdhlt das Zuordnen der Objekte und Attribute
der abzugleichenden Verzeichnisdienste, sowie die Kontrolle der Informationsfliisse zwischen
den Verzeichnissen. Des Weiteren ermoglicht das Filtern von Objekten und Attributen eine
selektive Integration der Daten und reduziert das Ubertragungsaufkommen der Synchroni-
sation. Zur ndheren Erlauterung dient die folgende Aufzéhlung von benétigten Funktiona-

litdten eines Informationsabgleiches:

e Schema Mapping
Eine Zuordnung der Schemata wird bené6tigt, wenn zwei Datenquellen verschiedene

Attributnamen oder Datenfelder zum Abspeichern derselben Informationen nutzen.

Hier ein Beispiel, um das Problem besser zu verdeutlichen: Der Loginname eines Nut-
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zers wird in den NDS unter dem Attributnamen ,,Loginname®, im Active Directory
aber unter ,sAMAcountName* abgespeichert. Die Werte der beiden Eintrige bein-
halten dieselbe Information. Es muss also eine Schemazuordnung zwischen den beiden

Attributen hergestellt werden.

Zum Steuern dieser Schemazuordnungen bieten einige Synchronisationslosungen ( z.B.
Metaverzeichnisse) Regeln an. Die Unterstiitzung reicht von einer festen eins-zu-eins
(Attribut-Attribut oder Objekt-Objekt) bis hin zu einer flexiblen Zuordnung von
beliebigen Attributen zu Attributketten.

Datenumwandlung
Die Zuordnung von Attribut- oder Objektpaaren ist oft auch mit einer Datenumwand-
lung verbunden, da die Verzeichnisdienste dieselben Informationen in unterschiedli-

chen Datentypen ablegen.

Zum Beispiel kann die Bezeichnung eines Fachbereiches einerseits als Attributwert
»fb1“ andererseits aber nur als Ziffer ,,1“ in den Verzeichnissen abgelegt sein. Fiir den
Abgleich von zwei Verzeichnisdiensten miissen die Informationswerte zuerst in ein
einheitliches Format iiberfithrt werden. Danach ist es dann méglich, einen logischen

Abgleich der Attributwerte vorzunehmen.

Namensraumiibersetzung

Die Namensrdume der verschiedenen Verzeichnisdienste unterscheiden sich oft hin-
sichtlich ihrer Struktur. Dabei befinden sich logisch verwandte Objekte zweier Ver-
zeichnisdienste im einfachsten Falle nur an unterschiedlichen Stellen der Namensraum-
hierarchie. Oft jedoch sind die Namensrédume beider Verzeichnisse unterschiedlich auf-

gebaut und miissen zueinander in Beziehung gebracht werden.

Beispielsweise besitzt ein Nutzerobjekt in dem FHTW eigenen NDS-Verzeichnisbaum
den Namensraumeintrag , taito.users.thtw*, im Active Directory-VerzeichnisBaum je-
doch ,taito.benutzer.fb1“. Eine Namensraumiibersetzung muss in diesem Beispiel eine

Zuordnung der beiden Kontexte vornehmen und diese ineinander iiberfithren kénnen.

Informationsfilterung

Eine Synchronisation bezieht sich ausschlieflich nur auf eine Auswahl von Objekten
und Attributen zweier Verzeichnisdienste. Ziel einer Informationsfilterung ist die Aus-
wahl relevanter und das Ausschliessen fiir einen Abgleich unerheblicher Informatio-
nen zu steuern. Interessant ist dabei die Granularitét der Informationsfilterung. Eine
Filterung auf Attributebene ist wiinschenswert, um das Ubertragungsaufkommen zu

mindern und unnétige Synchronisationsvorgénge zu vermeiden.

Bei einem Abgleich von Verzeichnisdiensten sind die Betriebsattribute eines jeden

32



2 Aspekte fiir den Abgleich von Verzeichnisdiensten

(z.B. Laufwerksmapping in der jeweiligen Umgebung) meist unrelevant. Sie sollten

von einer Synchronisation mit Hilfe von Filtern ausgeschlossen werden.

¢ Beachtung der Informationsquellen

Um die Konsistenz des Datenbestandes zu sichern und eine damit verbundene ho-
he Informationsqualitit zu ereichen, ist eine Auswahl von Informationseigentiimern
bei einer Synchronisation unerlisslich. Die Wahl der Informationseigentiimer héngt
vom Ursprung der Informationen ab. Beispielsweise werden Mitarbeiterinformationen
in einem Unternehmen als erstes in einer Personaldatenbank erzeugt. Fiir Attribute
wie ,Name®, , Jobtitel“ oder ,Abteilung* ist die Personaldatenbank Informations-
eigentiimer und die Werte dieser Attribute diirfen nur dort verdndert werden. Die
E-Mailadresse eines neuen Mitarbeiters jedoch wird durch das Mailsystem erzeugt
und kann danach in die Personaldatenbank eingepflegt werden. Das Mailsystem mit
seinem Verzeichnis ist in diesem Falle also der Informationseigentiimer des Attributes
,E-Mailadresse“.

2.8 Passwortsynchronisation

Passworter von Benutzern stellen ein besonderes Problem fiir eine Synchronisation von
Verzeichnisdiensten dar. Die Passworter werden in den Verzeichnissen nicht als Klartext-
passworter abgespeichert und sind somit nicht direkt synchronisierbar. Die Verzeichnis-
dienste fithren eine irreversible Berechnung auf Grundlage des Klartextpassworts durch,
das iibertragen wird, wenn ein Passwort angelegt oder gedndert wird. Der resultierende
Hashwert wird in der Verzeichnisdatenbank abgespeichert. Wenn ein Benutzer sich einlog-
gen mochte, wird die gleiche irreversible Berechnung noch einmal durchgefiihrt und das
Resultat mit dem in der Verzeichnisdatenbank gespeicherten Wert verglichen. Fiir die Be-
rechnung werden unterschiedliche Algorithmen verwendet, wodurch ein direkter Vergleich
der Hashwerte ebenfalls unmdoglich wird.

Es existieren verschiedene Losungen fiir dieses Problem. Eine Moglichkeit ist, die Pass-
wortédnderungen (wie im Abschnitt bidirektionale Synchronisation erldutert) von einem
zentralen Interface entgegenzunehmen und danach in die jeweiligen Verzeichnisdienste ein-
zutragen. Damit wére eine Synchronisation der Passworter hinfillig, jedoch miissten die
Benutzer damit vertraut gemacht werden.

FEine weitere Losung ist die Weiterleitung der Passwortdnderungen in den Client-Umge-
bungen. Dabei wird das Passwort nach der Eingabe parallel mit Hilfe der verzeichnisdienst-

spezifischen Algorithmen verschliisselt und an die Verzeichnisse weitergeleitet.
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2.9 Performanceanforderungen an Abgleichmechnismen

Die Verfiigbarkeit und Leistung einer Abgleichtechnik hiangt stark von dem abzugleichenden
Datenumfang der beteiligten Verzeichnisdiensten ab.

Verzeichnisdienste stellen Redundanzen (z.B. Replikation der Verzeichnisdaten) bereit,
um auch bei einem Ausfall eines Servers die enthaltenen Informationen publizieren zu
konnen. Eine Abgleichtechnik sollte durch Skalierung in der Lage sein diese Redundanzen
zu nutzen, um die eigene Performance zu erhGhen.

Ein weitere Faktor ist der Durchsatz. Er ist eine Kenngrofe fiir die Geschwindigkeit,
mit der Rechenarbeit erledigt werden kann und ist abhingig von der Verarbeitungs- und
Dateniibertragungsgeschwindigkeit. Fiir die Performance eines Abgleichvorganges ist der
Durchsatz der Verzeichnisdienste, des Abgleichmechnismus und der Durchsatz des Netz-
werkes entscheidend.

Die Wahl der Synchronisationsfrequenz wirkt sich direkt auf die Performance des Ab-
gleiches aus. Sie ist sowohl vom erwarteten Dateniibertragungsvolumen, als auch von der
fiir einen Abgleich benoétigten Zeit abhingig. So muss gewéhrleistet sein, dass ein Abgleich-
zyklus beendet ist, bevor der néchste gestartet wird. Das ist im besonderen bei zeitge-
steuerten Synchronisationsvorgéngen zu beachten. Bei ereignisgesteuerten Synchronisati-
onsvorgingen muss ebenfalls sichergestellt sein, dass alle Anderungen innerhalb einer defi-
nierten Zeitspanne durchgefithrt werden, da sie sonst schon durch neue Anderungen hinfillig
geworden sein kénnen.

Weitere Faktoren — wie z.B. Antwortzeiten und Bandbreite — der Verzeichnisdienste
diirfen durch einen Synchronisationsvorgang nicht beeintriachtigt werden. Das heifit, die
Leistung der Synchronisation darf nicht als Folge der engen Verbundenheit zu Lasten der

beteiligten Verzeichnisdienste gehen.

2.10 Administration der Synchronisation

Die Benutzbarkeit einer Synchronisationstechnik hingt in starkem Mafle von deren Admi-
nistrationsmoglichkeiten ab. Der gesamte Synchronisationsvorgang sollte zentral anpassbar
und nicht zu komplex aufgebaut sein. Es sollte ein Interface dezentral verfiigbar sein, das
alle Einstellungen ermoglicht. Dieses ist erforderlich, da die beteiligten Verzeichnisdienste
von unterschiedlichen Administratoren gepflegt werden. Auflerdem sollten unterschiedliche
administrative Ebenen unterschieden werden. Beispielsweise sollte ein Quellverzeichnisad-
ministrator nur den Informationsfluss seines Verzeichnisses steuern kénnen, ein Synchroni-
sationsadministrator jedoch auch in der Lage sein, Anpassungen an grundlegenden Einstel-
lungen des Abgleichvorganges vorzunehmen.

In der Praxis haben sich vor allem Web-basierte Schnittstellen bewahrt. Sie bieten bei
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einigen Herstellern die Moglichkeit — abhéngig vom eingeloggten Nutzer — unterschiedliche

Verwaltungsfunktionen darzustellen.

2.11 Anforderungsprofil fiir eine Lésungsfindung

Bei einem Abgleich der beiden Verzeichnisdienste NDS und ADS sind vor allem nutzerspezi-
fische Daten relevant. Diese Daten sind in unterschiedlichen Verzeichnisbaumstrukturen mit
voneinander unabhéngigen Namensraumen organisiert. Die Schemata und somit der struk-
turelle Aufbau der Verzeichnisse unterscheidet sich voneinander. Die Daten befinden sich
demnach in unterschiedlichen Hierachien. Ein Abgleichsystem muss sowohl die Hierarchie,
als auch die Schemata der Verzeichnisse erkennen und verwalten kénnen.

Nicht alle Attribute der jeweiligen Verzeichnisdienste sind fiir einen Abgleich relevant
(Betriebsattribute), so dass fiir eine Synchronisation Informationsfilter benttigt werden.
Weiterhin muss ein Abgleichsystem die verschiedenen Eigentiimer der Daten beriicksichti-

gen.

Beide Verzeichnisdienste werden oft als Beglaubigungsstelle fiir PC Netzwerke verwen-
det. Ein Passwortabgleich ist daher gewiinscht und muss bidirektional moglich sein. Das
Abgleichsystem muss somit beide Arten der Passwortverschliisselung der Verzeichnisdienste
unterstiitzen, um eine Passwortsynchronisation zu erméglichen.

Beide Verzeichnisdienste unterstiitzen intern eine Anderungsgranularitit auf Attribu-
tebene. Ein Abgleichsystem sollte diese Anderungsgranularitét iibernehmen kénnen, um
das Dateniibertragungsvolumen zwischen den Verzeichnisdiensten moglichst klein zu hal-
ten und unnétige Anderungskonflikte zu vermeiden.

Beide Verzeichnisdienste arbeiten intern mit verschiedenen Vergleichsmechanismen, um
Konflikte bedingt durch gleichzeitige Anderungen aufzuldsen. Der gemeinsame Nenner zum
Vergleichen von Anderungen sind Zeitstempel. Sie werden sowohl in den ADS, als auch in
den NDS benutzt. Ein Abgleichsystem muss in der Lage sein, diese Zeitstempel auszuwerten.

Eine Auslosung von Synchronisationsvorgéngen sollte sowohl zeitlich (fiir den periodi-
schen Abgleich grofler Datenmengen) als auch ereignisbasiert (Passwortsynchronisation)
moglich sein.

Die Administration des Synchronisationsvorganges muss dezentral und systemunabhéngig
verfiighar sein. Weiterhin sollten verschiedene Administrationsebenen (Synchronisationsad-

ministrator, Verzeichnisdienstadministrator) unterstiitzt werden.

Fiir einen direkten Abgleich von einem ADS-Verzeichnis und einem NDS-Verzeichnis

sind keine Zusammenfassungsmethoden notwendig. Die meisten Attribute der Objektklas-
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sen konnen in einen direkten Zusammenhang gebracht werden. Fiir eine eventuelle spétere
Erweiterung des Abgleichsystems durch die Anbindung weiterer Datenquellen sind Join-
Methoden zum Zusammenfassen der Verzeichnisinformationen in einem zentralen Verzeich-
nis jedoch sinnvoll. Sie werden benétigt, um die Informationen der unterschiedlichen Da-
tenquellen mit Hilfe von Abgleichattributen in Beziehung zu bringen und nur einen Ob-
jekteintrag fiir identische Informationen in einem zentralen Verzeichnis zu bendtigen.

Ein Abgleichmechanismus muss trotz des geforderten Funktionsumfanges performant ar-
beiten. Er muss die Nebenldufigkeit von Verzeichnisdienst und Informationsabgleich auch
bei hohen Synchronisationsfrequenzen sicherstellen.

Um auch bei grossen Dateniibertragungsaufkommen und steigenden Nutzerzahlen noch
performant arbeiten zu konnen, muss er skalierbar sein. Dabei sollte er die vorhandenen
Skalierungsmechanismen der Verzeichnisdienste (interne Verzeichnisreplikation) nutzen, um
so seine Prozesslast verteilen zu kénnen und die Nebenléufigkeit von Verzeichnisdienst und
Abgleich sicherzustellen.

Des Weiteren diirfen die verschiedenen Sichheitsanforderungen der Verzeichnisdienste
nicht unterlaufen werden. Daten, welche zwischen den Verzeichnisdiensten iibertragen wer-
den, miissen verschliisselt werden.

Eine robuste Fehlerverarbeitung ist unabdingbar, um die Konsistenz der ADS und NDS
nicht zu gefihrden. Dabei miissen sowohl die Fehler der Verzeichnisdienste als auch die Feh-

ler des Synchronisationsmechanismus ausgewertet und im Datenfluss beriicksichtigt werden.
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Nachdem die Anforderungen an eine Synchronisation von Verzeichnisdiensten néher er-

klért wurden, werden in diesem Kapitel die verschiedenen Losungsanséitze betrachtet.

3.1 Lose Offlinekopplung

Eine Synchronisation von Verzeichnisdiensten kann im einfachsten Fall iiber eine lose Offli-
nekopplung erreicht werden. Die Verzeichnisdaten des ersten Verzeichnisses werden in eine
Datei geschrieben und in das Zielverzeichnis importiert. Als Austauschformate kénnen z.B.
kommaseparierte Textdateien verwendet werden. Der Standard fiir den Austausch von Ver-

zeichnisinformtationen auf Dateibasis ist das LDIF-Format.
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Das LDAP Data Interchange Format (LDIF) wird von fast allen Verzeichnisdiensten
unterstiitzt. Nicht nur die Verzeichnisdienste unterstiitzen den Import und Export von
LDIF-Dateien, auch die meisten LDAP APIs konnen diese Daten lesen und schreiben.
LDIF Dateien bilden die Verzeichnisinformationen in einem standardisierten Textformat
(RFC 2849 [Goo00]) ab. Eine LDIF Datei kann eine Menge von Verzeichniseintréigen oder
Anderungen an existierenden Verzeichniseintriigen enthalten. Beide zusammen diirfen nicht
in derselben Datei enthalten sein. Gebrauchliche LDAP Operationen, wie ,,add“, ,,delete®,
und ,,modify* kénnen zum Andern von Verzeichnisinformationen in LDIF Dateien benutzt

werden.

LDIF Beispiel

version:1

dn: cn=taito,o=FHTW

changetype: add

uid: taito

messageServer: cn=HRZT1,ou=HRZ,o=FHTW
sn: radtke

objectClass: person

objectClass: top

Fiir Realisierung einer LDIF Synchronisation muss der ausgewihlte Verzeichnisdienstinhalt
auf dem Quellserver in eine LDIF Datei exportiert, die Datei zu dem Zielserver kopiert und

danach in den Zielverzeichnisbaum importiert werden. [Goo00]

Microsoft bietet auf seinen Serverbestriebssystemen ein Kommandozeilenwerkzeug zum
Import und Export von LDIF Dateien in oder aus dem Active Directory mit dem Namen
LDIFDE an. Damit konnen die beschriebenen Funktionalitdten einer LDIF Schnittstelle

benutzt werden.

Import Conversion Export Utility (ICE) Die Novell Directory Services gehen einen Schritt
weiter. Mit dem Import Conversion Ezxport Utility (ICE) kénnen LDIF Dateien in jedes
beliebige LDAP Verzeichnis importiert oder aus diesem exportiert werden. Ausserdem kann
mit Hilfe dieses Werkzeuges eine Migration zwischen zwei LDAP Verzeichnissen aufgebaut
werden.

ICE besteht aus drei Bausteinen. Eine Quellroutine liest die Daten aus den LDIF Dateien
ein. Die eingelesenen Daten werden zu einer Engine, welche die Daten mit Hilfe von XML

Regeln weiterverarbeiten kann, iibertragen und danach an eine Zielroutine iibergeben.
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The Novell Import Conversion Export engine lets you specify a set of rules that
describe processing actions to be taken on each record received from the source
handler and before the record is sent on to the destination handler. These rules
are specified in XML (either in the form of an XML file or XML data stored in
the directory) and solve [...] problems when importing entries from one LDAP

directory to another [...]. [Nov03e]

ICE beinhaltet vereinfachte Funktionalitdten fiir einen Informationsabgleich. Durch die
Unterstiitzung von XML Regeln ist die Engine in der Lage, Unterschiede des Schemas,
der Hierarchie oder fehlende Informationen auszugleichen. Es gibt drei verschiedene XML

Regelsitze, welche dafiir verwendet werden konnen.

e Plazierungsregeln setzen die Namensraumiibersetzung (siche Kapitel 2 Informati-

onsabgleich) um.

e Erstellungsregeln vervollstindigen Eintrdge um Informationen, welche zum Anle-

gen im Zielverzeichnis noch zusatzlich benotigt werden.

e Schema Mapping Regeln stellen die Verbindung zwischen den Quell- und Zielat-
tributen her und erweitern, falls erforderlich, das Zielverzeichnis um die fehlenden
Attribute.

Dieses Systemwerkzeug kann sowohl {iber das grafische Javainterface ConsoleOne oder
iiber das Webfrontend iManager der NDS als auch in der Kommandozeile eines NDS-
Verzeichnisservers benutzt werden. Es ist Bestandteil einer NDS-Installation und kann mit
beliebigen LDAP-Datenquellen arbeiten.

Zusammenfassend eignen sich LDIF-Dateien zur Datensicherung oder zum einmaligen
Abgleich von Verzeichnisdiensten. Die Umformungsregeln der ICE Umgebung bieten ein-
fache Moglichkeiten zum Umwandeln von Informationen. Eine Synchronisation von Pass-
wortern ist auf der Basis einer Offlinekopplung nicht umzusetzbar. Sowohl die LDIF-Schnitt-
stelle selbst, als auch ICE, bieten keine Methoden zum Auflésen von Anderungskonflikten,
keine zeitlichen oder ereignisorientierten Steuerungen oder Funktionalitéiten zur Anderungs-

erkennung.

3.2 Programmierschnittstellen und Entwicklungsumgebungen

Fir Enwickler werden seitens der Verzeichnisdiensthersteller verschiedene Software deve-
lopment kits (SDK) angeboten. Diese benutzen verschiedene Application Programming In-

terfaces (APIs) und bieten so dem Entwickler eine Méglichkeit, iiber Funktionen auf die
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Verzeichnisse zuzugreifen. Die Unterstiitzung der Entwicklungsumgebungen beschréinkt sich
bei den meisten APIs auf den Verzeichniszugriff, Funktionalitdten fiir einen Synchronisati-

onsvorgang miissen komplett selbst implementiert werden.

3.2.1 LDAP C API

Fiir den Verzeichniszugriff iiber das LDAP Protokoll, gibt es seit 1995 die LDAP C APL
Diese Schnittstelle wurde an der Universitidt von Michigan entwickelt und ist unter anderem
im RFC 1823 [HS95] veroffentlicht. Darin beschrieben wird eine C Programierschnittstelle,
welche in der Lage ist, Anfragen und Anderungen an einem LDAP Verzeichnis vorzunehmen.
Die orginale LDAP API wurde fiir LDAP v.2 geschrieben und ist seit dem durch weitere
Entwiirfe dem neuen LDAP v.3 Standard angeglichen worden. Die Programierschnittstelle
unterstiitzt synchrone und asynchrone Operationen. Sie folgt dem funktionalen Modell von
LDAP und bietet entsprechende Funktionen (bind, search, add, delete, modify,..) an.

3.2.2 Perl

Der Zugriff auf Verzeichnisse mit Perl kann iiber die Net::LDAP Module erfolgen. Perl ist
relativ einfach zu erlernen und ist als Skiptsprache zum Zusammenbringen von verschiede-
nen Informationen bestens geeignet.

Es existieren zwei Modulsammlungen zum Entwickeln von LDAP Programmen mit Perl.
Die erste Modulsammlung ist PerLDAP!, welche 1998 als Teil des Mozilla Projektes ver-
offentlicht wurde. PerLDAP ist rund um die LDAP C Api geschrieben und benutzt dessen
Zugriffsmethoden. Ausserdem gibt es eine Perl-LDAP? Bibliothek, welche als objektorien-
tierte Schnittstelle zu einem LDAP Server dienen kann. Diese Bibliothek ist komplett in
Perl geschrieben und kommt ohne C Compiler oder Erweiterungen aus. Beide Modulsamm-
lungen unterstiitzen die Basisoperationen von LDAP, als auch LDAP iiber Secure Sockets
Layer (SSL) und den Import und Export von LDIF Dateien. Ausserdem sind Module zum
Lesen und Schreiben von Daten in der Directory Service Markup Language (DSML) (siehe
Abschnitt DSML) enthalten.

3.2.3 Java

Mehrere Entwicklungsumgebungen sind fiir den LDAP Verzeichniszugriff iiber Java verfiig-
bar. Eine Schnittstelle wurde urspriinglich von Netscape entwickelt. Der zweite Weg fiir
einen Zugriff {iber verschiedene Verzeichnisprotokolle ist das Java Naming Directory Inter-
face (JNDI). Es wurde von SUN entwickelt und ist jetzt Bestandteil der Java 2 Platform

"http://www.perldap.org/
http://perl-1dap.sourceforge.net /
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Standard Edition (J2SE). JNDI bietet eine einheitliche Schnittstelle fiir den Zugriff auf
verschiedene Verzeichnisdienste. Die Architektur von JNDI ermdglicht den Zugriff auf die

Verzeichnisdienste iiber verschiedene ,,Service Provider“. Der Vorteil der JNDI Schnittstel-

Java Application

JNDI API

Naming Manager

. ol JNDI
(eol5{=1y Implementation
Possibilities

] ] o] ]
| S O O O O |

Abbildung 3.1: JNDI Architektur [Sun03b]

le gegeniiber anderen LDAP SDKs, welche z.B. von SUN oder Novell angeboten werden,
ist der hohere Abstraktionslevel. Dieser stellt die Funktionalitdt in einem breiten Feld von

Verzeichnisumgebungen sicher.

Many benefits exist, with most relating to their close mapping to LDAP ope-
rations. However, this close mapping can mean that application written using
[...] LDAP-specific APIs will not map well to web service or other non-LDAP
directory access mechanisms as they surface. [...] JNDI faces no such limitations.
vergl. [Don03, S.216]

3.2.4 ADSI

Das Active Directory Service Interface (ADSI) ist eine einfach zu nutzende Verzeichnispro-
grammierschnittstelle basierend auf Microsoft’s Component Object Model (COM) [ADS00].
Damit ist es moglich, mit jeder Anwendung, welche COM unterstiitzt, Verzeichnisinforma-
tionen zu bearbeiten.

ADSI ist laut Microsoft vor allem als einfache Schnittstelle fiir eine skriptgesteuerte
Administration von Verzeichnissen gedacht. Ebenso wie JNDI bietet ADSI eine abstrakte,
objektorientierte Schnittstelle zur Beabeitung von Verzeichnisinhalten an. Diese orientieren
sich an den Aufgaben der Administration und haben entsprechende Funktionalititen, wie

z.B. Anlegen von Nutzern oder das Druckermanagement. Die Schnittstelle unterstiitzt den
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Security Account Manager (SAM) von Windows NT 4.0, die Active Directory Services,
Novell NDS und LDAP-fahige Verzeichnisse.

3.3 Microsoft Directory Synchronization Service (MSDSS)

MSDSS ist eine Komponente des Microsoft Service for Netware v.5. Sie soll die Adminis-
tration beider Verzeichnisse (ADS und NDS) vereinfachen und Anderungen zwischen den
beiden Verzeichnissen synchronisieren [ADS00]. Die Synchronisation beschrinkt sich zum
einen auf die Verzeichnisdienste ADS und NDS und zum anderen auf die Unterstiizung von

Netware v4 und v5 als NDS-Serverbetriebssystem.

Das Produkt Microsoft Service for Netware v.5 ist parallel zum Erscheinen der Windows
2000 Serverfamilie vercffentlicht worden und stellt ein Migrations- und Synchronisations-
werkzeug fiir den Umstieg von Netware auf Windows-basierte Serversysteme dar. So bein-
haltet es neben einem Synchronisationsmechan