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Kurzzusammenfassung

Im Internet der Dinge (IoT) werden cyber-physische Systeme unterschiedlicher Entwick-
ler zu einem stark heterogenen Zusammenschluss geformt, der die speziellen Aufgaben
der Einsatzumgebung hoch konfigurierbar 16sen soll. Fiir diese Problemstellung existie-
ren verschiedene kommerzielle und freie Losungen, die sich jedoch nur auf Teilaspekte
spezialisieren und keine vollwertige Losung ermdglichen. In dieser Arbeit soll untersucht
werden, welche Anforderungen an eine Abstraktionsschicht fiir die Entwicklung fiir ein
Netzwerk aus cyber-physischen Systemen gegeben sind, welche Funktionen sie bereit-
stellen sollte und wie sie letztlich umzusetzen ist. Zudem soll eine Architektur fiir die

Elemente eines solchen Systems konzipiert werden.
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Abstract

In the Internet of Things, Cyber Physical Systems of different producers are connected to
a strongly heterogeneous system, that has to be highly configurable to fit to its operational
environment. Multiple projects exists to conquer this problem but fail to solve every part
of it and do not provide a unified solution. This thesis aims to identify, which requirements
an abstraction layer for a network of Cyber Phyiscal Systems provides, which functions
it should provide and it is to implement. Additionally an architecture for the network of

such elements is to be defined.
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3.1 Vergleich der moglichen Programmiersprachen



1 Einleitung

Zunéachst wird der Zweck dieser Arbeit motiviert, anschliefend folgt eine konkrete Fest-
legung der Problemstellung. Abschliefsend wird ein Ausblick auf den folgenden Aufbau
der Arbeit gestellt.

1.1 Motivation

Die Studie Integrierte Forschungsagenda Cyber-Physical Systems bewertet

Cyber-physische Systeme (CPS) als ein zentrales Feld fiir die langfristige Entwicklung
von Gesellschaft, Wirtschaft und Wissenschaft und sieht das Potenzial, die Lebensqua-
litdt von Menschen und die Effizienz von Wirtschaftsprozessen signifikant steigern zu
kénnen. So kann iiber CPS das autonome Fahren umgesetzt werden. Industrie 4.0 kann
in der Wirtschaft Einzug halten, wodurch z. B. Fertigungsanlagen optimal ausgelastet
werden konnen. Die Pflege revolutioniert werden, indem z. B. mit Smart Environments
effektiver betreute Wohnanlagen pflegebediirftigen Menschen grofere Freiheiten und Ent-
faltungsmoglichen zukommen kénnen. Unabhéngig vom Einsatzort zeichnet sich ein CPS
dadurch aus, dass es ein System mehrerer Systeme ist, sich also aus einer Vielzahl von
Untergruppen zusammen setzt, die gebilindelt werden, um gemeinsam ein héheres Ziel zu

erreichen. [31]

Uber den Ansatz, wie genau CPS umzusetzen ist, wird momentan breit und viel dis-
kutiert, da das Konzept sehr vielseitig einsetzbar ist. So kénnen ganze Stéddte auf Ma-
kroebene optimiert werden, indem bspw. anhand von Wetter- und Verkehrsverhéltnissen
Ampelschaltungen automatisch angepasst werden, um fiir einen fliissigeren Verkehr zu
sorgen und Umweltverschmutzung zu begrenzen. Auf Kleinstebene kénnen Wohnungen
als Smart Home automatisiert werden, um z. B. Energie zu sparen und den Bewohnern

zusatzlichen Komfort zu bieten.
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Fiir die Datenverarbeitung und -biindelung in einem solchen Smart Environment stehen
zahlreiche existierende Programme (wie z. B. OpenHAB und Node-RED) zur Verfiigung,
welche iiber das Netzwerk Informationen von Gerédten entgegennehmen, sie nach einer
vorgegebenen Logik verarbeiten und wieder iiber das Netzwerk weitere Geréte steuern.
Fiir die Entwicklung der Software jener Geréte bieten genannte Programme jedoch oft

nur geringe Unterstiitzung.

Viele Sensoren und Aktoren erfordern direkte Interaktion mit Hardwareschnittstellen,
also z. B. General-purpose input/output (GPIO), 12C, Serial und Serial Peripheral In-
terface (SPI). Der Linuxkernel bietet Treiber fiir jene Schnittstellen, die iiber sogenann-
te System Calls in der Programmiersprache C gesteuert werden. Es ist also eine hohe
Hardwarenahe erforderlich, die jedoch zwecks Wartbarkeit nicht in einer Erh6éhung der

Programmkomplexitét resultieren darf.

Eine Losung, welche die Entwicklung eines einheitlichen Okosystems erméglicht, das bei
der Entwicklung von sowohl hardwarenaher als auch genereller Software unterstiitzt, die
auf unterschiedlichen Ausfithrungsplattformen betrieben werden kann, fehlt. Um ein sol-
ches Okosystem zu realisieren, ist es also erforderlich, auf mehrere Teillssungen zuzugrei-
fen, was zu einem hohen Wartungsaufwand und zu einer gesteigerten Entwicklungszeit
fiihrt. Dies behindert den ziigigen Ubergang eines CPS vom Konzept zum eigentlichen

Einsatz.

1.2 Problemstellung

Aus der o. g. Beschreibung ergibt sich die Frage, wie ein solches System robust, leicht
erweiterbar und trotzdem effektiv funktionieren kann. In dieser Arbeit wird das Haupt-
augenmerk auf ein einzelnes Smart Home gelegt, welches zu bertiicksichtigende Besonder-

heiten aufweist.

Um Anforderungen fiir die Abstraktionsschicht zu ermitteln, die sich aus einer solchen
Konstellation ergeben, ist die Benennung von konkreten Szenarien und deren Simulati-
on hilfreich. Fiir ein komplexes verteiltes System, wie ein Smart Environment, ist eine
Simulation im realen Raum nur mit viel Aufwand moglich. Eine rein virtuelle Simula-
tionslosung vereinfacht zwar den Versuchsaufbau, fithrt jedoch zusétzliche Komplexitét,

Fehleranfalligkeit und Implementierungsaufwand ein.
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Aus diesem Grund soll ein physikalisches Modell eingesetzt werden, mit welchem ein
Smart Home simuliert wird. Anhand dieses Aufbaus sollen Anforderungen fiir eine Soft-
wareabstraktionsschicht erstellt werden, welches die Steuerung eines verteilten Smart
Homes iibernimmt und dabei zusétzlich den Schwerpunkt auf Erweiterbarkeit und Aus-
fallsicherheit legt.

1.3 Aufbau

Diese Arbeit wurde in drei weitere Kapitel aufgeteilt. Zunéchst wird mit der Analyse be-
gonnen, in welcher auf die eigentliche Forschungsarbeit eingegangen wird, welche daraus
bestand, den aktuellen Stand der Diskussion und der Technik zu untersuchen und daraus
Anforderungen an die umzusetzende Implementierung zu stellen. Das Kapitel Implemen-
tierung befasst sich mit den Entscheidungen, die flir das Design der Implementierung
getroffen wurden und deren Dokumentation. Im Schlussteil werden ein Fazit und ein

Ausblick auf die zukiinftige Entwicklung des Themas dargestellt.



2 Analyse

Dieses Kapitel befasst sich mit der Forschungsarbeit, die vor der Konzeption der Architek-
tur der Abstraktionsschicht durchgefiihrt wird, um eine Ubersicht iiber die Ausgangslage

der Problemstellung zu erhalten.

CPSs finden Verwendung in einer Vielzahl von Einsatzgebieten, seien es Maschinen in
Fabriken, Systeme innerhalb von Autos oder ein handelsiiblicher Drucker. Ein besonders
interessantes Forschungsfeld in diesem Kontext ist, wie mehrere CPSs zwecks Koopera-
tion miteinander verbunden werden kéonnen. Grundsétzlich kann solch eine Kooperation
als ein Multiagentensystem modelliert werden: Einzelne CPSs sind hier Agenten, die ei-
ne spezialisierte Aufgabe verfolgen und miteinander arbeiten, um iibergeordnete Ziele
zu erreichen. Weiterhin umfasst die Problemstellung die Frage, welche Regeln fiir die

Architektur eines solchen Systems aufzustellen sind.

Fiir diese Arbeit soll das eigentliche Problemfeld auf Smart Homes beschrénkt werden,
da eine Betrachtung aller moglichen Systeme und deren Anforderungen den Rahmen die-
ser Arbeit sprengen wiirde. Trotz dieser Einschrinkung konnen grundlegende Aspekte
ermittelt werden, die alle Spezialisierungen von CPSs betreffen. Welche dies sind, wird
im Laufe der Analyse erfasst. Smart Homes bieten sich zudem an, da diese ein aufstre-
bender Bereich der Automatisierung sind und immer mehr Umsetzung im Privatbereich

erfahren.
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2.1 Begriffsklarung

Als erster Teil der Analyse sollen die verwendeten Begriffe erklart und eingeordnet wer-
den. Dazu sind vor allem die Begriffe CPS und Multiagentensystem bedeutend. Zuséatzlich
wird auf IoT eingegangen, da dieser Bereich eine hohe Uberlappung mit CPS besitzt.

2.1.1 Internet of Things

Aufgrund seines hdufigen Einsatzes als Modewort ist das IoT nur unscharf definiert. Es
beschreibt im groben den computergestiitzten Anschluss von allgemeinen Gegensténden
an das Internet, in welchem diese spezifische Dienste bereitstellen. An ihrem Einsatzort
sind diese Gerate allgegenwertig, also ubiquitous, und oft nicht als Computersystem er-
kennbar. [19](82]

2.1.2 Cyber-physische Systeme

CPS befasst sich mit der Automatisierung von Systemen im physischen Raum, wobei
es haufig fiir Synonym fiir IoT verwendet wird, obwohl beide Begriffe unterschiedliche

Aspekte derselben Problemlosung beschreiben. 68|

Wiéhrend beim [oT der Schwerpunkt auf der Interaktion zwischen mehreren Teilnehmern
liegt, die die Umgebung beeinflussen oder von ihr beeinflusst werden kénnen, ist bei CPS
von groferer Bedeutung, wie diese Beeinflussung umgesetzt wird. Grundsatzlich verfiigt
jede physikalische Komponente {iber ein virtuelles Gegenstiick, welches dieses imitiert. So
ist laut dieser Definition ein netzwerkfédhiger Tintenstrahldrucker ein CPS. Kommuniziert
ein Desktopcomputer mit diesem Drucker, so préasentiert der Onboardchip diesem nicht
die Sammlung von Sensoren und Aktoren, aus denen der Drucker besteht, sondern eine
virtuelle, logische Repréasentation des Druckers, der iiber sich selbst informieren und
Befehle entgegen nehmen kann. Kommunizieren mehrere CPS in einem Netzwerk, kann
dieses als IoT oder Smart Environment ausgelegt werden. [30, S. 244||68][80, S. 1]
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2.1.3 Multiagentensysteme

Ein Multiagentensystem besteht aus einer Sammlung von langlebigen Agenten. Jeder die-
ser Agenten hat eine spezifische Aufgabe, die er eigensténdig erfillt. Um {ibergeordnete
Ziele zu erfiillen, die von einem einzelnen Agenten nicht umgesetzt werden kénnen, kon-
nen mehrere von ihnen innerhalb des Multiagentensystems kommunizieren. Um dies zu
erreichen, muss das System eine Form von Nachrichteniibermittlung unterstiitzten, sei es
durch den Einsatz einer Middleware oder durch die Bereitstellung eines Discoverydienstes

als Hilfsstellung fiir die direkte Kommunikation zwischen den Agenten. [3][67]

2.1.4 Smart Environments

Ein Smart Environment ist eine Umgebung, welche im physischen Raum angesiedelt und
aus mehreren Computersystemen zusammengesetzt ist. Diese kénnen sichtbar und un-
sichtbar sein und beeinflussen sich wechselseitig mit dem physischen Raum. Dies wird
iiber eine heterogene Menge von Sensoren und Aktoren umgesetzt, welche in einem Netz-
werk verbunden sind. Dieses System entspricht Ubiquitous Computing, also dem allge-
genwartigen Einsatz von Computern, die nicht zwangslédufig als solche erkennbar sind,
da sie innerhalb von Alltagsgegensténden platziert sind. Fiir eine solche Umgebung ist
auch relevant, wie die Verarbeitung der aus den Sensoren gewonnenen Informationen
umgesetzt wird. Dies kann mittels verschiedener Methoden realisiert werden, u. a. Mus-
tererkennung, Fuzzylogik, Complex Event Processing (CEP), neuronale Netzwerke. [21,
58|62, 371]

Smart Homes sind eine Unterform des Smart Environments. Sie finden ihren Einsatz
in Wohnbereichen und haben die Aufgabe, u. a. die dortige Wohnqualitit zu steigern.
Dies kann auf verschiedene Weise erreicht werden, schliefst jedoch im Allgemeinen die
Beobachtung der Bewohner und die Reaktion auf das beobachtete Verhalten ein. Je nach
Spezialisierung der Umgebung kommen konkretere Funktionen hinzu. In Seniorenwoh-
nungen ist bspw. die Uberwachung des Gesundheitszustandes und die Erkennung von
Notféllen relevant, wahrend in gewthnlichen Haushalten mehr Wert auf die Automati-
sierung von Gerédten gelegt wird, um z. B. energieintensive Prozesse wie das Betreiben

einer Waschmaschine an die Belastung des Stromnetzes anzupassen. [20][49]
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Auch kénnen Smart Environments als Multiagentensystem interpretiert werden, indem
jedes Computersystem als ein oder mehrere Agenten ausgelegt wird, die als Ziel haben,
den vorgegebenen Zweck des Smart Home zu erfiillen. Ein diskussionswiirdiger Punkt ist,
ob ein Smart Environment wirklich als ein Multiagentensystem betrachtet werden sollte.
Zwar sind die Vorteile dieses Ansatzes hinreichend belegbar, eine Anwendung anderer
Modelle ist jedoch moglich. So wére es denkbar, Smart Environments als Aktorsysteme

zu interpretieren. [22](38]

Ein Aktor agiert jedoch passiv, bis er von einer anderen Komponente eine Nachricht
erhélt, auf welche er reagieren kann. Er initiiert also von sich aus keine Aktionen und
ist darauf angewiesen, dass ihm externe Systeme Informationen liefern. Dies bedeutet,
dass das System nicht eigenstédndig fiir die Behandlung von Smart Environments die-
nen kann, da diese auf Sensorinformationen angewiesen sind, welche dann aufserhalb des

Aktorsystems gesammelt werden miissten, was kein reines Aktorsystem zulésst. [1][27]

2.2 Einordnung

2.2.1 Vorhergegangene Arbeiten

Fiir diese Ausarbeitung legen vier Vorarbeiten den Grundstein, auf welche kurz einge-

gangen wird.

Die Ausarbeitung Cyber Physical Systems recherchiert, welche Definition ein CPS auf-
weist, welche Konzepte es beinhaltet sowie welche soziale Auswirkungen sich aus der
Umsetzung dieses Konzepts ergeben. So wird aufgeschliisselt, welche Rollen CPSs ein-
nehmen kénnen und wie sie in einem Netzwerk angeordnet werden. Diese Erkenntnisse

werden fiir diese Arbeit herangezogen. [68]

In Fine Infrastruktur fir Cyber Physical Systems wurde analysiert, mit welchen Metho-
den es moglich ist, hardwarenahe Software in Clusteringsystemen zu betreiben. Dabei
wurde iiberpriift, inwieweit jene Programme in Dockercontainer verpackt und mittels
Kubernetes auf mehreren Embeddedsystemen in einer Laborumgebung verwaltet werden
konnen. Der Mehrwert hiervon zeigte sich durch ein zentralisiert gesteuertes Deployment,
eine gesteigerte Ubersicht sowie verschiedene Hilfsmittel wie die Unterstiitzung von Rol-
ling Release fiir den Verwalter. Diese Vorteile erkauft sich die Lésung mit verminderter
Leistung. |70]
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Den Grundstein fiir die Aufstellung der Anforderungen einer Abstraktionsschicht legt An-
forderungen an eine Cyber Physical Systems Plattform am Beispiel des MauzFlat Smart
Homes. Hier wird dargelegt, welche Anforderungen an Softwareplattformen zu stellen
sind, mit welcher Programme auf CPSs betrieben werden sollen. Diese umfassen u. a. die
Unterstiitzung von Netzwerkfunktionen, die z. B. Kompatibilitdt erh6hen und Nachrich-
tenverlust vermindern. Auch ist relevant, dass es Softwareteile durch ihre Entkopplung

ermoglichen, das System als Cluster bereitzustellen. [69]

Umsetzung eines smarten Puppenhauses untersucht den Aufbau der physikalischen Si-
mulationsumgebung und die Aufstellung der hier verwendeten Testszenarien. Das Haus
wurde von Grund auf als Testumgebung fiir verteilte Systeme, insbesondere fiir das Pro-
jekt dieser Masterarbeit, entwickelt, die innerhalb einer echten Wohnung agieren sollen
und mit verschiedenen Hardwarefunktionen wie z. B. der Erkennung der Présenz von Be-
wohnern in einem Raum und der Beliiftungsregelung ausgestattet ist. Auf diese Arbeit

wird genauer im Analyseteil eingegangen. [71]

2.2.2 Stand der Diskussion

Innerhalb der wissenschaftlichen Gemeinschaft wurden bereits Forschungen durchgefiihrt,
die dieses Thema betreffen. Hier wird nun umrissen, was der aktuelle Stand der Diskussion

ist.

Kaibin Bao beschreibt in A Microservice Architecture for the Intranet of Things and
Energy in Smart Buildings [12] die Moglichkeit, das IoT als Zusammenschliisse von Micro-
services zu interpretieren. Neben der Erfassung von benotigten Grundbegriffen beinhaltet
dieses Paper eine Untersuchung, welche Methode zur Ubertragung von Nachrichten fiir
die Problemstellung am effektivsten ist. Zudem wird {iberpriift, welche Architektur sich
flir ein solches verteiltes System anbietet. In loT-MAP: IoT Mashup Application Plat-
form for the Flexible IoT Ecosystem wird analysiert, inwieweit ein IoT System dynamisch
um eine Smartphone-Anwendung aufgebaut werden kann. Von besonderem Interesse fiir
dieses Projekt ist hierbei die Analyse, wie Hardwarebausteine von der Systemlogik ent-

koppelt werden konnen. [35]
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Das Paper Drivers, Standards and Platforms for the IoT: Towards a Digital VICINITY
[52] befasst sich mit der Entwicklung IoT Komponenten unter Zuhilfenahme von be-
stehenden Standards. Dazu wird eine Ubersicht iiber aktuelle Softwareplattformen und
deren Funktionen aufgestellt und diese gegeneinander aufgewogen. Des Weiteren bietet
das Paper zusitzlich eine Ubersicht iiber ausgewihlte Embeddedplattformen, die sich

generell auch fiir den Einsatz in diesem Projekt eignen.

The Device Driver Engine - Cloud enabled Ubiquitous Device Integration |39] analysiert
die Entwicklung von Treibern innerhalb von IoT Komponenten. Die fokussierte Betrach-
tung dieses Teilaspektes lasst sich auf eine Architektur iibertragen, die sich modular iiber

das lokale Netzwerk erstreckt und wie Treibersubsysteme generalisiert werden kénnen.

Die Betrachtung der Situation von einer anderen Seite bietet Designing Smart Artifacts
for Smart Environments |72]. Werden Komponenten fiir Smart Environments entwickelt,
so steht die resultierende Funktionalitdt im Vordergrund. Dies muss bei der Konzeption
einer Abstraktionsschicht beriicksichtigt werden, um ein Produkt zu erstellen, welches

eine grofere Zielgruppe bedienen kann.

Die Idee, CPS als Multiagentensysteme anzusehen sind, wurde u. a. schon in Multi-agent
smart environments 22| behandelt. Grundsétzlich bietet dieser Ansatz den Vorteil, die
Architektur anhand von bereits etablierten Konzepten strukturiert und erweiterbar aus-
legen zu konnen. Zudem befasst sich die Ausarbeitung mit den Forschungsrichtungen,
die zum Zeitpunkt der Veroffentlichung fiir Smart Environments relevant waren. Dies
umfasst u. a. das Problem, dass bei Umgebungen mit mehreren Nutzern ein Konflikt bei
der Ermittlung des Sollzustands entstehen kann. Analysiert wird, mit welchen Metho-
den dieser Konflikt beigelegt werden konnte. Da dies die Architektur dieses Projektes

beschreibt, ist das Paper besonders relevant.

The Device Cloud - Applying Cloud Computing Concepts to the Internet of Things [61]
untersucht, welche Konzepte sich von Cloudsystemen auf Smart Environments iibertra-
gen lassen, was bereits in vorhergegangen Arbeiten angerissen wurde. Hier ist besonders
relevant, mit welcher Methodik konkrete Ressourcen in Multiagentensystem abstrahiert
werden kénnen, um eine méglichst hohe Kompatibilitdt mit den Komponenten zu errei-

chen.
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Die Artikel Secure Control: Towards Survivable Cyber-Physical Systems [17| zeigt auf,
welche Sicherheitsbedenken fiir CPS einzurdumen sind. CPS koénnen direkten Einfluss
auf die physikalische Welt nehmen und u. U. gravierende Schiden verursachen, wenn
diese nicht gegen boswillige Manipulationen gesichert sind. Dieser Artikel erfasst mogliche
Angriffspunkte und zeigt auf, wie Teilaspekte des Systems fehlertolerant gestaltet werden

konnen.

Um einen Bogen zuriick zu Smart Homes zu schlagen, wird hier Towards the Implemen-
tation of IoT for Environmental Condition Monitoring in Homes [37] analysiert, welches
sich mit einem Versuchsaufbau befasst, an welchen die Anwendbarkeit von IoT fiir Um-
gebungsiiberwachung und -kontrolle iiberpriift werden soll. Ein Teilaspekt ist die Unter-
suchung der Verlasslichkeit von drahtlosen Verbindungen, welche im Weiteren beachtet

werden soll.

2.2.3 Akteure

An einem Smart Home ist eine Vielzahl von Akteuren vertreten, die iiber unterschiedliche
Interessen und Kenntnisstinde verfiigen. Die folgend aufgestellten Stakeholder reprasen-
tieren dabei nicht zwangslédufig voneinander isolierte Personengruppen, sondern vielmehr

Rollen, von welchen eine Person mehrere einnehmen kann.

Benutzer Die eigentlichen Bewohner der Umgebung agieren als Benutzer des Smart
Homes und sind vom Entwicklungsprozess entkoppelt. Ihr priméres Ziel ist die Nutzung
der bereitgestellten Funktionen zwecks Komfort und der Steigerung der Wohnqualitét.
Andere Stakeholder miissen darauf hinarbeiten, dass die Bediirfnisse dieser Zielgruppe

erreicht werden.

Administratoren Diese Gruppe kiimmert sich um den laufenden Betrieb der Umge-
bung und stellt sicher, dass dieser reibungslos abléuft. Dies umfasst Wartungsaufgaben
wie das Installieren von Updates und den Austausch beschédigter Komponenten. Eine
Anderung der Konfiguration findet durch diesen Stakeholder jedoch nicht statt.
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Architekten Kiimmern sich um die Eingliederung neuer Systeme in die bestehende
Umgebung. Dazu werden diese getestet, konfiguriert und an die Benutzer tibergeben.
Da potenziell wihrend des gesamten Lebens der Umgebung Anderungen im Aufbau des
Systems erfolgen, ist dies eine laufende Aufgabe und hilft dabei, das Smart Home auch

an neue Gegebenheiten anpassen zu kénnen.

Agentenentwickler Neue Agenten werden durch diese Position entwickelt. Dies um-
fasst die Konzeption der Hardware sowie der Softwarekomponente und deren Umsetzung.
Dadurch nimmt dieser Stakeholder die wichtige Rolle ein, nicht nur fiir die lokale Um-
gebung neue Komponenten zu produzieren, sondern auch fiir andere ein Konzept zur

Umsetzung neuer Funktionen bereitzustellen zu konnen.

2.2.4 Gesellschaftlicher Einfluss

Insgesamt reiht sich die, langsam Fahrt aufnehmende, allgemeine Anwendung von Smart
Homes in den Trend der Digitalisierung ein. Da es sich hierbei um einen zentralen und
privaten Bereich vieler Menschen handelt, sind bereits jetzt verschiedene Einfliisse auf
die Gesellschaft sichtbar.

Wie in den verwandten Arbeiten angesprochen, bieten Smart Homes mit dlteren und
behinderten Menschen die Moglichkeit, ein selbstbestimmteres und freieres Leben in-
nerhalb ihrer vier Wéande zu fithren, was mehrere zusétzliche Vorteile mit sich bringt.
Ambient Intelligence spielt hierbei eine entscheidende Rolle, da dieses Konzept innerhalb
der Umgebung natiirliche und einfach verstdndliche Schnittstellen fordert, welche keine
Einweisung bendtigen. So kann potenziell Aufwand bei der Pflege eingespart werden,

ohne die Qualitédt dieser zu senken, was dem demografischen Wandel entgegenwirkt.

Viele Wohnungsbesitzer sind nicht in der Lage, komplexe Systeme selber zu entwickeln
und zu betreiben, sondern verlassen sich auf kommerzielle Losung, welche plattformba-
siert sind. Dies alleine fithrt zu dem Vorteil, dass hier ein groftes Potenzial fiir einen

wirtschaftlichen Zweig liegt, welcher eine Vielzahl von Arbeitspléatzen bieten kann.
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Ein Problem des hier oft verwendeten Angebots einer Plattform, also eines allgemeinen
Dienstes wie das HomeKit von Apple, welches relativ einfach einzurichten und leicht zu
betreiben ist, in der Erweiterbarkeit und Anpassbarkeit jedoch eingeschrankt ist. Hin-
zu kommt, dass kommerzielle Unternehmen wirtschaftlich arbeiten miissen, was Regeln
fiir die Lebensdauer verkaufter Geréte erfordert. So sollten Komponenten iiber ein Min-
destmafs an Sicherheit verfligen und iiber mehrere Jahre mit Aktualisierungen versorgt

werden, um dieses Niveau zu halten.

Nachteile dieser Entwicklung sind zudem, dass es sich bei Wohnungen, wie oben beschrie-
ben, um einen sensiblen Privatbereich handelt und Sicherheitsliicken ein grofies Potenzial
flir Desaster haben, sollten sie ausgenutzt werden kénnen. Hinzu kommt, dass in vielen
Féllen die Umgebung nicht von professionellen Anwendern installiert und gewartet wird,
sondern vom Bewohner selbst, der nicht zwangslaufig tiber Fachkenntnisse verfiigt, was

das Problem zusétzlich verschlimmern kann, da hier weitere Fehler auftreten kénnen.
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2.3 Fallstudie

Um die Behandlung der Problemstellung realitdtsnah ausfiihren zu kénnen, wurde diese
Arbeit anhand einer Fallstudie durchgefiihrt. Dies erforderte die Erstellung einer Testum-

gebung und das Aufstellen von Szenarien, die mit dieser iiberpriift werden sollen.

2.3.1 Testumgebung

Als Testumgebung wird ein Smart Home verwendet, in welchem sich CPS Netzwerke
wieder finden. Aufierdem sollte ein allgemein bekanntes Smart Environment zwecks An-
schaulichkeit verwendet werden. Da ein komplettes Smart Home in einer vollwertigen
Wohnung zu verortet ist und dies mehrere Probleme einfithren wiirde, die fiir eine solche
Arbeit nur schwer zu rechtfertigen wéren, wurde in einer vorhergegangenen Arbeit eine
physikalische Simulationsumgebung fiir Smart Homes erstellt, in welcher getestet werden

kann. Ein Schema der Testumgebung ist in 2.1 aufgezeigt. [71]

Abbildung 2.1: Schema der Testumgebung
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Das Fundament und die Wéande des Smart Homes bestehen aus Holz, Glasscheiben wur-
den mit Polystyrol modelliert, welches ebenfalls verwendet wird, um Aussparungen im
Boden abzudecken und eine transparente Decke bereitzustellen, mit welcher das Haus
luftdicht gemacht werden kann. Es besteht aus zehn Rdumen, die mit verschiedenen Sen-
soren und Aktoren ausgestattet sind, die wie in einer echten Wohnung Zusténde wie die
Lufttemperatur messen und Einfluss auf die Umgebung nehmen, bspw. iiber die Steue-
rung von Lampen. Angebunden werden diese Komponenten iiber fiinf Raspberry Pis,
also voneinander unabhéngige eingebettete Systeme, die untereinander iiber LAN kom-
munizieren. Grundsétzlich ist diese Installation so eingerichtet, dass die Logik des Smart

Homes nicht den Unterschied zu einer echten Wohnung erkennen kann. [71]

2.3.2 Szenarien

Im Artikel zur physikalischen Testumgebung wurden bereits Szenarien aufgestellt, die
die Funktionsfiahigkeit der Abstraktionsschicht umféanglich beleuchten. Aufgrund ihrer
Wichtigkeit fiir diese Arbeit werden sie im Folgenden erneut aufgelistet. [71]

Aufstehen

Die Bewohnerin des Hauses wacht frith morgens auf und beginnt ihren Arbeitstag. Sobald
sie sich im Bett aufsetzt, 6ffnet sich die Zimmertiir und die Beleuchtung des Schlafzim-
mers und Badezimmers dimmt zur Zielhelligkeit hoch, bis im Raum die Zielhelligkeit
erreicht ist und die Tiir zum Badezimmer 6ffnet sich. Die Bewohnerin begibt sich ins
Badezimmer und beginnt die Morgenhygiene, wiahrend das System die Kaffeemaschine

startet.

Sobald die Bewohnerin die Morgenhygiene abgeschlossen hat, begibt sie sich in die Kiiche,
wobei sie andere Raume durchquert. Das Licht dimmt im aktuellen Raum voll und in
anliegenden R&umen teilweise hoch. In weiter entfernten Radumen wird die Beleuchtung

ausgeschaltet. Die Tiiren zu angrenzenden Rdumen 6ffnen sich.

Nachdem die Bewohnerin gefriihstiickt hat, begibt sie sich in den Eingangsraum. Die T1r
schliefst sich hinter ihr und das Garagentor 6ffnet sich, wihrend die Bewohnerin sich fiir
das Verlassen des Hauses vorbereitet. Ist sie fertig, 6ffnet sich die Tiir zur Garage und
schliefst sich hinter ihr. Sie steigt in das Auto und féhrt aus der Garage. Das System

schliefst daraufhin das Garagentor.
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Dies ist in Abbildung 2.2 visualisiert.

Abbildung 2.2: Weg (blau) der Bewohnerin durchs Haus mit betroffenen Tiiren (rot) und
Interaktionspunkten (griin)

Ventilation

Viele Neubauten sind Niedrigenergiehduser, welche eine aktive Liiftung erfordern. In
diesem Haus soll das System bestimmen kénnen, wie viel Luft in den einzelnen Rdumen
ausgetauscht wird. Entschieden wird dies anhand von Luftqualitdtssensoren, die in den
R&aumen angebracht sind. Hat ein Raum eine Temperatur, die aufserhalb des Sollbereichs
liegt oder ist die Luft verbraucht so wird die Beliiftung angemessen verstarkt. Sollten
die Messwerte stark auferhalb der Toleranzzone liegen, so ist der Benutzer anhand eines

Alarms aufzufordern, den Raum zu verlassen.
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Da diese Funktion kritisch ist und deren Ausfall zu Schiden an Wohnung und Menschen
flihren konnte, muss sie gegen Ausfall abgesichert sein. Durch Redundanz soll es mog-
lich sein, einen Teil des Systems aufser Betrieb zu nehmen, ohne die Funktionsfahigkeit

signifikant zu beeintrachtigen.

Die méglichen Wege der Luftstrome sind in Abbildung 2.3 visualisiert.

e @ |
1

Abbildung 2.3: Ventilationswege der Testumgebung - Zuluft (blau), Umverteilung (vio-
lett), Abluft (rot)
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Bird Alert

Die Bewohnerin besitzt einen Ziervogel, der sich frei im Haus bewegen kann. Dem Vogel
ist der Zugang zum Arbeitszimmer, dem Atrium und dem Wohnzimmer gestattet. Fliegt
er in Rdume, die anliegend zu verbotenen Rdumen liegen, so schliefsen sich die dahin
trennenden Tiiren. Sollte der Vogel trotzdem in verbotene Rdume gelangen, so 16st das
System einen Alarm aus, den die Bewohnerin einsehen kann. Dabei wird unterschieden,
ob der Vogel in einen Raum gelangt ist, dessen Hygiene dadurch beeintréchtigt wird
oder einen Raum, durch den der Vogel nach draufsen gelangen kann. Erster Fall ist als

Warnung zu betrachten, zweiter als kritischer Zustand.

Der Vogel hat hier den Zweck, eine chaotische Komponente in die Fallstudie einzufiihren,

welche exemplarisch z. B. auf Kleinkinder oder Senioren iibertragen werden kann.

Die erlaubten Raume sind Abbildung 2.4 aufgezeigt.

Abbildung 2.4: Fiir Vogel erlaubte Rdume und zugehorige Tiiren in der Testumgebung -
erlaubt (griin), verboten (gelb) aber nicht kritisch, verboten und kritisch
(rot)
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2.4 Stand der Technik

Zur genaueren Erfassung, was fiir eine Abstraktionsschicht nétig ist, die praktisch einge-

setzt werden soll, wird ein Blick auf den aktuellen Stand der Technik geworfen.

2.4.1 Anwendungsbeispiele

Zur Beschreibung des Stands der Technik sei hier beispielhaft auf drei Anwendungsgebiete
fiir Komponenten eingegangen, und wie diese in einem Netzwerk von CPS zusammen-

spielen konnen.

Beleuchtungssteuerung Zur Steuerung der Beleuchtung eines Haushalts sollte auf ei-
ne Losung zugegriffen werden, die Lampen mit einer ausreichenden Leuchtkraft ansteuern
kann und dabei nur CFE gepriifte Produkte einsetzt, da z. B. bei Deckenlampen 220 Volt
zum Einsatz kommen. Oft kommunizieren Geréte hier untereinander mit Zigbee und las-
sen sich mittels Gateways an IP-Netzwerke anbinden, iiber welches sie durch Protokolle
wie wodurch sie tiber Constrained Application Protocol (coap) mit der Abstraktions-
schicht kommunizieren kénnen. Hier konnte das Trddfri System von IKFEA eingesetzt
werden, welches eine Auswahl an Leuchtmitteln, Schaltern und schaltbaren Steckdosen
anbietet. [5]

Erdfeuchtigkeitsmessung Es soll iiberpriift werden, ob die Erde einer Zimmerpflan-
ze ausreichend bewiéssert ist. Dazu kann mit Kontakten der elektrische Widerstand der
Erde ermittelt werden, um daraus Riickschliisse auf die Feuchtigkeit zu ziehen. Da viele
Controller rein digital arbeiten, ist ein Analog-Digita-Umsetzer nétig, um den analogen
Widerstandswert verarbeitbar zu machen. Ein solches Bauteil kann bspw. iiber 12C an-
gesteuert und durch den Controller mit 3,3 Volt versorgt werden. Ein Konverter, der so
eingesetzt werden konnte, ist der ADS1015. [6]
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Luftmessung Wenn die Luft in einem oder mehreren Rdumen iiberwacht werden soll,
kénnen mehrere Messwerte erfasst werden. Die Lufttemperatur kann zum Regel der Hei-
zung dienen, der Luftdruck zur lokalen Wettervorhersage, die Luftfeuchtigkeit zur Er-
mittlung von Liiftungsbedarf. Auch hier werden Baugruppen von einem Controller mit
3,3 Volt versorgt und iiber 12C angesteuert. Bspw. der BMFE680 ist in der Lage, die-
se Messwerte zu ermitteln und zusétzlich das Vorkommen von fliichtigen organischen
Verbindungen in der Luft zu bestimmen. Dadurch, dass diese Funktionalitdt in einer

Baugruppe vereint ist, minimiert sich der Verdrahtungsaufwand. [4]

2.4.2 Sensorik und Aktorik

Sensorik und Aktorik sind innerhalb von Smart Environments von kritischer Bedeutung.
Sensoren erméglichen dem System, den Zustand von Teilaspekten der verwalteten Um-
gebung zu erfassen, Aktorik ermoglicht es, den Einfluss auf diese zu nehmen. Somit sind
beide zusammen der direkte Weg, um die eigentliche Aufgabe im physischen Raum durch-
zufiihren, weswegen sie ein Kernelement fiir die Abstraktionsschicht und die bendétigte
Architektur darstellen. Aufgrund dieser Wichtigkeit soll zuerst beleuchtet werden, wo-
bei es sich bei diesen Gerdtschaften handelt und wie mit ihnen interagiert werden kann.
Grundsétzlich soll es fiir die Abstraktionsschicht mdéglich sein, alle {iblichen Sensorik-
und Aktorikkomponenten zu unterstiitzen. Dies erfordert selbstredend die Arbeit eines
Entwicklers, welche jedoch durch die Abstraktionsschicht minimiert werden soll. [21,
58][23]

Aktuelle, vollwertige Smart Home Losungen verfiigen iiber eine Form von Netzwerkan-
bindung, mit welcher sie an die bestehende Infrastruktur angebunden werden. Dies wird
hiufig iiber WLAN realisiert, da diese Netzwerktechnologie in Haushalten weit verbreitet
ist, jedoch werden auch Bluetooth, Zigbee und weitere angewendet, da diese Spezifikatio-
nen fiir die jeweiligen Anwendungsfille spezialisierter und somit vorteilhafter sein kon-
nen. Viele dieser Losungen sind normalerweise darauf ausgelegt, mit verbreiteten Hubs
im Smart Home verbunden zu werden, an welche sie Informationen iibermitteln oder
von dem sie Steuerkommandos empfangen. Je nach verwendetem Hub wird den Besit-
zern nur die Moglichkeit gegeben, vordefinierte Konfiguration zu aktivieren oder aber

mit API-Zugang komplexere Plugins zu implementieren. [16][44]
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Neben der Unterstiitzung fiir diese Komponenten ist entscheidend, auch jene zu unter-
stiitzen, die nicht iiber eine eigenstéindige Anbindung an solche Hubs verfiigen. Wéahrend
eben genannte Losungen tiber einen festgelegten Bereich von Funktionalitit verfiigen und
aufgrund mehrerer Faktoren, u. a. aufgrund der gesteigerten Komplexitét, teurer in der
Anschaffung sind, kann mit der Anbindung von elektrischen Baugruppen eine weitere
Auswahl von Anwendungsmoglichkeiten zu einem geringeren Preis erreicht werden. Da
diese Komponenten von einem Controller gesteuert werden miissen, der in diesem Fall
von der Abstraktionsschicht betrieben wird, bieten sie maximale Konfigurierbarkeit und
Anpassbarkeit an den Einsatzort. [79](83]

Welche genauen Baugruppen unterstiitzt werden, ist hinsichtlich des Ziels fiir Abstrak-
tionsschicht nicht relevant, da flir verschiedene Anwendungen oft eine Vielzahl von Her-
stellern unterschiedliche Modelle anbieten, welche unterschiedliche Herangehensweisen
anwenden, jedoch letztlich gleiche Resultate in unterschiedlicher Qualitét liefern. Grund-
satzlich sei hier angemerkt, dass das Bezichen von Komponenten, seien es vollwertige
Komponenten oder Baugruppen, iiber den Onlinehandel und andere Bezugswege auch
fiir Privatpersonen durchgefiihrt werden kann, sodass fiir beide Arten keine Finschran-

kung beim Einkauf zu erwarten ist.

Die Erfassung eines temporéiren Zustandes in der technischen Entwicklung kann nicht als
Grundlage dafiir genommen werden, um fiir ein langlebiges Programm Anforderungen zu
ermitteln. Anforderungen dndern sich rapide und sollten daher so weit wie moglich gene-
ralisiert werden, um langfristigen Nutzen zu bringen. So lasst sich hier u. a. extrahieren,
dass Entwickler erforderlich sind, die grundlegende Erfahrungen mit dem Umgang von
elektrotechnischen Installationen haben und in der Lage sein miissen, Agenten fiir sich
dndernde Hardware anpassen zu kénnen. Zudem sollte ein, auf mehrere Schichten unter-
teilbares, Abstraktionssystem angewendet werden, um hardwarefernen Programmteilen

stabile Schnittstellen zu bieten und langfristig wartbar zu sein.
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Entwicklerschnittstellen

Je nach Art des anzubindenden Geréts bestehen unterschiedliche Méglichkeiten, wie als
Controller mit diesen interagiert werden kann. Da diese vom Gerétehersteller entspre-
chend der, sich stets weiterentwickelnden, Anforderungen des Geréts konzipiert werden,
kann keine allgemeine Aussage dariiber getroffen werden, welche einzelnen Standards
generell gegeniiber anderen zu praferieren sind. Zwecks Einordnung in das Themenfeld

werden hier iibliche, nicht industrielle, Anbindungsarten aufgezahlt.

IP Netzwerk Wie bereits erwdahnt, besteht in vielen Haushalten bereits Zugang zu
einem WLAN-Zugangspunkt, welcher es ermoglicht, sowohl mit Teilnehmern des lokalen
Netzes als auch mit dem Internet iiber das Internet Protocol und den dazugehorigen
Transportprotokollen zu kommunizieren. Moderne Umgebungen verfiigen zudem {iiber ei-
ne kabelgebundene Anbindung an das lokale Netz iiber Ethernet. Dies ermoglicht eine
strahlungsérmere und ausfallsicherere Verkniipfung von Komponenten. Die Verwendung
von IP als allgemeines Kommunikationsmedium fiithrt zu einer hohen Kompatibilitét,
da Computersysteme iiblicherweise von Haus aus iiber dahin gehende Anbindungsmog-
lichkeiten verfiigen und somit die Applikationsschicht von Programmen fiir das Szenario
angepasst werden muss. Im nicht industriellen Bereich dazu iiblich sind Applikationsprot-
kolle wie Representational state transfer (REST), CoAP, Message Queuing Telemetry
Transport (MQTT) und Advanced Message Queuing Protocol (AMQP). Wahrend die
Verwendung solcher Protokolle unabhéngig von der Programmiersprache gut durch be-
stehende Softwareprojekte abgedeckt werden kann, ist es die eigentliche Herausforderung,

gerétespezifische Anwendungsprotokolle umzusetzen. [8][10][44]

Spezialisierte Funkstandards Waihrend IP-Netzwerke aufgrund ihrer Universalitat
gut zum Austausch fiir Daten verwendet werden konnen, sind die drunter liegenden
Transportmedien, Ethernet fiir Kabelanbindung und WLAN fiir kabellose Anbindung,
nicht sehr energieeffizient und erfordern Hardware, die fiir kleinere Geréte einen signifi-
kanten Zuwachs an Komplexitéit darstellt. Hinzukommt, dass WLAN-Netzwerke im iib-
lichen Infrastrukturmodus eine Sterntopologie aufweisen und Geréte mit kleineren An-
tennen u. U.. im selben Haus keine ausreichende Reichweite aufweisen, um sich mit dem
Zugangspunkt zu verbinden. Hier bieten vermaschte Netzwerke wie ZigBee den Vorteil,
dass Teilnehmer sich nicht in direkter Reichweite zu einem anderen Endpunkt befin-

den miissen, um Nachrichten mit diesem auszutauschen. Hierbei handelt es sich in der
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Regel um energieoptimierte Kommunikationsmethoden, die ihre Effizienz durch geringe-
re Transferraten erkaufen. Wenn ein Gerét nicht dem kompletten Netzwerk verfiigbar
gemacht werden, sondern nur mit einzelnen Gegenstellen drahtlos kommunizieren soll,
so bietet sich ein Funkstandard wie Bluetooth Low Energy an, welche unter minimaler
Energienutzung Entfernungen von bis zu 100 Meter iiberbriicken kénnen. Dies kann z. B.
verwendet werden, um Sensoren auferhalb des Hauses anzubinden, die {iber eine Batterie

versorgt werden und auf Stromsparsamkeit angewiesen sind. [37][50][55]

Bussysteme Die vorhergegangenen Losungen befassen sich mit der Verbindung von
rdumlich getrennten Komponenten. Sollen Baugruppen an Controller angebunden wer-
den, sind die Anforderungen anders. Da ein Controller die Verbindung zum Netzwerk
aufbaut und dariiber die Baugruppen anbindet, stehen fiir diese Durchsatz und Verléss-
lichkeit im Vordergrund, da dies potenziell fiir viele Anwendungsfille erforderlich ist.
Controller verfiigen iiber eine begrenzte Anzahl an Ein- und Ausgéingen, weswegen die
gemeinsame Nutzung von Leitungen erforderlich ist. Dies wird durch Bussysteme ermdog-
licht, durch welche mehrere Bauelemente an Controller angebunden werden. Relevante
Implementierungen sind hier u. a. I12C und SPI. [33][65]

Verkabelung iiber GPIO Einfache Bauelemente, wie Schalter und Feinstaubsenso-
ren, verfiigen oft iiber keinen Chip, der die Integration in Bussysteme ermdoglicht, weswe-
gen sie exklusiv iiber I/O des Controllers abgefragt und gesteuert werden miissen. Dies
umfasst digitale Signale, die oft direkt oder mit vorgeschalteten Spannungswandlern vom
Prozessor des Controllers direkt verarbeitet werden kénnen, und analoge Signale, welche
aufgrund der Natur von Prozessoren Digital-Analogwandler und Analog-Digitalwandler
bendtigen. [46][79]
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2.4.3 Smart Environments

Aus dem vorhergegangenen Abschnitt kann geschlossen werden, dass eine heterogene
Gruppe von Komponenten angebunden werden soll und dafiir Agenten erforderlich sind.
Neben diesen ist es notig, eine Zahl von Hilfsagenten zu betreiben, um eingehende In-
formationen zu verwerten und zu ausgehenden Informationen umzuschreiben. All diese
Komponenten formen ein Smart Environment, welches in diesem Abschnitt genauer be-
schrieben werden soll. Standardisierte Kommunikation zwischen diesen ist relevant, je-
doch fiihrt erst die Kapselung der Schichten dazu, das Einzelne von ihnen ohne groferen

Aufwand ersetzt werden koénnen. [57]

Ebenen

Ein Smart Environment ist ein komplexes System, welches sich aus mehreren Ebenen zu-
sammensetzt, die aufeinander aufbauen. Fiir diese Arbeit sind drei Ebenen relevant, die
vom konkretesten zum abstraktesten Fall hin beschrieben werden: elektronische Baugrup-

pen, Agenten und der Kommunikationspool. Diese sind in Abbildung 2.5 dargestellt.

Pool

Hardware

Hardware

Hardware

Abbildung 2.5: Ebenen eines Smart Environments
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Elektronische Baugruppen Auf unterster Ebene stehen die eigentlichen Baugrup-
pen, welche die Sensorik und Aktorik beinhalten. Diese Komponenten agieren nicht als
Teil des Netzwerkes, sondern als Dienstleister fiir den Controller. Da es sich hierbei um
elektronische Bauteile handelt, die fiir einen konkreten Anwendungszweck optimiert sind,
kénnen sie nur schwer abstrahiert werden und miissen auf eine spezifische Weise ange-

sprochen werden.

Agenten Dariiber folgen die Agenten, welche wie bereits beschrieben eine eigene Auf-
gabe erfiillen und innerhalb des Multiagentensystems anderen Zielen zuarbeiten. Ein
Agent hat dabei Zugriff auf eine, entsprechend den lokalen Regeln der Agentensynthese,
beliebige Anzahl an Baugruppen. Er fungiert dabei als Abstraktionsschicht zwischen den
Baugruppen. Wahrend ein Agent konkrete Baugruppen ansteuert und deswegen expli-
zit fiir diese geschrieben sein muss, macht er die dadurch zugénglichen Ressourcen iiber
eine generelle Schnittstelle verfligbar, die sich beim Wechsel von z. B. dem Modell der
Baugruppe nicht dndert. [24][54]

Kommunikationspool In diese Schicht werden die eben genannten Ressourcen ein-
gespeist. Auf dieses Medium haben alle Agenten des Multiagentensystems Zugriff und
konnen Informationen mit einem festgelegten Protokoll teilen. Je nach Anwendungsfall
bietet es sich hierbei an, Informationen in diesem Netz persistent bereitzuhalten oder

Agenten Informationen voneinander anfordern zu lassen. [54](60]

Dezentralisierung

Es ist iiblich, Agenten eines Smart Environments auf nur einer Plattform laufen zu las-
sen. Dazu werden diese auf einer einzelnen Ausfiihrungsplattform gesammelt, erhalten
dort Sensorinformationen und konvertieren diese in Steuerinformationen. Die Plattform
muss aufgrund der Biindelung héhere Rechenkapazitdten aufweisen, erspart jedoch den
administrativen Aufwand, der durch die Verteilung der Agenten auf mehrere Rechner
entstehen wiirde. Zum Nachteil wird, dass diese Plattform dadurch zum Single Point of
Failure des Systems wird. Fallt sie aus, so ist der Grofiteil der Umgebungsfunktionen

nicht mehr verfiigbar. [81]
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Eine Verteilung der Agenten auf mehrere Plattformen im Netzwerk bringt mehrere Vor-
teile. Dadurch, dass diese Agenten nach beliebigen Kriterien aufgeteilt werden kénnen,
kann z. B. anstelle einer einzelnen Plattform mit hoher Kapazitit ein Cluster von kleine-
ren Systemen mit geringer Leistung verwendet werden, was u. U.. zu einem geminderten
Stromverbrauch fiihrt. Auch erhoht sich, eine entsprechende Kommunikationsform vor-
ausgesetzt, die Ausfallsicherheit des Gesamtsystems, da der Ausfall einer Plattform nur
einen Teil der Agenten betrifft. Mithilfe eines Clustermanagers kénnen dann betroffene

Agenten auf andere, noch lauffahige, Plattformen umverteilt werden. [12, S. 4]

Abstrahierbares

Fiir Agenten eines Smart Environments gibt es viele generische Aufgaben, die Agenten
von bestimmten Gruppen gleichermafen ausfithren miissen. Hier soll eine Ubersicht dar-
iiber gegeben werden, welchen Kategorien diese Aufgaben entsprechen und inwieweit sie

sich abstrahieren lassen.

Konfiguration Sémtliche Agenten miissen konfiguriert werden, da zumindest deren
Identitét festgelegt werden muss und wie dieser mit dem System interagiert. Hinzu kom-
men Informationen, die zum Betrieb des Agenten notwendig sind, bspw. die Busadresse
einer Baugruppe, die der Agent ansteuern soll und die Senke, in welche Sensorinformatio-
nen abgelegt werden sollen. Es sollte méglich sein, den Start eines Agenten zu verschieben,

wenn kritische Konfigurationsparameter noch nicht gesetzt sind.

Peripheriezugriff Hardwarenahe Agenten miissen zwangsliufig Zugriff auf die Peri-
pherie des Betriebssystems nehmen, um mit den Baugruppen zu kommunizieren. Dies
kann wie erwahnt iiber eine Vielzahl von Bussystemen oder anderen Methoden ablaufen.
Der Zugriff auf diese sollte zumindest im Groben vereinfacht werden. Haufig benutzte
Bussysteme konnten vollstdndig abstrahiert werden, sodass Agenten keinen Bezug auf
das unterliegende System nehmen miissen. Fiir seltenere Peripherie, deren vollstdndi-
ge Unterstiitzung sich nicht lohnt, kénnte der Zugriff auf Betriebssystemschnittstellen
vereinfacht werden, damit Agenten zumindest teilweise keinen konkreten Bezug auf das
System nehmen miissen. Nichtsdestotrotz wird es nicht moglich sein, eine komplette Ab-
strahierung vom Betriebssystem und der Zielhardware vorzunehmen, da es sich hierbei
um hardwarenahe Agenten handelt, die entweder exotische Zugriffsmethoden oder Di-

rektzugriff zwecks Performance benétigten konnten. [18|
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Zustandshaltung Ein Agent durchschreitet iiber die Dauer seiner Ausfiihrungszeit
mehrere Zustdnde. Es sollte dem Entwickler abgenommen werden, fiir jeden Agenten
programmatisch sicherzustellen zu miissen, ob ein Agent vom System noch erfordert
wird und ob sich Konfigurationsparameter gedndert haben. Aufserdem soll es moglich
sein, Input / Output (I/O)-Fehler, wie sie bei Peripheriezugriff 6fter auftreten konnen,

automatisch in einem definierten Ablauf behandeln zu koénnen. [32]

Monitoring Fiir die Entwicklung ist es relevant, den Entwicklern Moglichkeiten zu
Debuggen und Verfolgen von Fehlern zu bieten. Dafiir konnen verschiedene Strategien
angewandt werden. So ist das Biindeln von Logausgaben aller Agenten und das Erfassen
des Gesamtzustands des Systems an einer Station eine Mdoglichkeit, unnétige Zerlegung

relevanter Informationen auf mehrere Ausfithrungsplattformen zu vermeiden. |9

Tasking Agenten miissen Aufgaben meistern, die sich u. U.. an zeitliche Dimensionen
anpassen miissen. So muss ein Sensor in regelméfigen Intervallen abgefragt werden oder
ein neues Ereignis generiert werden, wenn eine Gegenstelle innerhalb einer vorgegebenen
Zeit nicht geantwortet hat. Wie dies flir Agenten umzusetzen ist, héngt stark von der
verwendeten Programmiersprache und ihrem Threadingmodell ab. Eine Abstraktion ist

hier also angemessen, wenn die Sprache bendtigte Funktionen nicht bieten kann.

2.4.4 Complex Event Processing

Eine wichtige Aufgabe in Smart Environments ist die Verarbeitung von Daten. Dies um-
fasst die Serialisierung von Daten, also das Verpacken von Objekten in einen Bytestrom
und die Riickwandlung in ein Objekt. Die Kernaufgabe hierbei ist jedoch die Anreiche-
rung von Daten mit zusétzlichem Kontext, das Aggregieren von verschiedenen Daten und

das Erkennen von Mustern in einem Datenstrom. [67]

Serialisierung

Die Abstraktionsschicht muss fiir die korrekte Verarbeitung von Daten diese auch Seriali-
sieren konnen. Da es eine begrenzte Anzahl von Formaten und Serialisierungsformen gibt,
sollte es fiir Entwickler moglich sein, eigene Serialisierer zu erstellen und sie zu der Samm-

lung von Serialisierern hinzufiigen, die die Abstraktionsschicht von sich aus unterstiitzt.
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Fiir eine Einfithrung in diese Datenarten siche Abschnitt A.1. Um als Entwickler Schnitt-
stellen definieren zu kénnen und Agenten die Moglichkeit zu geben, empfange Daten auf
ihre Kompatibilitdt zu iiberpriifen, sollte neben der eigentlichen Nutzlast auch bekannt
gemacht werden, welcher Datentyp in einem bestimmten Nachrichtenkanal iibertragen

wird und was dieser reprasentiert.

Verarbeitungsarten

Die serialisierten Daten miissen verarbeitet werden, um aus ihnen Schliisse ziehen zu
kénnen. Fiir diese Verarbeitung konnen verschiedene Methoden angewendet werden, von
denen diejenigen folgend genauer beschrieben werden, die fiir dieses Projekt relevant sind.

[67]

Kontextanreicherung In der Datenverarbeitung innerhalb von CPSs ist Kontext ein
entscheidender Faktor. Die Informationen, dass der digitale Eingang auf einem bestimm-
ten Rechner einen niedrigen Pegel ausweist, ist an sich nicht aussagekraftig. Erst durch
die Verbindung dieser Informationen mit Kontext kann diese Angabe interpretiert wer-
den. So kann diesem Eingang zugeordnet werden, dass es sich dabei z. B. um den Zustand
eines bestimmten Fensterkontakts handelt. Hinzukommen kann die Information, fiir wie
lange das sich Fenster bereits in diesem Zustand, also offen oder geschlossen, befindet.

Diese Anreicherung stellt fiir Rohdaten den ersten Schritt zur Verarbeitung dar.

Konvertierung Unter Zuhilfenahme von Regeln kénnen Informationen umgewandelt
werden. So kann die Temperatur eines Raumes mit entsprechender Regel in den Wahr-
heitswert umgewandelt werden, ob die Temperatur geringer als 20 Grad ist. Neben Lo-

gikoperationen kénnen Werte zwischen verschiedenen Formaten konvertiert werden.

Aggregierung Die oben genannten, einzelnen Informationen, kénnen verwendet wer-
den, um primitive Logik innerhalb des CPSs zu realisieren, was jedoch nicht die nétige
Tiefe erreicht, um systemweit Entscheidungen zu treffen. Durch die Kombination ver-
schiedener Messwerte konnen komplexere Annahmen tiberpriift werden und dementspre-
chend gehandelt werden. So tragen bspw. die Luftfeuchtigkeit und -qualitit zur Entschei-

dung bei, wie stark ein Raum beliiftet werden muss.
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Umsetzungsweise

Die Implementierung der Systemlogik lasst sich auf mehrere Weisen umsetzen. Folgend
soll auf eine Auswahl dieser Moglichkeiten eingegangen und ihre Vor- und Nachteile

aufgeschliisselt werden.

Spezialisierte Oberflichen Ein hiufig angewandter Ansatz ist der Einsatz von We-
boberflichen, in welcher der Benutzer die gewiinschte Logik eintragen kann. Dies kann
grafisch in Form von Blockschaltbildern oder textuell mit der Eingabe von z. B. Quell-
code erfolgen. Vorteil hiervon sind eine gesteigerte Ubersicht, hoherer Komfort durch
bessere Zuganglichkeit und die Moglichkeit, Rechte fiir individuelle Nutzer festzulegen.
Nachteil ist, dass komplexere Regeln wie Mustererkennung in Datenstrémen in der Regel
von solchen Oberflachen nicht angeboten werden, wodurch weniger Szenarien umgesetzt
werden konnen. Populére Beispiele hierfiir sind NodeRED und OpenHAB. [25]

Complex Event Processing Engine Die Datenverarbeitung in Smart Environments
lasst sich gut mit CEP abbilden, also durch die Interpretation, Kontextanreicherung und
Aggregierung von Ereignisstromen mithilfe eines Regelwerks und der Generierung von
neuen Kreignissen. Im professionellen Umfeld werden dafiir Complex Event Processing
Engines (CEP Engines) eingesetzt, also Programme, die auf die Durchfithrung von CEP
spezialisiert sind. Solche Implementierungen sind darauf optimiert, sogenannte High Ve-
locity Datenstrome, also fliichtige Ereignismengen mit einer hohen Durchsatzrate, zu

verarbeiten und dabei ressourceneffizient zu arbeiten. [67]
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Ein Vorteil dieser Methode ist, dass die Regeln dieser CEP-Engine oft in einer sehr
kompakten Doménenspezifische Sprache (DSL) formuliert werden koénnen, was zu einer
gesteigerten Wartbarkeit fithrt. Einige Sprachen unterstiitzen zudem das Referenzieren
und Kombinieren mit anderen Regeln, wodurch eine hohe Wiederverwendbarkeit gegeben
ist. Als Beispiel sei eine Regel fiir das Produkt Esper CEP in Listing 2.1 angegeben, die
die Durchschnittwerte aller Werte bildet, die innerhalb der letzten 60 Sekunden innerhalb
eines Ereigniskanals Channel eingegangen sind. Der resultierende Durchschnittswert, der
bei jeder Anderung neu generiert wird, wird im Ereigniskanal Average Value verdffentlicht.

[67]

select avg(value) as AverageValue from Channel.win:time(60 sec)

Listing 2.1: Beispielregel fiir die Complex Event Processing Engine Esper CEP

Eine CEP-Engine verfiigt dazu {iber eine eigene Speicherverwaltung, welche fiir das Re-
gelwerk relevante Ereignisse vorhalt, bis sie nicht mehr ben6tigt werden. Dies wird in der
Regel mit einem sogenannten Sliding Window realisiert und kann, wie im o. g. Beispiel,
zeitlich oder durch die Anzahl an Ereignissen beschriankt werden. Neben der Aggregation
kénnen auch Informationen zueinander korreliert werden, also in einen Kontext gebracht
werden. Auch konnen Kausalitdten festgestellt werden, z. B. ob ein Ereignis eines Kanals
ein Anderes ausgelost hat. Diese Zusammenhénge werden in Abbildung 2.6 veranschau-
licht. [67]

OOQO0O0000O0OOO0OO0OOO0

Causality Det;m
O000000O0OOOOBLOOO

Event Streams

Abbildung 2.6: Verzeichnisthemen fiir Metadaten

29



2 Analyse

Nachteilig ist, dass viele Losungen nur in kommerziellen Versionen Clustering angeboten
werden, was dazu fiihrt, dass die komplette Datenverarbeitung bei einem Grofsteil der
Nutzer pro Regelwerk auf nur einem Rechner erfolgen muss. Da Smart Homes auf einen
verteilten Betrieb ausgelegt sein sollten und oft keine Ausfiithrungsplattform ausweisen,
in welcher sich die Rechenkapazitét konzentriert, ist diese Variante nur schwer einsetzbar.
[67]

Eigene Agenten Wenn man das Multiagentenschema auf diesen Teilaspekt anwendet,
ergibt sich die Moglichkeit, jeden Teil der Datenverarbeitung als Agenten zu modellieren.
So kénnten Datenkonvertierer und Aggregatoren generische Agenten sein, die iiber ihre
Konfiguration Regeln erhalten, wie Eingangs- zu Ausgangsnachrichten umgesetzt werden
konnen. Dies fiihrt zu einer geminderten Performance und héherem Konfigurationsauf-
wand, durch welche jedoch eine Entkopplung der einzelnen Verarbeitungsschritte und die

Unabhéngigkeit von Drittbibliotheken erkauft werden.

2.4.5 Agenteninteraktion

Nach der Analyse der Bedingungen fiir einzelne Agenten folgt die Betrachtung des Ge-
samtnetzwerkes, also wie Agenten miteinander kommunizieren und welche Anforderungen

an die Kommunikation zu stellen sind.

Anforderungen

Um die giinstigste Kommunikationsart fiir den Anwendungsfall zu ermitteln, ist zunédchst
grob einzugrenzen, aus welcher Klasse von Kommunikationsmethoden eine Variante aus-

gewahlt werden soll. Dazu miissen Kernanforderungen aufgestellt werden. {12, S. 2]

Qualitatsgiite Fiir die Kommunikation innerhalb eines Smart Environments ist es fiir
einige Nachrichten kritisch, garantiert ibermittelt zu werden. Wenn z. B. eine Alarm-
anlage dem restlichen System signalisieren soll, dass ein Einbruch stattfindet, so ist die
Nachricht nicht zu verwerfen, wenn Systemkomponenten ausfallen, sondern wiederholt

erneut zuzustellen.
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Im Kontrast dazu gibt es Themen, die eine hohe Nachrichtenfrequenz aufweisen. Der
Verlust von einzelnen Nachrichten ist dort jedoch nicht kritisch. Diese Nachrichten mit
einer solchen Garantie auszustatten, wiirde unnétig viele Ressourcen konsumieren und

das System verlangsamen. [31, S. 232]

Aus diesem Grund muss es moglich sein, fiir verschiedene Themen unterschiedliche Dienst-
giiten zu konfigurieren. Fiir die Ubermittlung sollte es dabei zumindest moglich sein, die
Garantien At-Most-Once und Ezxactly-Once einstellen zu kénnen. Dies ldsst sich zwar
auch dadurch implementieren, dass kommunizierende Agenten ein eigenes Kommunika-
tionsprotokoll auf Applikationsebene einsetzen, um zu validieren, ob ein Zustellversuch
erfolgreich war. Dies fithrt jedoch zu einer engen Kopplung und einem Bruch des Schich-
tenmodells, weswegen dieser Ansatz verworfen wird. Grundsétzlich sollte fiir alle Themen
zusétzlich gegeben sein, dass Nachrichten in der richtigen Reihenfolge und korruptionsfrei
iibermittelt werden. [41]

Sicherheit Da innerhalb eines Smart Environments sensible Daten anfallen und iiber-

tragen werden konnen, ist es von Bedeutung, diese sicher zu handhaben.

Daher ist es wichtig, dass Daten verschliisselt iibertragen werden, um das Mitschnei-
den oder gar verdndern dieser zu vermeiden. Quellen fithren hier an, dass sich Smart
Environments in einem geschiitzten Netzwerk befinden und somit keine Verschliisselung
benétigen. Dies ist jedoch ein Antipattern und nicht auf einen langfristigen Betrieb ausge-
legt, in welchem sich solche Gegebenheiten &ndern kénnen. In Smart Homes bspw. teilen
sich CPS und Arbeitsplatzrechner der Bewohner den Zugriff, wodurch Sicherheitsbriiche

aus diesem Umfeld Einfluss auf das Smart Environment nehmen kénnen. [48, S. 1508]

Weiterhin ist relevant, dass legitime Teilnehmer des Smart Environments nur Zugriff
auf fiir sie relevante Daten erhalten, um die Auswirkungen von Sicherheitsbriichen zu
minimieren. Erlangt ein Angreifer bspw. Zugriff auf die Ausfiihrungsplattform, auf der
ein Agent fiir die Steuerung der Beleuchtung betrieben wird, so kann der Angreifer nur
z. B. auf dieses Subsystem nehmen und nicht bspw. auf Uberwachungskameras. Durch
Angriffsliicken kann u. U.. auch dies umgangen werden, jedoch wird so die Komplexitét
eines Angriffs hoher, wenngleich auch der Konfigurationsaufwand dadurch leicht ansteigt.
45|
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Beide Anforderungen kénnen dadurch angegangen werden, dass die Transportverschliis-
selung Transport Layer Security (TLS) eingesetzt wird. Dies erfiillt den ersten Punkt,
die Verschliisselung der Verbindung, vollsténdig. Zudem koénnen dadurch beide Teilneh-
mer der Kommunikationsverbindung sich gegenseitig authentifizieren, wobei zusétzlich
sichergestellt werden muss, dass Dateninhaber Abfragen gegen konfigurierte Zugriffsre-

geln validieren. [42]

Selektierbarkeit Wie erwiahnt, konnen in einem Smart Environment eine groke Menge
an Kommunikationsdaten auftreten, die Themen zugeordnet werden kénnen. So kénnte
ein Thema Temperaturmesswerte beinhalten, die alle 5 Minuten aktualisiert werden, ein
anderes Thema den Zustand einer LED-Kette, die mit 30 Hertz aufgefrischt wird. Wenn
beide Themen nicht trennbar ausgelegt werden, miissen leichtgewichtige Agenten, die
nur an der Temperaturmessung interessiert sind, auch das andere Thema verarbeiten
und verwerfen, was zu verschwendeter Rechenleistung fiithrt. Die Aufteilung der Daten
in verschiedene Themen oder Kanéile ist deswegen zwingend. Die Aufteilung kann auf
mehrere Wege umgesetzt werden. So kénnen Daten zwecks Trennung iiber verschiedene
Verbindungskanaile gesendet werden und mit der Metainformation versehen werden. Dies
kann dadurch realisiert werden, dass vermerkt wird, zu welchem Thema sie gehoren oder

mittels eines Taggingmechanismus Attributen zugeordnet werden konnen. [75]

Zustandshaltung Je nach Art der Komponenten im Smart Environment, konnen die-
se kurzlebig sein oder das Netzwerk aufgrund ihrer Mobilitit kurzfristig betreten oder
verlassen. So kénnte sich auf dem Smart Phone eines Benutzer eine Anwendung befinden,
die eine Ubersicht iiber den aktuellen Zustand des Smart Homes unmittelbar nach dem
Offnen aufzeigt. Wenn Informationen innerhalb der Umgebung direkt von den Quellen
angefordert werden miissen, muss die Anwendung nach dem Start zuerst eine Reihe von
Komponenten in der Umgebung kontaktieren, um den Zustand erfassen zu kénnen. Da-
zu muss gewahrleistet sein, dass diese Komponenten aktuell erreichbar sind und sich in
einem Zustand befinden, der das Erfragen der Informationen erlaubt. Ist dies nicht der

Fall, sind die Informationen temporar nicht zugénglich. [34]
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Aus diesem Grund ist es vom Vorteil, dass der Zustand des Smart Environments inner-
halb der Kommunikationsschicht vorgehalten wird, um z. B. ausgefallenen Agenten ein
schnelles Sammeln von bendtigten Informationen zu bieten und damit einen schnellen
Start zu erméglichen. Dies erfordert eine Kommunikationsmethode, die {iber Clustering
benétigte Informationen auf mehrere Plattformen replizieren kann oder einen Server-
dienst, {iber welchen Agenten kommunizieren. Eine direkte Peer-to-Peer Kommunikation

ist so nur schwer méglich, auch wenn Ansétze dafiir vorhanden sind. [64]

Kommunikationsweise

Wie eben ermittelt, bietet sich Peer-to-Peer Kommunikation fiir den Anwendungsfall
nicht an, wodurch Kommunikationspattern wie Remote Procedure Call (RPC), Notifi-
cation und Message Queuing nicht weiter zur Wahl stehen. Es ist also ein Serverdienst
erforderlich, der die Kommunikation zwischen den Agenten durchfiihrt. Diese Form von

Dienst ist allgemein als Messagebroker bekannt. [2§]

Ein Kommunikationspattern, welches potenziell alle eben aufgestellten Anforderungen
erfiillen kann, ist Publish/Subscribe. Mit diesem Prinzip bestehen zwei Arten von Kom-
munikationsteilnehmern. Publisher veroffentlichen Nachrichten zu bestimmten Themen.
Subscriber abonnieren Themen und erhalten in diesen verdffentliche Nachrichten. Alle
Nachrichten und Themen befinden sich in einem Verzeichnis, welche in der Praxis von

einem Messagebroker verwaltet wird. [12, 2]

Je nach Implementierung ist es moglich, Nachrichten fiir bestimmte Themen vorzuhalten.
Nach festgelegen Regeln wird bestimmt, welche Nachricht der aktuelle Stand des Themas
ist. Wird durch einen Subscriber ein Thema abonniert, erhélt dieser sofort die aktuelle

Nachricht, ohne auf eine neue Veroffentlichung warten zu miissen. [12, 3|

Datenzugriff

Nach der Kldrung der Kommunikationsweise ist zu ermitteln, was fiir die effektive Nut-
zung von Publish/Subscribe unter der Beriicksichtigung der Problemstellung nétig ist.
Wie in Abschnitt 2.4.4 beschrieben, treten in einem Smart Environment eine Vielzahl
von verschiedenen Datentypen auf. Dies beinhaltet Wahrheitswerte, Ganzzahlen, Gleit-
kommazahlen, Strings, Listen sowie verschachtelte Datentypen, die u. a. mit JSON und
YAML dargestellt werden kénnen.
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An dieser Stelle ist relevant, dass fiir maximale Kompatibilitdt darauf geachtet werden
sollte, Informationen aufgabenangemessen zu strukturieren. So kann ein einzelner Luft-
druckmesswert als ein JavaScript Object Notation (JSON) String serialisiert werden, um
auf einem Zielsystem mit einer Hochsprache wie JavaScript ohne die Notwendigkeit fiir
Metainformationen oder Zusatzbibliotheken aus dem Bytestrom deserialisiert werden,
da dies bereits durch den Sprachstandard unterstiitzt wird. Auf einem Embeddedsystem
mit begrenzten Hardwareressourcen gestaltet sich dieser Prozess komplexer und fiihrt zu
einer langeren Entwicklungszeit. Serialisiert man den Messwert als Integer, so konnen bei-
de Zielplattformen den Wert effizient und direkt deserialisieren, solange zwischen Quelle
und Senke Konsens iiber das Datenformat herrscht. Dieser Konsens konnte wiahrend der
Kopplung der Agenten héndisch iiberpriift werden, was jedoch zu einer potenziellen Feh-
lerquelle fiihrt. Bei der Konzeption der Architektur ist deswegen besonderes Augenmerk
darauf zu legen, wie die Validierung des Formats automatisch durchgefiihrt werden kann.
47]

Zusétzlich muss festgelegt werden, welche Informationen zu einem Thema gruppiert wer-
den sollen. Wenn fiir eben genannten Messwert ein Zeitstempel relevant ist, sollte dieser
sich innerhalb der Nachricht des Messwertes befinden und nicht getrennt, damit partielle
Aktualisierungen des Publish/Subscribe-Verzeichnisses nicht zu inkonsistenten Informa-

tionen fiihren. [28]

2.4.6 Ausfiihrungsplattformen

Die Abstraktionsschicht wird in Form von Software ausgeliefert, welche auf einer Ausfiih-
rungsplattform eingesetzt wird. Um die Entscheidung treffen zu konnen, welche Arten
unterstiitzt werden sollen, muss zuerst eine Ubersicht iiber relevante Auswahlfaktoren
aufgestellt werden. [52, 5 {]

Universelle Komponenten

Prozessor Ein jedes Computersystem benétigt einen Prozessor, welchen Funktionsum-
fang dieser bereitstellen ist jedoch variabel. Server und Desktopcomputer setzen heutzu-
tage Prozessoren mit 86 64 Architektur ein, welche hohe Leistung bieten, jedoch sehr
wenig Unterstiitzung fiir die Integration in ein Embeddedsystem aufweisen. Dies erweist
sich fiir hardwarenahe Agenten als Nachteil, ist jedoch fiir rechenintensive Aufgaben

innerhalb des Smart Environments wie Bildverarbeitung von Vorteil. [14]
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Auf der gegeniiberliegenden Seite des Leitstungsspektrums liegen Mikrocontroller (MCU),
welche einen festen Programmcode einprogrammiert bekommen und diesen mittels ei-
nes eingebauten Mikroprozessors ausfiihren. Da das vollsténdige System innerhalb eines
Chips untergebracht werden muss, verfiigen diese Chips iiber geringe Ressourcen und
werden iiblicherweise mit leichtgewichtigen Echtzeitbetriebssystemen betrieben, um die-
se effizient auszunutzen. Fiir Aktualisierungen des Programms muss der Chip entweder
iiber ein Over the Air (OTA) Update verdndert oder aus der lokalen Schaltung entfernt
und das Programm mittels eines Programmers iiberschrieben werden. Vor allem Ersteres
erfordert zusétzliche Sicherheitsmafnahmen, um den neuen Programmecode zu validieren,
was sich aufgrund der Hardwarebeschréinkungen als schwierig erweisen kann. Im Gegen-
zug dazu sind Microcontroller in der Lage, in elektronische Schaltungen eingebettet zu
werden. Dies bedeutet, dass sie Zustdnde innerhalb dieser Schaltung erfassen und Einfluss

auf sie nehmen konnen, was eine Voraussetzung fiir CPS ist. [56]

Einen Mittelweg bieten Einplatinencomputer, welche nicht auf nur einen Chip beschréankt
sind, sondern sich {iber ein Printed Circuit Boards (PCB), also eine Platine, erstrecken.
Die zusétzliche Ausdehnung ermdoglicht eine Ausstattung, die vom Umfang her, mehr de-
nen eines Desktopcomputers dhnelt. Aufgrund der zusétzlichen Ressourcen ist es zudem
moglich, vollwertige Betriebssysteme zu verwenden, um eine grofere Kompatibilitat fiir
bereits existierende Programme herzustellen. Wie Mikrochips sind auch Einplatinencom-
puter in der Lage, in Schaltungen eingebettet zu werden. Sie bieten also ein ausgewo-
genes Verhéltnis zwischen Integrierbarkeit und Leistung und sollten fiir die Entwicklung

als Hauptziel ins Auge gefasst werden. [29]

Betriebssystem Wie im vorhergegangenen Abschnitt bereits angerissen, wird auf al-
len, fiir diese Anwendung relevanten, Prozessoren ein Betriebssystem eingesetzt. Der
Funktionsumfang von diesem besteht je nach Einsatzumgebung aus mindestens einem
Scheduler, Speicherverwaltung sowie Peripheriezugriff und kann mit einer vollstandigen
Distribution bis hin zu einer grafischen Oberfliche sowie einem Okosystem von Program-

men und Kernelmodulen reichen. [74]
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Die Verwaltung des Peripheriezugriffs ist sinnvoll, um den Zugriff auf diese effizient und
performant zu halten. Ein direkter Zugriff auf jene ist iiber Methoden wie Direct Me-
mory Access (DMA), also die Kommunikation mit Peripherie iiber festgelegte Adressen
im Hauptspeicher moglich, erhdht jedoch die Wahrscheinlichkeit fiir Fehler und deren
negative Auswirkungen. Zudem verfiigen einige Betriebssysteme iiber eine umfangreiche
Sammlung von Treibern in Form von Kernelmodulen, mit welchen z. B. der Zugriff auf

Bussysteme auf Anwendungsseite vereinfacht werden kann. [74]

Kompaktere Distributionen bringen den benétigten Basisumfang von Bibliotheken nicht
mit, wie sie z. B. fiir die Unterstiitzung von TLS erforderlich ist, weswegen bei diesen
Systemen die Bibliothek in die Auslieferung des Programms eingebunden werden muss.
Damit wird die Aktualisierung von teils sicherheitskritischen Bibliotheken vom Aktua-
lisierungszyklus des Programms abhéngig gemacht, wodurch kritische Updates u. U..
erst spat eingepflegt werden. Fiir eine Abstraktionsschicht, die um Netzwerkfunktionen
herum zentriert und somit fiir Angriffe exponiert ist, ist dies nicht hinnehmbar. Aus die-
sem Grund sollten Betriebssystemdistributionen ins Auge gefasst werden, die die einfach
Aktualisierung von Bibliotheken ermdglichen und eine gute Unterstiitzung fiir Zielplatt-

formen bieten. |74]

Netzwerkanbindung Wie in 2.4.2 aufgezeigt, bestehen fiir Gerédte unterschiedliche
Moglichkeiten, an das lokale Netzwerk angebunden zu werden. Im diesem Kontext sind
auch die Instanzen der Abstraktionsschicht ein Gerét, welches integriert werden und so-
mit die Integrationsmethode geplant werden muss. Die Schicht soll u. a. die Méglichkeit
anbieten, Daten zu verarbeiten, die eine hohe laufende Bandbreite verursachen und auf
geringe Latenzen angewiesen sind. Hinzu kommt, dass auf Dienste aus dem Internet
zugegriffen werden soll, sei es das Abrufen von aktuellen Borsendaten oder die Kom-
munikation mit anderen Smart Environments iiber das Internet. Aufgrund dieser beiden
Bedingungen ist es ratsam, die Instanzen iiber Ethernet (also kabelgebunden) ans lokale
Netzwerk anzubinden. Zum einen kénnen Instanzen damit direkt aufs Internet zugrei-
fen, zum anderen sind dadurch die Latenz minimal und die Durchsatzrate, entsprechende
Hardware vorausgesetzt, im Gigabitbereich. Zudem ist eine héhere Stérungssicherheit als
mit WLAN gegeben. WLAN selbst eignet sich jedoch als Alternative, wenn keine Kabe-
lanbindung zur Verfiigung steht, wenn die Nachteile hinreichend beriicksichtigt werden.
[34]
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Weiterhin sei hier angemerkt, dass fiir die Verbindung von Agenten keine Bussysteme,
wie CAN-Bus, in Betracht gezogen werden. Dies liegt daran, dass diese Systeme, neben
ihrer Inkompatibilitdt zum Internet und den dadurch entstehenden Komplikationen, An-
forderungen bedienen, die fiir dieses Szenario nicht kritisch sind. Fiir die Kommunikation
zwischen Agenten ist Echtzeitfahigkeit nicht kritisch, da jeder Agent fiir seine Basisfunk-
tionalitdt inklusive der kritischen Ausfithrungsabschnitte selbststéndig ausfithren kann.
Zudem verfiigen Bussysteme nur selten iiber eingebaute Sicherheitsmechanismen gegen
boswillige Manipulation, welche unter Beachtung der Anwendungssituation kritisch sind.

[84]

Gruppen

Neben den Unterschieden, sie sich aus der Konzeption der Komponenten der Plattfor-
men ergeben, ergibt sich eine Gruppierungsmoglichkeit anhand des priméren Zwecks der
Plattform und den daraus resultierenden Besonderheiten. Grundsétzlich lassen sich die

hier relevanten Plattformen in drei Gruppen einteilen:

Server Server zeichnen sich dadurch aus, dass sie von allen Gruppen potenziell iiber
die meisten Kapazitédten von Ressourcen wie z. B. Prozessorleistung, Hauptspeicher und
Festplattenschreibrate verfiigen, und sich dadurch als das Mittel der Wahl fiir komple-
xe Berechnungen anbieten. Server betreiben Anwendung, die so weit wie moglich von
der darunter liegenden Hardware abstrahiert oder virtualisiert ist. Dadurch ergeben sich

Vorteile wie verbesserte Portabilitdt und hohere Kompatibilitét.

Embeddedgeriate Waéhrend Server, oft in relativ geringer Anzahl fiir eine Aufgabe
zustandig sind, besteht ein Smart Environment aus einer Vielzahl von eingebetteten Sys-
temen. Wie erwihnt verfiigen sie dabei iiber beschrankte Ressourcen und ihre Lokalitét
ist entscheidend, da sie in Schaltungen eingebaut werden. Dadurch ergibt sich, dass Soft-
ware auf Embeddedsystemen stark an die unterliegende Hardware gekoppelt wird, um
diese korrekt ansprechen zu kénnen. Wahrend Server auf Leistung optimiert sind, verfii-
gen Embeddedsysteme also nur iiber geringe Ressourcen, weswegen diese nur wenn notig

eingesetzt werden sollten.

37



2 Analyse

Arbeitsplatzrechner /Mobile Gerdte Arbeitsplatzrechner und mobile Gerite, also
bspw. Smart Phones und Tablets, orientieren sich von den Ressourcen her zwischen den
beiden anderen Gruppen und vereinigen einige ihrer Eigenschaften. Sie kénnen sich mit
ihrer Leistungsfahigkeit mit denen der Server messen, im Falle von mobilen Geréten
ist jedoch auch der Stromverbrauch entscheidend. Ihre Besonderheit ist, dass sie eine
direkte, grafische Schnittstelle zum Benutzer haben, um Informationen anzuzeigen und
Befehle entgegenzunehmen. Soll ein Agent als Nutzerschnittstelle verwendet werden, so
ist er potenziell kurzlebig, da er bedarfsweise vom Nutzer aufgerufen wird, wahrend die

Agenten der anderen Gruppen langlebig sind.

Schlussfolgerung Wie in Abbildung 2.7 aufgezeigt, liegen fiir die drei erwdhnten Be-
trachtungspunkte teilweise widerspriichliche Anforderungen vor. Da die Abstraktions-
schicht nicht auf eine einzelne Gruppe beschréankt werden soll, ist es erforderlich, alle
erwahnten Gruppen zu unterstiitzen. Dies kann dadurch realisiert werden, dass den Ent-
wicklern Optionen angeboten werden, die Entwicklung von Agenten in Hinsicht einer oder
mehrerer Kriterien zu vereinfachen, ohne ihnen jedoch die Entscheidung abzunehmen, in

welche Richtung optimiert werden soll.
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Abbildung 2.7: Unterschiede zwischen Plattformgruppen
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2.4.7 Erwarteter Entwicklungsablauf eines Agenten

Die Entwicklung eines Agenten lauft generell nach demselben groben Schema ab, welches
zum besseren Verstédndnis hier analysiert werden soll. Grundsétzlich richtet sich dieses
Schema nach iiblichen Entwicklungsmustern, welche fiir den Sonderfall Smart Environ-
ment angepasst wurden. Grundsétzlich sollte diese Entwicklung spiralférmig durchge-
flihrt werden, d. h. bei der Einfiihrung neuer Anforderungen beginnt dieser Ablauf von
Neuem. [15]

Projektplanung Zu Beginn des Projektes muss der Entwickler eines Agenten Planun-
gen anstellen. Dies umfasst die Ermittlung der bendtigten Funktionen, ggf. die notige
Performance, die benétigte Hardware und die Interaktion mit anderen Agenten. Je nach
Entwicklungsmodell kénnen in den folgenden Schritten zusétzliche Planungs- und Uber-
arbeitungsphasen eingelegt werden, eine initiale Konzepterstellung ist aber auf jeden Fall
erforderlich. Diese umfasst insbesondere die Planung, wie hinzukommende Agenten mit

den bereits bestehenden interagieren und welche Fehlerquellen auftreten kénnen.

Hardwareumsetzung Um moéglichst schnell validieren zu kénnen, ob die entwickelte
Software korrekt mit der benotigten Hardware interagiert, ist diese moglichst frith in der
Entwicklung anzuschaffen, frithestens jedoch nachdem iiberpriift wurde, dass die Hard-
ware die gegebenen Anforderungen erfiillen kann. Ist dies gegeben, muss diese beschafft

und auf Fehlerfreiheit getestet werden.

Betriebssystemeinrichtung Insofern nicht ein bereits bestehender Controller fiir die
Anbindung von Peripherie verwendet wird, muss ein neu angeschaffter Controller zu-
néachst mit einem Betriebssystem eingerichtet werden. Je nach Hersteller und Modell
stehen verschiedene Distributionen zur Verfiigung, aus welchen gewéhlt werden kann.
Nach der Wahl muss dieses System konfiguriert werden. Dies beinhaltet die Anweisung
an den Kernel, benétigte Treibermodule zu laden und Schnittstellen zur Peripherie zur
Verfiigung zu stellen. Hinzu kommen die Installation der Abstraktionsschicht und die
Konfiguration der Anbindung an das Netzwerk. Anschliefend muss eine Instanz als Sys-

temdienst eingerichtet werden.
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Konfiguration Wenn ein Agent anhand eines konkreten Einsatzfalls implementiert
und direkt Tests am Zielsystem durchgefiithrt werden sollen, so ist der Agent vor der Fer-
tigstellung zu konfigurieren. Die Konfiguration umfasst die Definition und Erstellungs-
anweisung fir den Agenten, Einstellungen spezifisch zur Problemstellung, z. B. wie oft
pro Sekunde ein Sensor abgefragt wird und Kopplungsinformationen, also unter welchem

Thema der Agent z. B. Sensorwerte im Netzwerk veroffentlichen soll.

Automatisierte Tests Test-driven Development als Vorgehen fiir die Entwicklung von
Software zwecks Steigerung der Codequalitdt und Wartbarkeit beinhaltet das Erstellen
von automatisierten Tests, optimalerweise vor Beginn der Entwicklung, um diese frei von
Annahmen umsetzen zu konnen. Dies kann unter Zuhilfenahme von Mockups umgesetzt

werden, wodurch ein isoliertes Testen des Agenten ermoglicht wird.

Nutzlastimplementierung Auf die Vorarbeit folgt die Umsetzung des Agenten. Dazu
wird innerhalb eines Moduls unabhéngig von der Distribution des Agenten die Implemen-
tierung angelegt und entwickelt. Um dem Multiagentenschema treu zu sein, kann es notig
sein, mehrere eigenstandige und moglichst wiederverwertbare Agenten zu entwickeln, um

eine komplexere Problemstellung zu losen.

Integrationstests Nach den Umsetzungen und moglicherweise ersten Tests wahrend
der Entwicklung ist es wichtig, einen vollstdndigen Integrationstest durchzufiihren, um
eventuelle Konflikte innerhalb des Netzwerkes frithzeitig beseitigen zu kénnen. Dies be-
deutet, dass das Verhalten der neuen Agenten bei einem Testlauf mit allen betroffenen,

bereits existierenden, Agenten evaluiert werden sollte.

Wartung Neben der reguliaren Aktualisierung der Ausfiihrungsplattform ist es unter
Umstédnden notig, den Agenten im Laufe seines Lebenszyklus anzupassen. So kann Funk-
tionalitat erforderlich sein, die zur Erstellungszeit noch nicht berticksichtigt wurde oder
vom Agenten bendtigte Drittbibliotheken erfahren eine Aktualisierung, die Anpassungen

der Agenten erfordert.
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2.4.8 Ahnliche Projekte

Zur Abgrenzung sei hier auf weitere Projekte verwiesen, welche ein &hnliches Ziel wie

dieses hier verfolgen.

IoTAgent JoTAgent hat das Ziel, die Anbindung von IoT Systemen an Cloudsysteme
zu vereinfachen und die Verarbeitung von Big Data zu entkomplizieren und hat da-
bei einen starken Bezug auf Smart Cities. Das Projekt versucht dabei, fiir unerfahrene
Programmierer geringe Einstiegshiirden zu liefern und moglichst alle Anwendungsfélle
aus diesem Bereich abzudecken. Teil des Projekts ist eine Vielzahl von Agenten, die als
Schnittstelle zwischen dem Fiware Protokoll und NGSI dienen. Daten werden textba-
siert und in der Regel als eine, auf Comma-separated values (CSV) basierenden DSL,
angegeben. Das Projekt erweist sich jedoch im Bereich von Smart Environments als
einschrankend, da durch die eben genannten Designentscheidung Projekte mit sog. High
Velocity Data nur schwer {ibertragen werden kénnen und Ausfallsicherheit von Entwickler
selbst umgesetzt werden muss. Wird ein Agent iiber das native Protokoll angebunden,
wird mit dem Request-Response verfahren kommuniziert, was potenziell eine stédndige
Kommunikationsbereitschaft des Agenten erfordert und zu einem hohen Stromverbrauch
fithrt. Diese Arbeit zeigt, inwieweit sich das Agentenmodell praktisch auf das Umfeld von

Smart Environments anwenden lésst. [59]

IoTivity [IoTivity wird von der Linuz Foundation verwaltet und von der Open Connec-
tivity Foundation gesponsert. Es erfiillt den OCF-Standard, welcher das Ziel hat, die
Kommunikation zwischen IoT Komponenten zu definieren. Dieser verwendet ein auf User
Datagram Protocol (UDP) basierendes Verfahren und kann ebenfalls mit Briickenagen-
ten an andere Message Brokers angebunden werden. loTivity liefert native Unterstiitzung
fiir OCF fiir die Programmiersprache C und Bindings fiir weitere. Neben dieser Funktion
iiberlasst das Projekt die vollstdndige Entwicklung der Agenten den Entwicklern selbst.
Hier wird aufgezeigt, wie sich eine Umgebung realisieren lésst, die einem festgelegten

Standard folgt, was kritisch fiir langlebige Systeme ist. [73]
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mBed mBed ist eine Plattform fiir die Entwicklung von IoT Systemen. Sie ist dabei auf
Ausfiihrungsplattformen spezialisiert, die auf ARM-Prozessoren basieren. Hardwarefer-
ne Agenten konnen jedoch auch auf jeder Linuxumgebung ausgefithrt werden. Sie bietet
zudem die Moglichkeit, den Zugriff auf Hardware und Netzwerk zu abstrahieren und Be-
triebssystemfunktionalitdt bereitzustellen. Leider ist diese Lésung konzeptionell stark an
die eigene Cloudlésung gekoppelt, was eine Internetverbindung voraussetzt und fiir eine
verminderte Robustheit sorgt. Dieses Projekt wird in vielen praktischen Projekten an-
gewandt und gibt hinweise darauf, welche Funktionalitdt durch eine Abstraktionsschicht

angeboten werden muss. [76]

Schlussfolgerung Die genannten Projekte bedienen &hnliche Anforderungen, unter-
scheiden sich aber in ihrer Designphilosophie grundsétzlich von dieser Losung, weswegen
eine Erweiterung der Projekte nur schwierig umzusetzen ist. Daher rechtfertigt sich die

Losung der Problemstellung als neues Projekt.

2.5 Fazit

Die Erkenntnisse der Analyse werden nun zusammengefasst und ein Ausblick darauf

gegeben, welche Aspekte in Folgearbeiten ausgebaut werden kénnen.

2.5.1 Zusammenfassung

Die Analyse hat ergeben, dass die Problemstellung durch einen technischen Ansatz ge-
16st werden kann. So sollte die Abstraktionsschicht unterstiitzen, dass mehrere Instanzen
innerhalb eines Netzwerkes verschliisselt miteinander kommunizieren kénnen, um kom-
plexe Aufgaben zu erfiillen. Jede Instanz soll einen oder mehrere Agenten beherbergen,
welche iiber lokale Kommunikationsmittel mit Sensoren und Aktoren interagieren oder

losgelost von der Umgebung arbeiten konnen.
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Eine dezentrale Architektur ist entscheidend, damit das Smart Environment auch bei
partiellem Ausfall seine Funktionalitit noch bereitstellen kann. Dazu gehort eine Metho-
de, mit welcher Informationen dezentral verarbeitet werden kénnten, um die entstehende
Last auf mehrere Plattformen verteilen zu kénnen. Fiir die Synthese von Agenten und
deren Kommunikation muss ein Leitfaden erstellt werden, an welchem die Grofse eines
Agenten, sowie die Aufteilung von Daten und deren Serialisierung ermitteln zu kénnen,

um die Fragmentierung eines bestehenden Systems zu verhindern.

Fiir Agenten in Smart Environments existieren viele wiederkehrende Aufgaben, die durch
eine Abstraktionsschicht iibernommen werden sollten und in der Analyse aufgestellt wur-
den. So sind einfaches Debugging, einheitliche Konfiguration, Peripheriezugriff, Zustands-

verwaltung und Aufgabenmanagement entscheidende Punkte.

Wie genau diese Anforderungen umgesetzt werden konnen, wird im folgenden Kapitel

Architektur und Implementierung beschrieben.

2.5.2 Ausblick

Wihrend die Abstraktionsschicht bereits eingesetzt wird und gezeigt hat, dass sie effektiv

das geplante Soll umsetzen kann, konnen Erweiterungen vorgenommen werden.

Wie bereits erwahnt, kann die Konfiguration des Systems durch eine grafische Oberflache
deutlich vereinfacht werden. Die bestehende Testumgebung kann erweitert werden, um
mit weniger Implementierungsaufwand mehr potenzielle Fehlerquellen testen zu kénnen.
Ein Toolkit fiir die Programmiersprache C kann umgesetzt werden, um eine deutlich

grofsere Anzahl an Embeddedplattformen zu unterstiitzen.

Zudem kann genauer untersucht werden, wie die Performance der Abstraktionsschicht
weiterhin verbessert werden kann und welche allgemeinen Optimierungen vorgenommen
werden koénnen, um die Schicht zu noch mehr Anwendungsfillen kompatibel zu ma-

chen.
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Dieses Kapitel befasst sich mit der Architektur der erstellten Losung. Die Beschreibung

wird vom Publish /Subscribe-Verzeichnis aus bis hin zum Agenten hinab beschrieben.

3.1 Publish/Subscribe-Verzeichnis

Wiéhrend in der Analyse in Abschnitt 2.4.5 ermittelt wurde, dass ein Publish /Subscribe-
Verzeichnis sich fiir das Projekt eignet, muss hier das konkrete Protokoll und mégliche
Implementierungen fiir den Messagebroker besprochen und eine Struktur fiir die Daten-

haltung und die Speicherung von Metadaten gefunden werden.

3.1.1 Protokoll

Es existieren mehrere Protokolle, welche Publish/Subscribe fiir IP Netzwerke anbieten.

Um aus diesen das Vorteilhafteste zu ermitteln, wird ein Vergleich angestellt. [12, 3|

AMQP AMQP erfreut sich weiter Verbreitung und verfolgt das Ziel, alle hdufig auftre-
tenden Problemstellungen im Bereich der Nachrichteniibermittlung bedienen zu kénnen.
Nachrichten konnen entweder Themen zuordnet oder auch mit Tags versehen werden,
die die Zuordnung zu verschiedenen Eigenschaften ermoglichen. Nachrichten werden auf
der Seite des Messagebrokers Queues zugeordnet. Je nach Modellierung kénnen mehrere
Subscriber Nachrichten aus einer Queue z. B. fiir Round Robin Datenverarbeitung ver-
wenden oder jeder Subscriber erhélt seine eigene Queue mit einer Kopie jeder eingehenden
Nachricht.
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Wihrend sich AMQP als universelles Nachrichtenprotokoll eignet, ergeben sich fiir die-
sen Anwendungsfall Probleme. Ohne Erweiterungen, die die Anpassung von sowohl Mes-
sagebroker als auch Clienten voraussetzen, ist es bspw. nicht moglich festzustellen, ob
bestimmte Clienten erreichbar sind, da u. U.. keine Testamentnachrichten unterstiitzt
werden. Zudem kann die Dienstgiite nur als At-Most-Once und At-Least-Once garantiert
werden. [53]

MQTT MQTT ist ein leichtgewichtiges und platzeffizientes Protokoll mit besonderem
Augenmerk auf die Anbindung von Embeddedsystemen. Der Standard umfasst nur eine
geringe Anzahl von Nachrichten, wodurch das Entwickeln von neuen Clienten schnell um-
gesetzt werden kann. Integriert sind alle erforderlichen Dienstgiiten und die Méglichkeit,
sog. Testamentnachrichten zu hinterlegen, die bei der unsauberen Trennung des Clien-
ten vom Messagebroker verdffentlicht werden. Zudem kann iiber Flags jeder Nachricht
angegeben werden, ob diese fiir ihr Thema als letzter giiltiger Wert zuriickgehalten wer-
den soll. Wahrend jede Nachricht einem expliziten Thema zugeordnet werden muss, das
wie ein Verzeichnispfad strukturiert werden kann, kénnen Subscriber mittels Wildcards

mehrere Themen gleichzeitig abonnieren. [11]

Neues Protokoll Die komplette Neuentwicklung eines Protokolls hétte den Vorteil,
dass die Auswahl an Funktionen komplett an das Szenario angepasst werden kann. Lei-
der ergibt sich dadurch ein hoher Implementierungs- und Wartungsaufwand fiir alle zu
unterstiitzenden Plattformen. Zudem wiirde dadurch die Anbindung von Drittkompo-
nenten nur schwer moglich sein. Aus diesen Griinden wird diese Option nicht weiter in

Betracht gezogen. [12]

STOMP STOMP ist wie HT'TP ein textbasiertes Protokoll zum Austausch von text-
basierten Nachrichten. Messagebroker ordnen Nachrichten anhand von Destinations zu,
deren Semantik der Serverimplementierung iiberlassen ist. Ebenso freigelassen ist die
Ubermittlungssemantik, also z. B. mit welcher Dienstgiite Nachrichten iibertragen wer-
den. Da Aufgrund dieser Unsicherheit die Abstraktionsschicht gegen eine konkrete Imple-
mentierung konzipiert werden miisste und dadurch eine hohe Kopplung zu dieser entsteht,
entfillt diese Losung. [45]
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XMPP Extensible Messaging and Presence Protocol (XMPP) zeichnet sich durch seine
universelle Verwendbarkeit zur Ubertragung von Nachrichten aller Art aus. Entwickler
kénnen zur Erweiterung des Standards Vorschldge einreichen, die innerhalb der Ent-
wicklergemeinschaft besprochen werden und nach ausreichender Bearbeitung ein Teil des
Sprachstandards werden. Zwar dient dieses Protokoll hauptséchlich wie IRC zum Chat-
ten zwischen zwei oder mehreren Teilnehmern, ein Erweiterungsvorschlag definiert jedoch
ein Unterprotokoll fiir Publish/Subscribe. Leider hat dieser den Draft-Status seit iiber
10 Jahren nicht verlassen und wird von den wenigsten Clienten unterstiitzt. Bis hier we-
sentliche Fortschritte gemacht werden, sollte ein Protokoll gewéhlt werden, das konkreter

auf die Problemstellung zugeschnitten ist. [63]

Entscheidung Grundsétzlich lassen sich sowohl AMQP als auch MQTT fiir den An-
wendungsfall einsetzen, da beide die Anforderungen aus Abschnitt 2.4.5 erfiillen. Auf-
grund des Fokus von MQTT auf Embeddedanwendungen und gréfseren Moglichkeiten

zur Behandlung von Fehlerzusténden ist sich fiir dieses Protokoll entschieden worden.

3.1.2 Messagebroker Implementierung

Durch die Festlegung des Protokolls sind alle Informationen bekannt, die zur Anbindung
an eine beliebige Messagebrokerimplementierung des Protokolls nétig sind. Trotzdem
wird hier zur Einordnung auf zwei Messagebroker eingegangen, um aufzuzeigen, welche

Auswahlmoglichkeiten hier bei der Zusammenstellung eines Systems bestehen. [66]

mosquitto Der MQTT Messagebroker mosquitto ist vor allem im privaten Umfeld weit
verbreitet, da er universell auf verschiedenen Plattformen einsetzbar ist und trotz des re-
lativ kleinen Quellcodeumfangs eine Vielzahl von Funktionen wie ACLs, Persistenz und
Optionen zur Optimierung der Performance anbietet. Mehrere Instanzen des Message-
brokers konnen iiber sog. Bridges verbunden werden: Eine Instanz meldet sich Client bei

der anderen Instanz an und iibertrégt ausgewéhlte Themen an und von diesem. [43]
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emq EMQ ist mit der Programmiersprache erlang geschrieben und ist, im Gegensatz
zu mosquitto, auf den Betrieb innerhalb eines Clusters ausgelegt. Mehrere Instanzen
kommunizieren direkt miteinander, um ihren Zustand zu synchronisieren. Dadurch kann
dieser Messagebroker vor allem in grofseren Installationen, die Ausfallsicherheit erfor-
dern, niitzlich sein. Leider unterstiitzt EMQ den Einsatz auf Embeddedplattformen wie
dem Raspberry Pi nur eingeschréankt, weswegen fiir die Evaluationsumgebung abzuwégen
ist, ob die erhohte Ausfallsicherheit den kontinuierlichen Wartungsaufwand rechtfertigt.
[58]

3.1.3 Struktur

Wie bereits erwiahnt, werden Themen bei MQTT wie ein Verzeichnispfad angeben und
Verzeichnisse durch Separatoren getrennt. Die Bezeichnung und Struktur fiir die Ablage
der Daten des Multiagentensystems ist an diesem Punkt also vollig offen. Um keine Si-
tuationen zu provozieren, die zu Konflikten innerhalb dieses Verzeichnisses fiihren, ist es
jedoch wichtig, allgemeingiiltige Grundregeln festzulegen. Die Informationen im Verzeich-
nis lassen sich in mehrere Gruppen einteilen, die als erste Ebene des Pfades fungieren.
Zur Veranschaulichung dient das Schaubild in Abbildung 3.1.

D Agent Identification
D | Arbitrary |

shell name

active

status agent name

shell nameHagent nameH
configured]
shell nameHagent nameJ
domain -

Abbildung 3.1: Aufbau des Stammes des Publish/Subscribe-Verzeichnisses
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Agentenkonfiguration - cfg

Wie erwéhnt bendtigen Agenten u. U. zahlreiche Konfigurationsoptionen, welche unter
dem Verzeichnis CFG/ platziert werden sollen. Diese werden im Verzeichnis unter dem
Namen der Shell und des Agenten abgelegt. Die Optionen weisen keine weiteren Unter-

verzeichnisse auf.

Statusinformationen - status

Der Administrator des Systems soll schnell die Ubersicht iiber den Ausfiihrungszustand
aller Agenten im System erhalten kénnen. Dazu verdffentlicht jeder Agent in diesem
Verzeichnis die Information, ob sein Ausfiihrungszustand aktiv ist. Dies wird durch einen
einfachen Wahrheitswert beschreiben. Durch den Aufbau des Verzeichnisses lassen sich,
zu einem spéteren Zeitpunkt, zusétzlich weitere Informationen hinzufiigen. Auch wird
fiir jede Shell, der Prozess in welchem ein oder mehrere Agenten untergebracht sind, der
Zustand ebenfalls angegeben. Durch die Verwendung von Testamentnachrichten markiert
der Messagebroker Shells automatisch als inaktiv, sobald sie sich unsauber trennen, wie

7. B. nach einem Absturz oder Timeout durchs Netzwerk.

Logging - log

Unterhalb des Loggingverzeichnisses kann jeder Agent Logausgaben veroffentlichen, die
ihn betreffen. Da viele Programmiersprache Loggingsysteme aufweisen, mit welchen Lo-
geintrige einem Agenten und einer Prioritdt zugeordnet werden konnen, kann hier die
Abstraktionsschicht automatisch Logeintrige verdffentlichen, ohne dass sich die Agen-
tenimplementierung darum kiimmern muss. Nachrichten in diesen Kanélen sollten nicht
zuriickgehalten werden, da die beinhaltete Information nur eine sehr begrenzte zeitliche
Giiltigkeit hat.
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Daten - domain

Unter diesem Verzeichnis werden Nachrichten verdffentlicht, die zwischen Agenten aus-
getauscht werden sollen. Das konnten z. B. Kalibrierungsdaten sein, die zwischen zwei
Sensoragenten geteilt werden oder ein Temperaturmesswert, der auf einer Oberflache
dem Benutzer prasentiert werden soll. Fiir dieses Verzeichnis wird keine strikte Regel
ausgegeben, da dessen Struktur von Einsatzgebiet und der Préiferenz des Administrators

abhéngt.

Allgemeine Regeln fiir dieses Verzeichnis kénnen dennoch angegeben werden, siche dazu
Abbildung 3.2. Als Beispiel sei ein Smart Home gegeben. Ahnlich wie bei Konzepten
wie der strukturierten Verkabelung, die festlegt, wie Gebadude mit Netzwerkanschluss
ausgestattet werden sollten, bieten sich als oberste Ebene das Gebédude, Stockwerk und
der Raum an. Da die Evaluationsumgebung der Fallstudie {iber nur eine Etage verfiigt,
wird diese weggelassen, wodurch sich die, im Diagramm rot dargestellte, Obergruppe

ergibt.
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Abbildung 3.2: Beispielhafte Struktur des DOMAIN/ Verzeichnisses fiir Smart Homes
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Die orange Gruppe darunter ist doménenspezifisch und orientiert sich am Inhalt, der in
diesen Gruppen iibertragen wird. So beinhaltet das Verzeichnis air Informationen, die

die Luft betreffen, also deren Temperatur und weitere Daten.

Innerhalb des Verzeichnisses light sind die Leuchtgruppen ambient, also das Stimmungs-
licht, und ceiling, womit die Deckenleuchte gemeint ist. Fiir diese kann die Intensitét
eingestellt werden, also wie stark das Licht gedimmt wird. Ohne die Intensitéit zu beein-
flussen, kann zudem das Licht komplett an oder ausgeschaltet werden. All diese Themen
vereint, dass es sich um Informationen handelt, die unabhéngig von speziellen Agenten
sind. Sie représentieren eine Anwendungsschnittstelle, mit welcher interagiert werden
kann, ohne genaueres Wissen {iber andere Agenten im System haben zu miissen, weswe-

gen diese Themen in griin dargestellt werden.

Fiir die Kommunikationen zwischen mehreren konkreten Agenten wird das Unterver-
zeichnis hardware, markiert in gelb, verwendet. So tauschen die beiden Agenten, die fiir
das Ansprechen des BMFE680 in der Kiiche zusténdig sind, Kalibrierungsdaten und un-

verarbeitete Messwerte im entsprechenden Unterverzeichnis aus. [4]

Aus diesem Aufbau ldsst sich ableiten, dass das Verzeichnis zunéchst nach physischer Lo-
kalitét und anschliefend nach Kopplungsstéirke unterteilt werden sollte. Beide Gruppie-
rungsoptionen sollten auf alle Smart Environment generalisierbar sein, da dies elementare

Eigenschaften sind, die sich verschiedenste Anwendungsfille teilen diirften.

Themenbeschreibung - desc

Fiir jedes der eben genannten Themen wird der jeweilige Pfad mit dem Préfix DESC/ ver-
sehen und in diesem Pfad ein String verdffentlicht, der den Inhalt und Zweck der eigentli-
chen Nachrichten beschreibt. Dies soll dazu dienen, dass das System eine Selbstauskunft
fiir verwendete Themen liefern kann. So kénnte eine Verwaltungsoberfliche alle aktuellen
Themen auflisten und fiir jedes Thema die zugehorige Beschreibung anzeigen. Dadurch
konnen Entwickler und Konfiguratoren Funktionen direkt ermitteln, ohne umsténdlich
in externen Dokumentationen suchen zu miissen. Da Teilnehmer mit unterschiedlichem
Bezug zu einzelnen Themen stehen, sind einige Besonderheiten zu beachten, auf die im

spéter folgenden Abschnitt 3.4.1 eingegangen wird.
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Formatbeschreibung - fmt

Wie bei DESC/ handelt es sich bei FMT/ um ein Metaverzeichnis, in welchem fiir alle
Oberverzeichnisse, aufser DESC/ und FMT/, ein Unterthema angelegt wird. Als String
wird hier die Information veroffentlicht, mit welchem Format Daten im beschriebenem
Thema serialisiert werden. Bei diesem handelt es sich, &hnlich wie bei MIME-Types, um
eine generell verstandene Beschreibung, mit der ein interagierender Agent automatisch
zuordnen kann, mit welcher Methode die Daten zu behandeln sind. Damit wird sich im
spéter folgenden Abschnitt 3.3.4 befasst. Auch hier gilt, dass verschiedene Parteien auf ein
Thema zugreifen und deswegen Besonderheiten zu beachten sind. Obwohl es technisch
moglich ist, auf einem Thema unterschiedlich formatierte Daten zu iibertragen, wird
in diesem Projekt darauf verzichtet und die einheitliche Formatierung innerhalb eines

Themas erzwungen, da dies die Fehleranfalligkeit reduziert.

Externe Anwendungen - ext

Wenn externe Komponenten tiber die Moglichkeiten verfiigen, eine Verbindung zum Mes-
sagebroker aufzubauen und mit dem Publish/Subscribe-Verzeichnis zu interagieren, soll
dies moglich sein, ohne kompatible Agenten einzuschranken. So sollte unter DOMAIN/ die
Annahme gelten, dass Format- und Funktionsbeschreibung fiir jedes Thema existieren,
um effizient Agenten entwickeln zu kénnen. Da die externen Systeme unter Umstédnden
properietér sind und deswegen moglicherweise nur geringfiigige Anpassungen wie z. B.
das Andern des Zieltopics erméglichen, muss hier eine Sonderlésung gefunden werden.
Eine Mdoglichkeit ist, bei der Konfiguration des Systems bendtigte Metadaten manuell
hinzuzufiigen. Fir den Fall, dass externe Komponenten einen dynamischen Bereich an
Themen bendétigen, wird das Verzeichnis EXT/ reserviert und deren willkiirliche Benut-

zung erlaubt.
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3.2 Provisioning und Deployment

Da der Betrieb der Abstraktionsschicht auf einem korrekt konfigurierten Betriebssys-
tem stattfinden muss, ist der Einsatz eines Konfigurationsverwalters ratsam. Bei der
herkémmlichen Installation von Ausfiihrungsplattformen wird ein Grofsteil der Arbeits-
schritte manuell ausgefiihrt. Konfigurationen werden fiir jede Systeminstanz von Hand
angepasst und jeder Systemdienst einzeln konfiguriert. Ein Konfigurationsverwaltungs-
werkzeug hat das Ziel, automatisierbare Schritte in diesem Ablauf nach einem Regelwerk

auf angebundene Systeme anzuwenden. [13][51]

3.2.1 Initiale Einrichtung

Bevor der Konfigurationsverwalter eingesetzt werden kann, ist eine initiale Einrichtung
eines Grundsystems notwendig, welches diesen betreiben kann. Dies kann vereinfacht wer-
den, indem dieses Grundsystem z. B. als klonbares Abbild bereitgehalten wird. Zusétzlich
dazu sind weitere nicht generalisierbare, Schritte erforderlich, welche fiir das Zielsystem

angepasst durchgefiihrt werden miissen:

Systemkonten In Embeddedsystemen ist hdufig anzutreffen, dass hardwarenahe Userspace-
Programme mir maximalen Rechten ausgefiihrt werden, damit diese den direkten Zugriff
auf Hardware erhalten. Dies stellt ein erhebliches Sicherheitsrisiko dar und ist zu vermei-
den. Das Konfigurationsverwaltungswerkzeug kann verwendet werden, um ein Systembe-
nutzerkonto fiir die Abstraktionsschicht automatisch anzulegen und benétigte Privilegien

je nach Aufgabe der Agenten in der Instanz entsprechend zugewiesen werden.

Systemkonfiguration Je nach Funktion der gewiinschten Agenten sind Einstellungen
im Betriebssystem erforderlich. So miissen z.B Kernelmodule geladen oder Device-Tree
Einstellungen vorgenommen werden. Diese zusétzlichen Aktionen werden effizient vom
Werkzeug aufgefiihrt, da dessen Regelwerk eine Ubersicht iiber die komplette Systemein-

stellung bietet und es somit Konflikte potenziell verhindert werden kénnen.
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TLS Zertifikate Die Kommunikation des Konfigurationsverwaltungswerkzeugs wird
iiblicherweise vom selbigen gesichert. Die Verbindung der Abstraktionsschicht mit dem
Message Broker erfordert hingegen die Verwaltung einer Zertifizierungsstelle, um signier-
te Zertifikate und Verschliisselung bereitstellen zu kénnen. Dies und die Verteilung der
Zertifikate kann das Tool iibernehmen. Uber Eintrige im Regelwerk wird festgelegt, auf
welchen Systemen Zertifikate fiir Abstraktionsschichtinstanzen bereitgestellt werden sol-

len.

Abhingigkeiten Die Abstraktionsschichtinstanzen setzen voraus, dass bestimmte Pro-
gramme und Bibliotheken auf dem System installiert sind. Das Tool wird also konfigu-
riert, bendtigte Abhéngigkeiten iiber den Paketmanager des Systems zu installieren und

aktuell zu halten.

Dienstkonfiguration Agenten sollen im Normalfall vom Prozessmanager des Betriebs-
systems verwaltet werden. Das Tool wird eingesetzt, um mittels Regelwerk die eingestell-
ten Instanzen als Dienste zu registrieren und fiir den automatischen Start einzutragen.
Innerhalb der erstellen Dienstdefinitionen muss vermerkt sein, welches Zertifikate-Paar
jede Instanz zur Verbindung mit dem Message Broker zu verwenden hat, da sich so-
wohl Instanz als auch der Message Broker die Identitdt der Instanz aus dem Zertifikat

ableiten.

Message Broker Fiir den Messagebroker, sei es eine einzelne Instanz auf einer Platt-
form oder ein Cluster von mehreren, fallen ebenfalls Konfigurationsaufgaben an. So miis-
sen die serverseitigen Zertifikate und Konfiguration installiert werden, die sich entspre-
chend den eingesetzten Agenten dndern. Sollen z. B. ACLs zum Einsatz kommen, um
Agenten nur Zugriff auf Themen zu gewédhren, die sie fiir ihre Ausfilhrung bendétigen,
so ist eine solche Liste automatisch zu generieren, um Ubertragungsfehler zu minimieren
und Aufwand einzusparen. Dies kann iiber entsprechend angepasste Regelwerke des Tools

umgesetzt werden.
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3.2.2 Aktualisierung

Neben der einmaligen Einrichtung von Agenten und Zusatzdiensten ist, wie in der Analy-
se angemerkt, eine regelméfige und stetige Aktualisierung der Systeme notwendig. Dies
beinhaltet mehrere Teilschritte, die in unterschiedlicher Haufigkeit ausgefiihrt werden

mussen.

Systemupdates

Die Aktualisierung des Systems geschieht in der Regel iiber den Paketmanager der Dis-
tribution. Je nach System kann manuelle Intervention eines Administrators nétig sein,
weswegen hier auf eine vollstdndige Automatisierung verzichtet werden sollte. Vielmehr
sollte mittels Teilautomatisierung der Aufwand des Prozesses verkiirzt werden. So kann
die Aktualisierung mehrerer Plattformen manuell und zentral im Tool angestofien wer-

den.

Bereitstellung der Abstraktionsschicht

Damit eine automatische Aktualisierung durch das Tool erfolgen kann, muss die Abstrak-
tionsschicht durch sie beziehbar sein. Da das Projekt mit Open Source Lizenz 6ffentlich
verfiighar ist, ist eine private Verteilung nicht nétig. Anstelle dessen ist es kritisch, dass
das bezogene Softwarepaket von den Maintainern der Software signiert wurde, um das

Risiko von Manipulieren des Paketes zu verhindern.

Die Software soll automatisiert getestet sowie die Dokumentation automatisch generiert,
und als Webseite verfligbar gemacht werden kénnen. Um dies zu gewéhrleisten, muss
von Anfang an darauf geachtet werden, dass das Projekt modular bereitgestellt wird.
Wenn Agenten bspw. die Bildverarbeitungsbibliothek OpenCV verwendet sollen, sollten
diese nicht mit der Abstraktionsschicht bereitgestellt werden, sondern in einem separa-
ten Paket, da so die iibrigen Programmteile ohne die Installation dieser umfangreichen

Bibliothek vollstandig getestet werden koénnen.
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Aktualisierung der Abstraktionsschicht

Das Tool wird fiir die Aktualisierung angewiesen, eine bestimmte (oder die neuste) Ver-
sion des Programms von einer festgelegten Quelle zu beziehen und die Signatur zu va-
lidieren. Dazu wird ein Systempaket daraus gebaut und mittels des Paketmanagers des
Systems installiert. Abschlieffend werden alle Agenten neu gestartet, um die Aktualisie-

rung moglichst zeitnahe anwenden zu koénnen.

3.3 Abstraktionsschicht

Nach der Beschreibung der Vorarbeit, dem Spezifizieren des Publish /Subscribe-Verzeichnisses
und der Definition des Deployments wird sich nun mit der Abstraktionsschicht selbst be-
schaftigt. Dabei ist zu ermitteln, wie die Konfiguration des Gesamtsystems erfolgen soll,
auf welche Weise sie umgesetzt wird, auf welchen Plattformen die Abstraktionsschicht

lauffahig sein soll und aus welchen Komponenten sie besteht.

3.3.1 Konfiguration

Ein besonderes Augenmerk ist auf die Konfiguration des Gesamtsystems zu legen. Jeder
Agent benétigt eine eigene, auf den konkreten Anwendungsfall zugeschnittene, Konfigu-
ration. In komplexeren Systemen kann dies zu einer grofsen Sammlung an Konfigurati-
onseintrigen fiihren, iiber welche der Benutzer die Ubersicht behalten muss. Aus diesem
Grund muss festgelegt werden, wie die Konfiguration ablauft und wie der Benutzer Ein-

trage in dieser definiert.

Ablauf

Die Konfiguration der Agenten befindet sich zu jeder Zeit im Publish /Subscribe-Verzeichnis.
Zur Erstellung dieser Konfiguration sind mehrere Verfahren moglich, bspw. iiber die Ver-
wendung einer GUI. Zwecks Komplexitdtsminderung wird in dieser Arbeit ein Script
verwendet, welches ein strukturiertes Dokument mit entsprechenden Informationen in
Publish /Subscribe-Verzeichnis iibertrégt. Diese Losung erméglicht die Versionierung der
Konfiguration mit einem Versionskontrollsystem und bietet sich fiir Systeme ohne grafi-
sche Oberflache an.
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Der Nachteil dieser Losungen zeigt sich beim Anwenden einer Konfigurationsdnderung.
Werden mehrere Optionen eines Agenten verdndert, so sollten diese nicht einfach sequen-
ziell im System veréffentlicht werden, da so unnétige Ubergangszustéinde fiir den Agenten
auftreten konnten. Daher wird fiir den Konfigurator ein defensiver Ansatz gewéhlt: Zum
Start wird das komplette Konfigurationsverzeichnis bereinigt. Dazu wird zunéchst ein
Wildcard-Abonnement auf das Verzeichnis ausgefiithrt und mehrere Sekunden gewartet,
um auch bei eingeschrinkter Netzwerk- und Systemleistung alle Eintrage zu empfangen.
MQTT verfiigt iiber keine Funktion zum rekursiven Loschen von Themen oder einer
Auflistung von zuriickgehaltenen Themen, weswegen dieser Extraschritt erforderlich ist.
Anschliefsend wird auf jedes Thema, fiir das eine Nachricht empfangen wurde und nicht
in der Konfiguration vorhanden ist, eine leere Nachricht versendet, um den letzten zu-
riickgehaltenen Wert zu 16schen. Darauthin wird erneut gewartet, damit alle Agenten Zeit
haben die Anderung zu empfangen, sich zu deaktivieren und hinter sich aufzuriumen.
Nun wird die Verdffentlichung der eigentlichen Werte durchgefiihrt. Neben den Werten
werden fiir jedes Thema zudem Metadaten verdffentlicht, als der Dokumentations- und

Format-String.

Aufbau

Fir die Formatierung der Konfigurationsdateien wird YAML verwendet, da diese Be-
schreibungssprache Referenzen unterstiitzt, wodurch Redundanzen vermieden werden
kénnen. Der Konfigurator erlaubt die Aufteilung der Gesamtkonfiguration auf mehre-
re Dateien, um Ubersichtlichkeit zu wahren. Innerhalb der Datei wird der Schliissel CFG
erwartet, unterhalb welchem alles als Konfiguration interpretiert und veréffentlicht wird.
Der Schliissel wvalue beinhaltet fiir das dariiber liegende Thema die Information fiir das
Veroffentlichen in Form einer Liste, welche sich aus dem Konfigurationseintrag, sowie
das Serialisierungsformat und der Dokumentation des Eintrags zusammensetzt. Andere

Schliissel stehen zur freien Verfiigung.
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Ein Beispiel fiir die Uberwachung eines Magnetkontakts fiir ein Kiichenfenster ist in Lis-
ting 3.1 zu sehen: Unter topics ist das Thema konfiguriert, unter welchem der Zustand
des Fensters veroffentlicht wird. Unter CFG ist die Shell gpio@kitchen.example.com kon-
figuriert. Diese Shell biindelt sdmtliche Agenten, die Zugriff auf das GPIO Subsystem
nehmen. Der Gruppierung steht nichts im Wege, solange die I/O Schnittstelle nicht fiir
hochfrequente Operationen verwendet wird. Innerhalb der Shell ist ein einzelner Agent
definiert, der den Namen window erhéalt. Unter dem Pfad der Shell wird im Unterthema
mit dem Namen des Agenten der Pfad zur Fabrikmethode des Agenten verdffentlicht. Es
folgen drei Optionen: Identifikator der GPIO-Pins, ob der Eingangswert logisch invertiert
werden soll und ob der integrierte Pullup- oder Pulldown-Widerstand aktiviert werden
soll. Als Letztes folgt die Verbindung des Fensterthemas mit dem Ausgang des Agenten.
78]

topics:
— &open:
topic: domain /kitchen/window
qos: 0
retain: True
fmt: "struct/?"

desc: If kitchen window is open

cfg:
gpio@kitchen.example.com:
window:
_value: ["mauzr.agents.gpio:Input", str, Agent path]|
identifier:
_value: |18, struct/B, Identifier of the GPI|
invert:
_value: [True, "struct/?", If value shall be inverted|
pull:
_value: [up, str, Pullup setting. May be one of up none down)|
input:
_value: [xopen, topic, Publish topic|

Listing 3.1: Beispielkonfiguration fiir einen Agenten
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Validierung

Wie in vorhergegangen Kapiteln beschrieben, greifen drei Interessentengruppen auf ein
einzelnes Thema zu, siehe dazu auch Abbildung 3.3. Der Administrator legt iiber das
Veroffentlichen der Konfiguration zu einem Thema fest, wie dieses genutzt werden soll,
weswegen die Formatbeschreibung in der Konfiguration explizit definiert werden muss.
Dem entgegen stehen die Agenten, die konfiguriert werden, eine bestimmte Information
auf diesem Thema zu verdffentlichen und dabei der Formatbeschreibung zu entsprechen.
Signalisiert ein Agent der Abstraktionsschicht, dass er auf einem Thema Nachrichten
verdffentlichen mochte, so iibergibt er dabei einen reguldaren Ausdruck. Die Abstrakti-
onsschicht abonniert das entsprechende Thema, um den vom Konfigurator festgelegten
Formatstring zu erhalten, welcher mit dem reguliaren Ausdruck des Agenten verglichen
wird. Kann der Ausdruck das Format abbilden, so ist davon auszugehen, dass der Agent in
der Lage ist, konform dazu Nachrichten zu serialisieren. In diesem Fall wird der Ausdruck
zusétzlich im Verzeichnis verdffentlicht, um im Fehlerfall mehr Ansatzpunkte zur Fehler-
findung zu bieten. Fiir die dritte Gruppe, den Abonnenten eines Themas wird dhnlich
verfahren. Abonniert ein Agent ein Thema, muss ebenso ein reguldrer Ausdruck ange-
geben werden, welcher mit dem Format des Administrators verglichen und veroffentlicht
wird, falls kein Fehler auftritt. Um die Informationen der drei Gruppen zu trennen, wer-
den diese wie in Abbildung 3.3 dargestellt auf die Unterthemen CONFIGURED, SUPPLIED
und REQUESTED des eigentlichen Themas verteilt.

C—mmm «includes» __ _ __ _ Receive
. M
«includes» ESSSUES )\
|- —dneuges> _

:«includes»

share
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onfiguratio

I
«includes» ! Requester
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provider & metadata metadata
requester
! |

I«includes»

| . «includes»
I_ _«includes» _
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Abbildung 3.3: Anwendungsfalldiagramm fiir Interessenten eines Kommunikationskanals
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3.3.2 Programmiersprachen

Wie vorhergehend angemerkt, muss die Abstraktionsschicht selbst in mindestens einer
Programmiersprache verfasst werden. Aus diesem Grund muss ermittelt werden, welche
Umsetzungsweise fiir die Abstraktionsschicht am geeignetsten ist und in Folge, welche

Sprache am ehesten infrage kommt.

Umsetzungsweise

Bevor eine Auswahl vorgenommen werden kann, muss entschieden werden, in welcher
Form die Abstraktionsschicht umgesetzt werden soll. In Hinblick auf die Entwicklung

von Agenten bestehen folgende Moglichkeiten zur Umsetzung:

Unterstiitzung mehrerer Sprachen Zwar besteht die Moglichkeit, dieselbe Funktio-
nalitdt in Abstraktionsschichten verschiedener Sprachen anzubieten, jedoch wiirde dies
dazu fiihren, dass auch die Agenten fiir alle unterstiitzten Sprachen portiert werden miiss-
ten. Wiahrend der Aufwand fiir die Portierung der Abstraktionsschicht akzeptabel wire,
wirft die Portierung der Agenten mehr Probleme auf. So ist davon auszugehen, dass Agen-
ten von Entwicklern erstellt werden, die nicht an der Abstraktionsschicht arbeiten und
ihren Agenten entsprechend der vorhandenen Bedingungen fiir eine konkrete Plattform
entwickeln. Anwender anderer Programmiersprachen wiirden so nur konzeptionell von
solchen Implementierungen profitieren. Letztlich sinkt somit die Wiederverwendbarkeit

von Code und spaltet die Nutzergemeinde in Untergruppen.

Domaénenspezifische Sprache Es konnte eine DSL eingesetzt werden, mit welcher
das Verhalten von Agenten definiert anstatt programmiert wird. Dazu kdnnten beste-
hende Losungen verwendet werden oder eine Eigenlosung konzipiert werden. Ein Vorteil
einer DSL wére, dass die Implementierung des Agenten selbst nicht portiert werden muss.
Jedoch weist dieser Ansatz auch zwei Nachteile auf: Zum einen muss der Interpreter u.
U. auf neue Plattformen portiert werden, was potenziell einen hohen Aufwand darstellt.
Hinzukommend muss dieser Interpreter mit stark eingeschrankten Ressourcen umgehen
konnen. Zum anderen miisste es moglich sein, externe Bibliotheken einzubinden, wie es

z. B. fiir die Analyse von Bilddaten oder das Anbieten einer Weboberfldche nétig wére.
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Wenn bspw. ein laufender Bildstrom von einer Uberwachungskamera auf Bewegung ana-
lysiert werden soll, miissen verschiedene Bildfilter angewendet werden, deren Auswahl je
nach konkretem Anwendungsfall unterschiedlich sein kann. Folglich wére es nétig, nicht
nur Teile, sondern die vollstdndige von den Agenten benétigte Funktionalitét zu abstra-
hieren. Da dies nicht umsetzbar ist, miisste in der DSL die Méglichkeit gegeben sein,
auf Elemente der darunter liegenden Sprache zuriickzufallen. Dies wiirde nicht nur zu
einem gesteigerten Overhead fiihren, sondern wegen der Mischform auch die Lesbarkeit

verringern, was die Wartbarkeit reduziert. |77]

Umsetzung in einer Sprache mit Kompatibilitdt Die direkteste Moglichkeit ist
Umsetzung der Abstraktionsschicht in einer Programmiersprache, die gleichzeitig mog-
lichst universell, aber auch effektiv zu nutzen ist. Dadurch kann ein Grofteil der Agenten
mit dieser Schicht entwickelt werden. Es wird Grenzfille geben, welche eine andere Um-
gebung erfordern. Fiir diese ist eine hohe Kompatibilitit mit integrierten Agenten zu
gewdhrleisten. Es konnten z. B. Programmierkits fiir andere haufig genutzte Plattformen
angeboten werden, die eine Basisfunktionalitit bereitstellen. Eine andere Moglichkeit ist,
die Anwendungsschnittstellen so zu gestalten, dass eine einfache Integration von exter-
nen, unabhéngigen Komponenten moglich ist. Diese Komponenten arbeiten ohne oder
mit einer anderen Abstraktionsschicht, was zu einer deutlich héheren Flexibilitdat bei
deren Implementierung fiihrt, da somit passgenau auf die Anforderungen des Projekts

eingegangen werden kann. [77]

Auswahlkriterien

Zur Auswahl einer geeigneten Sprache ist ein Vergleich erforderlich. Fiir das Projekt soll
eine zugéngliche Sprache verwendet werden. Um dies zu gewéhrleisten, soll die gesuchte
Sprache populér sein, was sich durch ihre Préasenz in den oberen Bereichen von Sprachran-
kings bemerkbar macht. Um innerhalb dieser den besten Kandidaten zu finden, werden

Vergleichsfaktoren herangezogen.

System Calls Agenten sollen die Moglichkeit haben, direkt die Funktionen des Be-
triebssystems zu nutzen. Da diese je nach Gerétefamilie unterschiedlich sind, widerspricht
diese Anforderung zwar dem Abstraktionsgedanken, ist jedoch zur Anbindung von Hard-
ware iiber Peripherie nicht zu vermeiden. Dieser Bruch kann dadurch minimiert werden,

dass mit der Abstraktionsschicht Funktionsgruppen ausgeliefert werden, die dynamisch
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anhand der Ausfiihrungsplattform den Zugriff fiir andere Agenten abstrahieren und da-
durch keinen direkten Zugriff mehr benétigen. Je nach System kann der Zugriff auf das
Betriebssystem auf unterschiedliche Weisen stattfinden, iiblich ist jedoch die Verwen-
dung von sog. System Calls. Diese sind in der Regel Funktionsaufrufe, die in der Sprache
des Betriebssystems, iiblicherweise C, ausgefiihrt werden. Programmiersprachen, die C
Funktionen nicht direkt aufrufen kénnen, l6sen dies in der Regel durch die Implementie-
rung von Wrappermethoden, die Aufrufe der Sprache in C Aufrufe umwandeln. Positiv
bewertet wird die Moglichkeit, Systemcalls nativ aufzurufen, neutral, wenn alle oder ein
Grofsteil der Systemcalls iiber Wrapper erreichbar sind, negativ, wenn keine der beiden

Moglichkeiten existiert.

Portabilitdt Weiterhin relevant ist die Portabilitdt des Quellcodes. Negativ bewertet
wird, wenn eine Programmiersprache nur auf einer einzelnen Plattform verfiigbar ist.
Neutral bewertet werden Sprachen, die auf verschiedenen Plattformen verfiigbar sind,
jedoch fiir die entsprechende Plattform individuell kompiliert werden miissen. Positiv zu
bewerten sind Sprachen, die ohne Anpassung allgemein auf unterstiitzten Plattformen

lauffahig sind.

Dynamische Ausfithrung Die Agenten sollen ihre Konfiguration tibers Netzwerk er-
halten. Wahrend diese zum Grofteil aus primitiven Daten bestehen wird, stechen zwei
Besonderheiten heraus. Kritisch ist die Moglichkeit, Agenten und deren Ausfiithrungsco-
de dynamisch zu laden, was erfordert, dass die Ausfiihrungsumgebung Bibliotheken zur
Laufzeit einbinden kann. Kann sie dies nicht, ist sie ungeeignet und das Kriterium wird
negativ bewertet. Ein weiterer Punkt ist, dass nicht jede Einstellung als Datum effektiv
reprasentiert werden kann. Wenn bspw. die Heizung einer Wohnung unter Beachtung der
Auflentemperatur anhand einer mathematischen Funktion angepasst werden soll, bietet
sich die Beschreibung dieser Logik als Lambdamethode als direktester Weg an. Wenn
die zu untersuchende Sprache das Kompilieren oder Interpretieren von Quellcode zur

Laufzeit unterstiitzt, ist dies als positiv anzusehen.
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Generalitdt Die Abstraktionsschicht soll die Entwicklung von Agenten vereinfachen
und nicht einschrénken. Aus diesem Grund soll es einfach moglich sein, auf Funktionen
und Bibliotheken zuzugreifen, die von der Abstraktionsschicht nicht implementiert wur-
den. Dies lasst sich mit der Verwendung einer sog. General Purpose Language erreichen,
also einer Sprache, die nicht auf eine spezielle Problemstellung spezialisiert ist, sondern
das Ziel hat, moglichst viele allgemeine Anwendungsfélle bedienen zu kénnen. Positiv
bewertet werden diese General Purpose Languages, negativ das Gegenteil, doménenspe-
zifische Sprache, also Sprachen, die nur auf eine konkrete Problemgruppe zugeschnitten

sind.

Lizenz Weiterhin entscheidend ist die Lizenz der Sprache. Die Sprache selbst und be-
notigte Komponenten wie Kernbibliotheken und Compiler /Interpreter sollten fiir alle
Interessenten frei unter einer Open Source Lizenz verfligbar sein. Dies ist als positiv zu
bewerten. Bestehen Einschrankungen fiir kommerzielle Nutzer, so ist dieser Punkt als
neutral abzuwerten. Vollstdndig eingeschriankte Nutzungsrechte fithren zu einer negati-
ven Bewertung. Dies ist wichtig, da die Abstraktionsschicht verdffentlicht werden soll,
damit Entwickler aus aller Welt an dem Projekt mitarbeiten kénnen. Eine eingeschrank-
te Lizenz wiirde zu einem hohen Verlust von potenziellen Entwicklern fiihren, da dies
Mitarbeitende zusétzlich mit Einstiegskosten fiir Lizenzen von Drittanbietern belasten
wiirde. Zudem bedeutet proprietire Software, dass Modifikationen nur schwer umsetzbar

sind und nicht weiterverbreitet werden konnen.

Vergleich

Wie anfangs beschrieben, sollen populidre Sprachen verwendet werden, um eine breite
Nutzerbasis erreichen zu kénnen. Um jene Sprachen zu ermitteln, wird der Tiobe Spra-
chindex, ein Ranking der beliebtesten Programmiersprachen vom 5. November 2018,
herangezogen. Aus diesem Ranking wurde die Top 15 auf die aufgestellten Kriterien
iiberpriift. Die Erfillung eines Kriteriums konnte positiv, neutral oder negativ ausfallen,
was zu einer numerischen Wertung von -1, 0 und +1 fiihrt. Fiir jede Sprache werden
die Bewertungen aller Kriterien summiert als Gesamtwertung erfasst. Fiir die Erfassung
dieser Kriterien bietet sich die Tabellenform an. In Tabelle 3.1 représentiert jede Zeile
eine begutachtete Sprache, die Spalten beinhalten Namen der Sprachen, die getesteten
Kriterien, Wertungssumme und Platz im Ranking. Die Zeilen wurden erst nach Wer-

tungspunkten, dann nach Rankingplatzierung sortiert. |2]
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Zwecks Ubersichtlichkeit wurden die Sprachen C, C++ und Objective C zusammenge-
fasst, da diese dieselbe Wertung aufweisen und zur selben Familie gehoren. Als Platz im
Ranking wurde die hochste Platzierung im Tiobe Index (C mit Platz 2.) verwendet. Der
Tiobe Index fithrt auf Platz 13. Assembly an, welche generell fiir die Verwendung von

Assemblersprache steht und nicht fiir eine konkrete Prozessorimplementierung.

Ergebnis

Die Vergleichstabelle 3.1 zeigt auf, dass sich Python und JavaScript mit einer Wertungs-
summe von vier Punkten am geeignetsten erweisen. Beide Sprachen erfreuen sich grofier
Beliebtheit und ermoglichen die rapide Entwicklung von hardwarenahen Projekten. Ne-
ben der Moglichkeit, auf Low Level APIs des Betriebssystems zuzugreifen, sind beides
Interpretersprachen, die dynamische Codeausfiihrung unterstiitzen und als generelle Pro-
grammiersprachen iiber eine grofe Anzahl von Bibliotheken verfiigen, die viele Moglich-

keiten zum Entwickeln von Agenten bieten.

Sprache Syscalls | Port. | Dynamik | Generalitit | Lizenz | > | Rank
Python o) + + + + 4 4
JavaScript o) + -+ -+ -+ 4 8
C/C++/0bj C + 0 o + + 3 2
C# -+ 0 o) —+ -+ 3 6
PHP - + + + + 3 7
Swift -+ 0 o) —+ -+ 3 10
Go o) 0 + + + 3 12
Assembly -+ - o) + -+ 2 13
R + + o) - + 2 14
Java - —+ o) —+ 0 1 1
Visual Basic + o) o) + - 1 5
SQL - 0 -+ - -+ 0 9
Matlab - —+ - - - -3 11

Tabelle 3.1: Vergleich der méglichen Programmiersprachen

Beide Sprachen bieten sich also fiir die Umsetzung der Abstraktionsschicht an. Python
befindet sich im Ranking auf Platz 4., JavaScript auf Platz 8., weswegen die Entschei-
dung auf Python fillt. Python verfiigt iber eine grofse Gemeinschaft und wird auf vie-
len Embeddedplattformen, wie z. B. dem Raspberry Pi, gut unterstiitzt. Projekte wie
Micropython ermdglichen es zudem, Python-Code auf Microchips wie dem ESP32 mit
Echtzeitfahigkeiten auszufiihren. [36][40]
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3.3.3 Plattformen

Nach der Festlegung der Programmiersprache ist es moglich, die Zielplattform einzugren-
zen. Python unterstiitzt offiziell Unixderivate, MacOS und Windows, es existiert jedoch
eine Vielzahl von inoffiziellen Anpassungen fiir Embeddedsysteme, auf welchen jene Be-
triebssysteme nicht laufen. Somit kann Python auch z.B unter Android ausgefiihrt werden
oder mittels micropython auf Mikrocontrollern wie dem ESP32. Die inoffiziellen Anpas-
sungen weichen u. U. von dem offiziellen vollen Sprachstandard, den Standardbibliothe-
ken oder Interna wie z. B. der Umsetzung der Garbage Collection ab. So verfiigt das
micropython Derivat iiber keine Synchronisationsmechanismen wie Mutexe und bietet

keine Optionen fiir schwache Objektreferenzen. [36][40]

Die Abstraktionsschicht kénnte zu solchen Plattformen kompatibel sein, indem nur ein
eingeschrankter Umfang der Features der Sprache verwendet wird. Dies wiirde jedoch
zulasten des Entwicklungskomforts gehen und Agentenentwickler u. U. stark einschrén-
ken, weswegen keine Riicksicht auf entsprechende Einschrankungen durch jene genommen

wird.
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3.3.4 Komponenten

Die Abstraktionsschicht ist aus mehreren Komponenten zusammengesetzt, auf welche

nun eingegangen wird. Das vereinfachte Klassendiagramm in Abbildung 3.4 zeigt die

einzelnen Komponenten und deren Relationen auf.

\|/1

Scheduler

Task

Responsibilities

-- Execute tasks when they are due

-- Execute idle method

-- Optionally pass main thread to GUls
-- Manage tasks

Responsibilities

-- Represent regular or one shot task
-- Allow enabling and disabling

-- Allow interval change

1 1 0..n 0..n
Weak reference
1 1
Shell 1 on Agent 11

Responsibilities

-- Act as Process entry point

-- Setup scheduler and MQTT connector
-- Load core agents

-- Keep references to agents

1

Responsibilities

-- Base for agent implementations
™ Manage agent ressources

-- Handle own state changes

-- Provide interface to core functions

!

Spawner

] AgentMixin

Responsibilities
-- Create and destroy agents based on
configuration received over MQTT

Responsibilities
-- Provide common functions
not required by all agents

LogSender

Responsibilities

-- Publish messages from logging system
-- Prevent publish loops

-- Sort messages into topic tree

Responsibilities

-- Represent an MQTT topic

-- Publish and subscribe messages

-- Select serializer by given constraints

Serializer

< 0..n 0..n
1

Weak reference

Responsibilities
-- Pack objects into bytes
-- Unpack bytes into objects

1

— TopicHandle éo..

MQTTConnector 1

Responsibilities

QoSPersistence

-- Act as MQTT Client
-- Connection with broker cluster

Responsibilities

-- Store inflight >Q0S0 messages

-- Store package IDs

-- Persist and restore data to/from disk

-- Manage handles

Abbildung 3.4: Vereinfachtes Klassendiagramm der Abstraktionsschicht
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Shell

Eine Instanz der Abstraktionsschicht wird SHELL genannt. Die gleichnamige Klasse hat
die Aufgabe, bei Start des Programms mithilfe der Programmargumente die benétigten
Komponenten zu starten und diese sowie die erstellten Agenten wiahrend der Ausfiithrung
zu verwalten. Wird das Programm mittels Signal zur Beendigung aufgefordert, werden

alle verwalteten Komponenten deinitialisiert.

Wird die Instanz als Dienst gestartet, kann die Instanz direkt mit der Diensteverwaltung
kommunizieren, um den Zustand des Dienstes ohne Umweg iiber die Standardausgabe zu
kommunizieren. Dazu iiberpriift die SHELL, ob ein entsprechender Kommunikationska-
nal iiber Prozessmanager wie z. B. systemd (ein héufig genutzter Prozessmanager unter
Linux) festgelegte Umgebungsvariable definiert wurde. Ist dies der Fall, wird der Diens-
teverwaltung in regelméafigen Abstdnden der Zustand der Instanz mitgeteilt. Bleibt diese
Aktualisierung aus, geht die Verwaltung von einem Versagen des Dienstes aus und startet
die Fehlerbehandlung.

Tasker

Agenten haben eine einzelne primére Aufgabe, die sich in Teilschritte zerlegen lasst.
Diese miissen u. U. eine bestimmte zeitliche Distanz zueinander aufweisen. So muss bei
der Steuerung eines Sensors zwischen dem Start einer Messung und dem Anfordern des

Resultates eine Mindestzeit vergehen, damit der Messwert Giiltigkeit hat.

Agenten sollten dabei Zugriff auf drei Semantiken haben: Zwischen der Anforderung und
der Ausfithrung einer Aufgabe soll eine bestimmte Zeit vergehen (after), nach Anfor-
derung soll die Aufgabe mit einem festgelegten Abstand zueinander regelméfig ausge-

fithrt werden (every), und die Ausfithrung einer Aufgabe zu einem bestimmten Zeitpunkt
(at).

Grundsétzlich sollten Tasks aufgrund der Besonderheit von Python von einem einzel-
nen Thread verwaltet werden, um den Overhead durch Threadwechsel zu minimieren.
Dies erfordert, dass Aufgaben von Seite der Agenten aus als nicht blockierend entworfen
werden miissen. Obgleich dies das geschickte Behandeln von 1/O Operationen erfordert,
ermdglichen nicht blockierende und nicht preemptive Aufgaben den grofsteiligen Verzicht
auf Synchronisierungsmechanismen. Wéahrend dies fiir den groften Teil der Aufgaben gut

realisierbar ist, sind fiir Sonderfille Ausnahmen moglich. Es soll unterstiitzt werden, den
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Hauptthread des Programmes exklusiv fiir GUI bereitzustellen, da viele Implementierun-
gen dies erfordern. Dazu wird beim Initialisieren dieser Komponente ein neuer Thread
gestartet, der die Verwaltung der Aufgaben tibernimmt. Der Hauptthread wird anschlie-
fend an die GUI weitergereicht. Weiterhin ist es fiir die Anbindung an den Message
Broker relevant, eine Methode aufzurufen, sobald keine Aufgaben akut zur Ausfiithrung
anstehen. Fiir eine hohe Reaktionsfahigkeit ist es relevant, dass Nachrichten so schnell
wie moglich empfangen werden, weswegen hier ein Intervallaufruf nicht angemessen ist.
Der aufzurufenden Methode wird mitgeteilt, fiir wie lange sie den Thread exklusiv in

Anspruch nehmen kann.

Grundsétzlich sind Aufgaben langlebig und miissen anpassbar sein, um sich &ndernden
Situationen entsprechen zu kénnen. Wenn eine Aufgabe beim Erstellen eines Agenten
registriert wird, sollte sie noch nicht aktiviert sein, da der Agent bspw. noch Konfigu-
rationsoptionen erhalten muss oder z. B. im Fall einer Aufgabe, die regelméfig einen
Messwert abfragen soll, wenn der Sensor erst initialisiert werden muss. Die Aktivierung
und Deaktivierung ist von anderen Aufgaben des Agenten durchzufiihren. Dies ist in
Abbildung 3.5 veranschaulicht. Auch kann die Zeitangabe einer Aufgabe durch eine Kon-
figurationsoption angegeben werden, welche sich wiahrend des Betriebs dndern kann, was

eine dynamische Anderung erfordert.

create create setup other
agent Se‘“Pﬁ[ poll task ] 2 collect task] ;l ressources ] >
enable
agent start %[setup sensor]% poll task >
request enable
poll task %LneasuremenJ% collect task
collect S publish )
collect taSk%LneasuremenJ measurement | >@
agent sto gooe
g p poll task
disable
collect task
deinit deinit other
sensor ressources

Abbildung 3.5: Die Verwendung von Aufgaben im Lebenszyklus eines Agenten

N M NV N

!
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Aufgabenmanagement Um zu vermeiden, dass Entwickler unbeabsichtigt Aufgaben
nicht deinitialisieren, wird eine Aufgabe automatisch deaktiviert und geléscht, sobald sie
von keinem Agenten mehr referenziert wird. Dies wird umgesetzt, indem der SCHEDULER
schwache Referenzen auf die Aufgaben hélt, wodurch der Garbage Collector in diesem

automatisch nicht mehr benétigte Aufgaben beseitigt.

Serialisierer

Das Serialisierungsmodul des Projekts baut sich um die Formatbeschreibung auf. Der
Aufbau der Beschreibung orientiert sich an Multipurpose Internet Mail Extensions (MIME-
Types) und hat die Form DATACLASS/SPECIFICATION. Wenn ein generischer Datentyp
gehandhabt wird, sollten Agenten nicht mit den konkreten Implementierungen der Seria-
lisierer hantieren, sondern ausschliefilich mit deren Beschreibung. Die Abstraktionsschicht

iibernimmt das Nachschlagen und Bereitstellen dieser.

Zur Auslieferung der Abstraktionsschicht gehéren mehrere Serialisierer, die bis auf zwei
Ausnahmen keinen Spezifikationsteil in der Formatbeschreibung benétigen. Dabei han-
delt es sich um Serialisierer fiir Datentypen wie UTF8-Strings und JSON, die keine

Zusatzinformationen zum Betrieb bendtigen.

Ein Serialisierer, der im Umfeld der Simulationsumgebung besonders hiufig verwende-
tet wird, ist STRUCT, welcher das gleichnamige Pythonmodul verwendet, um eine Liste
umzuwandeln, die aus einem oder mehreren primitiven Daten besteht. Um bspw. einen
Temperaturmesswert als Gleitkommazahl mit einem Zeitstempel zu serialisieren, wird der
Formatstring STRUCT/!FQ angewendet. Dies weist STRUCT an, in den Datenstrom mit
Big-Endian Bytereihenfolge, reprisentiert als Ausrufezeichen, zuerst eine 32-bit Gleit-

kommazahl und einen vorzeichenlosen 64-bit Integer zu verpacken.

Wenn ein Agent einen, speziell auf einen Anwendungszweck zugeschnittenen, Serialisierer
nutzen mochte, so kann dessen Auflésung iiberbriickt werden. Ein spezieller Serialisierer
innerhalb der Abstraktionsschicht ist dafiir zustdndig, Informationen zu einem Thema
zu serialisieren, also das Thema selbst sowie Quality of Service (QoS) und Riickhalteein-
stellungen. Fiir die weitere Verwendung ist es erforderlich, dieses Thema beim MQTT
Clienten zu registrieren, um es entweder zu abonnieren oder darauf zu veréffentlichen. Da
dies wahrend des Serialisierungsprozesses durchgefiihrt wird und Fehler vorzeitig erkannt

werden konnen, entschlackt dies die Handhabung von Themen im weiteren Verlauf.
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Messaging

Wie im Protokollvergleich aufgezeigt, existieren Clientimplementierungen fiir MQTT in
vielen Sprachen. Unter Python ist die Bibliothek Paho von der Eclipse Foundation eine
haufig genutzte Umsetzung. Leider verfiigt diese Implementerung tiber mehrere Nachteile.
So unterstiitzt die Bibliothek zwar die Weitergabe von Anforderungen an die Qualitatsgii-
te, kann diese aber selbst nicht garantieren. Fillt das Programm zwischen der Ubergabe
einer Nachricht und dem asynchron folgendem Senden dieser zum Message Broker aus,
so ist die Nachricht verloren. Auch wird die Anbindung an hoch verfiighare Message Bro-
ker nicht unterstiitzt, was die Ausfallsicherheit stark reduziert. Es ist unklar, wann die
Bibliothek die neue Version, MQTT 5, unterstiitzen wird.

Implementierung Da andere Bibliotheken &hnliche Schwéchen aufweisen und bei der
Protokollauswahl wert auf ein kompaktes Protokoll gelegt wurde, ist die Umsetzung ei-
ner eigenen Anbindung effektiver. Dadurch kann diese an nétigen Stellen enger mit der
Abstraktionsschicht gekoppelt werden, um eine einheitliche Schnittstelle fiir Agentenent-

wickler zu bieten.

Handles Fiir gewohnlich werden Themen mittels eines Strings adressiert, der keine
Zusatzinformationen enthélt. Zusatzinformationen wie die QoS Garantie miissen jeder
Methode {ibergeben werden, die Zugriff auf diese bendtigt. Abonnements werden durch
einen Methodenaufruf deklariert und miissen ebenso wieder abgebrochen werden. Fiir die-
ses Projekt wurde sich dafiir entschieden, Themen und Abonnements als Ressourcen zu
behandeln. Themen werden durch sog. HANDLE représentiert, die entweder durch die An-
gabe des absoluten Themas oder durch einen Pfad relativ zu einem anderen HANDLE mit
den notigen Zusatzinformationen erstellt werden kénnen. Das HANDLE verwaltet sdmt-
liche Funktionen und Ressourcen, die mit dem Thema interagieren koénnen, so kénnen
Daten mit diesem Thema veroffentlicht und Abonnements erstellt werden. Im Gegensatz
zu den meisten Implementierungen ist ein Abonnement die Kombination des Themas
mit dem angegebenen Callback. Wird ein Abonnement von einem Agenten angefordert,
gibt das HANDLE mit dem Aufruf ein Objekt zuriick, welches das Abonnement représen-
tiert. Ist kein Agent mehr im Besitz des Objekts, wird es durch das HANDLE verworfen.
Entsprechend der Existenz dieser Objekte propagiert das HANDLE Abonnementstatus
an den Message Broker weiter. Instanzen der HANDLE werden zudem vorgehalten, um

kurzlebiges aber stetiges Interesse an Themen handhaben zu kénnen.
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High Availability Fir einen reibungslosen Betrieb ist es kritisch, die Zeit, die ein
MQTT Client ohne Verbindung zum Message Broker verbringt, moglichst kurz zu hal-
ten. Wird, wie iiblich, nur ein einzelner Server genutzt, besteht keine Ausweichlosung fiir
den Clienten, wenn dieser ausfillt, weswegen die erwdhnten MQTT Broker mit Cluster-
funktion verwendet werden konnen. Diese erfordern, dass der Client mit dieser Situation
umgehen kann und bei dem Zusammenbruch der Verbindung zu einem Server einen weite-
ren probiert. Um die Konfiguration davon effektiv zu gestalten, soll auf eine dafiir iibliche
Technologie zuriickgegriffen werden. Im Standard von Domain Name System (DNS) ist
der Eintrag SRV definiert. Dieser Eintrag ermoglicht, innerhalb einer Doméne fiir einen
Dienst eine Liste zusténdiger Server und deren Verbindungsparameter anzugeben. Fiir
jeden Eintrag kann zudem eine Prioritdt und Gewichtung festgelegt werden, wodurch
sowohl Hochverfiigbarkeit als auch Lastverteilung umgesetzt werden kénnen. Fiir den
Sonderfall, dass beim Ausfall des priméren Message Brokers ein Reservedienst verwendet
wird, der sich nicht mir dem Primérdienst in einem Cluster befindet und somit ein unab-
héangiges Publish /Subscribe-Verzeichnis aufweist, wurden die HANDLE angepasst. Wird
fiir ein Thema eine Nachricht versendet, die vom Message Broker vorgehalten werden
soll, hilt das HANDLE diese Nachricht selber vor und veré6ffentlicht sie erneut, sobald ei-
ne Verbindung zu einem neuen Message Broker aufgebaut wird. Dieses Vorgehen macht
sich zunutze, dass vorgehaltene Nachrichten einen Zustand représentieren, sie also im
Gegensatz zu nicht vorgehaltenen Nachrichten bis auf Weiteres giiltig sind und nicht eine

zeitlich lokale Information reprasentieren.
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Quality of Service Die Implementierung soll die Garantien fiir die Vermittlung von
Nachrichten ebenso wie der Message Broker innerhalb von technisch moglichen Mafssté-
ben garantieren konnen. Dies bedeutet, dass ein Agent von der Einhaltung der Garantie
ausgehen kann, sobald der Methodenaufruf zum Verdffentlichen der Daten vom HAND-
LE zuriickkehrt. Dazu ist es zuerst notig, festzustellen, <an welchen Stellen Nachrichten
verloren gehen kénnen. In Abbildung 3.6 sind diese in gelb markiert. Es koénnen die Ab-
straktionsschichten des Senders und Empfangers ausfallen, der Verbindungen zum Mes-
sage Broker verloren gehen oder dieser selbst ausfallen. Damit die Abstraktionsschicht
des Senders dies sicherstellen kann, muss der Aufruf des Agenten zum Senden der Nach-
richt vollstdndig ausgefiihrt werden. Auch kann der Ausfall des empfangenden Agenten
behandelt werden. Um dagegen vorgehen zu konnen, ist es nétig, dass jede dieser Etappen
Nachrichten mit entsprechender Garantie persistiert, bis sie von der folgenden Etappe
einen erfolgreichen Empfang signalisiert bekommt. Hier ist zu beachten, dass sowohl
Haupt- als auch Persitierungsspeicher iiberlaufen kénnen, wenn z. B. iiber einen lénge-
ren Zeitraum keine Verbindung zu einem Message Broker aufgebaut werden kann. Um
dies zu kompensieren, konnte eine kiinstliche Beschréinkung wie z. B. eine Begrenzung
der Anzahl gepufferter Nachrichten eingefithrt werden. Dies wiirde jedoch dazu fiihren,
dass die feste QoS Garantie aufgegeben werden miisste, weswegen diese nicht eingesetzt

wird.

Sender Receiver

Agent {' Agent il

: :

Abstraction Layer {IACCD_ Message Broker {I_CD_ Abstraction Layer {I

Persistence D Persistence D Persistence D

Abbildung 3.6: Gegen Ausfall abgesicherte Abschnitte der Nachrichtenvermittlung
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3.3.5 Mitgelieferte Agenten

Mit der Abstraktionsschicht werden Agenten ausgeliefert. Bei diesen Agenten handelt es
sich zum einen um Komponenten, die fiir die korrekte Funktion einer Programminstanz
erforderlich sind. Zum anderen bestehen im Multiagentensystem héufig vorkommende
Aufgaben, deren Implementierung zur Vermeidung von Coderedundanzen von der Dis-

tribution iibernommen werden sollte.

Spawner

Damit Agenten auf der Zielinstanz der Abstraktionsschicht eingesetzt werden koénnen,
miissen sie zur Laufzeit geladen werden. Dies wird durch den SPAWNER vorgenommen, der
alle Konfigurationsthemen direkt unterhalb des Namens der Instanz abonniert, also CF-
G/<INSTANCE>/+. Das letzte Element des Themas wird als Name des Agenten verwen-
det, sodass die Konfiguration des zukiinftigen Agenten unter CFG /<< INSTANCE > / << AGENT >
zu finden ist. Als Nutzlast des Themas wird ein String im Format <MODULE>:<METHOD >
erwartet, aus welchem eine Fabrikmethode oder ein Konstruktor abgeleitet werden kann,

mit welchen der Agent instantiiert wird.

Der SPAWNER. versucht mit diesen Informationen, den Agenten zu erstellen und fiigt ihn
bei Erfolg der SHELL hinzu. Soll ein Agent entfernt werden, so ist die zuriickgehaltene
Nachricht dieses Themas zu 16schen. Dies wird bei MQTT durch das Veroffentlichen
einer leeren Nachricht in diesem Thema durchgefiihrt. Der SPAWNER greift bei Erhalt
dieser Nachricht auf die SHELL zu und weist den entsprechenden Agenten an, sich zu
deaktivieren und zu zerstoren. Ist die Erstellung eines Agenten nicht méglich, weil z.
B. die Fabrikmethode nicht abrufbar ist oder diese fehlerhaft ist, so wird der Fehler

protokolliert und der Agent bis auf Weiteres ignoriert.

Logger

Ein weiterer Agent iibernimmt das Verdffentlichen von Logausgaben. Dazu wird das
Modul LOGGING der Standardbibliothek von Python erweitert, dass auch die Ausgaben
von Drittbibliotheken ohne Anderung dieser erfasst werden kénnen. Die Shell definiert
dazu einen Stammlogger, welcher als Senke, neben der Standardausgabe, diesen Agenten
erhélt.
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Die Basisklasse fiir Agenten erstellt fiir jeden Agenten einen Unterlogger auf Basis des
Loggers der SHELL. Dadurch kénnen Agenten individuelle Einstellungen an ihrer Log-
gerinstanz vornehmen, wie das Anpassen des Loglevels anhand von Konfigurationsoptio-
nen iiber das Publish /Subscribe-Verzeichnis. Zudem lasst sich dadurch eindeutig feststel-

len, welche Ausgabe zu welchem Agenten gehort.

Samtliche Ausgaben werden durch den Stammlogger an den Logagenten geleitet, welcher
dieser im Thema LOG/<INSTANCE>/<AGENT> als fliichtige Nachricht ver6ffentlicht.
Dabei sind Besonderheiten zu beachten, um Schleifen bei der Verdffentlichung zu vermei-
den. So werden bspw. Logausgaben der Messagingkomponente nicht veroffentlicht, da
im geringsten Loglevel eine Ausgabe erzeugt wird, sobald eine Nachricht veroffentlicht

wird.

Neben diesem Sendeagenten, der in jeder Instanz automatisch erstellt wird, existiert das
Gegenstlick zu diesem, welcher empfangene Logausgaben in das lokale Loggingsystem
einspeist, damit der Anwender diese konzentriert an seinem Arbeitsplatz begutachten
und ggf. zentral filtern kann. Dadurch kann Debugging, Analyse und Tracing des Systems
effizienter durchgefiihrt und einfach eine Ubersicht iiber den Gesamtzustand des Systems

erstellt werden.

Complex Event Processing Engine

Wie erwahnt eignet sich eine CEP-Engine, um einen Grofiteil der nétigen Verarbeitung
von Daten umzusetzen. Da in vorhergegangen Arbeiten die Engine Esper CEP behandelt
wurde, soll hier eine Anbindung an diese umgesetzt werden. Esper CEP lauft, wie auch ein
Grofsteil der restlichen CEP-Engines auch, unter Java und ist somit iiber einen externen
Agenten anzubinden. Dieser verwendet nicht die Abstraktionsschicht, sondern lauft als
eigenstandiger Prozess. Er erhilt seine vollstdndige Konfiguration, inklusive Regelwerk,
iber das Publish/Subscribe-Verzeichnis und abonniert dynamisch Themen, die fiir die
CEP-Engine relevant sind. Generierte Ereignisse werden wieder in das Publish /Subscribe-

Verzeichnis eingespeist.
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Datenaggregatoren

Sollten Entwickler den vollen Funktionsumfang einer CEP-Engine nicht benétigen, bietet
sich ein leichtgewichtigerer Ansatz an. Es werden mehrere Agenten bereitgestellt, die
jeweils eine einzelne generische Verarbeitungsmethode durchfithren, um von Entwicklern
zu komplexeren Verarbeitungsketten zusammengesetzt werden zu konnen, ohne dass diese
dafiir eigens Agenten schreiben miissen. Dazu werden ein oder mehrere Eingénge und ein

Ausgang sowie spezifische Optionen konfiguriert.

Converter Dieser Agent hat einen Eingang, dessen Daten anhand einer Regel um-
gewandelt werden und iiber den Ausgang wieder veroffentlicht werden. Die Regel wird
als Lambdamethode ausgedriickt, welche als String konfiguriert wird. Dies kann fiir eine
Vielzahl von Anwendungen genutzt werden, wie z. B. das Anreichern einer Information

mit Kontext oder der Umsetzung einer logischen Implikation.

Delayer Auch dieser Agent verfiigt iiber je einen Ein- und Ausgang, hat jedoch die Auf-
gabe, eine empfangene Nachricht nach einer konfigurierten zeitlichen Verzégerung unver-
andert im Ausgang zu veroffentlichen. Trifft wahrend der Wartezeit eine neue Nachricht
ein, wird der Timer zuriickgesetzt und die neue Nachricht nach Ablauf der Zeit verdf-
fentlicht. Aktiviert der Benutzer bspw. die Alarmanlage einer Wohnung, so ist diese erst
nach einer gewissen Zeit zu aktivieren, da der Benutzer die Wohnung zuerst verlassen

muss.

Aggregator Der AGGREGATOR agiert dhnlich wie der CONVERTER, verfiigt aber {iber
mehrere Eingange. Die Konvertierungsmethode erhélt, neben dem sich aktuell &nderndem
Thema und dessen neuen Wert auch ein Verzeichnis mit den letzten Zustdnden aller
anderen Eingénge, wodurch die Aggregation aller Eingangsdaten zum Ausgang kompakt
durchgefithrt wird. So kann z. B. der Offnungszustand von mehreren Fensterkontakten zu
einem Wahrheitswert zusammengefasst werden, der aussagt, ob alle Fenster geschlossen

sind.
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Toggler Obwohl seine Komplexitét alle anderen Agenten dieser Kategorie iibersteigt,
ist dieser Agent fiir manche Funktionen innerhalb von Smart Environments notwendig.
Der Ausfithrungszustand vieler Aktoren in Smart Environments ldsst sich durch einen
Wahrheitswert ausdriicken. Auf diesen Zustand kénnen verschiedene Komponenten Ein-
fluss nehmen. Neben Informationen, die als Zusténde ausgedriickt werden, also z. B. der
Benutzer ist in der Wohnung, sind auch kurzlebige Ereignisse relevant wie Der Taster fiir
die Beleuchtungssteuerung wurde betdtigt. Diese reprisentieren zwei Informationsarten,
ndmlich Bedingungen, die einen oder mehrere mogliche Zustdnde des Aktors vorschrei-
ben oder Anfragen, die einen bestimmten Zustand fordern, aber von den Bedingungen
aufser Kraft gesetzt werden sollen. Fiir die anfragenden Komponenten ist zudem relevant,
welche Anfragen aktuell gestellt werden konnen, damit sie Benutzern entsprechende In-

formationen prasentierten kénnen. Dies wird von TOGGLER gehandhabt.

3.4 Agent

Eine Zusammensetzung von CPSs zu einem Smart Environment lésst sich effektiver dar-
stellen, wenn das resultierende System als Multiagentensystem interpretiert wird. Eine
CPS-Komponente kann dabei, je nach Komplexitéit, einen oder mehrere Agenten bein-
halten. So wére eine netzwerkfihige Glithbirne als ein Agent zu modellieren. Dieser Agent
hétte die Fahigkeit, den Zustand des Leuchtmittels in der Gliithbirne zu verdndern. Ein
intelligentes Heizungsthermostat konnte aus drei Agenten bestehen: Ein Agent regelt den
Wasserdurchfluss der Heizung, ein Weiterer erfasst die Temperatur der Umgebungsluft
und ein Dritter verwendet die beiden anderen Agenten, um das Zimmer auf eine, zu einer
bestimmten Uhrzeit geltenden, Solltemperatur zu temperieren. Werden diese Komponen-
ten in ein Smart Environment zusammengeschlossen, so werden die beinhalteten Agenten
mit anderen gekoppelt, um héhere Funktionalitét zu gewéhrleisten. Der Agent der Gliih-
birne kann z. B. mit einem Lichtschalter gekoppelt werden und der Kontrollagent des
Thermostats mit einem weiteren Thermometer im Raum, um genauere Informationen

tuber den Raum zu erhalten und effizienter zu heizen.
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3.4.1 Konfiguration

Agenten werden, wie vorher beschrieben, vollstandig iiber das Publish /Subscribe-Verzeichnis
konfiguriert. Dies wird dadurch realisiert, dass bei der Implementierung des Agenten sog.
Optionen angegeben werden. Diese konnen jeweils einen der folgenden Verwendungszwe-
cke haben:

Einstellung Fiir verschiedene Einstellungen innerhalb des Agenten sind Werte erfor-
derlich. Dabei kann es sich um das Intervall handeln, in welchem ein Sensor abgefragt
wird oder eine Liste von RGB-Farben, welche auf einer SK6812 Kette anzuwenden sind.
Im Normalfall ist das genaue Format bei dem Erstellen der Option bekannt und wird
deswegen bei der Definition der Option angegeben. Wird eine Option auf dem Thema
verdffentlicht, die nicht der Formatdefinition entspricht, wird dies protokolliert und die
Nachricht verworfen. Ein Agent kann erst starten, wenn alle als erforderlich markierten
Optionen eingegangen sind. Sollte eine Option wiahrend des Betriebs neu veréffentlicht
werden, so wird der Agent neu gestartet, sofern dies bei der Definition nicht anders an-
gegeben wurde. Optionen konnen automatisch als Attribut des Agenten gesetzt werden

oder iiber ein angegebenes Callback verarbeitet werden.

Wahlfreier Nachrichteneingang Um die dynamische Zuordnung von Themen zu
Agenten zu ermoglichen ist es notig, dass ein Agent dieses Thema als Konfiguration
erhélt, was sich dhnlich wie die Definition einer Option verhélt. Auch hier wird ange-
geben, welchen Namen der Eingang aufweist, wofiir der Eingang verwendet wird und
welches Callback bei Nachrichtenempfang aufzurufen ist. Zudem kann ein Agent erst
starten, wenn alle bendtigten Eingdnge konfiguriert wurden. Da Agenten u. U. flexibler
bei der Nachrichtenformatierung sind, z. B. kann der CONVERTER-Agent je nach Kon-
vertierungsmethode vollig unterschiedliche Eingangsdaten aufnehmen, weswegen hier das
unterstiitze Format als Reguldrer Ausdruck (Regex) angegeben wird, welches mit dem
vom Konfigurator definierten Konvertierungsformat abgeglichen wird. Erfiillt das Format

den reguldren Ausdruck nicht, so wird die Konfiguration protokolliert und verworfen.

Wahlfreier Nachrichtenausgang Ebenso wie Eingénge lassen sich Ausgénge defi-
nieren. Sobald entsprechende Konfiguration eingegangen ist, werden diese selbstredend
nicht abonniert, sondern als Attribut abgelegt, sodass der Agent direkt auf die zugreifen

kann, um Nachrichten zu veréffentlichen.
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Umsetzung Wenn eine Option definiert wird, abonniert die Basisklasse des Agenten
automatisch das entsprechende Thema und nimmt auf diesem eingehende Nachrichten
entgegen. Sobald die letzte bendtigte Option eingeht, 16st diese den Start des Agenten
aus. Dies beinhaltet den Aufruf von Kontextmanagern des Agenten und der Abonnierung
aller Eingangstopics. Stoppt der Agent werden diese Abonnements automatisch aufgelost,

bei Zerstorung des Agenten ebenso die Optionsabonnements.

3.4.2 Aufteilung

Es gibt bei der Aufteilung von Agenten keine allgemeine Regel fiir den Umfang. So kénn-
ten die drei Agenten des Heizungsthermostats auch als ein einzelner Agent mit einem
allgemeineren Ziel, ndmlich nur dem Regeln der Raumtemperatur, interpretiert werden.
Auch moglich wére eine weitere Aufteilung des Kontrollagenten in einen Agenten, der
anhand der aktuellen Uhrzeit die Solltemperatur festlegt, und einen, der diese Solltempe-

ratur einstellt. Je nach Anwendungsfall eignet sich eine unterschiedliche Granularitét.

Entkopplung und Kompatibilitéat

In diesem Projekt ist es entscheidend, die Kompatibilitdt fiir verschiedenste Geréte zu
ermoglichen. Da die Abstraktionsschicht selbst jedoch in einer Programmiersprache ge-
schrieben werden muss, kénnen durch sie selbst nicht alle Anwendungsszenarien unter-
stiitzt werden. So kann eine Losung, die auf Mikrochips mit kleinsten Ressourcen lauffahig
sein muss, zwangslaufig nicht den vollen Funktionsumfang von Betriebssystemen nutzen.
Eine Losung, die dem Entwickler Programmieraufwand erspart und dafiir z. B. die Funk-

tionen einer Hochsprache nutzt, ist wahrscheinlich nicht auf Mikrochips lauffahig.
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Um hier einen Kompromiss zu finden, ist effektives Agentendesign vom Vorteil. Als Bei-
spiel dient hier die Entwicklung eines Treibers fiir den Umweltsensor BME280. Dieser
Chip ermittelt Temperatur, Luftfeuchtigkeit und -druck. Dazu sind im Groben die in
Abbildung 3.7 gezeigten Arbeitsschritte notig. Alle Arbeitsschritte bis auf die Berech-
nungen der Werte stellen hierbei I/O Operationen dar, die relativ einfach umzusetzen
sind. Die Berechnungen selbst stellen mehrere mathematische Formeln dar, von denen
nur alleine die Berechnung des Luftdrucks in der Referenzimplementierung des Herstellers

in der Programmiersprache C 25 Zeilen einnimmt. [7]

Driver
Fetch -
©->{ seun oo }>{ s 935 T e
Take Calculate Calculate Publish
Measuremen Commons Pressure Pressure
Meﬁft‘;rri?lem Calculate Publish
Temperature Temperature

Abbildung 3.7: Aktivitdtsdiagramm eines BME280 Treibers ohne Teilung

Wenn nun auf einer neuen Plattform dieser Chip angebunden werden soll, muss die Im-
plementierung unter Umsténden komplett von Grund auf neu durchgefithrt werden. Um
die Vorteile des Multiagentensystems nutzen zu konnen, bietet es sich an, diesen Agen-
ten in zwei Teile zu spalten. Ein Agent kiimmert sich um die I/O Operationen und lauft
direkt auf der Plattform mit dem angebundenen BMFE280. Der andere Agent ist in einer
Sprache verfasst, die allgemein auf moglichst vielen Systemen ausgefiihrt werden kann,
also bspw. eine Interpretersprache, und kann iiberall im Multiagentensystem ausgefiihrt

werden. |7]
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Diese Interpretation fithrt zu den Arbeitsschritten in Abbildung 3.8. Bei neu hinzukom-
menden Plattformen muss so nur ein kleiner Teil des Agenten angepasst werden, welcher

insgesamt am spezifischsten fiir die aktuelle Plattform ist. |7]
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T e €
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Abbildung 3.8: Aktivitdtsdiagramm eines auf zwei Teile aufgeteilten BME280 Treibers

Wenn Komponenten angebunden werden sollen, die bereits vom Hersteller fiir andere
Okosysteme entworfen wurden, ist eine Integration notwendig. Dies kann durch die Er-
stellung eines Agenten durchgefiihrt werden, der als Briicke zwischen beiden Systemen
fungiert. Um dem Agentenmodell treu zu bleiben, bietet es sich hier an, dass ein Briicke-

nagent die Funktionen eines einzelnen Agenten in das jeweilige System {ibertrégt.
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Gruppierung

Da die Abstraktionsschicht innerhalb eines Betriebssystems lauft, wird eine Instanz von
ihr als Systemprozess dargestellt. Konzeptionell stellt sich hier die Frage, in welcher
Relation die Abstraktionsschicht mit den Agenten verbunden ist. So kann die Schicht

einen einzelnen Agenten bedienen oder mehrere.

Nur einen einzelnen Agenten pro Instanz zu verwenden, wiirde zu einem gréferen Over-
head an Ressourcen fithren. So miisste fiir jede Instanz eine eigene Verbindung zum
Message Broker aufgebaut und gehalten werden und ein neuer Prozess bereitgestellt und
verwaltet werden. Des Weiteren muss jede Instanz konfiguriert und ebenfalls verwaltet
werden. So muss fiir jede Instanz ein Zertifikatepaar erstellt und installiert sowie der
Dienst registriert werden. Dies kann wie angemerkt mit einem Configuration Manage-
ment Tool vereinfacht werden, bei einer groffen Anzahl von Agenten wird jedoch auch

das Regelwerk des Tools u. U. uniibersichtlich.

Die Biindelung von mehreren Agenten in einer Instanz kann zu mehr Ordnung und Uber-
sichtlichkeit bei der Bereitstellung des Multiagentensystems sorgen. So kénnen sie anhand
ihrer allgemeinen Funktion oder der rdumlichen Zugehorigkeit im realen Raum gruppiert

werden.

Auch kann nach Leistungsaufwand gruppiert werden, indem sequenzielle, aufwendige Ar-
beitsschritte exklusiv einen Agenten erhalten. So kénnten bspw. die Bildaufnahmen von
mehreren Uberwachungskameras im Haus verarbeitet werden. Die eingehenden Bilder
sollen dazu zuerst rotiert, skaliert, binarisiert und anschlieffend auf Bewegung tiberpriift
werden. Bei einer moderaten Aktualisierungsrate ist davon auszugehen, dass in dieser
Kette maximal ein Schritt zur selben Zeit ausgefiihrt wird. Fiir jede Uberwachungs-
kamera wird deswegen fiir die Verarbeitung eine Instanz bereitgestellt, damit die Last
gleichméfig auf einzelne Prozesse verteilt wird. So kénnen, trotz Gruppierung, die Hard-
wareressourcen optimal genutzt werden, ohne die Ausfallsicherheit zu verringern, da alle

gruppierten Agenten voneinander abhéngen.
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3.4.3 Zustinde und Fehlerbehandlung

Wie bereits angerissen, verfiigt der Agent iiber mehrere Zusténde, die er {iber den, in
Abbildung 3.9 definierten Automaten erreichen kann. Wahrend der Instanziierung des
Agenten kann der Agentenentwickler die nétigen Optionen sowie Ein- und Ausgéinge
anzugeben und diesen anschlieffend als fertig konfiguriert markieren. Anschliefsend werden
alle notigen Optionen gesammelt und die Startprozedur ausgefiihrt, um den Agenten in

den Ausfiihrungszustand zu leiten.

instantiated
.H setup

armed
option
input pending
configuration
all options
present
/|\| ready
startup routine
complete
- 1/10 discard .
shutdown pending shutdown
routine option routine
omplete input omplete
failed restarting [ stopped J
hold off
delay passed ejdestroyed
shutdown routine e
complete

Abbildung 3.9: Automat fiir die Ausfiihrungszustinde des Agenten

Wiéhrend der Ausfithrung ist zu erwarten, dass Fehler wiahrend I/O-Prozeduren auftreten.
Dies kann z. B. aufgrund von minderwertigem Design von Baugruppen auftreten. Wenn
der Agent dies anfordert, werden solche Fehler automatisch von der Basisklasse abgefan-
gen und fiihren zum Stopp des Agenten. Nach einer festgelegten Vorhaltezeit wird dieser
erneut gestartet. Je nach Anwendungsfall kann die Abstraktionsschicht konfiguriert wer-

den, wie allgemein nicht abgefangene Ausnahmen aus Agenten behandelt werden sollen.
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Eine Moglichkeit ist, dass diese Fehler zu einer Beendigung der Abstraktionsschicht fiih-
ren, wodurch dem Dienstemanager sofort ersichtlich ist, dass ein Fehler aufgetreten ist.
Dadurch kénnen Fehler nur schwer iibersehen werden, die restlichen Agenten der Instanz
werden jedoch durch den Fehler mitgerissen und ihre Verfiigbarkeit beeintréachtigt. Die
andere Mdglichkeit ist, fiir den Prozess nicht kritische Fehler abzufangen und nur den
auslosenden Agenten zu deaktivieren, wodurch sich Vor- und Nachteile der vorherigen
Losung umkehren. Die besondere Behandlung von diesen Fehlern innerhalb dieses Projek-
tes fufst auf der Verteiltheit und Asynchronitat des Multiagentensystems. Tritt ein Fehler
auf, so ist das Tracing der Ursache iiber mehrere Agenten und potenziell Ausfithrungs-
plattformen notig, weswegen der dafiir notwendige Aufwand weitestgehend eingedammt

werden sollte.

Zudem kann der Agent einen Neustart ohne Verzogerung ausfiihren, wenn dies z. B. auf-
grund von gednderter Konfiguration angefordert wird. Externe Akteure wie der SPAWNER
konnen den Agenten zudem anweisen, sich permanent zu deaktivieren. Dazu stoppt der
Agent zuerst, gibt dann alle Ressourcen frei und entfernt sich aus der SHELL, wodurch

er fiir den Garbagecollector freigegeben wird.

3.4.4 Tests

Das Testen von Agenten in verteilten Systemen unterscheidet sich vom Testen einzelner
Module in einem isolierten Programm. So findet die Kommunikation zwischen Agenten
iiber Nachrichten statt und nicht iiber das Aufrufen von bspw. Methoden. Da das Kom-
munikationsmedium in der Regel agnostisch gegeniiber der Nutzlast ist, kann diese auch
nicht sicherstellen, dass Kommunikationsschnittstellen eingehalten werden. Daher liegt

diese Aufgabe bei den Sendern und Empfangern, was griindliches Testen erfordert. |26]

Fiir die Entwicklung von Agenten bietet die Abstraktionsschicht vorgefertigte Mockups
an, mit welchen automatisiert iiberpriift werden kann, ob ein Agent sich wie gefordert
verhélt. Dazu ldsst sich tiberpriifen, ob dieser bestimmte Aufrufe auf Komponenten der
Schicht in der der richtigen Reihenfolge und mit den richtigen Parametern ausfiihrt. Dazu
stellt die Abstraktionsschicht Mockups fiir das Anlegen von Tests zur Verfiigung. Wéh-
rend der Definition des Tests definiert der Entwickler den Sollzustand dieser Ereignisliste
sowie eventuelle zeitliche Absténde. Bei Ausfithrung des Tests protokollieren die Mockups
Aufrufe und gleichen diese mit dem Sollzustand ab. Tritt ein Ereignis auf, welches nicht

definiert wurde oder bleibt es aus, so bricht der Test mit einer Fehlermeldung ab.
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3.4.5 Mixins

Verschiedene Agenten teilen sich ofter Teilfunktionalitdt, deren Umfang keine Abtren-
nung in einen neuen Agenten erfordert. So bendtigen viele Agenten einen einzelnen,
konfigurierbaren Timer, der eine Aufgabe wie das regelméfige Abrufen von Sensormess-
werten durchfiihrt oder den Zugriff auf ein 12C Gerét. Dieser kann dadurch die Imple-
mentierung in jeden entsprechenden Agenten realisiert werden, fithrt jedoch zu hoher
Redundanz. Deshalb wird die Verwendung von Mixins unterstiitzt, also dem Erben von

Funktionalitat durch abstrakte Zusatzklassen.

3.5 Evaluation

Nach der Beschreibung der Implementierung ist zu evaluieren, ob das in der Analyse
aufgestellte Ziel erreicht wurde. Dazu wird zuerst iiberpriift, ob die gesetzten Szenarien
angemessen erfiillt werden konnen. Folgend wird erfasst, mit welchen nicht funktionalen
Funktionen die Schicht unterstiitzt. Anschliefsfend wird anhand des Fazits der Analyse
ermittelt, ob alle, in der Analyse aufgestellten Funktionalitdten gut umgesetzt werden

konnten.

3.5.1 Szenarien

Die drei aufgestellten Szenarien sind so konzipiert, dass jede von ihnen eine gesteigerte
Komplexitat aufweist, damit mogliche Probleme bei deren Umsetzung besser identifiziert
werden konnen. Diese wurden innerhalb der vorgestellten Testumgebung ausgefiihrt und

analysiert.

Aufstehen

Fiir die Interaktion mit den verwendeten SK6812 Pixeln wurden mehrere Agenten er-
stellt. Fiir die Beleuchtung jeden Raums ist ein spezialisierter Agent zusténdig, der an-
hand von mehreren Eingédngen, der Helligkeit der Umgebung, dem Zustand der Prasenz-
melder und dem aktuell gewiinschten Farbthema den Zustand jedes einzelnen Pixels im

Raum bestimmt.

83



3 Architektur und Implementierung

Diese Informationen werden an einen Merger weitergegeben, der die Listen der Farb-
werte von mehreren Rdumen zu einer aggregiert, da die Pixel mehrerer Rdume von nur
einem Controller besteuert werden. Es folgt ein Agent, der die Farbewerte in ein Bytear-
ray konvertiert, welches vom néchsten Agenten mit der richtigen Taktrate iiber SPI zu
den Pixeln tibertragen wird. Zuséatzlich zu der Raumbeleuchtung erhéalt der Merger von
Konvertern einzelne Farbwerte, die den Zustand der Tiiren représentieren, da in der Eva-

luationsumgebung mechanischen Tiiren durch Leuchten reprasentiert werden sollen.

In der Evaluationsumgebung nutzt der Présenzmelder die vorhanden, von welchen es zwei
bis drei pro Raum gibt. Jeder Sockel verfiigt {iber zwei digitale Eingénge zur Identifika-
tion von Steckern, wodurch drei Teilnehmer voneinander unterschieden werden kénnen.
Obwohl fiir GPIO bereits Agenten zur Verfligung stehen, die einen einzelnen Eingang
handhaben kénnen, wird ein spezialisierter Agent fiir das Einlesen eines einzelnen Sockels
verfasst, damit durch eine teilweise Aktualisierung keine ungiiltigen Zusténde entstehen
konnen. Ein weiter Agent ordnet der, vom vorherigen Agenten ausgegebenen, ID einen
Klartextnamen zu, der von anderen Agenten einfacher verwendet werden kann. Die rest-
lichen Funktionen lassen sich {iber GPIO realisieren, welche von entsprechender Logik

beschaltet werden.

Dieses Szenario diente der Uberpriifung, ob das implementierte System in der Lage ist,
verteilt die Werte eines Sensors entgegenzunehmen, die Information logisch zu verarbeiten

und mehrere Aktoren zu steuern und wurde vom System erfiillt.

Ventilation

Im letzten Szenario soll iiberpriift werden, wie sich ein komplexerer Regelkreis mit dem
System umsetzen lésst. Jeder, nicht in einen anderen Raum miindender, Raum verfiigt
iiber Ventilation, die Luft aus dem Raum absaugt. Frische Luft stromt ausschliefslich tiber
angrenzende Rdume aus dem Atrium nach. Das System muss anhand der Umweltsen-
soren jedes Raums ermitteln, mit welcher Intensitét jeder einzelne Ventilator betrieben
werden muss. Dabei ist in fast jedem Fall ein Kompromiss zwischen den Rdumen im

Beliiftungspfad eines jeden Ventilators zu finden.
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Je nach Nutzerkonfiguration wird dabei entweder der Raum mit dem hochsten Bedarf an
Liftung als Referenz genommen oder der Durchschnitt aller betroffenen Rdume gebildet.
Mit dieser Information wird die Differenz zum Sollwert gebildet. Uberschreitet die Diffe-
renz einen definierten Wert, werden die Ventilatoren auf hochster Leistung gestartet und

so lange degressiv angepasst, bis der Zielwert erreicht ist.

Unabhéngig von der vorherigen Konfiguration wird bei einer sehr niedrigen Luftqualitét
in mehr als einem Raum davon ausgegangen, dass eine fiir die Bewohnerin gefahrliche
Situation vorliegen kann. In so einem Fall wird ein Alarm ausgelost. Weisen Présenz-
melder zudem darauf hin, dass diese sich im Haus befinden, liiften alle Ventilatoren mit
voller Leistung. Wird gemeldet, dass die Bewohnerin das Haus verlassen hat, stoppt die

Beliiftung, um z. B. Situationen wie einen Hausbrand nicht zu verschlimmern.

Um sicherzustellen, dass eine moglichst hohe Ausfallsicherheit gewéhrleistet werden kann,
werden die fiir die Logik zustdndigen Agenten als Dienste innerhalb eines Docker Swarms
installiert, welcher alle Embeddedsysteme der Testumgebung beinhaltet. Dadurch kann
bei einem partiellen Ausfall der Plattform durch Umverteilung des Dienstes auf ande-
re Plattformen ein Funktionsausfall vermieden werden. Zudem kann die elektronische
Steuereinheit der Ventilatoren von mehreren Schnittstellenagenten angesprochen werden,

wodurch ein Ausfall von einem dieser Agenten kompensierbar ist.

Der Einsatz von Clusteringlosungen auf Embeddedsystemen stellt nach wie vor aufgrund
der dort begrenzten Ressourcen eine Herausforderung dar, da viele Clusterimplementie-
rungen hauptséchlich auf vollwertigen Servern eingesetzt werden. Ohne diese Losungen
ist jedoch das Umsetzen von ausfallsicheren Okosystemen eine Herausforderung, wenn

nicht deutliche Einschnitte bei anderen Kriterien hingenommen werden. [70]

Bird Alert

Dieses Szenario hat das Ziel, die im vorherigen Szenario eingerichtete Architektur mit
komplexeren Tests zu versehen, um realistischere Anwendungsfille zu simulieren. Da-
zu werden die bereits bestehenden Agenten fiir Beleuchtung, Tiiren und Prasenzmelder

iibernommen.

Zusatzlich wird mittels der implementierten Logikagenten das Regelwerk erweitert. Fiir
jede Tiir, die an einen, fiir den Vogel verbotenen Raum grenzt, wird ein Agent eingesetzt,

der anhand des Prasenzmelders bestimmt, ob die Tiir zu schlieffen ist.
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Selbiger Agent 6ffnet die Tiir wieder, sobald der Vogel nicht mehr im entsprechenden
Raum ist. Fiir jeden verbotenen Raum wird zudem ein Konverter angelegt, der bei Préa-
senz des Vogels seine Warnstufe ausgibt. Ein Aggregator biindelt alle Warnungen und gibt
die kritischste Warnstufe weiter. Diese Warnstufe wird von anderen Agenten verwendet,

um die Radume entsprechend zu beleuchten, um den Zustand zu visualisieren.

Bei diesem Szenario zeigt sich, wie kritisch die Ubersichtlichkeit iiber die Konfigurati-
on des Multiagentensystems ist. Das hier verwendete Konfigurationstool ermoglicht die
Aufteilung der Agentenkonfiguration in Dateien und Ordner und bietet die Moglichkeit,
Themendefinitionen von der eigentlichen Konfiguration zu trennen. Trotzdem wiirde sich
hier der Einsatz einer grafischen Oberfliche anbieten, um den Benutzer direkten Zugriff
auf relevante Informationen zu bieten und Anderungen schnell umsetzbar gestalten zu
konnen. Die Entwicklung einer solchen Oberfliche konnte in Folgearbeiten umgesetzt

werden.

3.5.2 Nicht funktionale Funktionen

Neben der Uberpriifung der funktionalen Funktionalitit anhand der Szenarien erfiillt
die Abstraktionsschicht nicht funktionale Aspekte, die Entwicklern beim Umsetzen von

eigenen Projekten zugutekommen.

Reduzierte Entwicklungszeit FEines der hauptsichlichen Ziele der Abstraktionsschicht,
der Verkiirzung der Entwicklungszeit von CPS Projekten, wird u. a. durch die umgesetzte
Vereinfachung des Hardwarezugriffs und der Konfiguration iiber das Publish/Subscribe-

Verzeichnis erreicht.

Interoperabilitat Durch die Umsetzung der Kommunikation iiber MQTT und viel-
seitigen Serialisierungsmethoden wird die Anbindung, vor allem von Gerdten mit be-

schrankten Hardwareressosurcen, effizient umsetzbar gestaltet.

Erweiterbarkeit Durch das Design als Multiagentensystem ist bereits architektonisch
vorgesehen, das System in entkoppelte Komponenten auszuteilen. Die Menge dieser kann
durch das Hinzufiigen weiterer Agenten erginzt werden, um neue Funktionalitédt bereit-

zustellen oder bestehende zu erweitern.
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Wartbarkeit Agenten kdnnen aufgrund ihrer Entkopplung bereits unabhéngig vonein-
ander getestet und integriert werden. Durch das dynamische Laden von Agenten durch
die SHELLS ist es zudem moglich, Implementierungen ohne Neustart von Prozessen durch-

zufithren und zu integrieren, was die Wartbarkeit vereinfacht.

Benutzbarkeit Es wurde eine verbreitete und universell einsetzbare Programmierspra-
che fiir die Abstraktionsschicht verwendet, um moglichst vielen Entwicklern die Ver-
wendung der Schicht zugénglich zu machen. Durch die Plattformunabhéngigkeit dieser

entfallen zudem komplexe Buildprozesse, was ebenfalls die Benutzbarkeit steigert.

3.5.3 Fazit

Dieses Kapitel hat gezeigt, dass eine Umsetzung der vorher aufgestellten Anforderungen
sehr gut durchfiithrbar ist. Fiir die Kommunikationsform bietet sich das Protokoll MQTT
an, fiir welches zahlreiche Implementierungen zur Wahl stehen, die teilweise clustering-

fahig sind.

Provisioning und Configuration Management Tools ermdglichen es, einen Grofsteil des
anfallenden Konfigurations- und Wartungsaufwands abzufedern und durch Automatisie-
rung Fehlerquellen zu reduzieren, welche ansonsten im spéteren Verlauf der Entwicklung

zu Komplikationen fithren wiirden.

Indem die komplette Agentenkonfiguration in das Publish/Subscribe-Verzeichnis eingela-
gert wird, erhalten Agenten immer den aktuellsten Stand der Konfiguration und kénnen
dynamisch rekonfiguriert werden. Als Programmiersprache wurde Python gewéhlt, welche
sich durch eine hohe Kompatibilitdt sowohl zur Hardwareschicht als auch zu komplexen

Berechnungsaufgaben eignet.

Durch die Beschrankung der Ausfiihrungsplattform auf vollwertige Betriebssysteme kann
den Entwicklern die grofite Freiheit fiir die Entwicklung von Agenten geboten werden,

ohne den generellen Zugang zu Embeddedprojekten signifikant zu erschweren.

Durch die Umsetzung eines eigenen MQTT Clienten kann sichergestellt werden, dass die
Dienstgiite bei der Nachrichteniibertragung eingehalten wird. Mitgelieferte Agenten kiim-
mern sich um Grundfunktionen der Abstraktionsschicht, wodurch diese Funktionalitit

einfach erweitert oder ausgetauscht werden kann.
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Mit der Aufstellung von Kriterien fiir die Aufteilung von Agenten und dem Einordnen
von Informationen in das Publish/Subscribe-Verzeichnis ist ein Leitfaden gegeben, an-
hand welchem Entwickler ihr Projekt effizient planen kénnen. Durch die Behandlung
des Ausfiihrungszykluses und eventuellen Fehler konnen zudem Ausfallzeiten reduziert

werden.

Wiéhrend der Bearbeitung hat sich gezeigt, dass das Projekt einen hohen Umfang fiir
eine einzelne Person aufweist. Um es langfristig bereitstellen zu kénnen, sollte das Ent-
wicklerteam der Abstraktionsschicht erweitert werden. Dadurch kénnte auch angegangen
werden, eine grafische Oberfliche zum Konfigurieren des Systems anzubieten, wodurch

zusatzlich Aufwand reduziert werden konnte.
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Abschlieftend wird in diesem Kapitel eine Zusammenfassung dargelegt und eine Perspek-

tive fur weiterfiihrende Arbeiten skizziert.

4.1 Zusammenfassung

In der Einleitung wurde erfasst, das fiir die Entwicklung von Softwarekomponenten fiir
Smart Environments dereit keine einheitliche Losung existiert, die eine unterschiedliche
hardwarenéhe fiir einzelne Komponenten unterstiitzt. Aus diesem Grund soll als Pro-
blemstellung behandelt werden, wie mit einer einzelnen Abstraktionsschicht jene Softwa-
rekomponenten, die als in einem Netzwerk kommunizierende Elemente fungieren, entwi-
ckelt werden konnen. Diese agieren als ein System von Systemen und entsprechen einem
CPS. Dazu wurde als Forschungsthema behandelt, welche Anforderungen sich an eine

solche Abstraktionsschicht stellen und wie diese zu erfiillen sind.

In der Analyse wurde die Untersuchung relevanter Begrifflichkeiten und des Diskussions-
standes erfasst, welcher mit einer Ubersicht iiber relevante Artikel ergriindet wurde. Es
folgt die Aufstellung einer Fallstudie, in welcher anhand einer Simulationsumgebung fiir
Smart Environments getestet wurde, ob eine entwickelte Abstraktionsschicht realistischen
Anforderungen geniigen kann. Dazu wurden drei Szenarien aufgestellt, in denen verschie-
dene Anforderungsgruppen gepriift wurden. Anschliefsend wurde der Stand der Technik
untersucht und Bezug auf verwendbare Sensorik- und Aktorikkomponenten genommen
sowie die Besonderheiten von Smart Environments aufgeschliisselt. Wie Softwarekom-
ponenten miteinander interagieren, Daten mittels CEP verarbeitet werden und welche
Ausfithrungsplattformen unterstiitzt werden kénnen, wird vor dem Fazit beschrieben, in

welchem abschliefsend relevante Erkenntnisse zusammengefasst werden.
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Im Kapitel Architektur, wird die Umsetzung der Abstraktionsschicht beschrieben. Hier
wurde zuerst ermittelt, mit welcher Kommunikationsform einzelne Softwareagenten mit-
einander interagieren konnen, indem anhand der in der Analyse aufgestellten Anforderun-
gen eine Auswahl aus moglichen Umsetzungen getroffen wurde. Zudem wurde behandelt,
mit welcher Struktur Daten einsortiert werden sollen. Des Weiteren wurde die Provi-
sionierung der Abstraktionsschicht behandelt, da dieses einen kritischen Faktor bei der
Anwendbarkeit dieser darstellt. Der folgende Abschnitt befasst sich mit der Beschreibung
der Abstraktionsschicht, also der Konfiguration, Struktur und Umsetzung dieser. Zudem
werden einige kritische Agenten mit der Schicht ausgeliefert und hier erklart. Daraufhin
erfolgt die Definition eines Agenten, welcher von den Entwicklern erstellt werden soll. Es
wird beschrieben, wie ein Agent Optionen erhélt, welchen Umfang ein einzelner Agent
aufweisen soll, welche Laufzeitzustédnde er aufweisen kann, wie Tests vorgenommen und
wie generische Funktionalitit geteilt werden kénnen. Abschliefend erfolgt die funktionale
Evaluation, in welcher anhand der Szenarien festgestellt wird, ob die erstellte Abstrakti-
onsschicht realitdtsnah einsetzbar ist. Abschliefend erfolgt ein Fazit, in welchem behan-
delt wird, was das entwickelte Softwareprojekt fiir Vorteile aufweist und was verbessert

werden kann.

4.2 Ergebnis

Die hier konkret fiir Smart Homes ermittelten Erkenntnisse lassen sich auch auf ande-
re CPSs und Smart Environments generalisieren. Dazu gehoren neben Wohnbereichen
Produktionsumgebungen, welche mit Sensorik und Aktorik ausgestattet wurden und Of-
ficeumgebungen. Auch hier gilt das gleiche Prinzip wie in der Fallstudie, eine robuste und
dezentrale Architektur ohne Single Point of Failure trigt zu einem effektiven System bei,
welches mit Fehlersituationen umgehen und schneller an gednderte Umsténde angepasst

werden kann.

Durch das Schichtenmodell und die Unterstiitzung von Pluginfahigkeit ist zudem eine
einfach umsetzbare Erweiterbarkeit und Rekonfigurierbarkeit gegeben. Dadurch, dass
eine Vielzahl potenziell leistungsschwacher Geréte an einem Standort existiert, kénnen

diese nur durch einen verteilten Ansatz vollstdndig ausgenutzt werden.

90



4 Schluss

Ein zentralisierter Ansatz vereinfacht jedoch u. U. die Bereitstellung und Wartung eines
solches Systems. Der Einsatz einer Abstraktionsschicht ist ebenso sinnvoll, um auch tiber
einen langeren Zeitraum wartbare Komponenten bereitstellen zu kénnen, wie dies vor
allem in solchen komplexen Umgebungen von Néten ist. Die Generalisierbarkeit konstru-
ierter Elemente ist dabei entscheidend, um sie in gedinderten Einsatzumgebungen ebenso
einsetzen zu koénnen. Dazu gehort, dass die Abstraktionsfahigkeit fiir mehrere Schichten,
seien sie hardwarenahe oder -fern, erfolgen muss. Diese Architektur ldsst sich in Zukunft

auch auf andere Bereiche iibertragen, welche dhnlichen Faktoren ausgesetzt sind.

4.3 Reflexion

Die vorgestellte Losung erfiillt die aufgestellten Anforderungen und verfiigt iber Funk-
tionen, die das Entwickeln von CPS Komponenten beschleunigen. Sie muss sich jedoch
auferdem gegen bestehende Projekte durchsetzen. Da CPSs, je nach Einsatzzweck, teils
sehr unterschiedliche Anforderungen aufweisen, die sich zudem noch im Wandel befinden,
ist ein Vergleich anhand von einzelnen Kriterien nicht zielfithrend. Welche Losung sich
fiir einzelne Problemstellungen eignet, ist vielmehr anhand der gewiinschten Architektur

Mindestfunktionsmenge zu bestimmen.

Die hier verwendete Agentensicht ist besonders fiir komplexere Okosysteme vorteilhaft,
die aus einer grofseren Menge von Agenten bestehen. Fiir Szenarien, die nur eine sehr
kleine Anzahl von Agenten bendétigen, ist der Overhead durch die Einarbeitungszeit in
das Konzept und u. a. ausgiebiges Testen hoher, als wenn bspw. klassische Losungen wie
die Kommunikation einzelner Programme iiber REST verwendet werden, da das Konzept
Entwicklern allgemein bekannt und das System aufgrund dessen Einfachheit anhand ihrer

Funktionalitdt getestet werden kénnen.

Die Erfassung der Anforderungen fand anhand einer reinen Simulationsumgebung statt.
Wie beschrieben hat dies den Vorteil, dass so deutlich effektiver Einfluss auf das Test-
system genommen werden kann, als es bspw. innerhalb einer echten Wohnung méglich
wiare. Als Nachteil weist diese Variante jedoch auf, dass Szenarien eigens entwickelt und
durchgefiihrt werden miissen, wéhrend im Verlauf eines Langzeittests in einem bewohn-
ten Smart Home Situationen auftreten konnen, durch welche neue Erkenntnisse abgeleitet
werden kénnen. Der Einsatz der Lésung muss also in weiteren Arbeiten in realen Umge-

bungen auf die Probe gestellt werden.
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4.4 Aussicht

Als wie robust sich das ermittelte Modell sich in der allgemeinen Anwendung erweisen
wird, ist noch nicht absehbar, da die Technologie des Forschungsumfelds rapide Entwick-
lung erfahrt und Technologiespriinge absehbar sind, die die Anforderungen signifikant
andern kénnen. Mit einem endgiiltigen Ergebnis ist zu rechnen, sobald sich dieser Trend
stabilisiert und Smart Environments verbreitete Anwendung in den Einsatzgebieten er-

fahren.
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A.1 Datenarten

Booleans

Komponentenzusténde werden vielfach durch Wahrheitswerte bestimmt, sei es die Infor-
mationen, ob z.B eine Lampe eingeschaltet sein soll oder ein Tiirkontakt offen ist. Um
diese Informationen zu ermitteln oder weiterzuverarbeiten, ist Boolsche Logik bestimmt,
also der Aggregierung dieser Werte iiber z. B. Verundung und Veroderung. Soll bspw.
ermittelt werden, ob eine Gasttherme den Heizkreislauf erwédrmen soll, ergibt sich dies
aus den Informationen, ob in den Rdumen der Wohnung die Zieltemperatur unterschrit-
ten ist, ob der Bewohner anwesend ist und ein oder mehrere Fenster geoffnet sind. Eine
solche Logik kann in Gleichungsform, programmatisch oder visuell angegeben werden,
wie in Abbildung A.1 dargestellt.
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Abbildung A.1: Beispiel fiir Boolsche Logik, dargestellt als Gatterschaltbild, Python Co-
de und Boolsche Algebra
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Numerik

Um eben genannte Wahrheitswerte zu ermitteln, ist oft die Analyse von numerischen
Werten von Noten. Im vorherigen Beispiel ist u. a. zu ermitteln, ob die Zieltemperatur
eines Raumes den Zielwert unterschreitet. Durch den Einsatz von Vergleichsoperation
kann hier aus numerischen Werten ein Wahrheitswert generiert werden. Eine weitere An-
wendung umfasst auch die Generierung neuer Zahlenwerte durch andere Operationen, z.
B. zum Ermitteln der Durchschnittstemperatur aller R&ume. Zudem kénnen numerische
Werte Enumeratoren reprisentieren, die fiir die Wahl eines Elements aus einer Sammlung

von nicht numerischen Werten stehen, z. B. fiir den aktuellen Tag der Woche.

Die Besonderheit dieser Datenart ist, dass je nach Anwendungsfall die korrekte Repra-
sentation auf Byte-Ebene gefunden werden muss. Wahrend Wahrheitswerte durch ein
einzelnes Byte représentiert werden (iiblicherweise steht der Wert Null fiir falsch, alle
anderen Werte fiir wahr), gibt es unterschiedliche Darstellungsformen fiir Ganzzahlen,
die vorzeichenbehaftet oder -los sein konnen. Fiir Gleitkommazahlen existiert eine IEEE
Norm, die eine Serialisierungsform mit zwei Préazisionen beschreibt, mit welcher diese

Zahlen néherungsweise beschrieben werden kénnen.

Fiir einen Anwendungsfall muss also entweder vorher ermittelt werden, welchem Wer-
tebereich und Prézision sie umfassen soll, oder die Zahl muss als andere Datenart, wie
z. B. als String serialisiert werden. Dies fiihrt zwar zu einem héherem Entwicklungs-
komfort, vermindert jedoch die Geschwindigkeit der Serialisierung und verschlechtert die

Platzeffizienz.
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Listen

Eben genannte Datentypen représentieren in der Regel eine einzelne Information, jedoch
konnen komplexe Datentypen aus mehreren Teilinformationen bestehen. So besteht ein
RGB Farbwert aus den einzelnen Farbwerten der jeweiligen Kanéle, also Rot, Griin und
Blau, iiblicherweise dargestellt als je ein Byte. Zur Darstellung der Farbe ist es nicht
zielfihrend, die Farbkanéle unabhéngig voneinander zu betrachten, da dadurch die ei-
gentliche Information fragmentiert wird. Ein solcher Fall erfordert die Darstellung von
Werten als Liste, d. h. primitive Datentypen werden direkt hintereinander in den Byte-
Strom serialisiert. Dies entspricht dem komplexen C Datentyp struct und erfordert die
Zusatzinformation, welche Datentypen in welcher Reihenfolge serialisiert wurden. Neben
dem Aufwand, diese Information zusétzlich zu iibergeben, bietet dieses Format maximale

Platzeffizienz.

Strings

Ein String ist eine zusammenhéngende Liste von einzelnen Zeichen und Symbolen und
bietet eine Moglichkeit fiir die universelle Darstellung jeglicher Daten, potenziell zum
Preis von Performance und Platzeffizienz. Wahrend zu Beginn der Informatikéira Strings
iiber die sog. ASCII Tabelle codiert wurden, welche jedoch nur einen sehr beschrénk-
ten Zeichensatz unterstiitzte, werden Strings heutzutage mittels Unicode codiert, einem
Standard, der das Ziel hat, alle relevanten Zeichen der Welt zu unterstiitzen. Realisiert
wird dies, indem jedes Zeichen, nicht wie bei ASCII eine feste Liange von einem Byte hat,
sondern indem, je nach Position in der Kodierungstabelle, durch eine unterschiedliche
Bitlange représentiert wird. Strings haben, unabhéngig von der Codierung, eine variable

Anzahl von Zeichen, aufser sie werden durch Konventionen begrenzt.
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Strukturierte Daten

Zu der eben genannten Moglichkeit, komplexe Informationen als Listen darzustellen, exis-

tieren Formate, die durch IThren Aufbau die Beschreibung der Serialisierung beinhalten.

JSON bspw. ist ein Format, welches die Kombination von Strings und Zahlen zu Listen
und Verzeichnissen ermdoglicht. Serialisierer ermitteln beim Entpacken automatisch die
benotigten Datentypen und ersparen hier Konfigurationsaufwand. Die meisten Seriali-
sierer verfiigen jedoch nicht iiber die Mdglichkeit, die Struktur der Eingabe zu validie-
ren, weswegen beim Weiterverarbeiten des Datensatzes Vorsichtsmafsnahmen zu ergreifen
sind. Damit unterscheidet sich JSON von Extensible Markup Language (XML), welches

sich mit XSD Schema Beschreibungen validieren lasst.

Erwéhnenswert ist zudem YAML, mit welcher JSON kompatibel ist. Dieses Format zeich-
net sich, neben den Fahigkeiten von JSON, dadurch aus, innerhalb des Dokumentes

Referenzen zu ermdglichen, was redundante Informationen reduziert.

Themen

Wie beschreiben, soll die Abstraktionsschicht Ein- und Ausgénge dynamisch an Agen-
ten anbinden kénnen. Um diese Kernkomponente zu realisieren, ist es notwendig, diese
Informationen auch serialisieren zu koénnen. Zuséatzlich zur Information, welches Thema,
zu abonnieren ist, sind Informationen wie die Dienstgiite, welche mit diesem Thema
verkniipft werden soll, relevant. Da es sich hierbei um einen Datentypen handelt, der
eine geringe Aktualisierungsrate aufweist und einfach konfigurierbar sein soll, wird die-
se Information in JSON serialisiert. Explizit einzuplanen ist die Moglichkeit, dass eine
einzelne Themakonfiguration mehrere einzelne Themen beinhalten kann, wie es z. B. bei

Aggregatoren der Fall sein kann.
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Blobs

Neben den bisher, von ihrer Gesamtgrofe her iiberschaubaren Daten, soll es auch moglich
sein, grofe bindre Objekte zu iibertragen. Dies kénnten Fotos, Videos oder Audio sein.
Fiir diese Arten existieren bereits Beschreibungen wie JPEG, Theora und Vorbis. Diese
Formate verwenden ausgefeilte Kompressionsalgorithmen, um die zu tibertragende Da-
tenmenge zu minimieren. Da dies ein komplexer Vorgang ist, ist hierbei auf Bibliotheken

zuzugreifen, welche die aktuelle Version des Standards fehlerfrei handhaben kénnen.
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A.2 Use Cases

Zur Ubersicht, welche Funktionalitit die Abstraktionsschicht bietet, sei auf Abbildung

A.2 verwiesen, welche diese in einem Anwendungsfalldiagramm anordnet und in Katego-

rien einteilt.
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Glossar

Agent  Ein Agent ist ein Computersystem, das sich in einer bestimmten Umgebung
befindet und welches fahig ist, eigenstindige Aktionen in dieser Umgebung durch-

zufithren, um seine (vorgegebenen) Ziele zu erreichen.“[3].
Aktor Ein Smart Object welches sein Umfeld beeinflussen kann, bspw. Rollosteuerung.

AMQP Ein Zugriffsprotokoll fiir nachrichten-basierte Middlewares.

Bluetooth Low Energy Eine Untergattung des Bluetooth Standards, welche auf geringe

Energienutzung optimiert ist.

CEP Behandelt die Analyse, Erkennung, Gruppierung und Verarbeitung von zusammen-
héngenden Ereignissen.

CEP-Engine Ein Programm, welches fiir die Durchfithrung von CEP zusténdig ist.

CoAP Ein auf Hypertext Transfer Protocol (HTTP) basierendes Protokoll zum iibertra-

gen kleinster Datenmengen zwischen Embeddedsystemen und anderen.

CPS Die Kombination von Geréten mit Elektronische Datenverarbeitung (EDV) Kom-

ponenten und der Zusammenfithrung dieser in ein Netzwerk.

CSV Eine Liste bestehend aus einem oder mehreren Eintrdgen, die durch ein definiertes
Zeichen weiter unterteilt sind..

DMA Der Zugriff auf Peripheriegerite iiber direkte Anbindung im Hauptspeicher..

DNS Ein fiir die Auflésung von Domé&nennamen und Auffindung von Ressourcen zustén-

dige Dienstgruppe.

Docker Eine Virtualisierungslosung, welche vorgefertigte Container nutzt, um diverse

Vorteile fiir Administratoren zu erzielen.
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DSL Eine Programmiersprache, die auf einen bestimmten Anwendungsfall konkretisiert

ist.
EDV FElektronische Datenverarbeitung, das Bearbeiten und Erfassen von Daten durch
computergestiitzte Systeme.

Ethernet Eine weitliufig genutzte Technologie zur kabelgebunden Ubertragung von Da-

ten.
GPIO Ein generalisierter I/O Port an einem Computersystem.

HTTP Hyperteat Transfer Protocol, ein zustandsloses Protokoll zur Ubertragung von

annotierten Daten. Kernbestandteil des heutigen Internets.

I/0 Die Kommunikation zwischen einem Computersystem und der Umgebung.

I2C Ein Busprotokoll fiir die Ansteuerung von Teilkomponenten innerhalb einer Hard-
warebaugruppe. Es werden insgesamt zwei Adern zum Austausch benétigt, Kom-
ponenten werden iiber eine einzigartige Adresse angesprochen. Die Kommunikation
findet im Halbduplex-Bebtrieb statt.

loT Die Vernetzung von Smart Objects mit dem Internet zur Steigerung ihrer Funktio-

nalitat.

JSON Ein leichtgewichtiges Datenformat, welches von Menschen leicht lesbar und von

Maschinen leicht verarbeitbar sein soll.

Message Broker Ein Programm, dessen Aufgabe es ist, Nachrichten zwischen verschie-
denen Programmen iiber unterschiedliche Protokolle auszutauschen. Eine Unterart
der Middleware.

Middleware Ein universelles Verbindungsprogramm zwischen verschiedenen Anwendun-

gen.

MIME-Type Ein, auf einer Zeichenkette basierender, Klassifikator fiir iibertragbare Res-

sourcen.
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MQTT Protokoll zur Ubertragung von Nachrichten von und zu einem Publish /Subscribe-

Verzeichnis.

Multiagentensystem Eine Umgebung, welche aus mehreren Agenten besteht, die koope-

rativ ein gemeinsames Problem losen.

PCB Eine gedruckte Leiterplatine..

Publish /Subscribe Ein Softwarepattern fiir den Nachrichtenaustausch zwischen mehre-
ren Teilnehmern. Nachrichten werden von Quellen nicht direkt an Senken gesendet,
sondern in bestimmten Kanélen eines Dienstes veroffentlicht. Teilnehmer, die ent-

sprechende Nachrichten erhalten sollen, abonnieren entsprechende Kanéle.

Publish /Subscribe-Verzeichnis Die Datenhaltung, in welcher Publish /Subscribe Syste-

me Daten hierarchisch ablegen konnen.

QoS Das Angebot einer Funktion mit garantierten Parametern im Bereich der Dienst-

giite..

Regex Eine Beschreibungssprache fiir Zeichenketten zur Aufstellung von syntaktischen

Regeln.
REST Ein Paradigma zum Austausch von Informationen zwischen Webservices.

RPC Eine Prozedur zum Aufrufen von Funktionen eines Programms durch andere Pro-

gramme auf dem selben Rechner oder im Netzwerk.

Serial Eine Schnittstelle zum Austausch von Daten zwischen elektronischen Systemen.

Smart City Eine vernetzte Stadt, die durch Sensoren gewonnen Informationen nutzt, um

ihre Lebensqualitdt zu verbessern..

Smart Environment Eine Umgebung mit vernetzten automatisierbaren Geréten und

Computern als Ubiquitous Computing.
Smart Home Ein Haushalt mit Smart Environment Fahigkeiten.

Smart Object Ein Objekt, welches die Fahigkeit besitzt mit anderen Smart-Objekts zu

kommunizieren und mit seiner Umgebung zu interagieren.
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SPI Ein Busprotokoll fiir die Ansteuerung von Teilkomponenten innerhalb einer Hard-
warebaugruppe. Es werden drei Adern fiir den Fullduplex-Betrieb benotigt sowie

eine fiir jedes Gerét je eine Ader zum Selektieren.
System Call Ein programmatischer Weg fiir ein Programm, Dienste vom Betriebssys-

temkernel anzufordern.

TLS Ein Verschliisselungsprotokoll zur Dateniibertragung, weitldufig eingesetzt im In-

ternet.

Ubiquitous Computing Der Einsatz von Computern in allen Gegenstédnden im Gegen-

satz zum traditionellen Ansatz, Computer als separate Geréte anzusehen.

UDP User Datagram Protocol, ein unverlissliches Transportprotokoll zum Ubermitteln

von Daten in einem Netzwerk.

XML Eine Beschreibungssprache fiir hierarchisch zusammengesetzte Daten.

XMPP Ein offenes Kommunikationsprotokoll, welches fiir Chats eingesetzt wird, aber

durch Erweiterungen auch fiir andere Anwendungsfalle werden kann..
YAML Eine robuste Datenbeschreibungssprache, die eine Obermenge zu JSON darstellt.

ZigBee Eine Sperzifikation fiir den energieeffizienten Austausch von Daten mit geringem

Volumen..
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