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Thema der Diplomarbeit
Untersuchung der Einsatzmoglichkeiten von RFIDs als
Authentifizierungssysteme in einer Ferienclubanlage.

Stichworte
Authentifizierung, RFID, Radio Frequency Identification, Strichcode, Magnetkarte,
Chipkarte, Smart Card, Biometrie.

Kurzzusammenfassung

In dieser Studienarbeit werden verschiedene Systeme zur Authentifikation betrachtet. Jedes
dieser Systeme wird auf seine Einsatzmoglichkeiten in einem fiktiven Szenario hin untersucht
und die Ergebnisse miteinander verglichen. Auf Grundlage des Vergleiches wird die RFID-
Technik als besonders geeignetes System identifiziert. AbschlieBend wird das RFID-System
anhand des Szenarios noch einmal mit seinen Moglichkeiten zur Realisierung im Detail
vorgestellt. Dariiber hinaus werden generelle Mdoglichkeiten von heute auf dem Markt
verfiigbaren RFIDs aufgezeigt

Helge Rickens

Title of the paper
Analysis of the potential uses of RFID as an authentication method in a holiday club

Keywords
Authentication, RFID, radio frequency identification, bar code, magnetic card, chip card,
smart card, biometry.

Abstract

In this work we consider several systems which allow for authentication. Each of these
systems is analyzed in a fictitious scenario and a comparison of the results is given. Based on
this comparison we find that RFID technology is especially suitable for the given task.
Concluding the RFID system is presented with its potential realizations in detail. Moreover,
general options of currently available RFIDs are given.
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1 Einleitung

Im Alltag muss man in vielen Situationen beweisen, dass man zu einer speziellen
Handlung berechtigt ist, sei es der Zutritt zu bestimmten Gebéduden oder Bereichen
die Freigabe einer bargeldlosen Zahlung oder eine von vielen weiteren Handlungen.
Hierfiir gibt es eine ganze Reihe von Mdoglichkeiten, wie z.B. Schliissel, Ausweise
und viele weitere. Hiaufig werden auch mehrere Systeme eingesetzt, so das man ein
volles Schliisselbund benétigt und/oder ein Portmonee mit viele ID-Karten. Im
Rahmen dieser Arbeit soll zumindest fiir eine geschlossene Umgebung ein System
gesucht werden, welches alle Anforderungen einheitlich 16st.

1.1 Sichere Authentifizierung

Die Aufgabe der Authentifizierung ist sicherzustellen, dass wirklich eine
Berechtigung vorliegt, wobei das Verfahren fiir den Anwender handhabbar bleiben
muss. Daher muss eine Losung gefunden werden die ein hohes Sicherheitsniveau
bietet, aber fiir den Anwender bequem nutzbar bleibt. Als Beispiel soll hier die EC-
Karte betrachtet werden. Es ist offensichtlich sicherer, eine 12-stellige statt einer 4-
stelligen Geheimzahl zu verwenden, doch da die meisten Menschen Probleme haben
sich eine solche Nummer zu merken, wird die Zahl dann oft notiert und in der Nihe
der Karte aufbewahrt, womit das Sicherheitsniveau letztendlich niedriger ist, als mit
einer kurzen Geheimzahl.

1.2 Aufbau der Arbeit

In Kapitel 2 wird anhand eines Szenarios, welches in einem fiktiven Ferienclub
angesiedelt ist, ein Uberblick iiber verschiedene Situationen gegeben bei denen eine
Authentifizierung stattfindet.

Nachdem die Anforderungen aus dem Szenario ersichtlich geworden sind, werden in
Kapitel 3 die Systeme vorgestellt, die zur Losung des Problems in Frage kommen.
Zu jedem System werden die Eigenheiten des Systems aufgezeigt. Vor- und
Nachteile der Systeme werden erldutert. Anschlieend werden die Systeme anhand
ihrer zuvor erstellten Eigenschaften direkt miteinander verglichen und bewertet,
wobei sich das System mit RFID als Favorit herausstellten wird.
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Das RFID-System wird in Kapitel 4 noch einmal detailliert vorgestellt und
technische Losungsansitze anhand der verschiedenen Situationen aus dem Szenario
aus Kapitel 2 aufgezeigt. Weiterhin werden weitere generelle technische
Moglichkeiten von RFID aufgezeigt. AnschlieBend werden alle Ergebnisse in
Kapitel 5 kurz zusammengefasst und in Kapitel 6 ein Ausblick auf zukiinftige
Moglichkeiten gegeben.
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2 Analyse

Fiir geschlossene Umgebungen sollen typische Aufgaben untersucht werden, um
deren technisch noétige Vorgéinge zu analysieren. Danach werden die verschiedenen
Systeme vorgestellt, die fiir die Realisierung moglich sind und miteinander
verglichen. Um eine leicht verstindliche Umgebung fiir den Leser zu schaffen wird
die Analyse anhand des Szenarios einer fiktiven Ferienclubanlage durchgefiihrt. Die
Aktivitaten werden aus Sicht von Herrn Meier und seiner Familie betrachtet, die
ihren Urlaub in dem Ferienclub verbringt. Dieses Szenario orientiert sich an dem aus
der Diplomarbeit [Luep-04] von Andre Liipke. Dazu ist auch die Studienarbeit
[Maeh-04] von Lars Maihlmann zu erwihnen, in der es um die sichere
Dateniibertragung im WLan mit mobilen Endgeriten geht und die sich zum Teil auch
mit dhnlichen Problemstellungen beschéftigt.

2.1 Einfdhrung

,Bevor Herr Meier seinen Urlaub in dem oben genannten Club antreten kann, fiihrt
er eine Buchung bei einem Reisebiiro durch. Das Reisebiiro iibermittelt darauthin die
Daten von Herrn Meier an den Ferienclub. Der Club ist fortan iiber den Ankunftstag
und die Aufenthaltsdauer des Gastes informiert. Er kann sich daher bereits frithzeitig
auf die Ankunft von Herrn Meier vorbereiten. [Luep-04]‘

2.2 Check-In

Herr Meier meldet sich nach seiner Ankunft im Hotel bei der Rezeption. Hier weist
er durch eine Buchungsbestitigung und seines Ausweises nach, dass er einen
Bungalow gebucht hat. Daraufhin bekommt er den Schliissel fiir den Bungalow und
der Rezeptionist weist ihn in die Besonderheiten der Anlage ein. Das konnten die
Zeiten der Mahlzeiten sein oder das Vorgehen zur Buchung von weiteren Angeboten
wie Ausfliigen, Shows oder der Nutzung des Wellnessbereiches.
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2.3 Zutrittskontrolle

Herr Meier und seine Familie gehen nach dem Check-In als Erstes in ihren
gebuchten Bungalow. Dieser ist selbstverstindlich verschlossen um Unbefugte daran
zu hindern den Bungalow zu betreten. Um die Tiir zu ver- und entriegeln gibt es
verschiedene Moglichkeiten, vom mechanischen Schloss mit Tiirzylinder [ABUS-1]
iiber das mechatronische oder elektronische Schloss bis zum Zutrittskontrollsystem
[STIE-1]. Aber auch an vielen anderen Stellen ist eine Zutrittskontrolle notig.
Familie Meier hat ein all-inclusive Angebot gebucht und geht, nachdem sie ihr
Gepick ausgepackt hat, zum Essen. Um den Einlass in das all-inclusive Restaurant
zu iiberpriifen steht ein Mitarbeiter am Eingang. Dieser iiberpriift ob Herr Meier und
seine Familienmitglieder einen Nachweis haben, welcher dazu berechtigt das
Restaurant zu betreten. Dieser Nachweis wird auch zum Authentifizieren fiir alle
Weiteren all-inclusive Bereiche genutzt, wie den Zutritt zum ganzen oder zu Teilen
des Wellnessbereiches mit Sauna, Schwimmbad und Massage, sofern dies zum
gebuchten Angebot gehort. Manche Angebote konnen zusitzlich durch eine
Limitation im Gebrauch eingeschrinkt sein. Zur Vorsicht wegen eventueller
gesundheitlicher Gefahren darf jeder Gast z.B. nur zweimal am Tag in die Sauna.
Am néchsten Tag bucht Herr Meier fiir sich und seine Frau zwei Plitze fiir die am
Abend stattfindende Galashow und erhilt darauf hin zwei Tickets. Abends werden
die Tickets entwertet, um eine mehrmalige Nutzung auszuschlief3en.

Eine Zutrittskontrolle wird nicht nur fiir die Giste, sondern auch fiir das Personal
benotigt. Dabei braucht jede Personalfunktion nur die fiir ihre Aufgaben benétigten
Zugangsberechtigungen. Ein Koch braucht nicht in den Serviceraum fiir den Pool
oder in die Zimmer der Giste. Das Zimmermidchen hingegen muss in die Zimmer,
um aufzurdumen aber braucht nicht in die Kiiche. Ein Elektriker braucht eventuell
sowohl den Zutritt in die Zimmer der Giste, in die Kiiche und in den Serviceraum fiir
den Pool, um anfallende Reparaturen vorzunehmen.

Dies sind nur einige Beispiele fiir Zutrittskontrollen, die in einer Ferienclubanlage
moglich sind. Allen ist gemein, dass man sich authentifizieren muss, um den
berechtigten Zugang zu erhalten.

2.4 Payment

In dem von Herrn Meier besuchten Ferienclub mit all-inclusive Angebot kommt man
nicht ohne Geld aus. Sei es, dass eine Rundreise gebucht oder dass Wellness- und
Sport-Angebot erweitert oder ein Eis am Strand fiir die Kinder gekauft werden soll.
Es gibt geniigend Gelegenheiten bei denen man bezahlen muss. Manches davon kann
man am Ende des Urlaubes bequem an der Rezeption begleichen, andere Dinge sind
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umstédndlicher z.B. Bargeld fiir das Eis mit an den Strand zu nehmen, da man hier
stindig darauf auchten muss, dass es nicht abhanden kommt. Auch andere iibliche
Systeme wie Kredit-, EC- und Geldkarte konnen zum Einsatz kommen. Weiterhin
verbreiten sich eigenstindige Zahlungssysteme die mit Firmen-, Vereinskarten usw.
arbeiten wie z.B. [PHF-1]. Diese bieten in der Regel weitere Funktionalititen.

2.5 Ortung / Lokalisation

Herr Meier hat fiir die ganze Familie einen Ausflug gebucht. Sohn Klaus ist 15
Minuten vor Beginn immer noch nicht wieder aufgetaucht. Herr Meier wendet sich
hilfesuchend an die Rezeption. Diese kann nur versuchen iiber die Sprechanlage des
Ferienclubkomplexes Klaus Meier auszurufen. Um den Aufenthaltsort heraus zu
bekommen, werden Lokalisationsmechanismen benétigt. Hierfiir wird entweder ein
Gegenstand bendtigt, der die Lokalisation ermoglicht; bei einer Peilung [EKEV-1] ist
dieser Gegenstand ein Sender. Des Weiteren konnte es z.B. iiber Schleusen realisiert
werden: beim Passieren der Schleuse wird registriert in welcher Zone sich die
entsprechende Person jetzt befindet.

2.6 Diebstahisicherung

Herr Meier kommt nicht mehr ohne sein Notebook aus und selbst im Urlaub hat er es
dabei. Doch so richtig wohl ist ihm bei der ganzen Sache nicht. Stindig befiirchtet er
dass sein Notebook gestohlen wird. Auch der Camcorder der Familie ist gefidhrdet,
mehr noch als das Notebook, da der Camcorder iiberall mit hin genommen wird. Hier
gibt es meist nur die Moglichkeit die Wertgegenstinde in einen Tresor oder ein
Schliefach einzuschlieBen. Sollen weitergehende MaBBnahmen getroffen werden,
wird eine Ortung mit angebundenen Warnsystem benotigt.

2.7 Zeiterfassung

Herr Meier geht mit seiner Tochter zum Squash. Die erste halbe Stunde wird
pauschal, anschlieBend wird minutengenau abgerechnet. Hierfiir wird von einem
Mitarbeiter registriert, wann der Court iiber welchen Zeitraum genutzt wird. Hierbei
sind verschiedene technische Hilfsmittel einsetzbar, von einfachen Stoppuhren bis
hin zu vollautomatischen Systemen.

Studienarbeit
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Dem Gast kann so eine zeitlich genaue Abrechnung fiir die Nutzung von Anlagen
und Diensten geboten werden. Diese konnen dann natiirlich wieder mit dem
Payment- und Bonussystem gekoppelt werden. Es konnte die Nutzungsdauer
bestimmter Dienste oder die Aufenthaltsdauer, in bestimmten festgelegten
Bereichen, erfasst werden. Anhand dieser Daten konnen anschlieend zeitabhingige
Rechnungen erstellt werden. Weiterhin kann auch die Arbeitszeiterfassung des
Personals erfolgen. Die personelle Arbeitszeiterfassung kann als elektronische
Stempeluhr realisiert werden.

2.8 Kundenbindung

Der Ferienclub veranstaltet eine Aktion mit dem Motto ,,Nur ein gesunder Gast ist
ein gliicklicher Gast“. Jedem Gast werden Bonuspunkte gutgeschrieben, wenn er an
sportlichen Aktivitdten teilnimmt. Diese Bonuspunkte konnen dann spiter gegen
Priamien eingetauscht werden. Durch das Squashspielen von Herrn Meier mit seiner
Tochter hat sich auf dem Bonuspunktkonto einiges angesammelt. Herr Meier
iberlédsst seiner Tochter die Bonuspunkte, um sie in Pramien einzutauschen. Diese
entscheidet sich fiir einige Kosmetikartikel.

Der Urlaub der Familie Meier nidhert sich dem Ende. Herrn Meier hat es so gut
gefallen, dass er an der Rezeption nachfragt, wie es aussieht, ob es ErméfBigungen
gibt, wenn er nichstes Jahr wieder kommen wiirde. Der Clubangestellte teilt ihm mit,
dass er automatisch registriert sei und das es ein Bonusprogramm gibt. Wenn er das
nidchste Mal kommt, hat er auf alle Angebote der Clubanlage automatisch 0,25%
Rabatt. Dieser wiirde bei hiufigeren Besuchen noch weiter steigen und wenn er jetzt
sofort buchen wiirde, gibt es noch einmal 0,05% Rabatt zuséitzlich. Hier lassen sich
zahllose Variationen gestalten.
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3 System-Analyse

Es gibt eine Vielzahl von technischen Systemen mit denen man sich Authentifizieren
kann. Hier werden diese Systeme kurz vorgestellt und hinterher sollen Vor- und
Nachteile aufgezeigt werden. Alle Systeme miissen leicht digital verarbeitet werden
konnen.

3.1 Zu analysierende Systeme

Es soll kurz vorgestellt werden, welche Systeme es gibt und in welchen Umgebungen
sie ereits eingesetzt werden. Dabei werden die Systeme in drei Kategorien eingeteilt.
Authentifizierung durch etwas was man hat, weill und ist oder tut. (auch oft mit den
Englischen wortern have, know, be bezeichnet).

3.1.1 Authentifizierung durch etwas was man hat (have).

Die Authentifizierung erfolgt durch ein Objektes. Dieses Objekt enthdlt Daten,
anhand denen eine Uberpriifung erfolgt ob eine Autorisation vorliegt. Viele diese
Objekte haben das Format einer Karte. Das bevorzugte Format ist das ID-1 der [ISO-
7816], stark Verbreitet durch die EC- und Telefonkarte. Im Folgenden wird es
Scheckkartenformat genannt.

Strichcode

Der Strichcode wird auf ein Medium aufgetragen zumeist auf eine Karte, aus Plastik
oder Papier, im Scheckkartenformat. Es entspricht im Wesentlichen dem Barcode im
Supermarkt, wo der Strichcode jedoch direkt auf die Verpackung der Ware gedruckt
ist. Eine Ubersicht iiber verschiedene verwendete Strichcodes gibt es in [HERD-1].

Magnetstreifenkarte
Eine Karte im Scheckkartenformat ID-1 auf der ein Magnetstreifen aufgebracht wird

oft kurz Magnetkarte genannt. Auf diesem Magnetstreifen konnen Daten gespeichert
und davon gelesen werden. Der Magnetstreifen ist nach [ISO-7811-2] in drei
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Datenspuren aufgeteilt, wobei nach [ISO-7811] nur die dritte Spur zum Schreiben
spezifiziert ist. Die Karten werden anhand der Eigenschaften ihres magnetisierbaren
Materials unterschieden in hochkoerzitiv (High Coercitivity, HiCo) und
niederkoerzitiv (Low Coercitivity, LoCo) Karten. [RAEF 99]

Chipkarten

Chipkarten gibt es in einer sehr grole Anzahl an Variationen. Hierbei unterscheidet
man grundsitzlich Zunidchst zwischen Speicherkarten und Mikroprozessorkarten
auch Smartcards genannt. Auch hier werden die Karten hauptsidchlich im
Scheckkarteformat verwendet.

Speicherkarten

Bei den Speicherkarten handelt es sich um Chips mit zumeist EEPORM Speicher,
die zusitzlich durch Sicherheitsbaugruppen geschiitzt sein konnen.

Smartcards oder Mikroprozessorkarten

Es gibt eine Vielzahl von Smartcards. Hauptaufgabe besteht, zumeist darin
Kryptografieverfahren anzuwenden. Mikroprozessorkarten enthalten eine CPU mit
fliichtigem und nicht fliichtigem Speicher. Die CPU kann noch durch einen
Coprozessor unterstiitzt werden, um Kryptografiealgorithmen schnell ausfithren zu
konnen. Diese Chipkarten werden manchmal auch als Kryptokarten oder
Kryptocontrollerkarten bezeichnet [RAEF 99].

USB-Token

Ein sogenannter USB-Token ist eine Smartcard mit USB Schnittstelle in einem
Kunststoffgehduse.

Radio Frequency Identification

RFID ist ein beriihrungsloses Verfahren zum Lesen und Schreiben von Daten,
bestehend aus dem RFID-Lesegerit, auch Scanner genannt, und dem Transponder
oder Tag. Dabei wird der Transponder durch die Funksignale des Lesegerites mit
Energie versorgt. Wird nur mit der Energie der Funksignale gearbeitet spricht man
von passiven Transpondern gibt es hingegen eine Batterie, zur unterstiitzenden
Energieversorgung, wird von aktiven Transpondern gesprochen. Die Transponder
gibt es in nahezu jeder Bauform, z.B. als kleine Glaskorper zum Implantieren unter
die Haut (z.B. fiir die eindeutige Zuordnung von Haustieren zum EU-
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Heimtierausweis [ALFA-1]), als Schliisselanhénger, im Schliissel integriert (z.B. fiir
die Wegfahrsperre im Auto), als Papier- oder Plastiklabel zum Aufkleben oder im
Scheckkartenformat.

3.1.2 Authentifizierung durch etwas was man ist oder tut
(Biometrie, be)

Das Bundesamt fiir Sicherheit in der Informationstechnik definiert Biometrie wie
folgt:

,Elektronische Verfahren zur Identitdtssicherung und -iiberpriifung — oder kurz
biometrische Systeme — erfassen einzigartige Merkmale des Menschen. Sie machen
diese fiir Maschinen erkenn- und unterscheidbar. [...]“[BSI-4]

Hierbei unterscheidet man noch zwischen Methoden die mit physischen oder
verhaltensabhingigen Merkmale arbeiten. Zu den physischen Methoden gehdren
unter anderem die Fingerabdruckerkennung, die Iriserkennung wund die
Gesichtserkennung. Tastenanschlagverhaltenserkennung, Unterschriftserkennung,
und Stimmenerkennung sind verhaltensabhingige Merthode.

3.1.3 Authentifizierung durch etwas was man weiB3 (know)

Die Authentifizierung erfolgt aufgrund der Abfrage einer Information, die nur dem
zu Authentifizierenden bekannt ist.

Passwort

Die Authentifizierung erfolgt iiber die Eingabe eines vorher vereinbartes Passwortes,
einer Kombination von Buchstaben, Zahlen und Sonderzeichen. Die
Passwortfestlegung kann hierbei unter Regeln gestellt sein, muss z.B. eine
Mindestanzahl von Zeichen aufweisen.

PIN/TAN-Verfahren

PIN steht fiir Personal Identification Number und TAN fiir Transaktions Nummer
Das wichtigste Beispiel hierfiir ist wohl das Onlinebanking. Hier wird zur
Identifikation die PIN erfragt mit der man eingeschriankten Zugriff auf das System
erhdlt. Um sicherheitsrelevante Aktionen ausfithren zu diirfen, wie z.B. eine
Uberweisung zu titigen, muss jede Transaktion mit einer TAN bestiitig werden. Jede
TAN ist nur einmal giiltig, wobei man eine beliebige TAN aus einer Liste mit
giiltigen TANs wihlen kann.
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3.2 Bewertung der einzelnen Systeme

Es werden die oben vorgestellten Systeme aufgrund ihrer Eignung fiir den geplanten
Einsatz untersucht. Dabei werden auch die Kosten beriicksichtig, da ein System auch
immer wirtschaftlich sein muss.

3.2.1 Authentifizierung durch etwas was man hat (have)

Sich anhand eines Gegenstandes zu Authentifizieren hat generell den Nachteil das
der Gegenstand vergessen, verloren oder gestohlen werden kann. Auch muss der
Gestand gegen Nachahmung gesichert' werden.

Strichcode

Das Strichcodesystem ist ein erprobtes System, welches schon auf dem Markt ist, mit
Sichtkontakt arbeitet und sehr giinstig in der Herstellung ist. Die Kosten fiir einen
Strichcode betragen, je nach Medium, pro Stiick von 0,005 € bis 0,05 €. Hinzu
kommen die Kosten fiir die Lesegerite, die im Bereich von 100,00 € bis 1500,00 €
liegen. Die Lebensdauer der Karte ist hierbei abhéngig vom Tragermaterial und von
der Widerstandsfihigkeit des Aufdruckes und kann sehr hoch sein. Das Benutzen der
Karte ist einfach, Sie ist lediglich unter das Lesegerit zu halten. Allerdings ist das
System fehleranfillig gegen Verschmutzung. Auch das Kopieren der Karte ist nicht
schwierig, da hierfiir eine einfache S/W-Fotokopie des Strichcodes geniigt. Was
weitere Sicherheitsmanahmen notig machen kann. Weiterhin ist es ein reines
Lesemedium. Die Anzahl der auf dem Strichcode enthaltenden Daten ist abhingig
vom verwendeten Strichcode und kann bei 2-Dimensionalen Strichcodes, bis zu ca.
4000 alphanumerische Zeichen enthalten [BMVB-1].

Magnetstreifenkarte

Auch hier handelt es sich um ein erprobtes System, welches seit langerem auf dem
Markt ist, das allerdings kontaktbehaftet arbeitet. Die Kosten fiir eine Karte betragen
ca. 0,20 € und sind damit immer noch recht giinstig. Auch hier kommen die Kosten
fiir die Lesegerite hinzu, die zwischen 30 € und 1000 € betragen. Die Lebensdauer

1
Zum Thema Sicherheit liefert [RAEF 99, S.450ff] ausfiihrliche Informationen, die sich zwar auf Chipkarten bezieht aber in
vielen Punkten auch auf andere Systeme iibertragen lassen.
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kann, bei tiglichen Gebrauch, mit ein bis zwei Jahren angenommen werden, wobei
der Magnetstreifen anfillig fiir Magnetfelder ist, die zu Datenverlust fithren konnen.
Die Handhabbarkeit des Systems hidngt stark vom Lesegerit ab.
Unterscheidungskriterien bei den Lesegeriten wiren, ob sie den Magnetstreifen in
beide Durchzugsrichtungen lesen konnen oder die Karte automatisch, vom einem
Motor, eingezogen wird. Beides reduziert die Fehlerrate beim Einlesen der Karte.
Die Magnetstreifenkarte ist dhnlich leicht zu Kopieren wie der Strichcode, nur wird
hierzu spezielle Hardware bendtigt. Dieses konnte man durch weitere
Sicherheitsmanahmen absichern.

Die Anzahl der zu speichernden Daten sind nach [ISO-7811] 79 alphanumerische
Zeichen auf der ersten Spur (6-Bit, nur lesend), 40 Zeichen im 4-Bit-BCD-Code? auf
der zweiten Spur und 107 Zeichen im 4-Bit-BCD-Code auf der dritten Spur.

Chipkarten

Mit einem Pilotprojekt fiir Telefonkarten in Frankreich ist die weite Verbreitung der
Chipkarte 1984 gestartet. Es steht damit ein erprobtes System zur Verfiigung,
welches die Moglichkeiten des lesenden und schreibenden Zugriffs ermoglicht.
Dabei kann es Bereiche geben, auf die ausschlieflich lesend zugegriffen werden
kann, um die entsprechenden Daten vor Manipulation zu schiitzen. Die Verbindung
zwischen dem Chip und dem Lesegeriat wird iiber sechs oder acht Kontakte
hergestellt. Aufgrund der mechanischen Kontaktierung verschleissen die Kontakte
und stellen hier die hauptsidchliche Fehlerquelle dar, die eine realistische
Einsatzdauer von drei bis fiinf Jahren zulédsst. Die Kosten fiir ein Lesegerit beginnen
bei ca. 30,00 € und steigen je nach Ausstattung auf einige hundert Euro an. Die
Handhabbarkeit ist etwas einfacher als bei den Magnetstreifenkarten da ein
Vorbeiziehen am Lesekopf entfillt. Die Sicherheit bei Chipkarten ist deutlich hoher
als bei Strichcode und Magnetkarten [RAEF 99].

Speicherkarten

Die einfache Speicherkarte ist vom Aufwand her genauso zu kopieren wie der
Magnetstreifen und es sind die gleichen Sicherheitsmalnahmen moglich. Dariiber
hinaus gibt es Chipkarten die eine PIN-Abfrage auf dem Chip ermdoglichen. Die
Preise fiir reine Speicherkarten liegen je nach Art bei ca. 0,50 € - 4,00 € bei iiblichen
Speichergroflen von 1 kByte bis zu 32 kByte.

* von engl. Binary Coded Decimal = de. dualcodierte Dezimalziffer. Hierbei werden die
Dezimalziffern 0-9 durch vier Bit lange Worte dargestellt. Zum Beispiel dezimal 159 => BCD-CODE
0001 0101 1001.
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Smartcards oder Mikroprozessorkarten

Der Vorteile der Smartcard gegeniiber den Speicherkarten ist, dass hier starke
Kryptografie-Algorithmen, z.B. 3DES®, zum Einsatz kommen konnen. Zudem
konnen Zufallszahlen generiert werden, die fiir Challenge-Response Verfahren
[SIKT-1] bendtigt werden. Dafiir sind die Preise fiir die Karten deutlich hoher und
betragen bis zu 30€ pro Stiick. Die gidngigen Speichergroflen gehen hier momentan
bis zu 64 kByte [ETHZ-1].

USB-Token

Entspricht der Smartcard, nur das hier ein USB Interface angebunden ist. Daher
benotigten USB-Tokens USB-Mastergerite, welche meistens durch PCs dargestellt
werden. Die Preise fiir das USB-Token fangen bei ca. 30 € an

RFID

RIFD ist ein recht junges System dessen Verbreitung sich grade durchzusetzten
beginnt, z.B. bei der METRO Group [METR-1]. RFID ist ein kontaktloses
Verfahren. Weiterhin kénnen die Transponder in fast jeglicher Bauform hergestellt
werden. Hier ist im Wesentlichen die Antenne das begrenzende Element, von dem
auch stark die erzielbare Reichweite abhédngt. Die flexiblen Bauformen ermoglichen
eine gute Integration in die einzusetzenden Umgebungen. Die Reichweiten fiir
passive Transponder liegen bei 1 cm bis ca. 10 m. Die Funkstrecke birgt zusitzliche
Gefahren, da zur Kommunikation kein direkter Kontakt zu den Transpondern
benotigt wird [FINK 02, RAEF 99]. Bei den Transpondern gibt es, wie bei den
Chipkarten auch, reine Speichermedien und Transponder mit Mikroprozessor. Weit
verbreitet sind Transponder mit Speichergrofen bis zu 16 kByte. Die Preise fiir
passive Standard-Karten liegen im Bereich von 1,00 € bis 5,00 €. Die Reichweite bei
aktiven Transpondern betrigt bis zu 300 m, sie sind im Allgemeinen aber grofer
Aufgrund der bendtigten Batterie. Die Preise fiir aktive Transponder sind deutlich
hoher als die fiir passive Transponder.

3 Von engl. Triple Data Encryption Standard. Eine Weiterentwicklung vom DES [SELK 00].
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3.2.2 Authentifizierung durch etwas was man ist oder tut
(Biometrie, be)

Die Biometrie ist das jlingste Verfahren zur Authentifizierung. Auch wenn der
Fingerabdruck als solcher schon lange zur Identifikation genutzt wird, besonders in
der Kriminalistik, ist der elektronische Einsatz noch nicht sehr verbreitet. Ein Grund
hierfiir kann die Akzeptanz der Offentlichkeit sein, denn gerade durch die Nutzung
des Fingerabdruckes in der Kriminalistik, wird dieser hdufig mit der totalen
Uberwachung durch den Staat in Bezug gebracht. Der groBe Vorteil der Biometrie
ist, dass die Person der Ausweis ist und ein Verlegen oder Vergessen damit
ausgeschlossen ist. Ein weiteres Kriterium ist, dass eine Weitergabe prinzipbedingt
unmoglich ist. Aus rein sicherheitstechnischen Gesichtspunkten ist das ein Vorteil,
kann sich aber als zusitzliches Akzeptanzproblem herausstellen, wenn man
beriicksichtigt das viele ihre PIN der EC-Karte an andere Personen wie z.B.
Lebenspartner, Familienmitglieder oder Freunde weiter geben, obwohl die
Weitergabe der PIN ausdriicklich verboten ist. Alle biometrischen Verfahren arbeiten
in bestimmten Toleranzbereichen um Unterschiede z.B. Mimik, Licht oder
Verschmutzung tolerieren zu konnen. Hier liegt auch eine der Schwierigkeiten des
Systems: ist die Toleranz zu hoch, werden auch unberechtigte Personen erkannt, ist
die Toleranz zu niedrig, werden die berechtigten Personen filschlicherweise
abgewiesen. Die falsche Abweisung an sich ist nicht so schlimm, da ein nochmaliger
Versuch gestartet werden kann. Sollte es aber zu hédufig zu Abweisungen kommen,
wird das System nicht akzeptiert werden. Die Kosten fiir die biometrischen Systemen
umfassen eine sehr weite Preisspanne, je nach Giite des Systems und gewiinschten
biometrischen Verfahren. Es gibt einfache Fingerprintsensoren schon ab 50 € die
aber einen PC bendtigen, auf dem die Auswertung lduft. Weiterhin gibt es
Zutrittskontrollsystem als Tiirschloss die sich im Bereich von 500 € bis 1000 €
bewegen. Weitere Kosten konnen entstehen wenn die biometrischen Referenzdaten
nicht zentral sondern z.B. auf einer Chipkarte gespeichert werden sollen. Damit ist
eine anonyme Authentifizierung moglich.

3.2.3 Authentifizierung durch etwas was man weiB3 (know)

Bei den wissen basierten Systemen ist eine Generelle Aussage nur schwer zu treffen.
Diese Systeme werden hédufig in Verbindung mit anderen Systemen, als zusitzliche
SchutzmalBnahme eingesetzt. Ansonsten wird ein Eingabegerit fiir das geheime
Wissen benotigt. Das kann in jeder belibiger Form vorliegen (z.B Als Tastatur am
PC oder als Ziffernblock).
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3.2.4 Kombinationen

Die verschieden Systeme lassen sich alle miteinander kombinieren. Als Extrem-
Beispiel konnte man eine Karte herstellen, die sowohl den Strichcode, den
Magnetsteifen, als auch einen Prozessor enthilt. Der Prozessor kann dann iiber ein
Dualinterface sowohl per Chip als auch per RFID betrieben werden. Bei einer
Transaktion werden dann alle Kartenmerkmale gegeneinander gepriift. Weiterhin
werden biometrische Daten auf dem Chip mit mehreren biometrischen Systemen
verglichen und die Transaktion schlieflich mit einer PIN-TAN-Kombination
bestatigt.

3.3 Bewertung und Auswahl der Systeme im Vergleich

Da des Systems, wie im Szenario beschrieben, von Urlaubern genutzt werden soll,
muss das System so einfach wie moglich gehalten werden. Dabei muss jedoch ein
gewisses Mal} an Sicherheitskriterien eingehalten werden. Folgend werden anhand
dieser Kriterien die Systeme verglichen und eine Auswahl getroffen.

3.3.1 Ausschusskriterien

Da es dem Urlauber so bequem wie moglich gemacht werden soll ist ein Umgang
mit Passwortern und oder PINs soweit moglich zu vermeiden. Ist der Einsatz von
PINs unvermeidbar, sollten weitere Sicherheitsmaflnahmen die Anzahl auf ein
Minimum reduzieren und eine moglichst einfache Gestaltung erlauben. Dies wird
erfiillt durch Passworter / PINs, die leicht zu merken sind z.B. dadurch, dass sie kurz
und frei wihlbar sind. Wenn man die vorgestellten Systeme unter diesem Aspekt
untersucht, fallen hier zuerst einmal die Systeme raus, die alleine darauf aufbauen,
dass man etwas weill. Bei diesen Systemen ist es so, dass man entweder das zu
Wissende vorgegeben bekommt oder, im giinstigeren Fall fiir den Gast, sich selber
etwas aussuchen darf, was dann aus Sicherheitsgriinden wieder Beschrinkungen
unterliegt, wie einer Mindestlinge, was die Merkbarkeit erschwert. Indirekt kann
auch der Strichcode davon betroffen sein, denn da er sehr leicht zu kopieren ist, muss
er durch weitere SicherheitsmaBBnahmen geschiitzt werden. Der Schutz wird durch
andere Systeme realisiert, zu denen dann auch wieder die wissensbasierten Systeme
gehoren konnten. Bei Systemen fiir die die Giste einen Gegenstand bei sich tragen
miissen sollte dieser moglichst handlich und wiederstandsfdahig sein. Die
Bedingungen denen das Medium ausgesetzt werden konnte sind z.B. der Sand am
Strand, das Salzwasser im Meer oder starke Sonnenbestrahlung. Um den
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mitzufithrenden Gegenstand moglichst gut vor Verlust jeglicher Art zu schiitzen,
sollte dieser auch in jeder Lage bei sich getragen werden kdnnen. Dazu wiirden sich
besonders Armbinder eignen, da sie fiir keine Aktivitit abgelegt werden miissen.
Scheckkarten sind nur eingeschridnkt zu empfehlen da sie nicht immer bei sich
getragen werden konnen (z.B. beim Schwimmen) und somit das Problem des
Deponierens und damit des Diebstahles besteht. Es bleiben die biometrischen
Verfahren, die allerdings hohe Kosten verursachen wenn sie geniigend Sicherheit
bieten sollen. Weiterhin gibt es in der Offentlichkeit Akzeptanzprobleme bei den
biometrischen Systemen.

3.3.2 Schlussfolgerung

Unter Beriicksichtigung der oben aufgefiihrten Kriterien bilden sowohl RFID als
auch Biometrie eine sinnvolle Auswahl. Da die biometrischen Systeme recht teuer
sind und bisher wenig akzeptiert sind, sollten sie nur unterstiitzend eingesetzt
werden. Alternativ konnen auch wissenbasierte Systeme zur Unterstiitzung eingesetzt
werden. Mit unterstiitzendem Einsatz ist hier gemeint, dass sie entweder die
SicherheitsmaBBnahmen von RFID weiter erhohen oder das sie dort eingesetzt
werden, wo RFID nicht eingesetzt werden kann, weil es selbst gestort wird oder
andere Gerite beeintrichtigt. RFID eignet sich vor allem, weil es ein robustest
Medium bietet das leicht bei sich getragen werden kann. Weiterhin bietet es eine
hohe Sicherheit bei groBer Flexibilitdt und moderaten Kosten. Im Folgenden wird
aufgezeigt, wie ein solches System aufgebaut sein kann.
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4 Moglicher Aufbau eines Beispiel-
Systems

Es soll gezeigt werden, wie man die im Szenario aufgefiihrten Punkte mit RFID
realisieren kann.

4.1 Grundlagen RFID

4.1.1 Technische Grundlagen RFID

.RFID (Radio Frequency Identification) [...] ist eine Methode, um Daten
beriihrungslos und ohne Sichtkontakt lesen und speichern zu konnen.[...]

Der Begriff RFID bezeichnet dabei die komplette Infrastruktur, die es moglich
macht, Informationen drahtlos aus dem RFID-Tag (auch RFID Transponder genannt)
auszulesen. Dies umfasst den RFID Tag, die Sende-/Empfangseinheit, mit welcher
der RFID-Tag angesprochen wird, sowie die Integration mit Servern, Diensten und
sonstigen Systemen wie z. B. Kassensystemen oder Warenwirtschaftsystemen.

Die Daten werden auf so genannten RFID-Tags (engl. fiir "Etiketten") - oft auch
Transponder - gespeichert. Die gespeicherten Daten werden iiber elektromagnetische
Wellen gelesen. Bei niedrigen Frequenzen geschieht dies induktiv (Nahfeld), bei
hoheren iiber Funk (Fernfeld). Die Entfernung, iiber die ein Tag ausgelesen werden
kann, schwankt aufgrund der Ausfiithrung (aktiv/passiv), benutztem Frequenzband,
Sendestirke und Umwelteinfliissen zwischen wenigen Zentimetern und max. 30
Metern.

Es gibt daneben auch chiplose RFID-Tags, welche reflektiv arbeiten. In diesen gibt
es keinen gespeicherten zeitauflosenden Code, sondern ein iiber die Flache verteiltes
Frequenz- und Phasenbild, welches ortsauflosend als Code interpretiert wird.*
[wipe-1]
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4.1.2 RFID-Tags

Die Vielzahl der RFID-Tags lassen sich im Wesentlichen durch die Bauform, die
Energieversorgung, die Dateniibertragung und durch die Ubertragungsfrequenz
unterscheiden.

Hier soll noch eine mal kurz auf die Unterscheidungskriterien eingegangen werden.

Bauformen

Transponder gibt es in nahezu jeder Bauform, passend zum jeweiligen Einsatzgebiet.
Von kleinen Glasrohrchen, zum injizieren in Tier oder Mensch, als Papier- oder
Folien-Label zur Kennzeichnung von Waren iiber das Scheckkartenformat aus Papier
oder Kunststoff z.B. zur Zutrittskontrolle bis hin zur Armbanduhr. Abbildung 4-1
zeigt beispielhaft einige ausgewihlte Bauformen aus dem Sortiment der Firma
EHAG Electronic Hardware und TAGnology RFID Limite. Die Vielfalt der Formen
ermOglicht ein breites Spektrum der Einsatzbereiche, die Abbildungen sollen dies
veranschaulichen.

Abbildung 4-1 Einige RFID Transpondern der Firmen
EHAG Electronic Hardware [EHAG-1] und TAGnology RFID Limited [TAGN-1]

Die Bauform hat keinen direkten Einfluss auf die Funktion. Zum Tragen kommt hier
nur die Grofe der Antenne welche die Reichweite bestimmt.
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Dateniibertragung

Die Ubertragung findet entweder im Halbduplexverfahren, bestehend aus dem
Ladeintervall und dem Sendeintervall oder im Vollduplexverfahren statt, wo die
Energieversorgung zeitgleich mit der Dateniibertragung stattfindet. Zusitzlich wird
zwischen batteriegestiitzten Tags (Aktiven Tags), welche eine hohere
Sendereichweite ermoglichen, und Tags ohne eigene Stromversorgung (Passiven
Tags) unterschieden. Fiir weitergehende Informationen siehe [Fink-00] und [Feld-1].
Das wichtigste Merkmal ist die Arbeitsfrequenz. Es sind Theoretisch alle Frequenzen
moglich die nur durch gesetzesvorgaben eingeschrenkt werden, nachfolgend werden
gingige Frequenzen mit typischen Anwendungsbereichen aufgelistet.

Die Frequenzen mit denen Transponder Heute iiblicherweise arbeiten, werden mit
ihren typischen Einsatzgebieten in [Tabelle 4-1] aufgezihlt. Die Frequenzen die
Verwendet werden diirfen werden von den jeweiligen Lidndern vorgegeben, in
Deutschland ist das zum Beispiel durch die [RegTP-1] geregelt und in Amerika von
der [FCC-1].

125  kHz | Nutzung im Nahbereich z.B. fiir Zutrittskontrollsysteme

134 kHz | Hauptsiichlich genutzt bei der Tieridentifikation

13,56 MHz | Ticketsysteme, Zahlungssysteme, Smart Cards, EPC (Elektronischer
Produktcode) [CCG-1], Bibliothekssysteme

433  MHz | Produktidentifizierung und allgemeine industrielle Anwendungen

868  MHz |Eingesetzt in FertigungsstraBen zur Erkennung von Teilen und Werkzeugen in
der EU, Produktidentifizierung, EPC.

917 MHz |Eingesetzt in Fertigungsstralen zur Erkennung von Teilen und Werkzeugen in
den USA

2,45 GHz |Objekterkennung auf groere Entfernung wie z.B. Lkw und Wagon-Fracht.

5.8 GHz | Objekterkennung auf grofere Entfernung wie z.B. Lkw und Wagon-Fracht.

Tabelle 4-1: Aufzihlung von géingigen Frequenzen beim Einsatz von RFID, mit Beispielen von Einsatzgebieten.

Neben Transpondern die nur mit einer Frequenz arbeiten gibt es auch so genannte
Dual-Frequenz-Transponder die dann auf zwei verschieden Frequenzen arbeiten
konnen. So ist es zum einen moglich vorhandene Infrastruktur zu nutzen, zum
anderen konnen verschiedene Systeme fiir verschiedene Aufgaben benutzt werden.
Es konnte z.B. fiir die Zahlungssysteme die 13,56 MHz Technologie verwendet
werden, die nur eine sehr geringe Reichweite von einigen cm hat, und fiir die
Uberwachung eines groBen Durchganges ein RFID-Lesegeriit eingesetzt werden,
dass eine deutlich groere Reichweite hat. Eine weitere Moglichkeit vorhandene
Infrastruktur nutzen zu kénnen bieten die Dual-Interface-Karten. Das sind Karten bei
denen der Chip einmal iiber das kontaktlose RFID-Interface und zum anderen iiber
das kontaktbehaftete Interface der Chipkarte angebunden ist. Allerdings schrinkt das
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die Bauform des Transponders ein. Hier ist dann nur noch der Einsatz des
Scheckkartenformats moglich, um die Chipkontakte normal nutzten zu konnen.

4.1.3 RFID-Lesegerate

Auch bei den RFID-Lesegerit, auch Scanner genannt, gibt es eine Vielzahl an
unterschiedlichen Bauweisen angepasst an ihren jeweiligen Aufgabenbereich.
Abbildung 4-2 zeigt eine kleine Auswahl um einen Uberblick zu verschaffen.

i

Abbildung 4-2: Verschiedene RFID-Lesegeriite der Firmen
EHAG Electronic Hardware [EHAG-1] und TAGnology RFID Limited [TAGN-1]

Allen RFID-Lesegeriten ist gemein, dass die Daten die sie erfassen, in ein
weiterverarbeitenden System gegeben werden. Manche RFID-Lesegerit konnen
zwar auch selber Daten verarbeiten, geben diese jedoch in der Regel standardméBig
ebenfalls weiter.

4.2 Einsatzbeispiele fiir RFID anhand des Szenarios

Um den Gisten einen schnellen Check—In zu ermdglichen, ist es von Vorteil wenn
alle notigen Vorgidnge vorab erledigt werden konnen. Dazu ist es notig, dass die
bendtigten Daten vorab an den Ferienclub gesendet werden. Dies kann auf vielerlei
Wegen geschehen. Hier sind elektronische Wege vorzuziehen, da es anderenfalls
durch die Portierung von einem Medium auf das andere zu Ubertragungsfehlern
kommen kann.

Check-In

Bei der Ankunft werden den Gisten nach einer Kontrolle der Personalien die RFID-
Transponder iibergeben. Diese konnen in der Form einer Armbanduhr (Abbildung
4-3 (links/mitte)) oder als Einweg-Armband (Abbildung 4-3 (rechts)) gestaltet sein.
An der Rezeption werden die Standard-Autorisationen und die Zugangsberechtigung
zum eigenen Bungalow vergeben. Es konnen aber auch noch weitere Autorisationen
vergeben werden, sollten diese gewiinscht und gegebenenfalls bezahlt werden.
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Abbildung 4-3: Bsp.
Armbanduhren mit RFID-Transponder der Firma EHAG Electronic Hardware [EHAG-1] (links/mitte)
und Einweg-Armbéinder mit RFID Transponder der Firma TAGnology RFID Limited [TAGN-1] (rechts)

Zutrittskontrolle

Der Bereich der Zutrittskontrolle ist vielseitig, daher werden hier ein paar typische
Beispiele aufgezeigt, die in der Praxis Anwendung finden. Um die Eingangstiir zum
Bungalow zu offnen, konnten RFID - Lesegerite entweder im Tiirschloss
(SchlieBzylinder) untergebracht (Abbildung 4-4 (links)) oder als externes RFID—
Lesegerit in der Néhe der Tiir angebracht werden (Abbildung 4-4 (rechts)). In beiden
Fillen muss jetzt nur noch der Transponder in die Nihe' des RFID — Lesegeriites
gehalten werden, um bei erfolgreicher Authentifizierung die Tiir zu entriegeln.

Abbildung 4-4: Zylinderschloss-RFID-Lesegeriit der Firma TAGnology RFID Limited [TAGN-1] (links)
und Unterputz-RFID-Leseger:it der Firma [VSS-1] (rechts)

Bei Anwendungen mit Einlasskontrollen, wie im Schwimmbad oder in der Sauna,
kann der Zugang mittels Drehkreuz mit RFID — Lesegerit (Abbildung 4-5 (links))
geregelt werden. Auch hier wird der Transponder wieder in die Néihe des RFID —
Lesegerites gehalten und bei erfolgreicher Authentifikation, schaltet das Drehkreuz
den Durchgang frei. Wenn es ausschlieBlich um die Erfassung geht (z.B.
Zeiterfassung) konnen sogenannte Gate-Antennen (Abbildung 4-5 (mitte/rechts))
eingesetzt werden. Die Reichweite liegt bei einer einzelnen Antenne bei 50 cm bis
150 cm, so dass sich bei einer Nutzung von zwei Antennen eine Durchgangsbreite
von bis zu ca. 250 cm realisieren ldsst. Beim Durchqueren des Gates werden die

! Hier sind, bei 13.56 MHz Transpondern, Lesereichweiten von drei cm bis zehn cm iiblich.
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Transponder, auch mehrere quasi gleichzeitig®, gelesen. Daraufhin konnte sich eine
Schiebetiir 6ffnen um den Zugang zum Casino freizugeben, der einer Altersfreigabe

unterliegt.
‘ J
d
Abbildung 4-5 Beispiel fiir RFID — Lesegeriit von link nach rechts
Drehkreuz, Gate in zwei Varianten
Payment

Bei Bezahlvorgingen ist, wie bei allen Vorgidngen bei denen Kosten entstehen,
wichtig, dass der Kunde eine deutliche Willenserkldrung abgibt. Einen Transponder
in den Lesebereich des RFID-Lesegerites zu halten reicht als Willenserkldrung nicht
aus, sodass ein weiterer Vorgang notwendig wird. Um dabei gleich auch noch eine
Auslosung durch Dritte auszuschlieBen, konnte man hier auf das PIN-Verfahren oder
ein biometrisches Verfahren wie den Fingerprint zur Willenserkldrung setzen.

ictines, i ]
7181 211 1
41l sll6ll]
il 200 3=
C 0 o= =

Abbildung 4-6: RFID-Lesegerite mit Ziffernblock
der Firma cavitec [CAVI-1] (links) und der Firma TimeLink International [TIME-1] (rechts)

* Es gibt Transponder die Antikollisionsverfahren beherrschen um es zu erméglichen mehrer
Transponder im Lesebereich zu verwalten [Fink-02].
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Ortung / Lokalisation

Eine Ortung anhand eines Senders vorzunehmen ist mit passiven Transpondern
aufgrund der geringen Reichweite praktisch nicht moglich. Es konnen jedoch
vorhandene Lesegerite deren Standort bekannt ist dazu benutzt werden, Aussagen
dariiber zu treffen, ab sich Personen mit einer gewissen Wahrscheinlichkeit an einem
bestimmten Ort aufhalten. Als Beispiel soll hier das Drehkreuz von Schwimmbad
und Sauna aus dem obrigen Beispiel dienen. Zur Veranschaulichung dient Abbildung
4-7. Da jeder Gast der in die Sauna oder in das Schwimmbad mochte das Drehkreuz
passieren muss kann man sagen, ob sich die gesuchte Person dort aufhilt. Gibt es
auch noch eine Ausgangskontrolle ist dies Aussage sicher, gibt es keine, gilt die
Aussage nur mit einer gewissen Wahrscheinlichkeit. Nimmt man Abbildung 4-7 als
Vorlage so konnen Aussagen iiber den Aufenthalt getroffen werden, wenn sich die
Personen im Casino, Restaurant, Schwimmbad, in der Sauna oder den Bungalows

aufhalten.
Casino ‘ Restauranﬁ]
BE_-‘I IEBwI :

| |
bl -

Bungalow
1 2 3

BH = Gate / Drehkreuz

! Hﬁj
dozay

%ﬂ
uoly

pequIWIMYog| euneg

Abbildung 4-7: Beispiel des Grundrisses einer Ferienclubanlage
mit Standorten der RFID-Zutrittskontrollen.

Diebstahlsicherung

Eine Diebstahlsicherung ist im gleichen Rahmen mdglich, wie man sie aus
Kauthdusern kennt, in denen an den Ausgingen oder den Rolltreppen Gates stehen.
In Kaufhidusern kommen 1-Bit Transponder zum Einsatz. In der Ferienclubanlage
konnen aufgrund der komplexeren Transponder, die eine eindeutige Zuweisung
ermOglichen, auch personenabhédngige Transfers durch die Schleusen ermdglicht
werden. Herr Meier hat seinen privaten Camcorder mit einem Transponder, den er an
der Rezeption erhalten hat, markiert. Passiert der Camcorder nun ein Gate, erkennt
das System den Camcorder anhand des Transponders und iiberpriift, ob eine
autorisierte Person, in diesem Fall Herr Meier, ebenfalls das Gate passiert. Sollte dies
nicht der Fall sein, wird ein Alarm ausgelost.
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Zeiterfassung

Bei der Zeiterfassung geht es in der Regel darum, dass eine zeitabhingige
Kostenabrechnung erfolgen soll. Daher sollte auch hier auf eine deutliche
Willenserklarung geachtet werden. Weiterhin muss bei vollautomatischen Systemen
die Preisgestaltung deutlich erkennbar sein. Wenn man als Beispiel einen
Squashcourt betrachtet, muss deutlich sein, ab wann Kosten entstehen und in welcher
Hohe und Staffelung. Dies konnte dadurch erfolgen, dass auf einem Bildschirm an
der Tiir eine Miteilung steht. ,,Guten Tag Herr Meier sie betreten einen
kostenpflichtigen Bereich. Die Kosten fiir die erste halbe Stunde betragen 6€, jede
weiteren angefangenen 10min kosten 1,50 €. Mochten sie den Court betreten,
driicken sie auf die OK Taste.“ Im Court konnte sich ein Kostenzihler befinden, an
dem man die aktuellen Kosten und die gesamte Spielzeit ablesen kann. Ahnliche
verfahren lassen sich fiir alle Anwendungsfille finden. Wo es nicht um eine
Kostenabrechnung geht, reicht eventuell ein Gate das durchschritten wird um den
Timer zu starten. Ist diese Art der Erfassung nicht genau genug, wird ein zusitzlicher
Mechanismus benotigt der den Timer startet, zum Beispiel eine Lichtschranke.

Kundenbindung

Bei den Kundenbindungssystemen hidngt der Aufbau stark davon ab, wie die
Kundenbindung aufgebaut ist. Das kann soweit gehen, dass es einem Paymentsystem
(s.0.) entspricht und somit genau die gleichen Anforderungen erfiillen muss und
somit denselben Aufbau hat. Bonuspunkte konnen fiir diverse Ereignisse vergeben
werden. Das kann abhédngig von Zahlungen sein oder von der Nutzung bestimmter
Bereiche. Daher wird das System fiir das hier besprochene Szenario immer in die
vorhandenen Systeme integriert. Es geht hier im Wesentlichen um die Erfassung der
Daten, die eigentliche Auswertung erfolgt im Backendsystem.

Das Einlosen der Bonuspunkte ist abhidngig davon, wie das Bonussystem gestaltet
sein soll, wird wohl aber am ehesten einem Bezahlvorgang gleichen und somit auch
dhnlich aufgebaut sein.
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4.3 Weitere Aspekte zum Systemaufbau

Neben den RFID-Transpondern und den RFID-Lesegeriten werden fiir ein
vollstiandiges System noch weitere Komponenten benétigt, auf die hier noch einmal
kurz eingegangen werden soll.

4.3.1 Netzwerk

Es kommen eine ganze Reihe von Geriten zum Einsatz, die alle einen gemeinsamen
Datenstamm nutzen sollen und somit miteinander verbunden sein miissen. Abbildung
4-8 stellt beispielhaft ein solches Netzwerk dar. Da eine Vielzahl von
unterschiedlichen Geriten zum Einsatz kommt, kann der Aufbau sehr unterschiedlich
sein. Unabhingig davon, wie das Netzwerk physikalisch aufgebaut wird, sollten
folgenden Punkte beachtet werden. Die Performanz des Netzt sollte in Antwortzeit
und Transferraten geniigend Reserven haben, dass ein komfortables Arbeiten
jederzeit moglich ist. Der Kunde wird das System nicht annehmen, wenn es ihm
trage vorkommt oder ihm die Vorgéinge zu lange dauern. Auch sollte drauf geachtet
werden, dass Wichtige Abschnitte redundant ausgelegt werden, um groflere Ausfille
zu vermeiden.
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Abbildung 4-8: Schematischer Netzwerkplan
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4.3.2 Backendsystem

Der Einsatz von RFID wird erst dadurch ermdoglicht, dass die erfassten Daten der
Transponder weiterverarbeitet werden. Hierfiir werden Server benoétigt, die
entsprechende Dienste anbieten. Das konnen z.B. Datenbank-, Web-, Print-,
Terminal- oder Passwort-Server sein.

Eine schnelle Bearbeitung der angeforderten Dienste ist wichtig um beim Kunden
eine hohe Akzeptanz zu erreichen. Hierfiir sind eine gute Architektur, zu der auch
das Netzwerk gehort, und performante Hostsysteme notig. Auch sollten hier nach
Moglichkeit elementar wichtige Systeme redundant ausgelegt werden, um die
Risiken eines Ausfalles zu minimieren. Um die Kosten des Systems gering zu halten
sollte auch auf die Wartbarkeit des Systemes geachtet werden.
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5 Resumeé

Hier soll noch einmal zusammengefasst werden, was erarbeitet wurde, ein Fazit
gezogen und anschlieend eine Zukunftsaussicht gegeben werden.

5.1 Zusammenfassung

In dieser Studienarbeit wurden verschiedene Systeme zur Authentifikation dargestellt
und untersucht. Um die Anforderungen an die Systeme anschaulich darzustellen
wurden sie anhand eines Szenarios prisentiert. Jedes dieser Systeme wurde auf seine
Einsatzmoglichkeiten in diesem Szenario hin untersucht und anschlieend wurden
die Ergebnisse der einzelnen Systeme miteinander verglichen. Auf Grundlage des
Vergleiches wurde ein besonders geeignetes System ausgewihlt. Die Wahl fiel auf
die RFID-Technik, da sie eine vielseitige und robuste Umgebung zur Verfiigung
stellt, bei Kosten die eine Umsetzung auch wirtschaftlich sinnvoll machen.
Abschlieend wurde das RFID-System anhand des Szenarios noch einmal mit seinen
Moglichkeiten zur Realisierung im Detail vorgestellt. Dafiir wurden zu den einzelnen
Punkten des Szenarios beispielhafte Losungen vorgestellt. Dariiber hinaus wurden
generelle Moglichkeiten von heute auf dem Markt verfiigbaren RFIDs aufgezeigt.

5.2 Fazit

Die Untersuchung hat gezeigt, dass mit den heute erhiltlichen Mitteln eine
einheitliche Authentifizierung in geschlossen Bereichen mdoglich ist. Die dazu
verwendete Technologie der RFIDs kann driiber hinaus auch noch vielseitig fiir
weitere Zwecke genutzt werden. Hierbei zeigen sich allerdings Bereiche in denen das
System Schwiéchen aufweist. Dazu gehoren die Ortung und Lokalisation sowie die
Datensicherheit, wobei hier in erster Linie ein Akzeptanzproblem bei der
Bevolkerung vorliegt. Diese Schwichen lassen sich teilweise durch den Einsatz
anderer Technologien umgehen, doch die RFID-Technologie stellt aus
Wirtschaftlichkeitsgriinden derzeit die beste Wahl dar.
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5.3 Ausblicke

Mit der Verbesserung der RFID-Technologie werden immer leistungsfihigere
Transponder mit immer groferen Reichweiten moglich. Die groflere
Leistungsfihigkeit der Transponder ermdéglicht einen besseren Schutz der Daten oder
neue Anwendungsmoglichkeiten. Wenn die Reichweite ausreichend grof3 wird, kann
auch bei passiven Transponder iiber Ortung iiber Peilung nachgedacht werden, fiir
aktive Transpondern gibt es dafiir bereits erste Ansitze. Durch die immer groer
werdende Verbreitung von RFID werden die Kosten vor allem fiir die Transponder
immer geringer, so dass die Wirtschaftlichkeit von RFID-Systemen weiter erhoht
wird.
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