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1 Einleitung

Diese Seminararbeit beschaftigt sich im Wesentlichen mit dem Einsatz von Ethernet auf der
Feldbus-Ebene und der Vereinheitlichung von Applikationsschnittstellen. Mit diesen VVoraus-
setzungen kann die vertikale Integration von der Steuerungs- / Regelungsebene bis hinauf in
die Managementebene verwirklicht werden. Dieser Arbeit vorangegangen ist bereits ein erster
Teil, der einen Einstieg ins Thema gibt und sich dann den seriellen Bussystemen, namentlich
ASI und CAN, widmet. Es ist ratsam den vorangegangenen Teil vor diesem zu lesen, da er
Begriffe erklart, die auch in diesem Dokument gebraucht werden.

Ziel dieser Dokumentation ist es, zunachst einen kleinen Uberblick tiber aktuelle Entwicklun-
gen in der Prozessautomatisierung zu geben. Danach werden erkannte Probleme benannt und
mogliche Losungsansétze diskutiert. Samtliche Betrachtungen sind im Kontext ,,.Seminar
Ringvorlesung* in Hinblick auf die Masterarbeit entstanden.

Die Anfange der Kommunikation in der Prozessautomatisierung gehen zuriick auf die 60-er
Jahre. Bereits damals wurden die verteilt arbeitenden SPS’en (ber einzelne Leitungen ver-
bunden. Hierzu schloss man den digitalen Ausgang einer SPS an den Eingang einer anderen.
Auf diese Weise schaffte man bereits sehr friih Echtzeitkommunikation. Im Gegensatz zum
industriellen Markt dauerte es auf dem kommerziellen Markt bis Ende der 70-er Jahre bis
Ethernet vorgestellt wurde.

Da diese frihe Form der Echtzeitkommunikation insbesondere bei gréferen Installationen
schnell unhandlich wurde, suchte man hinsichtlich des Verkabelungsaufwandes nach einer
einfacheren Losung: der Feldbus. Bis heute haben sich verschiedenste Implementierungen
von Bussystemen auf dem Markt etabliert. Zum einen auf Grund der unterschiedlichen An-
forderungen, zum anderen aber auch herstellerbedingt. Viele Hersteller versuchen immer
noch ,,ihr* proprietdres Kommunikationssystem am Markt zu festigen. Doch inzwischen wer-
den aus Interoperabilitatsgriinden offene Bussysteme gewiinscht.

Dieses steht ganz im Gegensatz zum kommerziellen Markt. Dort hat sich das Ethernet als
einheitlicher und von allen akzeptierter Standard durchgesetzt. Hohe Stiickzahlen haben ei-
nerseits einen raschen Preisverfall der Interfaces zur Folge, andererseits findet dadurch ein
enormer Technologiefortschritt statt. Hersteller von Hard- und Software versprechen sich
groRen Absatz.

In jungster Zeit zeichnet sich ab, dass der industrielle Markt auch von diesem technischen
Fortschritt profitieren mochte. Idealerweise bietet sich als Basis der Einsatz der gleichen
Hardware wie auf dem kommerziellen Markt an. Hinsichtlich der verwendeten Kabel, Stecker
und Gehduse sind verstandlicherweise fir das raue Industrieumfeld Anpassungen notwendig.
Im ersten Abschnitt sollen die verschiedenen am Markt befindlichen Lésungsansatze unter-
sucht werden.

Bestanden dezentrale Steuerungen klassischerweise aus zwei Kommunikationssystemen, so
waren die Ebenen nicht nur logisch, sondern auch physikalisch von einander getrennt. Nicht
zuletzt durch die Globalisierung sind Unternehmen gezwungen, sich beziglich ihrer Kommu-
nikation zu 6ffnen. Die eingesetzte Software muss sich schlie8lich diesen neuen Herausforde-
rungen stellen. Die Konzepte hierzu gehen auf Uberlegungen von General Motors (GM) zu-
rick. GM machte sich bereits 1980 die Vorteile der Objektmodellierung zunutze, wie [MMS]
beschreibt.

Aktuell wird diese Idee vom Grundsatz her von der OPC (OLE for Process Control) Founda-
tion unter Verwendung von anderen Technologien verfolgt.

Im zweiten Abschnitt dieser Arbeit wird der ,,OPC- Gedanke* vorgestellt.
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2 Ethernet in der Prozessautomatisierungstechnik

2.1 Industrial Ethernet

Der Wunsch des industriellen Marktes vom Fortschritt der Ethernettechnologie zu profitieren,
legt nahe auf vorhandene und erprobte Hardware zurlickzugreifen. In der aus dem ersten Teil
bekannten Kommunikationspyramide (Abbildung 1) wurde bereits deutlich, dass Biiro- und
Fabrik-Netzwerk heute in der Regel auf Ethernet basieren. Der Einsatz von Ethernet, wie es
im Buroumfeld verwendet wird, verbietet sich auf Grund der Einsatzbedingungen in der In-
dustrie (vgl. Teil 1 und [BUSSYS]).
Industrial Ethernet ist seit Ende der 90-
er Jahre ein stark diskutiertes Thema.
Mit Industrial Ethernet hat man den CAD
physikalischen Randbedingungen der

Industrie Rechnung getragen. Es ent-

|
stand ein Kommunikationssystem auf PPS
N

Basis von Ethernet, welches industrie-
taugliche Hardware verwendet. Hierzu o
werden spezielle Geh&use und Kabel
eingesetzt. Die Gehduse missen bezug-
lich der IP-Schutzart (IP = International
Protection) den Umgebungen entspre-
chen. Dies umfasst zum einen den

|ABK| [PFK| | Qs |

Schutz gegen Eindringen von Festkor- | PTK = |.“| PNK N |
pern, zum anderen den Schutz gegen

das Eindringen von Wasser. Bei den

Kabeln kann ein erhohter Schutz gegen ‘
aggressive Stoffe (z.B. S&uren) oder der Sensoren / Aktoren  Sensoren / Aktoren
Schutz gegen elektromagnetische Sto-

rungen (EMV) erforderlich sein. Be- Abbildung 1 Kommunikationspyramide

sonders wichtig in diesem Zusammen-

hang sind adaquate Steckverbindungen. Untersuchungen zu Folge seien in 90% der Félle
Probleme beim Betrieb von Netzwerken im industriellen Einsatz auf die Anschlusstechnik
zurlickzufuhren (siehe hierzu [ETHIND], S. 25).

Im Unterschied zu dem Ethernet aus dem Blroumfeld (RJ-45) gibt es bei Industrial Ethernet
keine einheitlichen Steckverbindungen. Jeder Hersteller bietet seinen eigenen Stecker an. Dies
schrénkt die Kompatibilitat von Systemen unterschiedlicher Hersteller ein.

Erschwerend kommt hinzu, dass die Anbieter von Industrial Ethernet Steuerungen / Regelun-
gen in Ermangelung eines Standards ihre proprietédren Applikationsprotokolle verwenden.

Es ist festzustellen, dass Industrial Ethernet keineswegs die Lésung aller Probleme darstellt,
wie dies so haufig zu héren ist. Industrial Ethernet ist lediglich ein Sammelbegriff proprietarer
Kommunikationssysteme, die auf Basis von Ethernet industrietaugliche Hardware verwenden.

2.2 Realtime Ethernet

Trotz der Feststellungen aus dem vorangegangenen Kapitel besitzt Ethernet-TCP/IP die po-
tenzielle Eignung auf Feldbus-Ebene eingesetzt zu werden. Vergleicht man die Ubertragungs-
raten, die Stand der Technik auf Feldbusebene sind (z.B. von LIN mit 20 kbit/s bis TTP/C mit
25 Mbit/s), mit denen, die bei Ethernet tblich sind (z.B. von Fast Ethernet IEEE-802.3u mit
100 Mbit/s bis Gigabit-Ethernet IEEE-802.3z mit 1000 Mbit/s), so stellt man fest, dass Ether-
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net deutlich héhere Ubertragungsraten zulasst. Mit TCP erhalt man eine korrekte Dateniiber-
tragung die - wie im ersten Teil gesehen - von grofRer Bedeutung ist.

Naturlich bleiben Begrenzungen und Einschrankungen erhalten. So ist der Einsatz von Ether-
net in explosionsgefahrdeten Bereichen nicht moglich, da es im Gegensatz zum Profibus PA
nicht eigensicher ist. Des Weiteren werden kommunikationsstérende Knoten nicht wie bei
CAN erkannt und gegebenenfalls abgeschaltet. Aus diesem Grund beeintrachtigt ein storender
Knoten bis zu seiner Stilllegung das gesamte Netzwerk. Bestimmte Anwendungsgebiete (z.B.
Motion Control) stellen hohe zeitliche Anforderungen an das Kommunikationssystem. Diese
kann Ethernet aber nicht erfullen, da es in realen Anwendungen einem Jitter unterliegt, der
groRer als 1 ms ist. Diese erheblichen Zeitschwankungen entstehen hauptséchlich durch Kol-
lisionen von Nachrichten. Diese werden zwar erkannt (Collision Detection), aber nicht ver-
mieden (Collision Avoidance), wie z.B. bei CAN.

Die Kommunikationspyramide ist in einen unteren Teil mit (harten) Echtzeitanforderungen
und in einen oberen Teil ohne Echtzeitanforderungen geteilt. Will man die beiden Segmente
mit Ethernet verbinden, so sind spezielle Malinahmen zu ergreifen, die die Kollisionen ver-
hindern.

Das Bindeglied zwischen den beiden Segmenten soll zwar den Datenaustausch erlauben,
muss aber auch daflr sorgen, dass das Echtzeitsegment nicht iberlastet wird, damit es seinen
zeitlichen Anforderungen gerecht werden kann.

Es folgen nun drei Ldsungsansatze mit den jeweiligen Veranderungen gegentber Ethernet-
TCP/IP. Zudem werden die zugehdrigen Implementierungen genannt. Die Einteilung der L6-
sungsansétze orientiert sich an dem OSI-Layer auf dem der Eingriff stattfindet.

1. Lo6sungsansatz — Eingriff auf dem MAC-Layer

Der erste Ldsungsansatz greift bereits auf der OSI-Schicht 2a ein. Anstelle von

CSMA/CD sind zwei Auspréagungen des Zugriffverfahrens zu finden:

e Token passing
Funktionsprinzip: Zundchst sind alle Busteilnehmer, zumindest logisch in einem Ring
anzuordnen. Im gesamten Netzwerk wird nur ein Telegramm - der Token - versendet.
Erreicht der Token einen Teilnehmer, so liest bzw. schreibt derjenige seine Prozessda-
ten in das Telegramm und reicht es an den ndchsten im Ring weiter.
Der Token unterteilt sich in zwei Abschnitte: einen fur den Realtime- und einen fir
den allgemeinen Verkehr. Im vorderen Abschnitt des Tokens (Realtime) befindet sich
flir jeden Teilnehmer ein Subtelegramm. Darin enthalten sind ein Header und die Pro-
zessdaten des jeweiligen Slaves. Durch die Komprimierung der einzelnen Subtele-
gramme zu einem groReren Ethernet-Telegramm, wird die Ubertragungs-Performance,
das Verhaltnis von Nutzdatenrate zu Overhead, erhoht. Diese beschreibt. Die Anrei-
cherung mit Subtelegrammen erhoht die Nutzdatenrate bei gleich bleibendem (Ether-
net-)Overhead.
Der hintere Abschnitt des Tokens enthalt die allgemeinen Daten. Hier kdnnen bei-
spielsweise Ethernet-TCP/IP Telegramme getunnelt werden. Uberschreitet ein solches
Telegramm die zulédssige GroRe fur einen Zyklus, also die Zeit die benétigt wird bis
der Token erneut einen Teilnehmer erreicht, so ist es auf mehrere Zyklen aufzuteilen.
Implementierung: Die technische Umsetzung dieses Verfahrens nennt sich ,,Ether-
CAT* und wird weltweit von der EtherCAT Technology Group bzw. dessen tiber 170
Mitgliedsfirmen vertreten, darunter u. a. ABB, Bosch, NI und Philips.
EtherCAT spezifiziert ein Telegramm, bei dem der Ethertype statt auf IP auf Ether-
CAT gesetzt wird. Bei EtherCAT erfolgt die gesamte Protokollabarbeitung einschliel3-
lich des Tunnelns von Ethernet-TCP/IP Telegrammen in spezieller Hardware (ASICs
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oder FPGAs, je nach Hersteller). Dies erlaubt sehr kurze Zykluszeiten. Die Verbin-
dung zwischen dem Realtime- und dem Standard-Ethernet-Segment findet tiber einen
speziellen Switch mit Gateway-Funktionalitat statt.

e Time Division Multiple Access (TDMA)
Funktionsprinzip: Es handelt sich hierbei um ein Zeitschlitzverfahren. Die zur Verfi-
gung stehende Bandbreite, nicht wie beim Token passing das Telegramm, wird in
zwei Zeitbereiche aufgeteilt, wie man Abbildung 2 entnehmen kann, einen fir den i-
sochronen Datenverkehr und einen fiir den asynchronen Datenverkehr.
Im isochronen Zeitbereich werden

Realtime-Daten versendet. Hierzu 5. lsochroner Datenverkehr j- Asynchroner E
hat jeder Teilnehmer einen eige- i (2ykllsch) , Datenvarkehr ,
nen Zeitsch_litz (TS = time slot), in TS, | TS, | ... | TS,

dem er seine Prozessdaten ver-

schicken kann. Der zweite Zeitbe- A Kommunikationszykius ]

reich steht den asynchronen Daten
zur Verfiigung. So kdnnen darin Abbildung 2 Zeitschlitzverfahren (TDMA)
beispielsweise  Ethernet-UDP/IP
Telegramme transportiert werden.
Implementierungen: Es existieren zwei technische Umsetzungen dieses Verfahrens:
»Profinet v.3“ wird von der PROFIBUS Nutzerorganisation vertreten. Ihr gehdren u.
a. ABB und Siemens an. Profinet v.3 konforme Teilnehmer werden tber spezielle in-
tegrierte Switches (zwei oder vier Ports) untereinander verbunden.
»oercos-111* ist durch die Interessengemeinschaft SERCOS vertreten. Bei Sercos-Il|
wird bewusst auf Hubs oder Switches verzichtet. Jeder Teilnehmer besitzt zwei Inter-
faces. Auf diese Art und Weise wird die Topologie auf Linen- und Baumstrukturen
eingeschrankt. Es ergeben sich dafir sehr kurze Zykluszeiten. Es ist ein spezieller Ga-
teway von Noten, um das Realtime-Segement mit der Standard-Ethernet-Welt zu ver-
knipfen.
Es ist festzustellen, dass bei allen Verfahren, die unter dem 1. Lésungsansatz vorgestellt
wurden, spezielle Hardware in den Netzknoten erforderlich ist. Zur Anbindung des Echt-
zeit-Segments an ein Standard-Ethernet Netzwerk sind zudem spezielle Gateways erfor-
derlich. Diese proprietdren Kommunikationssysteme verfehlen den Wunsch der Industrie
vom Technologiefortschritt und Preisverfall des kommerziellen Marktes direkt zu profitie-
ren. Bei einer Weiterentwicklung der Ethernet-Technik kann die Hardware nicht (ohne
Anderungen) verwendet werden. Dennoch gibt es Anwendungsgebiete (z.B. Robotersteu-
erungen), deren Anforderungen so hoch sind, dass sie gegenwartig nur durch proprietére
Systeme erfullbar sind.
2. LoOsungsansatz — Eingriff auf dem LLC- Layer
Beim zweiten Losungsansatz findet der Eingriff erst auf OSI-Schicht 2b statt. Das
CSMA/CD-Verfahren wird beibehalten. Diesem (ibergeordnet wird ein Zeitschlitzverfah-
ren, welches mittels eines zentralen Pollings realisiert ist.
Funktionsprinzip: Es gibt einen Master, der die beteiligten Slaves zyklisch pollt (vgl. Teil
1, ASI). Ein ZykKlus ist in vier Zeitbereiche unterteilt. In der Start Period wird ein Start of
Cyclic Frame (SOC) vom Master aus mittels Broadcast an alle Slaves verschickt. Die Sla-
ves konnen sich auf den Beginn des neuen Zykluses synchronisieren. Im anschlieBenden
Zeitbereich, Cyclic Period genannt, wird jeder Slave nacheinander separat durch den Mas-
ter gepollt (CP = Cyclic Poll).
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Das Pollen findet in einem _('s ic C C A
festen Zeitraster statt. Der ge- #{ O P =) P p
pollte Slave erlangt so das = C i1 2 3 3

Senderecht. Ein Slave antwor- s >t

. C
tet mit einem Broadcast und @
kann so ohne Umweg alle an- g Gef g Gk o
geschlossenen Slaves sowie .
den Master mit Prozessdaten Abbildung 3 Zyklus mit 4 Perioden (Polling)

versorgen (CS = Cyclic Send).

Zusammen mit seiner Antwort kann der Slave flr den nun folgenden Abschnitt ,,Asyn-
chron Period” eine Sendeberechtigung beantragen. Dieser Mechanismus ist beispielhaft in
Abbildung 3 dargestellt. Dort beantragt der Slave mit der Nummer drei die Sendeberech-
tigung fur den asynchronen Teil des Zyklusses. Nach dem azyklischen Poll (AP = Acyclic
Poll) durch den Master folgt der nicht deterministische Teil der Kommunikation (z.B. (-
ber TCP/IP). In diesem Zeitabschnitt darf immer nur ein Slave seine azyklischen Daten
(AS = Acyclic Send) versenden.

Die verbleibende Zeit (Idle Period) bis zum Beginn des neuen Zyklusses ist variabel und
hangt von der jeweiligen Ausnutzung der zur Verfiigung stehenden maximalen Sendezeit
in der azyklischen Periode ab. Aus der Sendezeit und der Ubertragungsrate leitet sich die
Paketlange ab.

Implementierung: Das vorgestellte Verfahren wird in Form von Ethernet-Powerlink(EPL)
umgesetzt. Standardisiert wird EPL durch die Ethernet Powerlink Standardization Group
(EPSG). Es besteht ein enger Kontakt zwischen der EPSG und der CiA (siehe Teil 1). Ziel
dieser Zusammenarbeit ist die Mdglichkeit einer einfachen Integration von EPL und
CANopen. EPL basiert auf CANopen-Profilen, sodass eine Vielzahl von CANopen-
Geréaten in einer EPL-Umgebung eingesetzt werden kann (vgl. [IEC-05]). ABB, Atmel
und IXXAT sind nur drei der Gber 120 Mitgliedsfirmen.

EPL spezifiziert Telegramme, bei denen der Ethertype statt auf IP auf Powerlink gesetzt
wird. Die Teilnehmer des Echtzeitsegmentes kdnnen lber Standard-Ethernet Hubs ver-
bunden werden, was durch die Beibehaltung des CSMA/CD-Verfahrens moglich wird.
Ein Gateway stellt den Ubergang zum Standard-Ethernet Segment her. Er muss seitens
des Realtime-Segments den gleichen Kommunikationsstack wie die tbrigen Teilnehmer
verwenden. Daher ist die Verwendung von Standard-1P Routern nicht méglich. Weil der
Gateway als Teilnehmer des Echtzeitsegmentes auftritt, kann er sowohl als Master wie
auch als Slave fungieren. In der Rolle des Slaves wirde er in der Cyclic Period lediglich
die Reservierung flr den azyklsichen Teil durchfiihren. Dagegen kénnte der Gateway als
Master selbststandig entscheiden wann Telegramme aus dem Standard-Ethernet Segment
in das Echtzeitsegment gelangen.

Das vorgestellte zentrale Polling, wie es bei EPL zum Einsatz kommt, verwendet Stan-
dard-Hardware in den Netzknoten. Die Verédnderung gegenuber TCP/IP bezieht sich auf
den Kommunikationsstack. Damit erreicht man mit EPL hardwareseitig vom Technolo-
giefortschritt und Preisverfall des kommerziellen Marktes direkt profitieren zu kénnen.
EPL ist z.Z. fiir den Fast Ethernet Standard IEEE 802.3 spezifiziert. In Hinblick auf Giga-
bit-Ethernet konnten daher Anpassungen notwendig werden.
3. Losungsansatz — Eingriff oberhalb von TCP/IP

Der dritte Losungsansatz beldsst den 1ISO/OSI Kommunikationsstack einschlieBlich der
Schicht vier unangetastet. Im Gegensatz zu den Ubrigen Losungsansatzen ist dieser nicht
zyklusbasiert, sondern nachrichtenorientiert bzw. zeitbasiert.
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Funktionsprinzip: Man macht sich drei aus dem Bereich der Netzwerktechnologie bekann-
ten Verfahren zu nutze. Zum einen ist dies der konsequente Einsatz von Switches (full
duplex). Damit eliminiert man Kollisionen auf dem Ubertragungsmedium. Mit Hilfe der
in den Switches implementierten Store-and-Forward Queues werden Nachrichten, die
»gleichzeitig” an ein und denselben Port zu Ubertragen sind, serialisiert.

Zum anderen unterscheidet man zeitkritische Daten von zeitunkritischen auf Grund ihrer
Prioritat (Quality of Service). Auf diese Art und Weise kdnnen zeitkritische Daten zei-
tunkritische in den Queues Uberholen. Drittens entkoppelt man die Performance des Ge-
samtsystems von der des Kommunikationssystems indem man jeden Teilnehmer mit einer
Echtzeituhr versieht und die Agenda-Technik anwendet.

Implementierung: Die Umsetzung dieses Konzeptes findet man unter dem Namen Ether-
net/IP (Industrial Protocol) wieder. Ethernet/IP wird durch die Open DeviceNet Vendor
Association vertreten, der u.a. ABB, Bosch und Rockwell angehdren.

Ethernet/IP spezifiziert nur Standard-Ethernet Telegramme. Realtime-Daten unterscheiden
sich von zeitunkritischen Daten auf Grund ihrer hoheren Prioritat. Anstelle von TCP setzt
man auf der Transportschicht UDP ein.

Zur Synchronisierung der Echtzeituhren in den Netzknoten kommt der nach IEEE 1588
normierte Algorithmus zum Einsatz. Auf Anwendungsschicht erhalten alle Steuerbefehle
eine Ausfuhrungszeit (Agenda-Technik). Damit wird sichergestellt, dass solange die
Nachrichten vor der Ausfiihrungszeit beim Empfanger eintreffen, zeitliche Schwankungen
des Kommunikationssystems keinen Einfluss auf das Gesamtsystem haben. Man erreicht
wie bei den ubrigen Verfahren Jitter von unter einer Millisekunde (siehe Echtzeitvergleich
der verschiedenen Realtime-Verfahren).

Intranet

<=

“SchlieRe Ventil3
um 15:58:01.084”

Abbildung 4 Aufbau eines Ethernet/IP Netzwerks

Einen beispielhaften Aufbau eines Ethernet/IP Netzwerkes zeigt Abbildung 4. Hatte ein
Steuerbefehl zuvor die Bedeutung: ,,Schliele Ventil3 jetzt”, gemeint ist mit Eintreffen der
Nachricht, so konnte er nun wie in Abbildung 4 dargestellt lauten.

Das Konzept von Ethernet/IP sowohl hardware- als auch softwareseitig nur auf vorhande-
ne Standards zu setzen, verspricht grofites Kosteneinsparungspotential. Die verwendete
Hardware ist jahrelang erprobt und in ausreichenden Mengen verfugbar. Selbst die An-
bindung an das firmeneigene Intranet, wie in Abbildung 4 dargestellt, kann (ber einen
Standard-Router mit entsprechend konfigurierter Firewall erfolgen. Es werden ausschliel3-
lich Standard TCP/IP- und UDP/IP- Protokoll-Stacks verwendet.

AuRerdem erreicht man maximale Flexibilitat. Je verbreiteter der Standard, desto groRer
ist schlieRlich die Herstellerauswahl.

Um eine Aussage wie ,,Schliele Ventil 3 um 15:58:01.084* machen zu kdnnen, mussen
die Steuerbefehle ,vorhersehbar* sein. In reaktiven Systemen ist dies haufig nicht der
Fall. Dagegen sind in der Verfahrensautomatisierung, man denke beispielsweise an eine
Abflllanlage, die meisten Ausfuhrungszeiten berechenbar.
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Bei dem im Anhang befindlichen Echtzeitvergleichstest resultierten fir Ethernet/IP unter
Verwendung von CIPSync — einem Anwendungsprotokoll fir Ethernet/IP — bei 100 Ach-
sen und einer Ubertragungsrate von 100 Mbit/s Reaktionszeiten von deutlich tiber einer
Millisekunde. Damit ist Ehternet/IP flr (Fast) Motion Control nicht geeignet. Diese Ein-
schréankung schwacht sich ab mit dem Einsatz von Gigabit-Ethernet.

Die Daten aller vorgestellten Realtime- Verfahren finden sich zusammengefasst im An-
hang wieder (siehe Technische Daten der verschiedenen Realtime-Verfahren).

3 Applikationsschnittstellen

Wenn die in Abbildung 1 gestrichelt dargestellte Verbindung von Fabrik- und Feldbus-
Netzwerk mit den im Kapitel Realtime Ethernet vorgestellten Lésungsansétzen technisch rea-
lisierbar wird, entsteht der Bedarf einer adaquaten Applikationsschnittstelle fiir dieses Szena-
rio. Mit Ausnahmen des letzten Losungsansatzes beschranken sich die Verfahren auf die
Kommunikation unterhalb von OSI-Schicht vier. Es fehlt folglich an einer standardisierten
Applikationsschnittstelle in der Automatisierungstechnik, um die vertikale Integration Uber
die Prozessleitebene hinweg zu betreiben. Hier setzt OPC an.

3.1 OPC - OLE for Process Control

Der Verwendungszweck von OPC l&sst sich an einem einfachen Beispiel erklaren (siehe
Abbildung 5). Angenommen auf Feldebene existieren drei Gerate: eine Motorregelung, eine
Getriebe- und eine Pumpensteuerung. Auf Prozessleitebene stehen dem eine Office-
Anwendung, ein Produktionsplanungs- und Steuerungssystem (PPS) und eine Anzeige- und
Bedienkomponente (ABK) gegenuber. Diese sind nun vollstdndig zu einem Gesamtsystem zu
integrieren. Im schlimmsten Fall muss fir jede Komponente auf einer Ebene ein Treiber pro
Komponente auf der anderen Ebene erstellt werden. Somit resultieren in diesem kleinen Bei-
spiel 18 Treiber.

Iz PPS ABK Office- PPS ABK
Anwendung Anwendung
I I | I | [ OFC-Client OFC-Client OPC-Client
[ I [ 1 I I [(OPC-Server OPC-Server | | OPC-Server |
Motor- Getriebe- Pumpen- Motor- Getriebe- Pumpen-
regelung steuerung steuerung regelung steuerung steuerung

Abbildung 5 Von einer Vielzahl proprietérer Schnittstellen zum OPC-Standard

Vergleicht man dies mit dem OPC-Ansatz auf der rechten Seite der Abbildung, so wird deut-
lich welche Vereinfachungen fiur die Entwicklung eines solchen Systems damit verbunden
sind. Die OPC-Clients bzw. -Server missen vom Kunden (Firmen, die Automatisierungstech-
nik einsetzten) nicht programmiert sondern nur konfiguriert werden. Daraus resultieren gerin-
gere Engineeringkosten des Gesamtsystems.

Auf Grund der Interoperabilitat der OPC-Komponenten untereinander werden die Kunden
von der bislang herrschenden Herstellerabhéngigkeit befreit. Oft sind Entscheidungen fir ein
bestimmtes Bussystem noch lange Zeit in Form ihrer entsprechenden Konsequenzen merk-
lich.

Wie bereits im Beispiel gesehen, verwendet OPC das Client-Server-Modell. OPC benutzt
dazu Microsofts Distributed Component Model (DCOM), welches ehemals OLE (Object Lin-
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king and Embedding) hie} (siehe hierzu [MSAUT] oder [OPCGRUND]), als Middleware.
Dabei definiert OPC Kommunikationsobjekte, nicht aber die jeweilige Implementierung.
OPC soll die einfache vertikale Integration, wie sie heutzutage verlangt wird, ermoglichen.
Von vertikaler Integration verspricht man sich die Optimierung der logistischen Ablé&ufe
durch vollstandige Kommunikation aller beteiligten Informationssysteme. Dabei fordert man
hohe Durchlaufgeschwindigkeiten der Auftrage, Effizienz und Fehlerfreiheit, um grofitmaogli-
che Kostenminimierung zu erreichen.

Werden heute Daten vereinzelt noch tiber den Papierumweg transportiert, so soll mit OPC ein
kontinuierlicher maschineller Datenaustausch zwischen den einzelnen Hierarchieebenen der
Kommunikationspyramide erreicht werden. Diese Vision driickt sich durch den Ausdruck
,,vom Office bis zum Sensor* aus.

Daten aus einem Automatisierungssystem sollen in ein externes PC-System transferiert und
dort zur Verfiigung gestellt werden. So ist es denkbar einen aktuellen Temperaturwert eines
Sensors automatisch in ein Excel-Sheet zu Gbernehmen, um z.B. ein Report des Herstellungs-
prozesses anzufertigen.

Die OPC-Foundation definiert eine Reihe von verschiedenen OPC Spezifikationen mit unter-
schiedlichen Aufgaben. Es folgt ein Uberblick der wichtigsten OPC Spezifikationen, deren
Verwendung im Anschluss vorgestellt wird:
e OPC Data Access
OPC Alarms and Events
OPC Historical Data
OPC Data eXchange
OPC Data Access XML

3.1.1 OPC Data Access (OPC DA)

Mit OPC DA wird eine standardisierte Schnittstelle zur Prozessdatenkommunikation defi-
niert. Damit ermdglicht man ein bis n Clients den transparenten Zugriff auf einen OPC DA
Server, der wiederum Zugriff auf die realen Prozessdaten hat. Hierzu abonniert ein DA-Client
die Daten, fur die er sich interessiert, beim DA-Server. Dieser sendet dem DA-Client die an-
geforderten Prozessdaten kontinuierlich zu.

Ein solches Datum ist ein Tripel bestehend aus: Wert, Zeitstempel und Statusinformation.
Hinter Wert verbirgt sich dabei beispielsweise bei einem Sensor die eigentliche Messgrolie.
Der Zeitstempel gibt Auskunft Gber die Aktualitat des Wertes. Die Statusinformation zer-
fallt in drei Teile: Qualitat, Status und Limit. Dabei kann die Qualitat ,,Good*, ,,Bad* oder
»2uncertain“ sein. Der Status dient im Wesentlichen der genaueren Beschreibung der Quali-
tat. Steht Qualitat auf ,,.Bad” so kénnte Status ,,Not Connected” die Ursache des Problems
erlautern. Limit enthdlt im Falle eines Sensorfehlers weitere Informationen.

Zusétzlich sind optionale Attribute vorgesehen. Denkbar wére ein Gerdatename oder die Stan-
dardabweichung eines Sensors.

Ein DA-Client legt im Server (bzw. dessen Speicher) mittels der in dieser Spezifikation fest-
gelegten Methoden Objekte an. Diese bestimmen tber die Art und Weise wie die Daten struk-
turiert sind. Somit kann sich der Client seine ,,eigene* Sicht auf die Daten erstellen.

OPC DA st die am haufigsten implementierte Spezifikation und hat folglich den Charakter
des kleinsten gemeinsamen Nenners beim Zusammenschluss von mehreren OPC-kompatiblen
Geraten.

3.1.2 OPC Alarms and Events (OPC AE)

Eine nach OPC AE spezifizierte Schnittstelle dient dem Ubertragen und Quittieren von Ereig-
nissen und Alarmen. Hierzu muss ein AE-Client die Alarme und Ereignisse, die er Uberwacht
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haben mdchte, beim AE-Server abonnieren. Im Gegensatz zu der OPC DA Spezifikation wer-
den Ereignisse und Alarme diskontinuierlich gesendet. Der Client legt per Konfiguration des
Servers die giiltigen Wertebereiche - wiederum in Form von Objekten - fest.

Dabei tibernimmt der OPC AE-Server die Uberwachung des jeweiligen Datums und generiert
ggf. Ereignis-/ Alarmmeldungen. Eine solche Alarmnachricht besteht aus Ursprung, Zeit-
stempel, Meldung, Prioritat und weiteren Attributen. Der Bedeutung nach entspricht der
Zeitstempel dem von OPC DA. Der Ursprung gibt an wo der Alarm / das Ereignis aufgetre-
ten ist. Meldung enthalt den entsprechenden Klartext. Uber Prioritat kann die Dringlichkeit
des Alarms ermittelt werden.

3.1.3 OPC Historical Data (OPC HDA)

In manchen Fallen sind weniger die aktuellen, sondern vielmehr die vergangenen Daten einer
bestimmten Zeitspanne von Interesse. Hierzu hat man die OPC HDA spezifiziert. Mittels
OPC HDA werden standardisiert historische Prozessdaten (bertragen.

Diese werden weder kontinuierlich noch diskontinuierlich, sondern nur auf Anforderung tber-
tragen. Zudem konnen Aggregate wie z.B. Mittelwerte erstellt werden. Ein OPC HDA-Client
kann die Minima oder Maxima einer definierten Zeitspanne anfragen. Die Mechanismen der
Konfiguration Uber die im Server angelegten Objekte entsprechen der Funktionalitit nach
denen von OPC DA und OPC AE.

Bedenklich scheint die Moglichkeit historische Daten nicht nur lesen, sondern auch einfuigen,
ersetzen und l6schen zu konnen. Méchte man einen OPC HDA-Server als Protokollinstanz
fir z.B. die Uberwachung einer Kiihlkette in der Lebensmittelindustrie nutzen, so darf nur
lesender Zugriff auf diese Daten zugelassen werden.

3.1.4 OPC Data eXchange (OPC DX)

War es bislang immer zwingend erforderlich strikt nach dem Client-Server-Modell zu model-
lieren, so bietet OPC DX die Mdglichkeit der Server-Server-Kommunikation.
In komplexen Systemen nutzen Server andere Server als Datenquellen. So
kann beispielsweise ein OPC DX-Server einen OPC DA-Server als
externe Quelle nutzen und dessen Prozessdaten importieren. Die

importierten Daten werden daraufhin im eigenen Namensraum angeboten. pAclen
Vereinfacht ausgedriickt kann man sagen, dass ein OPC DX-Server im

Grunde genommen die Summe aus DA-Client und DA-Server ist.

Eine Verkettung von DX-

Servern ist erlaubt (SiEhe DA Server DX Server DX Server
Abbildung 6). Je nach Lange der I_‘T'@ ;jlvvlﬁv
Kette kdnnen erhebliche

Verzogerungen zustande kom- g': = ) Teaeae
men, sodass ein Auswerten des

Zeitstempels unerlasslich ist. Abbildung 6 Verketteter Datenzugriff mittels OPC DX

3.1.5 OPC XML DA

Die OPC XML DA Spezifikation entspricht in seiner Funktionalitat der OPC DA Spezifikati-
on. Im Unterschied zu OPC DA basiert OPC XML DA nicht auf DCOM, sondern auf XML
und SOAP. Diese Veranderung I6st OPC von Microsofts Betriebssystemen, die ansonsten
n6tig sind um mit DCOM arbeiten zu kdnnen, und macht es Plattform unabhéngig.

Ein weiterer Vorteil ist die resultierende Moglichkeit den Einsatzbereich auf das Internet zu
erweitern. Dies ist kritisch, da die Spezifikation in ihrer jetzigen Form keinerlei Sicherheits-
aspekte beinhaltet.
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Dem gegenuber steht der Nachteil, dass XML deutlich langsamer (etwa um den Faktor 7, sie-
he hierzu [OPCGRUND], S. 250) ist als OPC DCOM DA. Eine Ursache hierfir ist die ineffi-
ziente Art wie XML Daten versendet. Eine weitere Ursache ist, dass zum Parsen der XML-
Nachrichten zusatzlich Rechenzeit bendtigt wird.

Generell kann man sagen dass, durch den Einsatz von OPC die Engineeringkosten gesenkt
werden konnen. Statt wie im obigen Beispiel 18 Treiber schreiben zu mussen / lassen, sind
nur noch die OPC Komponenten zu konfigurieren. Damit hat OPC DA die Kunden von der
Geréateherstellerabhéngigkeit befreit. Seit etwa einem Jahr (18. Dezember 2004) befreit OPC
XML DA die Anwender von der Microsoft-Abhéngigkeit. Ein wichtiger Schritt, wenn man
bedenkt, dass Microsoft ein Unternehmen ist, welches davon lebt kontinuierlich neue Produk-
te auf den Markt zu bringen. Dies steht im Kontrast zum Investitionsschutz, den die Prozess-
automatisierung durch langlebige Produkte sicherstellen muss.

OPC basiert auf TCP/IP, also einem nicht deterministischen Kommunikationsprotokoll. Defi-
nierte Antwortzeiten kénnen nicht garantiert werden.

4 Fragestellung fur eine Masterarbeit

Im FAUST- Projekt lassen sich die Regelungen (Antriebs-, Lenkregelung), Steuerungen (Ko-
ordinierungsrechner) und eine Anzeige- und Bedienkomponente (Leitstand) aus der Kommu-
nikationspyramide wieder finden. Als Feldbus-Netzwerk kommt der CAN-Bus zum Einsatz.
Da die Bedienung des Fahrzeuges drahtlos erfolgen sollte, wurde der CAN-Bus iber WLAN
(IEEE 802.11g) mit der ABK gekoppelt.
Der CAN-Bus ist ein Vertreter der deterministischen Kommunikationssysteme. Dahingegen
stammt WLAN aus der Gruppe der nicht-deterministischen Kommunikationssysteme.
Im Projekt lebt man z. Z. mit den Konsequenzen. Treffen die Sollvorgaben vom Leitstand
nicht rechtzeitig auf dem Fahrzeug ein, so wird das Fahrzeug in einen sicheren Zustand ver-
setzt. Man kdnnte aber fragen:
Lassen sich die Echtzeitansatze fur Ethernet auch auf WLAN ubertragen, um eine deter-
ministische Kommunikation zwischen dem Fahrzeug und dem Leitstand im FAUST- Pro-
jekt zu realisieren?
Dies wurde eine programmtechnische Umsetzung des gewéhlten Echtzeitansatzes beinhalten.
Im Anschluss kénnten die erzielten Ergebnisse analysiert werden.

5 Zusammenfassung

Im ersten Abschnitt wurden die verschiedenen am
Markt befindlichen Realtime Ethernet-Verfahren
untersucht und mit den jeweiligen Implementie-
rungen in Verbindung gebracht. Profinet v.3, Ser-
cos-111 und EtherCAT sind zyklusbasierte Imple-
mentierungen, die sowohl hard- als auch software-
seitig proprietér sind, wie sich aus Abbildung 7
entnehmen lasst. Es lassen sich mit ihnen sehr
kurze Zykluszeiten erreichen, die fiir bestimmte
Anwendungsgebiete zwingend erforderlich sind.
Aufgrund des Eingriffs auf OSI-Schicht 2a kann
keine Standard-Ethernet Hardware verwendet
werden.

Mit EPL wurde eine Implementierung vorgestellt,

die Standard-Hardware im Echtzeitsegment ver- Abbildung 7 Klassifizierung der Real-
time Ethernet-Verfahren

Ethernet/IP

(¥ pun € 1yoIYo8-1SO)
alemyos
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Proprietar Standardkenform
Hardware
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wenden kann. Die Anpassung in Hinblick auf Echtzeitfahigkeit findet in der Software statt.
Die zuletzt beschriebene Implementierung setzt ganz auf Netzwerk-Standards auf. Das Netz
wird nach bestimmten Kriterien konzipiert. Auf Anwendungsschicht wird ein spezielles zeit-
basiertes Protokoll eingesetzt.

Zurzeit basieren alle Realtime- Verfahren auf dem Fast Ethernet Standard (IEEE 802.3u).
Setzt man stattdessen auf Gigabit-Ethernet (IEEE 802.3z), so lasst sich die Netzleistung um
den Faktor zehn steigern. Fir die Anwendung im Realtime-Segment heif3t dies, dass sich die
Reaktionszeiten auf ein Zehntel reduzieren.

Mit OPC wird dann im zweiten Abschnitt eine in der Prozessautomatisierung weit verbreitete
Applikationsschnittstelle dargestellt. Mit ihr wird die vertikale Integration von der Manage-
ment- bis zur Steuerungs- / Regelungsebene méglich. Die Offnung der firmeneigenen Daten-
netze zum Internet erfordert zusatzliche SicherheitsmalRnahmen, um Beeinflussungen des
Produktionsprozesses zu verhindern.

Ordnet man die OPC- Gerate einer Ebene der Kommunikationspyramide (Abbildung 1) zu, so
findet man sie bereits auf der Feldebene wieder. In Zukunft méchte man jedoch noch weiter
nach unten durchgreifen kénnen. Es existiert die Vision vom ,,OPC- Sensor*“. Ein solcher ,,in-
telligenter” Sensor (etwa als OPC DA-Server realisiert) konnte jede Steuerung, die sich fur
seine Werte interessiert, mit aktuellen Werten versorgen. Soll diese Vision verwirklicht wer-
den, sind allerdings Anpassungen bezuglich der Echtzeit notwendig.

Es stellt sich aulRerdem die Frage, ob ein solches System preislich konkurrenzfahig etwa zum
AS-Interface (siehe Teil 1) sein kann. Die Preise fir Speicher und Prozessoren werden zwar
weiter fallen, jedoch wird ein so simpel realisiertes System wie ASI immer kostengunstiger
sein konnen.

Die ,,klassische* Kommunikationspyramide wird sowohl physikalisch (siehe Ethernet in der
Prozessautomatisierungstechnik) als auch logisch (siehe Applikationsschnittstellen) immer
weiter aufgeweicht.
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7 Anhang

7.1 Technische Daten der verschiedenen Realtime-Verfahren

Die Tabelle gibt einen kompakten Uberblick Gber die wichtigsten Daten der vorgestellten
Realtime- Verfahren. Die Spalten sind in aufsteigender Reihenfolge anhand der Ldsungsan-
satznummer geordnet.

Profinet v.3 Sercos-ll1 EtherCAT EPL Ethernet/IP
Losungsansatz | 1. 1. 1. 2. 3.
Eingriff auf 2a (MAC- 2a (MAC- 2a (MAC- 2b (LLC- oberhalb von 4
OSI-Schicht Layer) Layer) Layer) Layer)

Verfahrensbasis

zyklusbasiert,

zyklusbasiert,

zyklusbasiert,

zyklusbasiert,

nachrichtenori-

isochronen und | isochronen und | isochronen und | isochronen und | entiert,
asynchronen asynchronen asynchronen asynchronen zeitbasiertes
Zyklus Zyklus Zyklus Zyklus System
Verfahren Zeitschlitzver- | Zeitschlitzver- | Token passing | CSMA/CD- UDP, QoS,
fahren fahren (logischer Ring | Verfahren mit IEEE 1588
erforderlich) libergeordne-
tem Zeit-
schlitzverfah-
ren
Teilnehmer k.A. k.A. Master, Slaves | Master, Slaves | Master, Slaves
Zugriffs- TDMA TDMA Token passing | Polling CSMA/CD
verfahren (zentral)
asynchrone Standard Standard ein Paket ent- Standard niedrige Priori-
Daten Ethernet- Ethernet- halt allgemeine | Ethernet- tat
Telegramm Telegramm (getunnelte) Telegramm
synchrone Ethertype: Ethertype: und Realtime- Ethertype: hohe Prioritét
Daten Realtime Realtime Daten, Etherty- | Powerlink
pe: EtherCAT
Hardware im spezielle Swit- | 2 Interfaces pro | spezielle Slaves | Standard Standard
Realtime- ch(_es in den Teilnehmer Ethernet Hub (Switch mit full
Segment Teilnehmern duplex & QoS)
Gateway zwi- k.A. spezielle Gate- | spezieller Vir- spezieller Ga- Standard Rou-
schen Realti- ways/ PLCs tual_ Ethernet teway, bzgl. _ ter mit Firewall
me-Segment Switch oder des Kommuni- | (entsprechend
Slave mit Ga- kationsstacks konfiguriert)
Und Standard' teway Funktio-
Ethernet nalitét
Besonderheiten | - Topologie Slaves schrei- IEEE 1588 -
beschrankt auf | ben die Pro- (Zeitsyn-
Linie und Ring | zessdaten direkt | chronisierung)
ins Telegramm | méglich
Organisation PROFIBUS Interessenge- EtherCAT Ethernet Po- Open Device-
Nutzerorganisa- | meinschaft Technology werlink Stan- Net Vendor
tion SERCOS Group dardization Association
Group
Hersteller ABB, Siemens | ABB, Bosch, ABB, Bosch, ABB, Atmel, ABB, Bosch,
Rockwell NI, Philips IXXAT Rockwell
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7.2 Echtzeitvergleich der verschiedenen Realtime-Verfahren

Die Tabelle zeigt die Ergebnisse eines Echtzeitvergleichs mit 100 synchron gesteuerten Ach-
sen. Verglichen werden Reaktionszeit (Zykluszeit) und deren Jitter (Schwankung).

Profinet v.3 Sercos-IlI EtherCAT EPL Ethernet/IP
CIPSync
Reaktionszeit <1ms <0,5ms k.A. <1ms >>1ms
Jitter <1ms <0,1ms k.A. <1ms <1ms
Ubertragungs- 100 Mbit/s 100 Mbit/s 100 Mbit/s 100 Mbit/s 100 Mbit/s

rate




