Hochschule fir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fachbereich Elektrotechnik und Informatik
Department of Electrical Engineering and Computer Science



Alewtina Schumann

Mobile Payment

Seminarausarbeitung Seminarausarbeitung im Rahmen der Veranstaltung
Sminar-Ringvorlesung

im Studiengang Informatik (Master)

am Fachbereich Elektrotechnik und Informatik

der Hochschule fur Angewandte Wissenschaften Hamburg

bei : Prof. Dr. Kai von Luck

Abgegeben am 15. Februar 2007



Alewtina Schumann

Thema der Seminarausarbeitung
Mobile Payment

Stichworte
Mobile Payment, mobiles Zahlen, E-Commerce, M-Commerce

Kurzzusammenfassung
In dieser Ausarbeitung wird die Entwicklung des mobilen Zahlens untersucht. Es wer-

den die Anforderungen an ein Mobile-Payment-System vorgestellt. Danach werden
unterstitzende Technologie und existierende Anséatze beschrieben und aus der Sicht

derer Eignung fir das Flughafen-Projekt bewertet.
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1 Einfuhrung

Die Entwicklung der neuen mobilen Technologien ist sehr stark gewachsen. Das nutzt auch
der elektronische Handel, dem die Mobilitdt neue Mdglichkeiten and Chancen bietet. Te-
lekommunikation, Internet und mobiles Computing haben ihre Technologien zusammenge-
bracht und eine neue Art des elekironischen Handels gebildet, nAmlich den mobilen Handel
(mobile commerce). Der mobile Handel hat sich auf dem Markt etabliert und einen neue Zah-
lungsmethode, die als Mobile Payment bezeichnet wird, eingefihrt. Mobile Payment kann als
eine Zahlungsmethode definiert werden, bei der ein mobiles Geréat wie Handy oder PDA be-
nutzt wird, um die Zahlung zu initiieren, aktivieren und/oder bestatigen. [Karnoukos 2004]. Im
Gegensatz zur allgemeinen Meinung beschrankt sich Mobile Payment nicht nur auf die Zah-
lung mittels eins mobilen Telefons, sondern die Nutzung anderer mobilen Gerate ist auch
Mdoglich. Trotzdem, wenn man Uber das mobile Zahlen redet, wird hauptséchlich die Zah-
lungsart gemeint, wo das Gerat Eigenschaften eines Handys hat.

1.1 Bezug zum Projekt

In dem Flughafenprojekt handelt es sich nicht nur um ein Indoor-Navigationssystem. Viel-
mehr soll es ein Informationssystem fir die Fluggaste werden. An einem Flughafen befinden
sich viele Menschen gleichzeitig in einem Ort befinden. Hier kdnnen verschiedene ortsab-
héngige (auch virtuelle) Dienste angeboten werden. Es kann eine Bluetooth-Saule sein, wo
man ein MP3-Lied oder ein neues Spiel auf sein mobiles Gerat herunterladen kann, aber
auch ein Flirt-System, das die Profile der Benutzer vergleicht und diese entsprechend infor-
miert, wenn eine passende Person in der Nahe ist. Eine virtuelle MP3-Tauschbdrse, die auf
dem gleichen Prinzip funktioniert wie das Flirt-System, kann eine interessante Anwendung
im Kontext der ortsabhangigen Dienste sein. Ein Benutzer sucht nach einem Lied und ein
anderer hat es bereits und bietet es an. Wenn die beiden in der Nahe sind, werden sie vom
System benachrichtigt und es kann ein Tausch z.B. mittels Infrarot oder Bluetooth stattfin-
den. Man kann auch bestimmte Guter mittels eines mobilen Gerats bei einem Geschaft im
Flughafen bestellen und zu seinem Abflug-Gate liefern lassen, wenn man es selbst nicht
machen kann. Um den ganzen Geschaftsvorgang bequem zu gestalten, soll es mdglich sein
diesen gleich mit einer Zahlung zu beenden. Diese Mdglichkeit ist besonders flr virtuelle
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Dienste relevant, da man den Dienst meistens gleich in Anspruch nimmt und sich nicht Gber
die Zahlung danach kimmern mdéchte.

1.2 Zielsetzung

Ziel dieser Arbeit ist die Analyse und Klassifizierung von verschiedenen Methoden des mo-
bilen Zahlens. Dadurch soll ihre Eignung fir das Einbinden ins Projekt Gberprift und ein
Uberblick tiber die konzeptionellen und technischen Anforderungen verschaffen werden.

1.3 Gliederung

Im Kapitel 2 werden die Anforderungen an ein Mobile-Payment-System beschrieben. Dann,
im Kapitel 3, werden Technologien vorgestellt, die das mobile Zahlen unterstitzen. AuBBer-
dem werden einige ausgewahlte Ansatze untersucht und bewertet. Anschlie3end liefert das
Kapitel 4 eine Zusammenfassung und den Ausblick.



2 Anforderungen

Das mobile Zahlen unterscheidet sich von gewoéhnlichen Zahlungsverfahren wie Bargeld
oder Kreditkarte. Es ist auch nicht nur eine Erweiterung des elektronischen Zahlens. In
diesem Kapitel wird die Abgrenzung zu den anderen Zahlungsmethoden gezeigt und die
Anforderungen fir ein Mobile-Paynemt-System werden prasentiert.

2.1 Abgrenzung zu den traditionellen Zahlungsverfahren

Traditionelle Zahlungsverfahren aus der realen Welt (Lastschrifteinzug, Kreditkarten, Rech-
nung per Nachname und Ahnliches) lassen sich nicht ohne Probleme auf den M-Commerce
Ubertragen.

Die Problematik beim Einsatz von Kreditkarten beispielsweise beginnt bei der mangeln-
den Kosteneffizienz. Hinzu kommen Sicherheitsbedenken und die wenig benutzerfreundliche
Eingabe der Kreditkartennummer in das mobile Endgerat. Aus der Perspektive des Kartene-
mittenten verursachen Kreditkarten extrem hohe Kosten pro Online-Transaktion. Aus diesem
Grund eignen sie sich nicht zur wirtschaftlichen Abrechnung von Mikro-Zahlungen. Gerade
diesen wird aber im M-Commerce eine hohe Bedeutung zukommen (Download von Musik
und Videos, Horoskope und Ahnliches). Aus Handlersicht ist die Akzeptanz von Kreditkarten
in der virtuellen Welt vor allem aufgrund des hohen Betrugsrisikos, das fast ausschlie3lich
von ihnen alleine gutragen wird, unattraktiv. Betragen die Handler-Kosten bei einer Standard-
Online-Transaktion in Hé6he von 25 Euro etwa 14 Prozent des Transaktionswerts. Rund zehn
Prozent fallen auf das Betrugsrisiko, die tbrigen 4 Prozent sind der Preis des Kartenemitten-
ten [Tump und Rossbach 2001].

Zu diesem Problem auf Handlerseite kommt die Akzeptanzhiirde bei den potenziellen Nut-
zern. Viele von ihnen schreckt die Ubertragung zahlungssensibler Daten iiber die Internet-
Verbindung ab. Als Reaktion hierauf entwickelte die Kreditkartenindustrie das SET-Protokoll
(Secure Electronic Transaction). Zwar erflllt SET einen hohen Sicherheitsstandard, jedoch
sind Registrierung und Software-Installation kompliziert und extrem teuer. Konsequenz ist
die bisher sehr geringe Akzeptanz.
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Bei Verwendung von Lastschriften in der virtuellen Welt ergeben sich im Prinzip die gleichen
Probleme wie bei Kreditkarten. Zwar sind die einer Filialbank entstehenden Transaktionskos-
ten pro elektronische Lastschrift geringer als die von Kreditkarten, liegen absolut betrachtet
aber auch auf einem fur Mikro-Zahlungen prohibitiv hohen Niveau. Grinde hierfirr sind das
kostenintensive Clearing, die vielfach erforderliche manuelle Nacharbeit sowie die kalkula-
torische Umlage klassischer Bank-Gemeinkosten auf die elektronischen Lastschriften. Fir
Handler liegen vor allem wegen des Betrugsrisikos die Kosten pro Online-Transaktion mit
rund 13 Prozent des Transaktionswertes, bei einer Online-Transaktion im Wert von 25 Euro,
auf einem ahnlich unattraktiven Niveau wie bei Kreditkarten.

2.2 Abgrenzung zu E-Payment

Einige Eigenschaften vom mobilen Zahlen zeigen, dass es nicht einfach eine mobile Erweite-
rung vom elektronischen Zahlen ist. Folgende Punkte erklaren, warum Mobile Payment nicht
direkt mit Electornic Payment verglichen werden soll [Karnoukos 2004].

Hohe Durchdringungsgeschwindigkeit: In 2005 die Durchdringungsgeschwindigkeit von
Handys war rund 85 %, wahrend die Verbreitungsgeschwindigkeit von PCs wesentlich klei-
ner ist. Weiterhin, wird erwartet, dass in der Zukunft die Anzahl der Benutzer des mobilen
Internets héher wird als die der Heiminternetnutzters. Deswegen werden mobil-basierte L6-
sungen mehrere Personen betreffen, als die PC-Anwendungen.

Schneller Zugriff: Handys wurden zu personalisierten Geraten, die die meisten Menschen
Uberall und jederzeit bei sich tragen. Handys sind immer angeschaltet und man hat direkten
und sofortigen zugriff auf die Gerate. Dass bedeutet, dass jeder, der ein mobiles Gerét hat,
zu jeder Zeit an jedem Ort erreichbar ist, was hervorragend in die Vision der mobilen Zukunft
passt.

Standige Entwicklung bestehender Infrastruktur und Dienste: Die moderne hoch-
qualitative (im Vergleich zum traditionellem Bank-Model ) Infrastruktur hat sich bei den mobi-
lem Operatoren hineingesetzt, und neue mobile Gerate und dessen unterschiedliche Modelle
kommen auf den Markt alle 2 bis 6 Monate, und richten sich auf Anforderungen unterschied-
licher Nutzer. Das in Verbindung mit dem Angebot der Operatoren, ein Handy mit einem Ein-
oder Zweijahresvertrag flr einen sehr geringen Preis zu erwerben, erlaubt eine schnelle
Integration von letzten Standarten und Entwicklungen und erhéht die Verbreitungsgeschwin-
digkeit( da Benutzer alle 12 bis 24 Monate ihre Handys wechseln). Die Mobile-Payment-
Industrie kann die letzen Neuerungen am Markt fir ihre LOsungen nutzen, ohne sich dariiber
zu sorgen, ob diese mobile Geréate unterstlitzen. Weiterhin kbnnen andere Dienste wie Ro-
aming und interne Abrechnung innerhalb der mobilen Operatoren bereits als Basis fur den
globalen Mobile-Payment-Dienst benutzt werden.
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Nutzung von Vorteilen bestehender Sicherheits- und Trust-Verhéltnisse: Handys kon-
nen einen Sicherheitszustand erzeugen ( und in der Zukunft auch mehr, z.B. integrierte bio-
metrische Merkmale) und haben damit Vorteile gegenlber anderen Internet-Modellen, da
Handys als personalisiertes Gerat angesehen werden kann, was es einfacher macht den
Benutzer zu identifizieren, z.B. iber mobilen Operatoren mittels SIM-Karte.

2.3 Anforderungen

Ausgehend von den Nachteilen der beschriebenen Zahlungsverfahren sowie auf den Unter-
schied zwischen einem PC und mobilen Geraten wie Handy oder PDA (kleinere Displays,
weniger Tasten, keine Maus) soll mobiles Zahlen folgende Anforderungen bericksichtigen
[Karnoukos 2004], [Tump und Rossbach 2001].

e Einfachheit und Benutzerfreundlichkeit: Das Zahlungssystem muss leicht verstand-
lich, die Zahlungsanweisung leicht einzugeben, die Benutzer-Schnittstelle sehr einfach
bedienbar sein; Das betrifft aber auch den ganzen Bereich der Giiter and Dienste, die
man kauft, deren Verfligbarkeit und der Grad der Risiken flr den Benutzer, wenn er
die Dienste nutzt. Es soll personalisiert werden kénnen, damit der Benutzer es in seine
taglichen Tatigkeiten leichter integrieren kann. Die Erfordernisse an Implementations-
und Software-Aufwand missen auf Handler-Seite niedrig sein.

o Kosteneffizienz: Die Prozesskosten des Zahlungssystems miissen so niedrig sein,
dass die Abrechnung von Mikro-Zahlungen rentabel ist und glnstiger als die herkdémm-
lichen Mdéglichkeiten; die Handler sollten durch die Weitergabe von Kostenvorteilen zur
Nutzung des Systems animiert werden kdnnen.

e Geschwindigkeit: Zwischen Zahlungsanweisung und -ausfiihrung, beziehungsweise
Transaktionsbestatigung dirfen nur wenige Sekunden liegen.

e Sicherheit: Die Nutzung bestmdglicher Standards fur Authentifikation und Verschlis-
selung ist dringend zu empfehlen, allerdings ohne wesentliche Einschrédnkung des
Nutzerkomforts. Das Betrugs- und Kreditrisiko sollen minimiert werden. Das erfordert
effizientes Management, etwa durch Scoring-Modelle und Prifung der Kontodeckung
in Echtzeit. Die Nutzer sollen dem System vertrauen. Man gibt ungern die privaten In-
formationen wie Kontodaten an die Dritten, im Vergleich zu der vertrauten Institutionen
wie Bank. Werden nutzer es annehmen, wenn nicht an Banken orientiert? Anonymes
Bezahlen sollte mdglich sein. Verschiedene Technologien, die Sicherheit fordern, z.B.
mPKI, Biometrik, mobile digitale Signatur sollen méglichst einfach in MP integriert wer-
den.
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e Grenziberschreitendes Bezahlen: Das Bezahlen sollte lber die Grenzen mdglich
und einfach sein. Es sollte ortsunabhéngig sein, unabh&ngig davon ob der Benutzer
in eigenem Netz ist oder Roaming angeschaltet ist. Globale MP-Systeme sollen das
Bezahlen zu jeder Zeit an jedem Ort erméglichen.

e Integration von Legasy-Ansatzen: Es soll méglich sein auch auf Legasy- Anséatze
zurlick zu greifen, die bestehende Infrastruktur und Abrechnungssystem zu nutzen.
Existierende Methoden wie Kreditkarten sollten unterstitzt werden und Benutzer soll
auswahlen kdnnen, wer fir die Transaktionen zustandig sein soll (Bank, Operator, Kre-
ditkarte).

e Universalitat: Es soll jeden Art des Handels unterstitzen, B2B, B2C, C2C, sowohl
Mikro- als auch Makro-Zahlungen.

o Interoperabilitat: Die Entwicklung soll auf standardisierten und offenen Technologien
basieren, was den System erlauben soll mit den anderen Systemen zu interagieren.
(Z.B. beliebiges Bezahlsystem soll beliebigen Geréaten laufen).

e Local Market Understanding: Viele Nutzer andern ungern ihre Gewohnheiten. Wenn
man eine Bezahlmethode nutzt, wechselt man ungern zu einer neuen. Um auf eine
neue Methode zu greifen, missen Benutzer zusatzliche Vorteile sehen. Entweder sie
sollen sich in der Nutzung wenig oder nicht von den gewdéhnlichen Methoden unter-
scheiden oder umgekehrt. Das ist in verschiedenen Regionen unterschiedlich, abhan-
gig von den lokalen sozialen Bedingungen.



3 Technologien und Ansatze

Dieses Kapitel prasentiert verschiedene Technologien, die das mobile Zahlen unterstitzen.
AuBerdem werden einige Anséatze flir mobiles Zahlen beschrieben und bewertet.

3.1 Unterstitzende Technologien

3.1.1 SMS

Short Message Service (SMS) ist ein Textnachrichten-Dienst, das Senden von Textmittei-
lungen mit nicht mehr als 160 Zeichen an Handys erlaubt. Wie Email werden SMS von
SMS-Zentralen aufbewahrt und weitergeleitet, so dass man sie spater abrufen kann. Einige
Betreiber bieten so genannte Premium-SMS an. Durch ihren hdheren Preis und Einnah-
meaufteilung (zwischen dem Netzbetreiber und dem Dienstanbieter) geben diese die Mdg-
lichkeit den Dienstanbietern durch das Senden einer SMS zu bezahlen. Inzwischen sind
solche SMS auch in Verbindung mit einem Short Code (ein kurzer Code wird anstatt einer
langen Telefonnummer angegeben um die SMS zu versenden) sehr verbreitet.

3.1.2 WAP

Wireless Application Protocol (WAP) ist ein de facto Standart fir einen drahtlosen Internet-
zugang und erweiterte Telefondienste. WAP wurde beim WAP Forum (gegriindet von Nokia,
Ericsson, Phone.com und Motorola) entwickelt und definiert ein Kommunikationsprotokoll
sowie die Anwendungsumgebung.

3.1.3 Barcode und SMS WAP

Bei der Nutzung des Mobile-Payment-System soll der Benutzer eine Bestatigung der Trans-
aktion erhalten und der Handler soll die Transaktion validieren (prifen) kénnen. Einer der
Wege flr die Validierung ware Scanierung des Barcodes auf dem Handy des Kunden. Die
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Anwendung kénnte SMS und WAP benutzen. Eine SMS, die ein Link zur WAP-Seite mit dem
Barcode enthalt, wird zum Kunden nach dem Kauf gesendet. Der Link kann auch unsichtbar
sein und der Code wird automatisch auf das Handy heruntergeladen. Angezeigt auf dem
Display kann der Code wie ein gewdhnlicher Barcode eingescannt werden. Wenn der Code
vom Scanner nicht gelesen werden kann, kann der Verkaufer die Zahlen unter dem Code
eintippen.

3.2 Ansatze

Um besser zu verstehen welche Mobile-Payment-Lésungen wann eingesetzt werden kon-
nen, werden in diesem Abschnitt einige existierende Anséatze vorgestellt und deren Vor- und
Nachteile betrachtet.

3.2.1 Internet Payment tiber Telefondienstanbieter

Bei diesem Ansatz gibt der Kaufer seine Handynummer an um die Transaktion zu bestatigen
und die Abrechnung flr den Nutzer erfolgt Uber seine Telefonrechnung.

Der Vorteil hierbei liegt vor allem darin, dass auBer dem Provider kein Drittanbieter die Kon-
toinformationen des Kunden benétigt. Diesem wird in der Regel vom Kunden vertraut. Es ist
eine schnelle und sichere Methode, die dem Kunden die Mdglichkeit gibt, auch ohne Kre-
ditkarte zu bezahlen. Es werden keine persénlichen Informationen wie Kreditkarten- oder
Kontonummer ausgetauscht. Sie erfordert keine zusétzliche Ausriistung von der Seite des
Kunden und die Bedienung ist auch sehr einfach, da man nur eigene Telfonnummer angeben
muss. Ein Nachteil kann sich jedoch daraus ergeben, dass bei dieser Art der Kaufabwick-
lung beim Provider eine Flle von Informationen Uber den Kunden zusammenflie3t. Weiter
wird eine genaue Abstimmung zwischen Dienstanbieter und Provider erforderlich, weshalb
oftmals der Provider den Betrieb des Dienstes selbst Ubernimmt. Au3erdem kann man schell
die Ubersicht verlieren, wie viel man ausgegeben hat, da die Abrechnung erst spater mit der
Telefonrechnung erfolgt.

Ein Beispiel fir diese Art mobiles Zahlens wurde bei Kanadischen Firma LIPSO entwickelt
[Valcourt 2005]. Es ist ein System dass dem Kunden erlaubt, gekaufte Ware oder Diens-
te mit dem Handy zu bezahlen. In drei Schritten wird das Zahlen vorzogen. Man gibt auf
der Webseite der Dienstleisters eigene Handynummer an und empféngt eine SMS mit dem
Transaktionscode. Dann beendet man die Transaktion, indem der Transaktionscode auf der
Webseite eingeben wird. Man erhalt sofort eine SMS mit der Bestatigung der Transaktion.
Der Betrag der Transaktion ist gleich den Kosten fiir die Premium-SMS und wird auf die
Telefonrechnung gesetzt. Der ganze Prozess dauert nicht Ianger als 20 Sekunden.
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3.2.2 Mobile Payment System: Paybox

Ein inzwischen weit verbreiteter Ansatz wurde 1999 von der Firma Paybox entwickelt. Diese
bietet lhren Kunden an, ihre Einkaufe mit ihrem Handy zu bezahlen. Hierzu gibt ein Kunde,
wie unter die Abbildung 3.1 dargestellt, bei der Bezahlung seine Handynummer an, das Han-
dy wird von einem Computer von Paybox angerufen und der Kunde kann den Betrag durch
die Eingabe einer zuvor erhaltenen Paybox-Pin bestatigen. Hiernach wird der Betrag von
seinem Konto angebucht. Eine SMS bestatigt den Betrag des Einkaufs, der per Lastschrift
eingezogen wird [Balzer 2005].

-
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Abbildung 3.1: Mobiles Zahlen mit PayBox

Paybox ermdglicht sowohl das Bezahlen kleinerer Parkgebulhren, als auch die Begleichung
héherer Rechnungen, zum Beispiel beim Eintrittskartenkauf. Aufgrund der einzelnen Ab-
wicklung jedes Zahlungsvorgangs eignet es sich vorrangig fur den Bereich der Micro- und
Macro- Payment Betrége, bei denen jede Transaktion individuell on demand vorgenommen
wird. Dieses System besitzt zwei Sicherheitsstufen. Zum einen identifiziert die SIM-Karte des
Nutzers diesen, zum anderen muss zum Einkauf noch der Paybox-Pin eingegeben werden.
Die Authentizitat des Nutzers ist somit sichergestellt. Fir die Integritat der Daten, sowie die
abhérsichere Ubertragung verwendet Paybox eine SSL-verschliisselte Verbindung, welche
zugleich das Ankommen der unverdnderten Anfrage garantiert.

Diese Mobile-Payment-Mehtode entspricht der Definition vom vollstdndigen mobilen Han-
del. Sie erlaubt dem Handel orts- und zeitunabhangig zu sein. Sie 16st die Kunden sowie
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Verkaufer von den Netzanbietern, da die Abrechnung nicht tber die Telefonrechnung statt-
findet, sonder direkt bei der Bank. Bevor man das System benutzen kann, muss man sich
bei Paybox registrieren, um den Pin zu erhalten, den man fir die Bestatigung der Trans-
aktion nutzt. Das ist flr Kaufer sowie flr Verkaufer erforderlich. Nachteilig ist auch, dass
bis die Bank den beim Kunden eingezogenen Lastschriftbetrag gutschreibt, bis zu 30 Tage
und mehr vergehen. Dies ist aus Handlersicht zu bemangeln. Aufgrund unterschiedlicher
Software-Standards von Online-Shops gestaltet sich der Installationsprozess schwierig. Die
Akquisitionskosten pro Neukunde sind hoch, denn Paybox verfligt im Gegensatz zu Mobil-
funkbetreibern Uber keine bestehende Kundenbasis.

3.2.3 Elektronisches Geld und elektronische Geldborse

Die |dee vom elektronischen Geld ist es, dass man neben dem Zentralbankgeld und dem
Buchgeld der Geschéftsbanken die dritte, relativ neue Erscheinungsform des Geldes schafft.
Definition von E-Geld in Europa lautet (E-Geld-Richtlinie, 2000/46 EG):

ein monetarer Wert in Form einer Forderung gegen die ausgebende Stelle, der

e auf einem Datentrager gespeichert ist,

e gegen Entgegennahme eines Geldbetrags ausgegeben wird, dessen Wert
nicht geringer ist als der ausgegebene monetére Wert,

e von anderen Unternehmen als der ausgebenden Stelle als Zahlungsmittel
akzeptiert wird.

Anonymes, also sicher verschlisseltes, elektronisches Geld ist dem Bargeld vergleichbar,
bei dem keine dritte Partei den Bezahlvorgang begleitet.

Der Vorteil eines Systems, das Zahlungen mit elektronischem Geld erlaubt, ist die vollstén-
dige Anonymitat des Zahlenden. Zahlungen im Micro- und Makro-Payment-Bereichen sind
moglich, da man beliebige Anzahl von E-Geld-Einheiten austauschen kann.

Ein Beispiel fir ein System, das anonymes elektronisches Geld benutzt ist FairCash. Es
ist monetares, vorausbezahltes, digitales, intrinsisches eGeld-Zahlungsinstrumentarium als
funktionales Substitut fir physikalisches Bargeld: also elektronisch gespeicherte austausch-
bare Werteinheiten, auch als eToken bezeichnet, die auf einem physikalisch und kryptogra-
fisch gesicherten eToken-Container (FairCASH-PAY Chip als CASTOR) gespeichert werden.
E-Geld-Token werden als kryptografische IT-affine Datenobjekte gegen Entgegennahme von
pGeldbetragen ausgegeben, deren Gesamtwert nicht geringer ist als der ausgegebene mo-
netare Wert und die von Dritten als Zahlungsmittel akzeptiert werden. Transaktionen erfolgen
nicht dber Konten, sondern Uber den Austausch von eGeld-Inhaberinstrumenten als Schuld-
verschreibung, also Forderungen gegen den eGeld-Emittenten. Die Mlinzen und Scheine
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von FairCASH bestehen aus digitalen, kryptografisch konstruierten Datenobjekten, deren
eindeutige Bitstruktur in einem gesicherten digitalen Geldspeicher, dem FairCASH-PAY-Chip,
gespeichert werden [Kreft 2004]. Der fairCach-PAY-Chip enthalt auBerdem Untereinheiten,
die fir verwandte kryptografische Verfahren zustandig sind. Zu dem anderem ist er auch zu-
standig fir das sichere P2P-Protokoll, mit dem sich 2 Chips Uber einen unsicheren Kanal auf
der Transportschicht logisch miteinander verbunden werden, um die Tokens auszutauschen
und das Payment zu vollziehen.

Auch wenn es eine Methode ist, die dem gewdhnlichen Bargeldzahlen sehr ahnlich ist, hat
sie einige Nachteile. Das Geld muss zuerst aufgeladen werden, damit man Uberhaupt zah-
len kann. AuBerdem erfordert es das Vorhandensein des fairCach-PAY-Chips, den das mo-
bile Gerat enthalten soll. Dazu ist ein zuséatzlicher Aufwand fir das Betreiben von eMoney
Instituten zum Erstellen, Entsorgung und Prifung von E-Tokens erforderlich.



4 Zusammenfassung

Die Untersuchungen in den vorangegangenen Kapiteln lassen folgende Schlussfolgerungen
Ziehen:

e Die bestehenden Anwendungen sind nicht kosteneffektiv.

Die meisten Anséatze eignen sich sehr schlecht fir den Micro-Payment-Bereich. Die-
ser Bereich hat eine besondere Relevanz fiir den mobilen Handel und wird hier seht
stark benutzt. Die meisten Geschéafte des mobilen Handels werden in diesem Zah-
lungsbereich abgewickelt. Virtuelle Glter und Dienste wie MP3, Handy-Spiele oder
Horoskope sind nur wenige Beispiele dafir. Mit der Verbreitung des mobilen Internets
in der Zukunft werden es bestimmt noch mehr sein.

e Viele Anwendungen erfordern zusétzliche Hardware.

Ansétze wie fairCash oder andere, die z.B. auf RFID basieren, brauchen weitere Hard-
wareelemente, mit denen mobile Gerate ausgerlstet werden sollen. Das macht die
Nutzung dieser Anwendungen mit den &lteren Geraten unméglich, wenn diese keine
nétigen Chips enthalten. Das Ausriisten kostet den Benutzern zusatzlichen Aufwand.

e Es gibt keinen Standart

Allgemein gibt es keinen Standart, der die Richtlinien fiir die Entwicklung Mobile-
Payment-Systemen vorgeben wiirde. Das macht die Integration existierender Ansatze
in ein anderes System sehr schwer, besonders wenn man mehrere Zahlungsmaéglich-
keiten anbieten mdchte.
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