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Zusammenfassung

In dieser Ausarbeitung werden Technologien firr drahtlose Sensornetzwerke vorge-
stellt und einige Projekte, die im Bereich Ambient Assisted Living eingesetzt werden
kénnen. AnschlieBend werden Problemstellungen und Lésungsansatze besprochen.

1 Einfuhrung

Prognosen fur die Entwicklung der Altersstrukturen der Bevélkerung in Europa gehen da-
von aus, dass in Zukunft mehr altere Menschen leben als jlingere. In Abbildung 1 sind der
Stand fir 2010 und eine Prognose fir 2030 und 2060 in Deutschland dargestellt, die die
Altersverteilung veranschaulicht'.

Altere Menschen benétigen oft Pflege und Betreuung durch jiingere Menschen. Gibt es aber
weniger jingere Menschen als altere, leidet die Pflege und Betreuung. Mit dem Einsatz von
moderner Informationstechnologie kdnnen diese aber unterstiitzt und verbessert werden.
Dadurch ist eine Steigerung der Lebensqualitat fiir die betroffenen Menschen méglich (Bamis
u.a. (2010)).

Altersaufbau: 2010 Altersaufbau: 2030 Altersaufbau: 2060
Deutschland Deutschland Deutschland
100 100 100

Abbildung 1: Altersverteilung 2010, 2030 und 2060 (Statistisches Bundesamt (2011))

In den folgenden Kapiteln werden Technologien vorgestellt, die fur die Errichtung von draht-
losen Sensornetzwerken interessant sind, sowie einige Projekte, in denen bereits im Bereich
Ambient Assisted Living erste Erfahrungen gesammelt wurden.

AnschlieBend werden Fragestellungen und mégliche Probleme erlautert, die ich in meinem
Studium vertiefen méchte, und erste Losungsansatze vorgestellt.

"Unter http://www.destatis.de finden sich detaillierte Informationen zur Bevélkerungsentwicklung


http://www.destatis.de
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1.1 Was sind drahtlose Sensornetzwerke?

Sensornetzwerke dienen dazu, die Umweltbedingungen in gréBeren Raumen zu erfassen
und zu Oberwachen. Durch den Einsatz von drahtlosen Kommunikationstechniken entféllt
bei der Installation eines Sensornetzwerkes die Verkabelung der einzelnen Sensoren.

b3
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Abbildung 2: Sensornetzwerkschema

Drahtlose Sensornetzwerke sind so aufgebaut, dass Uber einen Raum verteilt mehrere Sen-
sorknoten die Daten erfassen und diese drahtlos an einen zentralen Knoten (Gateway) sen-
den. Je nach Aufbau des Sensornetzes kann es ein oder mehrere Gateways geben. Das
Gateway dient dazu, die Sensordaten zu bindeln, das Sensornetzwerk zu verwalten und
eine Briicke z.b. zu einem PC zu bilden.

Da die Reichweite der einzelnen Knoten begrenzt ist (s. 1.1.2), kann es passieren, dass
ein Gateway von einem Sensorknoten nicht direkt erreicht werden kann. Daher sind draht-
lose Sensornetzwerke so konzipiert, dass die Sensorknoten als Zwischenstation fiir andere
Sensorknoten dienen kénnen.

In den folgenden Abschnitten wird auf einzelne Aspekte drahtloser Sensornetzwerke einge-
gangen. Aus Platzgriinden werden tiefere Details nicht behandelt, diese kdnnen u.a. in der
Bachelorarbeit von Marco Schneider (Schneider (2010)) nachgelesen werden. Dort, sowie
in Brunette u.a. (2005) und im Sensor-Network-Museum? der ETH Zirich, findet sich eine
Ubersicht verfiigbarer Hardware fiir drahtlose Sensornetzwerke.

1.1.1 Techniken

Fir die drahtlose Kommunikation stehen eine Reihe von Techniken zur Verfiigung. Nachfol-
gend werden kurz ein paar Technologien vorgestellt, die flir den vorgesehenen Einsatz von
Interesse sind.

2http://www.snm.ethz.ch/Main/HomePage
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WLAN WLAN ist eine weit verbreitete Technologie fir Funknetzwerke und ist in der aktu-
ellsten Version 802.11n von der IEEE ratifiziert>. WLAN wird hauptséchlich fiir die drahtlo-
se Kommunikation in Computernetzwerken eingesetzt. Hier dient WLAN u.a. dazu, mobilen
Geraten den Zugang zum Internet zu ermdglichen. Durch die hohe Verbreitung, Verfligbar-
keit und Leistungsfahigkeit eignet sich WLAN hierflir besonders. Durch die Integration von
WLAN-Hardware in kompakte mobile Gerate wie Mobiltelefone ist ein Einsatz auch fir draht-
lose Sensornetzwerke denkbar.

ZigBee ZigBee* ist fiir die Gebaude- und Anlagenautomatisierung entwickelt worden und
basiert auf dem IEEE 802.15.4 Standard®. ZigBee setzt auf drahtlose Kommunikation zwi-
schen den einzelnen Geréaten. AuBBerdem ist ZigBee fir den Strom sparenden Betrieb konzi-
piert. Dadurch eignet sich ZigBee fiir drahtlose Sensornetzwerke.

SNUPI SNUPI® wurde an der University of Washington und dem Georgia Institute of Tech-
nology entwickelt und steht fir Sensor Nodes Utilizing Powerline Infrastructure (Cohn u. a.
(2010)). Das Ziel des Projektes war, die vorhandene Installation der Stromleitungen in einem
Haus als riesige Antenne zu verwenden.

Dazu werden im ganzen Haus Sensorknoten positioniert, die ihre Daten im 27MHz ISM-
Band versenden. Die Funkwellen werden dann von den Stromleitungen aufgefangen. Ein
Empfénger wird an die Stromleitungen angeschlossen und filtert dort die Daten zur weiteren
Nutzung heraus.

1.1.2 Hauptprobleme von drahtlosen Sensornetzwerken

Der Einsatz von drahtlosen Sensornetzwerken bringt eine Reihe von Problemen mit sich.
Die Hauptprobleme sind in den nachfolgenden Abschnitten aufgefihrt.

Energie Die einzelnen Sensorknoten eines drahtlosen Sensornetzwerkes haben typischer-
weise keinen Stromanschluss an eine Hausversorgung, sondern werden mit einer Batterie
bzw. mit einem Akku mit Strom versorgt. Daraus folgt zwangslaufig, dass der Sensorknoten
nur Uber einen begrenzten Stromvorrat verflgt, mit dem er haushalten muss.

Um den Sensorknoten mdéglichst lange mit einer Batterieladung betreiben zu kdnnen, ist

Shttp://grouper.ieee.org/groups/802/11/
*http://www.zigbee.org/

Shttp://www.ieee802.0rg/15/
Shttp://sockeye.cs.washington.edu/research/projects/snupi.php


http://grouper.ieee.org/groups/802/11/
http://www.zigbee.org/
http://www.ieee802.org/15/
http://sockeye.cs.washington.edu/research/projects/snupi.php
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es daher wichtig, einerseits eine ausreichend groBe Stromquelle zur Verfligung zu stellen,
andererseits den Strombedarf des Sensorknotens so gering wie mdglich zu halten.

Es gibt generell einen Unterschied im Stromverbrauch zwischen den einzelnen Funktechno-
logien. Aber auch verschiedene Implementierungen fir dieselbe Technologie kénnen einen
unterschiedlichen Stromverbrauch aufweisen (Schneider (2010), Aslam u. a. (2009), Drake
u.a. (2010)). Daher ist eine genaue Untersuchung der zu verwendenden Gerate sehr wich-

tig.

Reichweite Jede Funktechnologie hat eine maximale Reichweite. Durch diese maximale
Reichweite ergibt sich, wie viele Sensorknoten benétigt werden, um ein Gebiet abzudecken,
bzw. wie grof3 ein Gebiet sein kann, wenn nur eine bestimmte Anzahl an Sensorknoten zur
Verfligung steht.

Drahtlose Kommunikation ist im Vergleich zu drahtgebundenen Technologien sehr strom-
hungrig. Die Energie der Funkwellen nimmt im Quadrat des Abstandes zum Sender stetig
ab. Eine Erhéhung der Reichweite geht daher immer zu Lasten des Stromverbrauchs.

Zuverlassigkeit Funktechnologien sind relativ stéranfallig. Andere Funknetze, die auf der
gleichen Frequenz arbeiten, kénnen einen stérenden Einfluss haben, aber auch die eigenen
Sensorknoten kénnen sich gegenseitig blockieren.

Durch die begrenzte Stromversorgung der Sensorknoten kann es passieren, dass diese
wéahrend des Betriebs des Sensornetzes ausfallen. Das Netz muss daher so aufgebaut sein,
dass ein Ausfall einzelner Sensorknoten keine Auswirkungen auf das restliche Sensornetz
hat (Wang u. a. (2006)).

Sicherheit Da Funktechnologien ihre Daten durch die Luft Gbertragen, ist es fir Angreifer
relativ einfach, den Datenverkehr abzuhéren. Ein Angreifer muss seinen Empfanger lediglich
innerhalb der Reichweite des Senders positionieren (Cosio Leon u. a. (2009)).

Um die Daten vor Dritten zu schiitzen, missen sie verschlisselt werden. WLAN und Zig-
Bee bieten hierflirr bereits fertige Lésungen an. Denkbar ist aber auch, die Verschlisse-
lung unabhangig von der Ubertragungsmethode vorzunehmen (Garcia-Morchon und Baldus
(2009)).

1.2 Was ist Ambient Assisted Living ?

Mit Ambient Assisted Living ist gemeint, dass moderne Technologien dafir eingesetzt wer-
den, alteren und hilfsbedurftigen Personen den Alltag zu erleichtern, bzw. die Pflege dieser
Personen zu unterstutzen.
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Die Unterstiitzung kann dabei sehr gering ausfallen, z.b. von einer Uhr, die die aktuelle Uhr-
zeit per Sprachausgabe mittelt, sie kann aber auch sehr umfassend ausfallen, bis hin zu
einem komplett automatisierten Haus (Bundesministerium (2011)).

Zu betonen ist hierbei, dass der Einsatz von Informationstechnologie kein Ersatz fur die Pfle-
ge und Betreuung durch Menschen darstellt. Ambient Assisted Living nimmt hier vielmehr
eine unterstitzende Rolle ein.

2 Hauptteil

In diesem Kapitel werden Projekte vorgestellt, in denen bereits einige Aspekte des Ambient
Assisted Livings umgesetzt wurden.

2.1 BehaviourScope

Das BehaviourScope-Projekt der Universitit Yale” beschéftigt sich mit der Erfassung und
Auswertung von drahtlosen Sensordaten, um aus ihnen auf das Verhalten von Personen zu
schlieBen (Bamis u. a. (2010)).

Dazu wird eine Wohnung mit Sensoren ausgestattet und die Aktionen der Bewohner werden
aufgezeichnet. Dabei wird festgehalten, wo sich die Bewohner befinden, was sie gerade
machen und Uber welchen Zeitraum dies geschieht. In Abbildung 3 ist zu erkennen, wie
solche Daten aussehen kénnen.

Waking up and Staying in on the Working on kitchen table
Going to bed going to work weekend during weekend
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Abbildung 3: BehaviorScope Rohdaten (Yale (2011))

"http://bscope.eng.yale.edu/


http://bscope.eng.yale.edu/
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Mit den gewonnenen Daten kdénnen nun auf unterschiedliche Weise Verhalten erkannt wer-
den.

Bekannte Verhaltensmuster kénnen im Vorwege fest einprogrammiert werden. Wenn z.b. der
Bewohner nach dem Aufstehen immer in die Kiiche geht, um zu frihstiicken, kann ein ent-
sprechend einprogrammiertes Verhalten erkennen, wann der Bewohner aufsteht, um dann
die Beleuchtung bis zur Kliche anzuschalten und bereits den Kaffee durchlaufen zu lassen.
Es kénnen aber auch sich wiederholende Verhalten mittels Heuristiken und Mustererkennun-
gen erkannt werden. Legt sich der Bewohner z.b. Nachmittags immer zur gleichen Zeit zu
einem Mittagsschlafchen hin, kann darauf entsprechend reagiert werden, indem beispiels-
weise die Fenster im Raum fiir die Dauer des Schlafes verdunkelt werden.

2.2 I-Living

An der Universitat von lllinois in Urbana-Champaign wird an dem Pojekt I-Living® geforscht.
Das Ziel dieses Projektes ist es, eine kostenglnstige, robuste und offene Plattform bereit-
zustellen, die fur die Pflege und Betreuung élterer Personen eingesetzt werden kann [Wang
u.a. (2006)]. Den Kern des I-Living-Projektes bildet der Assisted Living Hub (ALH). Der ALH

Application 1T
Application [ Application 11T
e
Daemon
Unified Peripheral Device Registry Internet
Communication APLs Service eartbeat Daemo

Other Java APIs from BT Dev Zighee Dev nfrared Dev
J2ME/SE Monitoring Monitoring Meonitoring
Daemon Daemon Daemon

; Zighee Infrared

Abbildung 4: I-Living Framework (Wang u. a. (2006))

ist in drei Schichten unterteilt: Betriebssystemschicht, Middlewareschicht und Applikations-
schicht.

In der Betriebssystemschicht wird auf die plattformabhangigen Teile des Betriebssystems
sowie die einzelnen Kommunikationsprotokolle zugegriffen.

8http://lion.cs.uiuc.edu/assistedliving/index.html
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In der Middlewareschicht werden die unterschiedlichen Teile aus der Betriebssystemschicht
zu einer einheitlichen Programmierschnittstelle zusammengefasst. Weiterhin kiimmert sich
die Middlewareschicht u.a. um die Verwaltung und Kommunikation externer Gerate. Externe
Gerate kénnen auch Sensorknoten sein, die per ZigBee mit dem ALH verbunden sind.

In der Applikationsschicht werden konkrete Funktionen und Anwendungen implementiert und
bereitgestellt. Dabei werden den einzelnen Anwendungen Prioritdten zugewiesen. Eine Ap-
plikation, die die regelmaBige Einnahme von Medikamenten lberwacht, erhalt beispielswei-
se eine niedrige Prioritat, eine Applikation, die die Vitalfunktionen tberwacht und im Notfall
Alarm schlagt, erhélt dagegen eine hohe Prioritat.

Die I-Living-Plattform ist so konzipiert, dass mit wenig Aufwand neue Anwendungen hinzu-
gefigt werden kdnnen und das Sensornetz erweitert werden kann. Dabei werden fiir die
Sensorknoten unterschiedliche Kommunikationsprotokolle unterstiitzt, sodass eine hetero-
gene Hardwareinstallation mdéglich ist.

2.3 PAUL

Das Projekt Persénlicher Assistent zur Unterstiitzung des Lebens (PAUL) der Universitat Kai-
serslautern® hat sich zum Ziel gesetzt, einen unkomplizierten Zugriff auf die Bereiche Ge-
sundheit, Sicherheit und Komfort zu erméglichen (Litz und Gross (2007)). PAUL besteht aus

y HILFE
"TELEFON ( ( .

\

UNTER- WEITERE
HALTUNG L } PUNKTE

Abbildung 5: PAUL Bedienoberflache (Litz und Gross (2007))

einem Tablet-PC, auf dem eine grafische Bedienoberflache zur Verfligung steht, die ganz
auf die Bedienbarkeit durch &ltere Menschen abgestimmt ist. Uber diese Oberflache kann

Shttp://www.eit.uni-kl.de/litz/assisted_living/paul.html
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der Bewohner auf die einzelnen Funktionen der Wohnung zugreifen. Mit den eingebauten
Sensoren ist es PAUL méglich, Ruckschlisse auf das Befinden des Bewohners zu ziehen
und notfalls Hilfe zu holen.

Dadurch wird es den Bewohnern ermdglicht, sich selbstéandig in ihnrem Lebensraum zu be-
wegen und die Abhangigkeit von Dritten weitgehend zu reduzieren.

2.4 Masterarbeit von Olaf Tetzlaff

Olaf Tetzlaff hat sich im Rahmen seiner Masterarbeit mit der Entwicklung eines Prototypen
fur intelligente Kleidung beschéftigt (Tetzlaff (2008)). Der SmartShirt-Prototyp besteht aus
einem T-Shirt, in dem diverse Sensoren integriert sind, mit denen die Vitalfunktionen aufge-
zeichnet werden kdnnen.

Kompass EKG-Elektrode ~ GPS
) iR

s
Temperatur-/Feuchtesensor 7 Mikrofon

. - leuni:
Beschleunigungssensor P ?eszh eunigungssensor

= Dehnungsmesstreifen

Polar-Herzfrequenz

T EKG-Elektrade(Masse)
L ]

Abbildung 6: SmartShirt Konzeptentwurf (Tetzlaff (2008))

Die gewonnenen Daten werden per USB auf einen PC Ubertragen und dort ausgewertet. Ist
das SmartShirt mit dem PC verbunden, kann live auf die Sensordaten zugegriffen werden.
Damit ist eine direkte Interaktion mit Programmen, wie z.b. Spielen, mdglich.

2.5 Weitere Arbeiten

Im Bereich Assisted Living und drahtlose Sensornetzwerke gibt es noch viele weitere Pro-
jekte und Denkansétze. In Ogawa u.a. (2002) werden CO2-Sensoren verwendet, um die
Anwesenheit von Personen durch ihre ausgeatmete Luft festzustellen. Die Mdglichkeit, Kér-
pergewicht und -fett zu messen, indem entsprechende Sensoren in einen Toilettensitz einge-
baut werden, wird in Park u. a. (2003) beschrieben. Die Mdglichkeit, eine stlirzende Person
mittels Beschleunigungssensoren zu erkennen, wird in Lombardi u.a. (2009) beschrieben.
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Eine intelligente Raumbeleuchtung mit Hilfe eines drahtlosen Sensornetzwerkes ist Gegen-
stand der Arbeit in Pan u. a. (2008)

2.6 Living Place

Abbildung 7: Living Place (Karstaedt (2010))

Das Living Place ist ein Projekt der HAW Hamburg, in dem eine intelligente Wohnung aufge-
baut wird. In diesem Projekt soll dem Bewohner mit der Wohnung und der Einrichtung eine
enge Interaktion ermdglicht werden (von Luck u. a. (2010)).

Durch den Einsatz von Kameras und Sensoren kann die Umwelt erfasst und mit entspre-
chenden Aktoren an die Bedirfnisse des Bewohners angepasst werden.

3 Fazit

3.1 Problemstellung

Wie im Kapitel 1.1 beschrieben, birgt der Einsatz von drahtlosen Sensornetzwerken gewisse
Probleme, u.a. Stromversorgung, Reichweite und Sicherheit der bertragenen Daten.

Im Kontext Ambient Assisted Living kommen weitere Probleme hinzu. Es ist immer wieder
zu beobachten, dass gerade altere Menschen dem Einsatz von moderner Technik skeptisch
gegeniber stehen. Daher muss bei der Entwicklung entsprechender Gerate darauf geachtet
werden, dass sie so dezent wie mdglich zum Einsatz gebracht werden und im Alltag keine
zusétzliche Behinderung darstellen.
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Werden Sensordaten gesammelt, ist darauf zu achten, dass diese Daten vertraulich behan-
delt werden. Wenn Informationen zur Raumtemperatur evtl. noch als unkritisch erachtet wer-
den kdnnen, so sind doch spatestens personenbezogene Daten wie der Blutzuckerspiegel
oder andere Vitalparameter vertraulich. Hier ist es unbedingt erforderlich, dass diese Daten
fur Dritte nicht verwertbar sind. Diese Anforderung geht Hand in Hand mit den Sicherheits-
anforderungen fir drahtlose Sensornetzwerke.

AuBerdem missen die in Kapitel 1.1.2 genannten Probleme gel6ést werden. Dazu ist es erfor-
derlich, in Frage kommende Hardware flr drahtlose Sensornetze genau auf ihre technischen
Leistungsmerkmale hin zu untersuchen.

3.2 Ziele

Im Rahmen meines Masterstudienganges mdchte ich ein Framework erstellen, mit dessen
Hilfe drahtlose Sensornetzwerke im Bereich Ambient Assisted Living eingesetzt werden kdn-
nen. Dieses Framework soll in der Lage sein, ein drahtloses Sensornetzwerk zu verwalten,
die Daten der Sensoren zu sammeln und die gesammelten Daten anderen Applikationen be-
reit zu stellen. Dazu werde ich mich an den in Kapitel 2 vorgestellten Projekten orientieren.

Fir die Durchfihrung meiner Vorhaben ist ein drahtloses Sensornetzwerk notwendig. Des
soll im Rahmen des LivingPlace-Projekts an der HAW eingerichtet werden. Ich werde Alex-
ander Pautz, der dieses Sensornetzwerk im Rahmen seines Masterstudiums einrichtet, bei
dem Aufbau unterstitzen.
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