Sichere
uppenkommunikati

\Von
Benjamin Jochheim




Ubersicht

I: Einsatz von Gruppenkommunikation \

I: Sicherheitsaspekte :I
r Point to Point (PtP) Verschlisselung

e Ubertragbarkeit auf Broadcast

r Sicherer Broadcast TESLA
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Kommunikation via Broadcast

mal Einsatzgebiete

o Pay-TV

e Sichere Softwareupdates

e Sensornetzwerke

e Multiplayer-Spiele

e Informierte Navigationssysteme

Wissenschaften Hamburg

schule fiir Angewandte



Broadcast Schwierigkeiten
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Fokus der Sicherheit

I— Empfang ist unsicher (z.B. via UDP) ———‘

Authentisierung auf Paketebene

r Moglichst leicht gewichtig |

Empfanger nicht vertrauenswurdig I
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Point-to-Point Authentifizierung

z.B. eingesetzt bei SSL-Verschllsselung im
Browser

-

Public-Key-Verfahren fur
Verbindungsaufbau

-

Austausch von Session-Keys

=

Symmetrische Verschlisselung f. Nutzdaten

-
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MAC

Hash (Daten||Schlissel)
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PtP-Verschlusselung im Broadcast

Point to Point Verfahren

iIm Broadcast einsetzbar?

e Public-Key Verschllsselung?
e MAC?
e Symmetrische Verschllusselung?
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TESLA Broadcastprotokoll

Time Efficient Stream

Loss-tolerant Authentication

e Keine Signaturen oder
VerschlUsselung

e Keine nicht Abstreitbarkeit, sondern
Absender Authentisierung

e Asymmetrie durch Zeit

e Einsatz einer HashFunktion (One Way
Chain)
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TESLA Bootstrapping

Empfanger Bootstrapping

e Einstieg in die One-Way-Chain d. Senders
e Zeitsynchronisation
e Direkt
e Indirekt
e \/erzogert
e itrace
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TESLA

= Hauptarbeit steckt in der Berechnung
einer , billigen® Hashfunktion

= Resistent gegen Paketverlust lose
Zeitsynchronisation

= Problem bei Echtzeitanwendungen

« Zeitsynchronisation bei Empfangern
mit unterschiedlichem Delay

= Keine nicht - Abstreitbarkeit
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Eigenes Thema

Simulation und Vergleich
verschiedener Broadcast Protokolle

Einsatz der
Multicast-Protokolle im
Overlay (P2P) Umfeld ‘
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Risiken des eigenen Themas

Simulation und Vergleich vorhandener Protokolle

e Protokolle sind bereits bekannt und im Einsatz
¢ Risiko: gering

Verbesserung eines bestehenden Protokolls

e Risiko: mittel

Entwicklung eines neuen Protokolls

e Risiko: hoch
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Fazit

Es gibt bereits

mehrere Broadcast-Protokolle

2 Es gibt noch Raum (und Bedarf)
far eigene Forschung
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Aufmerksamkeit
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