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Ist-Zustand des Routing-Atlas Was ist der Routing-Atlas?

Was ist der Routing-Atlas?

m Projekt der inet AG und des BSI
m Topologieanalyse um landesspezifische Teile des Internets zu

Identifizieren
Klassifizieren
Visualisieren

[3 "“Ein Routing-Atlas fiir die strukturelle und visuelle Exposition des
deutschen Internets” Thomas C. Schmidt, Matthias Wahlisch, Markus
de Briin und Thomas Haberlen (2010)
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Ist-Zustand des Routing-Atlas Wozu einen Routing-Atlas?

Wozu einen Routing-Atlas?

m Internet ist kritische Infrastruktur

m Eingriffe des Gesetzgebers
m Bereitstellung eines Werkzeugs

m Wer sind die wichtigen Akteure?
Ist die Kommunikation innerhalb eines Landes in sich geschlossen?
Zu wem bestehen Abhangigkeiten?

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Andreas Krohn (HAW) Erweiterung des Routing-Atlas WS 2010/11 5/19



Ist-Zustand des Routing-Atlas Identifikation Autonomer Systeme Deutschlands

|dentifikation Autonomer Systeme Deutschlands

IP-Blocke identifizieren
country = DE oder EU
— 245.524 Blocke

Zu IP-Prafixen auflosen
— 6278 Prafixe

IP-Prafixe Autonomen Systemen

Country = DE, ’

address data

Q_Address = DE

Discover smallest routable Prefix

Al Prefixes (DE)

unresolved unresolved unresolved
l zuordnen
Prefix Prefix Prefix
to AS to AS to AS
— 1472 A S e

(e mreon) (reomon) (s memmora) (tneste s

Stand: Oktober 2010

1P to Prefix to AS mapping
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Ist-Zustand des Routing-Atlas Klassifikation Autonomer Systeme

Klassifikation Autonomer Systeme

Topologische Einordnung

m Tierl

m Large ISP
m Small ISP
m Stub

Einordnung in Branchen liber Schliisselwortsuche in Namens-,
Beschreibungs- und Adressdaten
Finanz-, Geld- und Versicherungswesen

Behorden, Verwaltung und Justiz
Wissenschaft, Forschung & Kultur
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Ist-Zustand des Routing-Atlas Routing-Graphen bilden

Routing-Graphen bilden

m shortest path matrix des NEC-Labs
m Verbindende (auslandische) Transit ASe

Beispiel: b
[1]2]3]4]
1114214
21412134
322132 @3
41111224

Table: shortest path matrix
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Ist-Zustand des Routing-Atlas Routing-Graphen bilden

Routing-Graphen bilden

m shortest path matrix des NEC-Labs
m Verbindende (auslandische) Transit ASe

Beispiel:
[1]2]3]4]
11(4]2|4
211412134
311212132
4111224

Table: shortest path matrix
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Ist-Zustand des Routing-Atlas Visualisierung

Visualisierung

Gesamtgraph enthalt 1472 ASe (+ Transit)
Klassifikationen der ASe nutzen

Anordnung nach Topologischer Bedeutung oder Branche
Unterschiedliche Modelle
m Hierarchisches Kreismodell
Kamada-Kawai Spring-Modell
Hierarchisches Ebenenmodell
Gegeniiberstellung von Branchen
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Visualisierung



Ist-Zustand des Routing-Atlas Visualisierung

Visualisierung
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Anstehende Erweiterungen Kiirzeste Pfade berechnen

Kurzeste Pfade berechnen

Datenquelle

bisher: shortest path matrix des NEC-Lab
shortest path matrix wird nicht mehr aktualisiert
Topologie verandert sich
Basisdaten weiterhin tagesaktuell verfligbar
m Sammlung von BGP-Updates & Routing-Tabellen
m Links
m ASe
m Bewertungen
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Anstehende Erweiterungen Kiirzeste Pfade berechnen

Kurzeste Pfade berechnen

Herausforderungen

m Wahl der Kantengewichte
m Routingpolicies modellieren
m Validierung
m Nachmessen
m Ubereinstimmung: Modell & tatsachliche Routen
m Laufzeit
m Implementierung

m Speicherbedarf
m Parallelisierung
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Anstehende Erweiterungen Kiirzeste Pfade berechnen

Kurzeste Pfade berechnen
Vorgehen

m UCLA “links.yyyymmdd" -Datei

m Algorithmen
n = ca. 37000 ASe, m = ca. 190000 Links, d = 1472 dt. ASe
Floyd Warshall O(n®)
Dijkstra O(d - m - log(n))
Breitensuche O(d - (n+ m))
m Optimierungspotentiale

m Nur Deutsche ASe verbinden
m Links verwerfen
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Anstehende Erweiterungen Sonstige Erweiterungen

Sonstige Erweiterungen

m Anwendung des Routing-Atlas auf ein anderes Land

: m ldentifikation der ASes einfach

Anpassen der Liste der Synonyme der Landesbezeichnung, Vorwahl, Stadten
m Einordnung in Branchen aufwandiger

m Finden passender Schliisselworter

m Verifikation setzt Kenntnisse tiber lokale
Gegebenheiten voraus
Welche Behérden gibt es? Ebenso: Industriebetriebe, Banken, ...

m Visualisierung
m Interaktivitat

m IPv4 vs. IPv6
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m Aktuelle shortest path matrix
m Topologieanderungen

m Andere Lander, Visualisierungen, Online-Tool, IPv6

m Breiteres Publikum
m Zukunftsfahigkeit
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Vielen Dank fiir die Aufmerksamkeit

Fragen...?
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