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Abstract

A mobile honeypot is an appliance which appears to an attacker as a normal mobile device,
but is not in normal use. Its only purpose is to be attacked and to document this attack.

In general, the dedication of a honeypot is to record and detect (novel) attacks and also to
understand objectives and behaviors of the attacker. However, the context and scenarios of
mobile devices differ significantly from conventional end user systems: Hardware resources
are rigidly limited, and in many occasions several wireless interfaces of different technologies
are active. As personal assistants, a mobile often store sensitive data of its user.

Mobile honeypots can simulate a mobile device (low interaction honeypot) or are imple-
mented as a real mobile device (high interaction honeypot). Currently, only one framework for
implementing virtual honeyclients for mobile devices exists: honeyd. Honeyd uses a normal PC
and simulates mobile devices.

In this presentation, we introduce objectives and the current state of mobile honeypots. Also,
we consider how low interaction honeypots running on real mobile devices can be realized in
the future.
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1 Einleitung

1.1 Motivation

Die Zielvorgabe des SKIMS-Projekts [6] ist die Konzeption, Entwicklung und Analyse einer
schichtenlibergreifenden kooperativen Sicherheits-Umgebung fiir mobile Gerate. Daher liegt
der Fokus von SKIMS auf die passive und aktive Verteidigung gegen Angriffe, zunachst jedoch
ihrer Detektion. Neben der Analyse des Netzwerk-Verkehrs etwa mittels Entropie-Auswertungen
stellen Mobile Honeypots ein Instrument dar, (unbekannte) Angriffe zu erkennen.

Das Szenario mobiler Endgerate unterscheidet sich signifikant von konventionellen Endbenuter-
Systemen:

e Die Ressourcen-Verflgbarkeit sowie die Rechenkapazitdten von mobilen Endgeraten
sind beschrankt.

e Die Tatsache, dass mobile Endgeréte als ein Single Spot privater Daten verwendet wer-
den, macht sie interessant flr Angriffe.

e Unterschiedliche Funk-Schnittstellen erméglichen neue Angriffsformen: Der ,Ather” ist
ein inharent allen zugéngliches Ubertragungsmedium, zugleich sind jedoch Angriffe tiber
dieses Medium lokal begrenzt.

Ein Mobile Honeypot muss diesen Besonderheiten Rechnung tragen.

1.2 Inhaltlicher Aufbau der Ausarbeitung

In Abschnitt 2 werden der Begriff Honeypot und seine Grundlagen erértert. In Abschnitt 3 wer-
den die Randbedingungen, Anforderungen und die Problemstellung an einen Mobile Honeypot
behandelt. Ausserdem wird honeyM, ein Framework virtueller Client Honeypots, vorgestellt. In
Abschnitt 4 werden die Risiken erdrtert. Und in Abschnitt 5 wird diese Ausarbeitung mit einer
Zusammenfassung und einem Ausblick abgeschlossen.
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Abbildung 1: Network Intrusion Detection System
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Wie schon einleitend erwéhnt dient ein Honeypot dem Ziel, Angriffe auf ein Local Area Network
(LAN) oder auf ein einzelnen Rechner zu erkennen und diese gegebenenfalls zu analysieren,
um auf den so gewonnenen Informationen aufbauend, wirksame GegenmafBnahmen ergreifen
zu kénnen. Ein Honeypot ist also ein Instrumentarium zur Verteidigung vor Netzwerkangriffen.

Bevor das Konzept des Honeypots etabliert wurde, wurden in lokalen Netzwerken Network
Intrusion Detection Systems eingesetzt, um Netzwerkangriffe zu erkennen. Ein Network Intru-
sion Detection System (NIDS) ist ein System, welches an zentraler Stelle den Netzwerkver-
kehr in Echtzeit Gberwacht und analysiert. In Abbildung 1 ist ein NIDS so positioniert, dass es
samtlichen Netzwerkverkehr vom und zum lokalen Netzwerk (Local Area Network, kurz: LAN)
verfolgen kann. Das NIDS zeichnet (mdglichst) sdmtliche Netzwerk-Pakete auf und analysiert
sie anschlieBend. Klassifiziert es Pakete bzw. das dahinter stehende Kommunikationsmuster
als verdachtig, so wird dies geloggt und es wird ein entsprechender Alarm gegeben (z.B. per
E-Mail oder Nagios'). Eine beispielhafte Realisierung fir ein NIDS ist Bro [2].

Jedoch weist ein NIDS konzeptuell bedingt signifikante Nachteile auf:

e Mit zunehmender Bandbreite des Netzwerkverkehrs kann mdglicherweise die Perfor-
mance des NIDS nicht ausreichen, was zu Folge hat, dass nicht alle Pakete analysiert
werden und somit keine liickenlose Uberwachung erfolgt.

o Netzwerkpakete mit verschlisseltem Datenteil kdnnen nicht analysiert werden. Dies ist
erst an einem Endpunkt der verschlisselten Kommunikation méglich.

'Offizielle Webseite von Nagios: http://www.nagios.org
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e Die Tatsache, dass die Netzwerkkommunikation eigentlich fir produktive Zwecke einge-
setzt wird, birgt die gefahr von False Positives, d.h. das nicht bdsartige Netzwerkkom-
munikation falschlicherweise vom NIDS als bésartig klassifiziert wird.

e Ein NIDS bendtigt ein Vorwissen, um die Netzwerkkommunikation zu bewerten. Neue,
bisher unbekannte Angriffe, die bisher bekannte Kommunikationsmuster vermeiden, wer-
den nicht als bésartig erkannt.

Die Ursache firr diese Nachteile liegt darin, dass das Ende-zu-Ende Argument [4] von einem
NIDS verletzt wird. Das Ende-zu-Ende Argument lautet im originalen Wortlaut:

“The function in question can completely and correctly be implemented only with
the knowledge and help of the application standing at the endpoints of the com-
munication system. Therefore, providing that questioned function as a feature of
the communication system itself is not possible. (Sometimes an incomplete ver-
sion of the function provided by the communication system may be useful as a
performance enhancement.)”

Es besagt, dass eine Funktionalitét innerhalb der Netzwerk-Kommunikation nur an ihren End-
punkten implementiert werden kann, weil nur dort die fur diese Funktionalitat benétigten Infor-
mationen vollstandig vorliegen; in manchen Fallen mag es sich jedoch aus Griinden der Per-
formanz lohnen, den Kompromiss einzugehen, eine unvollstandige Funktionalitét bereits inner-
halb des Kommunikationsnetzes, d.h. im Protokoll-Stack (OSI) auf Héhe der Netzwerk-Ebene
(oder niedriger) anzusiedeln. Auf das Problem des Erkennens von bdsartiger Netzwerkkom-
munikation angewandt bedeutet das Ende-zu-Ende Argument, dass nur an einem Endknoten
der Kommunikation alle Informationen (im Klartext) vorliegen. Genau dieser Umstand ist bei
einem Honeypot im Gegensatz zu einem NIDS gewé&hrleistet.

Im Buch Virtual Honeypots von Niels Provos und Thorsten Holz [3] wird ein Honeypot be-
schrieben als ein (End-)System, dass nicht produktiv genutzt wird. Abgesehen von den Pake-
ten, die durch die Bereitschaft Gblicher Dienste entstehen (z.B. telnet, ssh, http), ist jedwede
Netzwerkkommunikation mit dem Honeypot verdéchtig und kann a-priori als bésartig eingestuft
werden. Somit ermdglicht ein Honeypot einen ungetribten Blick auf das Verhalten eines An-
greifers — der Angriff liegt ,,im Klartext” vor. In Abbildung 2 ist ein Honeypot dargestellt. Durch
die direkte Anbindung an das Internet kann er viele Angriffe ,ernten”, da die Uberwiegende
Mehrheit von Angriffen Uber das Internet erfolgt.

Honeypots kénnen unterschieden werden anhand unterschiedlicher Kriterien. Ein physika-
lischer Honeypot wird durch einen realen Rechner représentiert, also mit eigener Hardware,
einem eigenen Prozessor und einer eigenen Netzwerkschnittstelle mit einer eigenen Netz-
werkadresse. Hingegen stellt ein virtueller Honeypot ein logisch eigenstandiges System dar,
welches durch einen anderen Rechner in einer virtuellen Umgebung wie VMware? oder User
Mode Linux (UML)2 simuliert wird.

20ffizielle Webseite von VMware: http://www.vmware.com
80ffizielle Webseite von UML: http://user-mode-linux.sourceforge.net
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Abbildung 2: Honeypot
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Ein Client Honeypot verhalt sich wie ein normaler Client-Rechner und besucht beispielswei-
se selbsttatig Webseiten, um von schadhaften Webservern angegriffen zu werden. Ein Server
Honeypot dagegen bietet Services an, wie sie ein tblicher produktiv genutzter Server anbietet,
etwa einen Webserver oder einen Terminalzugang mittels ssh.

Die fur uns hier wichtigste Unterscheidung ist die zwischen einem Low-Interaction Honeypot
und einem High-Interaction Honeypot. Ein High-Interaction Honeypot ist ein echtes System
mit echten Diensten bzw. echter Client-Funktionalitat. Solch ein Honeypot kann daher auch
Lrichtig* angegriffen werden. Und solch ein Angriff kann dann auch ausfihrlich und vollstan-
dig analysiert werden. Allerdings ist der Betrieb eines High-Interaction Honeypots aufwendig.
Denn man muss ihn standig Gberwachen und sollte einen Angriff schlieBlich beenden (indem
man den Honypot vom Netz trennt) bevor der Honypot selber als Basis flr weitergehende An-
griffe dient. Und nach einem Angriff muss der High-Interaction Honeypot wieder in ein unkom-
promittiertes System zurtickgeflhrt werden sprich, es bedarf einer Neuinstallation. Der Betrieb
eines High-Interaction Honeypots birgt zudem die Gefahr, dass ein Angreifer ihn als einen sol-
chen erkennt und umgehend den Angriff abbricht oder gar einen Scheinangriff weiterfihrt, um
den Betreiber des Honeypots mit Falschinformationen zu verwirren.

Bei einem Low-Interaction Honeypot hingegen wird die Funktionalitédt eines produktiven
Systems nur nachgebildet (was bedeutet, dass ein Low-Interaction Honeypot virtuell ist). So
wird beispielweise bei einem ssh-Terminal nur die Drei-Wege-Handshake Funktionalitat nach-
gebildet, jedoch kommt anschlieBend keine verschliisselte Kommunikation zustande. Die meis-
ten Angriffe erfolgen automatisiert und sind in ihrer Funktionalitét beschréankt — sie zielen ab
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auf die ,Low Hanging Fruits®. Dafur reicht es aus, diese Angriffe mit gerade ausreichender
Funktionalitdt auf der Gegenseite zu tduschen. Ein Low-Interaction Honeypot birgt somit ein
geringeres Risiko als ein High-Interaction Honeypot. (Allerdings muss man bedenken, dass das
Host-System, welches den Low-Interaction Honeypot betreibt, selber aufgrund von Schwach-
stellen angegriffen werden kann.) Low-Interaction Honeypots lassen sich einfacher automati-
siert betreiben, als das sie wieder in ihren Ausgangszustand zurlickgeflhrt werden kénnen,
nachdem eine (bdsartige) Kommunikation beendet wurde, ohne das eine Neuinstallation oder
das Ruickspielen eine Images notwendig wird. Aufgrund des automatischen Betriebs werden
oft mehrere Low-Interaction Honeypots zu einem Honeynet zusammengefasst. Solch ein Ho-
neynet kann als ein Sensornetz betrieben werden, um die Aktivitdten von automatisierten An-
griffen, wie sie mittels Bots erfolgen, zu monitoren. Diese Art des Einsatzes stellt auch die
gréBte Verbreitungsform von Honeypots dar.

Die ,White-Hats" und ,Black-Hats" befinden sich in einem standigen Wettstreit miteinander.
So wissen die ,Black-Hats" natirlich, dass es Honeypots gibt, und versuchen diese mit neuen
Angriffen auszutricksen. Dies fuhrt wiederum dazu, dass die ,White-Hats" ihre Low-Interaction
Honeypots in ihrer simulierten Funktionalitat erweitern, um auch diese Angriffe wieder erfolg-
reich nachverfolgen zu kénnen. Ab einem bestimmten Grad der Fille an nachgebildeten Funk-
tionalitaten spricht man dann von einem Mid-Interaction Honeypot.

Wie schon mit dem Mid-Interaction Honeypot angedeutet, sind die aufgeflihrten Unterschei-
dungen nicht strikt, sie schlieBen sich auch nicht gegenseitig aus.* Man kann hieran erken-
nen, dass das Fachgebiet Computersicherheit im Ursprung keine akademische Wissenschaft
darstellt, sondern aus dem praktischen Alltag der stdndigen Abwehr von Computerangriffen
gewachsen ist, eine exakte Klassifizierung mitunter schwierig und mitunter nicht praktikabel
ist.

3 Anforderungen und Problemstellung an einen Mobile Honeypot

Nachdem wir im vorigen Abschnitt uns allgemein mit dem Begriff Honeypot beschéftigt ha-
ben, erértern wir die Randbedingungen mobiler Gerate. Anschlie3end wird honeyM vorgestellt.
SchlieBlich leiten wir daraus die Anforderungen und die Problemstellung an einen Mobile Ho-
neypot ab.

3.1 Randbedingungen mobiler Endgerate

Ein mobiles Endgerét wie z.B. ein Android-Smartphone® unterscheidet sich in vielen Punkten
von einem normalen Rechner. Zunéchst sei erwahnt, dass die Ressourcen-Verflgbarkeit und

4So kénnte z.B. ein vormals physikalischer Honeypot, der sowohl einen ssh-Service anbietet als auch als Client
Honeypot Webseiten aufsucht in eine simulierte Umgebung als virtueller Honeypot migrieren.
S0ffizielle Webseite von Android: http:/www.android.com/
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die Rechenkapazitat im Vergleich zu normalen Rechnern stark beschrankt ist. Auch wenn die-
se in den letzten Jahren stark zugenommen hat, so muss man bei der Implementierung von
Software berlicksichtigen, dass der Verbrauch an Ressourcen méglichst minimal ist. Auch die
Zeit stellt insofern ein Ressource dar, als dass beispielsweise unter Android Prozesse soge-
nannter Apps verdrangt oder gar vorzeitig beendet werden, so dass die dadurch freiwerdenden
Rechenkapazitaten etwa fir die Bewaltigung eingehender Anrufe zur verfliigung stehen. Fir
weitere Informationen hierzu verweise ich auf die Arbeit ,Scala on Android“ [5], in der auch das
Java-Framework zur Programmierung von Apps fir das Smartphone-Betriebssystem Android
beschrieben ist. Eine herausragend wichtige Ressource in mobilen Systemen stellt Energie
dar. Verbraucht eine Software viel Energie, etwa weil sie sich aufgrund fehlerhafter Program-
mierung nicht ,schlafen legt” wenn sie gerade im Hintergrund befindlich nicht genutzt wird, so
leert dies vorzeitig den Akku des mobilen Gerats (ein gerade bei Android-Smartphones aktu-
elles Problem), so dass das Gerat zunachst aufgeladen werden muss, bevor es wieder einge-
setzt werden kann. Ublicherweise verfiigen mobile Endgerate liber mehrere unterschiedliche
drahtlose Netzwerkschnittstellen. Zum einen gibt es die GSM- und UMTS-Schnittstellen. Da-
neben verfligt ein mobiles Gerat in der Regel Uber ein WLAN-Interface, ein Bluetooth-Interface
sowie oft auch Uber ein GPS-Interface.

3.2 honeyM

Die zurzeit einzige Realisierung eines Mobile Honeypot ist honeyM. HoneyM [1] ist ein Frame-
work, um virtuelle Honeyclients mobiler Geréate einsetzten zu kénnen. Es bietet Bibliotheken
von Fingerprints mobiler Gerate, um diese simulieren zu kénnen. Hierbei emuliert honeyM
WLAN-, Bluetooth- und GPS-Schnittstellen. Das Framework zielt darauf ab, Angriffe auf neue,
unbekannte Schwachstellen aufzudecken. HoneyM tréagt dem Umstand Rechnung, dass An-
griffsvektoren mehrere Funkschnittstellen umfassen kénnen, d.h. ein Angriff beispielsweise so-
wohl Schwachstellen im Bluetooth- als auch im WLAN-Stack ausnutzt. Einen groBen Aufwand
wird betrieben bei der Nachahmung des Verhaltens konkreter mobiler Gerate (Fingerprinting)
wie dem IPhone von Apple. Realisiert wird honeyM durch einen PC, der mit mehreren WLAN-
Schnittstellen, Bluetooth-Schnittstellen und einem GPS-Empfanger ausgestattet ist. So kénnen
mehrere mobile Geréate zugleich simuliert werden.

3.3 Anforderungen und Problemstellung

Im Rahmen des SKIMS-Projekts sollen Mobile Honeypots als Sensoren eingesetzt werden, die
als virtuelle mobile Honeypots von dem eigentlich (hauptsachlich) produktiv genutzten Endge-
rat simuliert werden. Beispielsweise betreibt ein Android-Smartphone einen virtuellen mobilen
Client-Honeypot, der vorgibt, ebenfalls ein Android-Smartphone zu sein. Werden Angriffe de-
tektiert, kann das mobile Gerat MaBBnahmen zum eigenen Schutz ergreifen und Gber geeignete
Kommunikationsmechanismen mobile Gerate in seiner unmittelbaren Umgebung warnen, so
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dass auch diese Gerate sich vor dem Angreifer Schiitzen. Im Idealfall ist der Angreifer damit
isoliert und kann keinen Schaden anrichten.

Der Sensor muss mdglichst wenig Netzverkehr und mdglichst wenig Rechenlast erzeugen,
damit einerseits dem mobilen Endgerat genligend Ressourcen fiir seinen hauptsachlichen Ein-
satzzweck verbleiben, und andererseits der Akku nicht verfriiht erschopft.

4 Abschatzung der Risiken bei der Umsetzung eines Mobile
Honeypot

Allgemein sind die Randbedingungen fur die Entwicklung von Anwendungen (den Apps) flr
mobile Gerate komplizierter als flir normale Rechner, da die Anwendungen viel sorgsamer mit
den Ressourcen umgehen mussen und eine Anwendung unvermittelt beendet werden kann
(vom Betriebssystem erzwungen oder schlicht weil der Akku alle ist). Somit ist das Risiko, das
die Entwicklung einer Software scheitert, allgemein héher.

Im SKIMS-Projekt wird Android fiir die Prototypen-Implementierung verwendet werden. Das
Android-Framework kapselt eine App vor dem darunter liegenden Linux-Betriebssytem un-
ter anderem aus Sicherheitsgriinden ab (siehe [5]). Fir einen Mobile Honeypot — auch fir
einen virtualisierten — werden jedoch Funktionalitaten auf Betriebssystem-Ebene bendtigt, die
Uber das Framework nicht bereitestellt werden. Um dies zu erreichen sind Modifizierungen am
Android-Betriebssystem notwendig. Dies widerspricht jedoch dem Betrieb eines Honeypots,
als das nun die Schwierigkeit besteht, zwischen der fir den Honeypot-Betrieb notwendigen
Verénderungen und den durch eine denkbare Kompromittierung erfolgten Anderungen zu un-
terscheiden. Zudem kénnen die notwendigen Veranderungen selbst neue Angriffsmdglichkei-
ten schaffen. Dieses Problem stufe ich als ziemlich kritisch und schwer zu I6sen ein, da es
konzeptuell bedingt ist.

5 Zusammenfassung und Ausblick

5.1 Zusammenfassung

Ein Mobile Honeypot ist eine Vorrichtung, die einem Angreifer als ein normales mobiles Gerat
erscheint, jedoch nicht als ein solches verwendet wird. Der einzige Zweck ist es, angegriffen
zu werden und solche Angriffe zu dokumentieren.

Im Allgemeinen ist es die Aufgabe eines Honeypots, (neue) Angriffe zu entdecken und auf-
zuzeichnen sowie die Ziele und das Verhalten eines Angreifers zu verstehen. Jedoch unter-
scheiden sich der Kontext und die Szenarien mobiler Geréte entscheidend von konventionellen
Endbenutzer-Systemen: Die Hardware-Ressourcen sind starker beschréankt, und es gibt meh-
rere unterschiedlich genutzte Funk-Schnittstellen verschiedener Technologien. Als ein Smar-
phone halt ein mobiles Gerat of vertrauliche Daten des Anwenders vor.
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Mobile Honeypots kdnnen ein mobiles Gerat simulieren (Low-Interaction Honeypot) oder als
ein echtes mobiles Gerat realisiert sein (High-Interaction Honeypot). Derzeit gibt es nur ein
Framework virtualisierter Mobile Honeypots: honeyM. HoneyM basiert auf einem normalen PC
und simuliert mobile Gerate.

5.2 Ausblick

Neben dem oben beschriebenen Ansatz, virtuelle Honeypots zu betreiben, die vorgeben, ein
mobiles Geréat (beispielsweise ein Smartphone) zu sein, kann ein mobiler Honeypot auch fir
die Aufgabe als ein ,klassischer” Sensor fiir Angriffe auf Funktionalitdten normaler Rechner
interessant sein. Mit den Ortswechseln sind die Sensoren in unterschiedlichen Netzwerken
eingebunden und werden so Angriffen ausgesetzt, denen sie mit einer statischen Netzanbin-
dung nicht ausgesetzt waren. Denn ein Angreifer der weil3, in welchen (Dark-)Netzbereichen
Honeynets als Sensoren Angriffe detektieren, kann diese meiden. Adressen mobiler Sensoren
hingegen sind ungemein schwieriger vorherzusagen.
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