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1 Einleitung

Hinweis: Aufgrund neuer Erkenntnisse enthdlt diese Arbeit gréBere Anderungen zum Vortrag. Im
Wesentlichen wurden die Abschnitte 2.1.2 und 2.2 liberarbeitet.

Kurzzusammenfassung

In dieser Arbeit wird ein Konzept fir einen zusétzlichen Sicherheitsmechanismus in Bluetooth
Low Energy (BLE) durch Merkle’s Puzzle vorgestellt. Durch die Verteilung der (Merkle) Puzzle
Uber einen unsicheren Kanal kann ein geheimer Schliissel ausgetauscht und fiir eine gewis-
se Zeitspanne vor einem passiven Lauscher geheim gehalten werden. Merkle’s Puzzle eignet
sich insbesondere fiir Gerate mit stark asymmetrischen Kapazitaten. Hierbei kann die Re-
chenlast fast vollstdndig von dem starkeren Gerat Glbernommen werden. BLE wurde vor allem
fir energiebeschrankte Gerate entwickelt. Durch den Verzicht auf ECDH bietet BLE keinen
Schutz vor einem passiven Lauscher.

1.1 Motivation und Problemstellung

Bluetooth Low Energy (BLE) ist als neue energiesparende Technologie bereits auf dem Markt verfiig-
bar (TIOnChip (2010)). Es wurde fiir Gerate entwickelt, die nicht genug Leistung fir gangige Funk-
standards haben (WLAN, Bluetooth Classic etc.). Deshalb sind viele dieser Gerate auch nicht in der
Lage, komplexe Schlisselaustauschverfahren wie Elliptic Curve Diffie-Hellman (ECDH) zu nutzen. So
wird bei BLE vorerst auf den Schutz vor einem passiven Angreifer' wahrend der Kopplungsphase
verzichtet. Dieses kann Geréte, die BLE nutzen, vor ein ernstes Sicherheitsproblem stellen.

Merkle’s Puzzle ist eines der ersten Verfahren, um einen Schllssel Uiber einen unsicheren Kanal aus-
zutauschen. So stellte es die Weichen fiir heutige Schlisselaustauschverfahren (MPInt (2002)). Es
stellt aber auch andere Merkmale, die es aus heutiger Sicht zu einem sehr reizvollen Verfahren ma-
chen. Sind unterschiedlich rechenstarke Gerate beteiligt, kann die Rechenlast fast vollstdndig zu dem
starkeren Gerat verlagert werden. Somit kdnnen Schliissel auch an sehr leistungsschwache Geréte
verteilt werden, die sonst ganzlich auf einen Sicherheitsmechanismus verzichten miissten. Des Wei-
teren ist es méglich, an beliebig viele Gerate parallel einen Schllissel auszuteilen.

Merkle’s Puzzle bietet die Méglichkeit, BLE um den Schutz vor einem passiven Lauscher zu erganzen.
Um weiterhin auf die geringe Rechenleistung eingehen zu kénnen, muss der Mehraufwand mdglichst
gering gehalten werden. Hierzu soll Merkle’s Puzzle idealerweise direkt in die BLE-Spezifikation auf-
genommen werden, um die bestehenden Strukturen von BLE ausnutzen zu kdnnen. In dieser Arbeit
werden zum einen einige Ansatze prasentiert, zum anderen werden weitere Problem- und Fragestel-
lungen flr das fortlaufende Masterprojekt dargelegt.
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Abbildung 1.1: Abstrakte (vorlaufige) Ubersicht der Komponenten in SKIMS

1.2 Motivation: SKIMS

SKIMS steht fur ,Schichtenibergreifendes Kooperatives Immunsystem fir mobile Mehrseitige
Sicherheit”. Hierbei handelt es sich um ein vom Bundesministerium fir Bildung und Forschung
(BMBF) finanziertes Projekt, in dem ein kooperatives Distributed Intrusion Detection System (DIDS)
fir mobile Endgerate entwickelt wird. Um dies zu bewerkstelligen, arbeitet die HAW Hamburg mit
verschiedenen Partnern zusammen. Die Funktion des IDS wird in eine groBe und eine kleine Wolke
unterteilt (siehe Abb. 1.1). In die groB3e (Internet) Wolke kdnnen grof3e Mengen an Daten hochgeladen
und analysiert werden, um Angriffe und Schad-Code zu erkennen. Die kleine Wolke besteht aus
mobilen Endgeraten (z.B. Smartphones), welche sich untereinander in Funk-Reichweite befinden.
Auf jedem Smartphone in der kleinen Wolke kann die IDS-Applikation laufen, so dass sich das
entsprechende Gerét an der Uberwachung seiner Umgebung beteiligen kann.

Zu diesem Zeitpunkt stehen einige Konzepte zur Diskussion. Ein Ansatz beschéftigt sich damit, je-
dem Teilnehmer einen Anreiz zu bieten, um an der Kooperation mitzuwirken. Ahnlich wie von Buttyan
und Hubaux (2001) vorgestellt kdnnte ein Micro-Payment fir die Teilnahme geboten werden, damit
genug Gerate mitwirken. Um die Micro-Payments ausschlie3lich an legitime Teilnehmer zu Uberwei-
sen, misste sich jedes Gerat gegenlber einer Zahlungsinstanz authentifizieren kénnen, um einen
Nachweis Uber den investierten Rechenaufwand zu erbringen.

Damit dies mdglich ist, kdnnte ein Ticket-System genutzt werden. Jedes Gerat, das sich an dem IDS
beteiligen will, bekommt ein Ticket zugewiesen, mit dem es nachweisen kann, dass es zu einem be-
stimmten Zeitpunkt an einem bestimmten Ort gewesen ist. Somit ist zwar noch nicht sichergestellt,
dass dieses Gerat tatsachlich CPU-Aufwand investiert hat, aber es muss sich geographisch innerhalb
des Immunsystems befunden haben. Hierzu ist es von Interesse, mehrere Empféanger parallel zu er-
reichen, ohne dabei iterativ ber eine Liste zu traversieren. Wie im Kapitel 2.2.3 noch naher erldutert
wird, kann Merkle’s Puzzle genutzt werden, um ein solches Ticket-System umzusetzen.

'Eine Definition des passiven Angreifers erfolgt in Abschnitt 2.2.2



2 Konzept des Masterprojekts

In diesem Kapitel wird das grundlegende Konzept des Masterprojekts vorgestellt. Hierzu wird zunachst
auf einige Grundlagen zu Merkle’s Puzzle und Bluetooth Low Energy (BLE) eingegangen. Danach
wird beschrieben, wie das Konzept in die bestehenden Arbeiten passt und wie sich BLE und Merkle’s
Puzzle miteinander kombinieren lassen.

2.1 Grundlagen

2.1.1 Merkle’s Puzzle

Merkle’s Puzzle wurde 1974 von Ralph Merkle vorgestellt und schlieBlich 1978 verdffentlicht (HPMer-
kle (2011)). Es beschreibt das erste Verfahren, um einen Schliissel Gber einen unsicheren Kanal sicher
auszutauschen.” So nahmen W. Diffie und M. Hellman in ihrem Paper (Diffie und Hellman (1976)) Be-
zug auf Merkle’s Idee. Das Verfahren istim Gegensatz zum Diffie-Hellman-Verfahren, in Bezug auf den
Rechenaufwand der beteiligten Kommunikationspartner asymmetrisch. Das bedeutet, dass es mdg-
lich ist, die Rechenlast fast vollstandig auf das leistungsstérkere Geréat auszulagern, so dass es auch
flr sehr energiebeschrankte bzw. leistungsschwache Geréte, wie beispielsweise Wireless Sensor Net-
works (WSN), oder anderen in Bereichen Anwendung finden kann (Armknecht und Westhoff (2009)).
Dies gelingt durch die Wahl der Sicherheitsparameter, die in Merkle’s Puzzle genutzt werden. Somit ist
auBerdem die Gesamtlast fir die Gerate anpassbar, so dass je nach Szenario und verwendeter Ge-
rate der Aufwand reduziert werden kann (Merkle (1978)). Wie in diesem Abschnitt noch erldutert wird,
verringert sich hierdurch ggf. das erreichte Sicherheitsniveau. Im Folgenden werden die Funktions-
weise flir den Sender und den Empfanger nach Merkle (1978) vorgestellt. Da Merkle’s Puzzle nur im
Zusammenhang mit einem full functional device (FFD) und einem oder mehreren reduced functional
devices (RFD) sinnvoll ist, wird ahnlich argumentiert wie in Armknecht und Westhoff (2009).

Sender Das FFD erzeugt eine Menge aus n Puzzle. Ein Puzzle ist wie folgt aufgebaut:

P - E(kweak){PID' kstrong} (2.1)

E stellt hierbei eine kryptographische Funktion dar, die mit dem Schllssel k, e,x verschlisselt. Der
kweak dient der Sicherung der Puzzleiibertragung und kann beliebig schwach gewéahlt werden. Wich-
tig ist, dass das RFD einen ke« in angemessener Zeit ,knacken® kann. Der Ks¢rong Soll spater fir
die sichere Kommunikation genutzt werden und ist somit der auszutauschende Schliissel. Der Puzzle
Identifier P;p macht ein Puzzle eindeutig identifizierbar, darf aber keinen Riickschluss auf die Rei-
henfolge, in der die Puzzle erstellt oder versendet wurden, bieten. Er sollte zuféllig erstellt werden.
Zuséatzlich wird jedem Puzzle vor der Verschliisselung mit k,.¢ eine Markierung, z.B. erkennbare
Padding-Bits, hinzugefligt.? Alle n Puzzle werden nun lber das unsichere Medium an das RFD Uber-
tragen.

'Die Sicherheit des Verfahrens wird in Abschnitt 2.2.2 diskutiert
2In Armknecht und Westhoff (2009) wird eine Technik vorgestellt, mit der die Anzahl der Padding-Bits stark reduziert werden
kann.
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Empfianger Das RFD empfingt alle Puzzle und speichert diese.® Nun sucht es sich zufllig eines
heraus und fuhrt eine Brute-Force-Attacke durch. Anhand der Markierung erkennt das RFD, sobald
ein ausgesuchter ky, e,k korrekt war. Es ist nun im Besitz des ks¢rong Und der entsprechenden Pp.
Die P;p sendet es in Klartext tiber den unsicheren Kanal zurick an das FFD. Das FFD kann die P;p
dem richtigen Ks¢rong zuordnen, mit dem sie fortlaufend ihre Kommunikation sichern.

Der passive Lauscher Da ein passiver Angreifer £ ve unter optimalen Bedingungen lauscht, besitzt
sie nach abgeschlossener Kommunikation sémtliche Puzzle und die ID des ausgewahlten Puzzles. Da
die P,p keinen Riickschluss auf die Reihenfolge bietet, besteht ihre einzige Moglichkeit darin, durch
wahlloses Knacken der Puzzle nach der P;p zu suchen. Im Schnitt wird Eve g Puzzle |16sen missen,
um das richtige zu erraten. lhr Mehraufwand wird also durch den Faktor n, die Anzahl der gesendeten
Puzzle, bestimmt. Der Aufwand des FFD und RFD ist linear. Eve hingegen hat einen quadratischen
Aufwand. AuBerdem ist sie im Gegensatz zum RFD gezwungen, alle Pakete zu empfangen und zu
speichern, was unter Umstanden einen Mehraufwand bedeutet.

Somit wird deutlich, dass Merkle’s Puzzle nur eine zeitlich begrenzte Sicherheit bietet, so dass der
Schlussel ggf. haufig erneuert werden muss. Hierbei steht Eves Rechenkapazitat in Relation zur Si-
cherheit. L&dt Eve die Puzzle in eine Cloud zur Analyse hoch, kann ggf. von keiner Sicherheit mehr
ausgegangen werden. Der Anwendungsfall und das Angreifermodell bestimmen somit die Relevanz
des Verfahrens. In dieser Arbeit wird davon ausgegangen, dass Eve héchstens bereit ist, minimalen bis
moderaten Aufwand in den Angriff zu investieren. N&heres hierzu befindet sich in Abschnitt 2.2.2.

Unterschiedliche Rechenkapazitdt Um mit nahezu beliebig geringer Rechenleistung des Empfan-
gergerates umgehen zu kénnen, miissen die Sicherheitsparameter angepasst werden. Je nachdem
wie stark das RFD ist, kann der k,,c2x SO parametrisiert werden, dass er von dem RFD in angemesse-
ner Zeit knackbar ist. Der Schlissel kann theoretisch beliebig schwach gewahlt werden. Ist das RFD
nicht in der Lage, eine Brute-Force-Attacke durchzuflihren, kann der ki, cax von dem FFD auf null ge-
setzt werden, was einem Senden der Puzzle in Klartext gleicht. Um einen Lauscher dennoch fir eine
gewisse Zeit abzuwenden, muss das FFD dementsprechend mehr Puzzle senden. Eine Bewertung
hierzu befindet sich in Abschnitt 2.2.3.

2.1.2 Bluetooth Low Energy (BLE)

Bluetooth Low Energy wurde urspringlich von Nokia unter dem Namen ,Wibree® entwickelt. Heute er-
ganzt es die Bluetooth (BT) Spezifikation in der Version 4.0 (Wibree (2007), BTSpec (2010)). Eines der
Hauptmerkmale von BLE ist der im Vergleich zu BT Classic relativ geringe Energieverbrauch. Somit
wurde BLE insbesondere fir dementsprechend leistungsschwache Gerate entwickelt. Auf den Einsatz
von Secure Simple Pairing (SSP) wurde verzichtet. SSP nutzt zum Austausch der Schllissel ECDH.
Durch SSP kann ein Schlissel trotz Anwesenheit eines passiven Lauschers sicher ausgetauscht wer-
den. Zukulnftige Versionen werden allerdings den Einsatz von ECDH unterstiitzen (BTSpec (2010)).
BLE ist schon in einige Systeme integriert. Texas Instruments vertreibt eine On-Chip-Lésung (TIOn-
Chip (2010)). Die Firma Casio entwickelte den Prototyp einer Uhr, die BLE nutzt, um sie z.B. mit einem
Smartphone kommunizieren zu lassen (BLEWatch (2011)).

BLE hat eine maximale Ubertragungsrate von 1 Mbit/s. BT Classic bietet hier je nach Geréateklasse 1-3
Mbit/s (BTRate (2011)). Die meisten mobilen Gerate nutzen derzeit BT Classic in der Version 2.0+EDR
(Enhanced Data Rate) oder hdher und haben somit eine Ubertragungsrate von ca. 2 Mbit/s. Dies

3Um den Aufwand des Empfanges zu reduzieren, kann das RFD auch zu einem definierten Zeitpunkt ein Puzzle mitschnei-
den (Synchronisation mit dem FFD nétig).
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LSB MSB
Preamble | Access Address PDU CRC
(1 octet) (4 octets) (2 to 39 octets) (3 octets)

Abbildung 2.1: Link Layer packet format (BTSpec (2010)).

LSB MSB
Header Payload
(16 bits) (as per the Length field in the Header)
~'LSB MSB
PDU Type RFU TxAdd RxAdd | Length | RFU
(4 bits) (2 bits) (1 bit) (1 bit) (6 bits) | (2 bits)

Abbildung 2.2: Advertising channel PDU und Header (BTSpec (2010)).

entspricht also ca. der doppelten Ubertragungsrate von BLE. Die Reichweite von BLE ist allerdings
nicht geringer als die von BT Classic. BT Classic hat eine Reichweite zwischen 1 und 100 Meter
(BTRange (2011)), BLE sogar mehr (BLERange (2011)). Des Weiteren spart BLE Energie, indem
weitere Anpassungen, wie ein effizierterer idle-Modus, gemacht wurden. Kompatibel sind BLE und BT
Classic nur durch die Nutzung eines Dual-Mode-Radio. Es ist also neue Hardware nétig, um BLE zu
nutzen (BLEfaqg (2009)).

Advertisement Events Ein neues Feature von BLE sind die Advertisements (BTSpec (2010)). Diese
bieten eine Mdglichkeit, um Nachrichten bzw. Protocol Data Units (PDU) Uber einen Broadcastkanal
zu versenden. Sie sind vorgesehen, um nach neuen Geraten zu scannen, eine Verbindung zu einem
Gerat aufzubauen oder Nutzerdaten zu versenden. Abbildung 2.2 zeigt den wesentlichen Aufbau einer
solchen PDU. Der Header besteht aus einem PDU Type, TxAdd, RxAdd Feld und Bereichen flr die
zuklnftige Nutzung (reserved for future use RFU). W&hrend TxAdd und RxAdd konkrete Informationen
Uber den PDU Typ liefern (BTSpec (2010)), spezifiziert das Feld PDU Type die Art der Nachricht.
Hierbei gibt es vier verschiedene Typen des Advertisings:

e ADV_IND: connectable undirected advertising event

e ADV_DIRECT_IND: connectable directed advertising event

e ADV_NONCONN_IND: non-connectable undirected advertising event
e ADV_SCAN_IND: scannable undirected advertising event

Fir diese Arbeit ist vorerst der ADV_NONCONN _IND interessant. Hierbei kénnen Advertisements
ohne den Aufbau einer Verbindung Uber einen Broadcastkanal gesendet werden. Die Payload fiir ein
Advertisement liegt zwischen 0 und 31 Bytes fir die Daten und 6 Byte fiir die Adresse des Advertisers.
Somit kénnen Inhalte bis zu 248 Bit versendet werden.* Eine PDU ist Teil eines Link Layer Pakets,
welches in Abbildung 2.1 dargestellt ist. Je nachdem wie grof3 die Payload einer PDU ist, kann ein Link
Layer Paket bis zu 376 Bit groB3 sein.

2.2 Ziel des Masterprojekts

Ziel des Masterprojekts ist ein konzeptioneller Zusammenschluss von BLE und Merkle’s Puzzle. So
sollen die in Abschnitt 2.2.1 angesprochenen Aspekte miteinander verbunden werden. Hierbei soll

“Zur Analyse des Transports der Puzzle tiber Advertisements siehe Abschnitt 2.2.2.
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Merkle’s Puzzle nach Mdglichkeit in die bestehenden Konzepte der BLE-Spezifikation eingeflochten
werden. Es wird gepriift, welche bestehenden Konzepte der BLE-Spezifikation sich eignen, um Mer-
kle’s Puzzle umzusetzen. Des Weiteren werden Anwendungsfalle erstellt, in denen dieses Konzept
praktisch sinnvoll ist. Es wird ein Angreifermodell definiert, anhand dessen die Anwendungsfalle be-
wertet werden. Einige zu diesem Zeitpunkt bekannte Probleme, die im Laufe des Projekts geklart
werden sollen, aber auch Ldésungsansatze sind im Folgenden aufgefiihrt. Zunachst wird auf die wis-
senschaftliche Relevanz eingegangen.

2.2.1 Wissenschaftliche Relevanz

BLE bietet bislang keinen Schutz vor einem passiven Angreifer. Auf SSP wurde verzichtet und auch an-
dere Mechanismen, um SSP zu ersetzen, wurden noch nicht eingefiihrt. Zuklinftige Versionen sollen
allerdings ECDH unterstitzen und werden somit Schutz vor einem Lauscher bieten. Da BLE gerade
in sehr schwachen Geraten, wie z.B. Wireless Senser Networks (WSN), Biosensoren und Health-
Monitoring einsetzbar sein soll, sind die meisten Verfahren, unter anderem ECDH, zu rechenintensiv
(Armknecht und Westhoff (2009)). Durch die steigende Nutzung von Sensoren in verschiedenen Be-
reichen wie Gesundheit, Umwelt oder im Haushalt kann angenommen werden, dass BLE schnell an
Bedeutung gewinnen wird und dass ein Schutz vor einem passiven Lauscher somit von immer gré3e-
rem Interesse sein wird. Hierbei kann Merkle’s Puzzle auf die Bedingungen der Gerate mit asymme-
trischen Kapazitaten angepasst werden (siehe Abschnitt 2.1.1).

In Armknecht und Westhoff (2009) wird der Schllisselaustausch durch Merkle’s Puzzle im Senso-
renbereich vorgestellt. Die Autoren beziehen sich hierbei auf den Standard IEEE 802.15.4. Bei dem
Einsatz von BLE kdnnte die hdhere Ubertragungsrate nicht nur das Verfahren optimieren, sondern es
kénnten auch neue Anwendungsfalle spezifiziert werden. Hierzu kommen insbesondere Anwendun-
gen mit Smartphones in Betracht. Durch das stetig ansteigende Interesse an Smartphones werden
auch hier Sicherheitsmechanismen immer bedeutender (Ogus u. a. (2011)). Auch die zukiinftige Aus-
stattung von Smartphones mit BLE ist anzunehmen.

Die Sicherheit von Bluetooth Classic ist seit dem Einsatz von SSP relativ hoch, bietet aber immer
noch Mdglichkeiten fir einen Angriff (Hypponen und Haataja (2007)). Die Autoren in Ogus u. a. (2011)
fordern zusatzlich ein scharferes Bewusstsein des Nutzers, um die Sicherheit von BT Classic zu erhé-
hen. Durch den fehlenden Schutz vor einem passiven Lauscher in BLE wéare somit noch mehr Vorsicht
von Seiten des Nutzers erforderlich. Um die Verantwortung mehr von dem Benutzer zum Gerat zu ver-
lagern, ist ein aufbauendes Konzept nétig. Hierfir werden einige Grundlagen im nachsten Abschnitt
(2.2.3) vorgestellt.

2.2.2 Aktuelle Untersuchungen

Anwendungsfall 1 Ein Anwendungsfall bezieht sich auf das in Abschnitt 1.2 beschriebene Szenario
eines Ticket-Systems fur eine DIDS. Hierfir ist wichtig, dass mehrere Teilnehmer mdglichst effizient
mit einem Ticket ausgestattet werden kénnen. Ein kstrong aus einem Puzzle kdnnte als Ticket dienen.
Zum Austausch wiirde ein Ticket-Service die Puzzle versenden.

AuBerdem muss dieser Anwendungsfall konkret auf die Anforderungen von SKIMS abgestimmt wer-
den. Da es, wie spater in diesem Abschnitt noch deutlich wird, mehrere Stunden dauern kann, bis ein
geheimer Schllssel ausgetauscht ist, muss hierbei die Flexibilitidt des SKIMS-Netzwerks berticksich-
tigt werden. Ordnen sich die Endgerate in der kleinen Wolke (siehe Abb. 1.1) zu schnell neu, so ist
dieses Verfahren in der zur Zeit gedachten Form ggf. ungeeignet.
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Anwendungsfall 2 In einem zweiten Anwendungsfall wird davon ausgegangen, dass zwei oder
mehrere Geréte sich zwar in geographischer N&he zueinander befinden, aber kein pre-shared secret
mdglich ist. Ein Schlissel soll also ad-hoc ausgetauscht werden. Diese Anforderung ist zum Beispiel
fir einen automatisierten Prozess denkbar. Die Gerate sind relativ leistungsschwach (z.B. Smartpho-
nes oder Sensoren). Die Geheimhaltungsdauer der ausgetauschten Daten ist zeitlich begrenzt. Vor-
stellbar wére ein mit vielen kleinen Sensoren ausgestatteter Raum. Alle Sensoren sollen regelmaBig
und automatisch mit einem Schllssel versehen werden. Die Sensoren sind wegen ihrer beschrank-
ten Kapazitaten nicht in der Lage, komplexe Schlisselaustauschverfahren zu nutzen. Es kénnte ein
Smartphone oder Notebook genutzt werden, um die Schllssel zu erzeugen und sie an die Sensoren
geman Merkle’s Puzzle zu verteilen.

Angreifermodell Das Angreifermodell geht von einem passiven Lauscher (Eve) aus, der unter op-
timalen Bedingungen lauscht, also jedes Paket mitlesen kann. Passiv hei3t hierbei, dass nicht in die
Kommunikation von dem FFD und RFD eingegriffen wird. Der Angreifer kann insofern aktiv werden,
als dass er versucht, aktiv den kyeax 0der kstrong zu erraten. Eve ist bereit, minimalen bis moderaten
Aufwand zu betreiben. Das bedeutet, dass sie zum Beispiel ein Notebook (2-4 GHz) besitzt, mit dem
sie einen Angriff ausfiihrt. Sie ist also um GréBenordnungen von 500 bis 2000 mal rechenstérker als
das RFD. Sie ist nicht in der Lage, ein verteiltes System oder eine Cloud zu nutzen, um das System
zu untergraben. Der zeitliche Aufwand, den Eve bereit ist zu investieren bzw. die Zeitspanne, in der
die Daten geheim bleiben missen, variiert von Anwendungsfall zu Anwendungsfall.

Anpassung der BLE-Spezifikation Im Moment ist das Pairing in BLE fir den Schlisselaustausch
zustandig. Die verschiedenen Pairing-Varianten sind im Security Manager (SM) definiert. Vor dem Pai-
ring wird eine Link Layer (LL) Verbindung aufgebaut, da die Informationen zum Schliisselaustausch
auf einem anderen Kanal stattfinden, als zum Beispiel Informationen zum Scannen nach Geraten
(BTSpec (2010)). Merkle’s Puzzle kann hierbei als ein neues Association Model, wie zum Beispiel
Passkey Entry, gesehen werden. Bei Passkey Entry wird auf einem Gerét eine PIN erzeugt, die vom
Nutzer in ein zweites Gerat eingegeben wird. Wenn Merkle’s Puzzle genutzt wird, erzeugt das FFD
die Schlissel bzw. Puzzle und sendet diese an alle Gerate, die sich in Reichweite befinden und emp-
fangsbereit sind. Die Logik von Merkle’s Puzzle sollte ebenfalls im SM definiert werden. Aber auch die
restlichen Schichten des BLE-Controllers miissen entsprechend erganzt werden, um Merkle’s Puzzle
von Haus aus zu unterstitzen.

Als Verschllisselungsfunktion bietet sich zur Zeit RC5 an (Rivest (1995)). RC5 hat eine variable Schlis-
selgréBe und unterstltzt somit auch beispielsweise den hier ausgewahlten Schliissel von 17 Bit. Das
von BLE AES-128 hat den Nachteil, dass die Ausgabe mit zuvielen Bits aufgefillt wird. Um die Puzzle
mdglichst effizient zu verteilen, sollen 32 Bit als BlockgréBe von RC5 gewahlt werden. Nur so kénnen
mehrere Puzzle in eine PDU verstaut werden, da sonst die Ausgabe der Verschliisselungsfunktion
erweitert wird und somit nicht mehr in die Payload der PDU passt. Da BLE zur Zeit nur AES-128
unterstitzt, muss hier eine weitere Anpassung am SM vorgenommen werden, um RC5 anzubieten.

Performanz-Analyse Um die Nutzbarkeit von Merkle’s Puzzle und BLE einzuordnen, wird an die-
ser Stelle eine Analyse durchgefiihrt. Es wird ein &hnliches Szenario wie in Armknecht und West-
hoff (2009) angenommen. Mobile Biosensoren im Gesundheitsbereich sollen iber Nacht mit einem
Schliissel versehen werden. Die Ubertragungsrate ist BLE spezifisch und liegt somit bei 1 Mbit/s.
Ein Puzzle soll Gber den Advertisement Mechanismus von BLE versant werden. Jedes Puzzle wird
mit einem k,eax von 17 Bit verschlisselt. Es wird von einem FFD als Sender und einem RFD als
Empfénger mit beschrénkten Kapazitdten ausgegangen. Das RFD ist ein Microcontroller mit 4 MHz.
Das FFD ist nur durch die Ubertragungsrate beschrankt. Um das Verfahren zu brechen, soll Eve
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ANZAHL PAKETE H AUFWAND FFD | AUFWAND EVE | AUFWAND RFD

17747146 1.58 h 7 Tage 17.04 s
35494291 3.16h 14 Tage 17.04 s
70988582 6.31h 28 Tage 17.04 s

Tabelle 2.1: Aufwand fir das FFD, RFD und Eve bei Verdoppelung der gesendeten Pakete mit zwei
Puzzle pro PDU.

einen Aufwand von sieben Tagen haben. Sie ist ungefahr 500 mal leistungsstarker als das RFD. Das
RFD braucht 0.26 ms, um einen méglichen Schlissel zu probieren und 17.04 s, um ein Puzzle zu

knacken (Armknecht und Westhoff (2009)). Somit benétigt Eve % = 0.00052 ms und schlieBlich

0.00052 - % = 34.07872 ms, um ein Puzzle zu knacken. Damit Eve im Schnitt sieben Tage benétigt,
um das richtige Puzzle zu finden, muss die folgende Anzahl an Puzzle versendet werden:
604800000 ms
M= ———— 2235494291 2.2
34.07872 ms 22)
Durch die Multiplikation mit 2 wird bertcksichtigt, dass Eve im Schnitt nur die Halfte der gesendeten
Puzzle knacken muss.

Um zu untersuchen, wie hoch der Zeitaufwand tgrp des FFD ist, muss zunachst die PuzzlegréBe
bestimmt werden. In jede PDU passen maximal 31 Byte - 8 = 248 Bit (Abb. 2.1). Um alle Puzzle
indizieren zu konnen, sind /0g»>(35494291) = 25.08 Bit nétig. Es mlssen also mindestens 26 Bit
far die Pjp reserviert werden. Zusatzlich sind Padding-Bits notig (Merkle (1978)). Ein Ansatz, diese
auf einem Minimum zu halten, befindet sich in Armknecht und Westhoff (2009). Hier werden ebenfalls
12 Bit zum Padding als ausreichend angenommen. Somit wére es méglich, ks¢rong der GréBe 248 —
26 — 12 = 210 Bit zu senden.

Die GroBe des kstrong muss allerdings abhéngig von der Zeit, die Eve benétigt, um an den Schlissel
zu gelangen, gewéhlt werden. Braucht Eve langer den Ks¢rong als g Puzzle zu knacken, bringt dies
keine zusétzliche Sicherheit, da sie im Schnitt nach g Puzzle im Besitz des kstrong ist. In dem hier
vorgestellten Fall muss der kst ong lediglich 42 Bit umfassen, um Schutz fir etwas langer als sieben
Tage zu bieten. Mit kstr0ng = 41 Bit bendtigt Eve knapp unter einer Woche. Somit wiirde es sich erst
ab 42 Bit fir Eve lohnen, die Puzzle anstelle des ks¢rong anzugreifen.

Hieraus ergibt sich schlieBllich die GroBe fir jedes Puzzle: 26 4+ 12 + 42 = 80 Bit. Die kleinste
BlockgréBe des RC5 ist 32. Somit muss jedes Puzzle auf 96 Bit gepadded werden. Es passen also
zwei Puzzle in eine PDU. Da die Puzzle nicht miteinander in Verbindung stehen und das RFD wartet
bis alle Puzzle gesendet wurden, bevor es die P;p zurlicksendet, ist das Senden mehrerer Puzzle pro
PDU kein Sicherheitsrisiko (Perrey u.a. (2011)).

Das FFD muss 225291 pakete, je 320 Bit (128 Bit + 192 Bit Payload) versenden. Daraus ergibt sich
folgender Zeitaufwand, tsrp, fir das FFD:

17747146 - 320 Bit
trrp = L~ 5679.15~158h (2.3)

1000000 Bit

Das FFD hat also einen Aufwand von 1.58 Stunden. Der Aufwand des RFD ist durch die Anzahl der
Puzzle nicht betroffen, solange er nicht alle Puzzle empféngt und speichert. Tabelle 2.1 illustriert den
ungleichen Mehraufwand bei Verdoppelung der Puzzleanzahl von Eve im Gegensatz zu dem FFD und
RFD.
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2.2.3 Probleme und offene Fragen

Sollen mehrere Empfanger gleichzeitig erreicht werden, zum Beispiel fiir das Ticketsystem einer DIDS,
kdnnten Skalierungsprobleme auftreten. Schickt das FFD die n Puzzle an x Empfanger, so bekommt
sie auch x Puzzle-Identifier zurlick. Die Wahrscheinlichkeit, dass Eve ein Puzzle findet, in dem einer
dieser P;p enthalten ist, steigt an. Um dies auszugleichen, muss das FFD mehr Puzzle verschicken.
Der Aufwand steigt daher auch fur das FFD.

Die Funktionsweise des Merkle’s Puzzle hangt maBgeblich davon ab, ob eine Mindestmenge an Puzz-
le gesendet werden kann. Die konkrete Anzahl mag variieren, wird aber immer relativ grof3 sein. Da
das Verteilen der Puzzle eine gewisse Zeit in Anspruch nehmen wird, limitiert die Ubertragungsrate
von BLE die Nutzbarkeit in einigen Szenarios. Je nach Anwendungsfall kann es Vorgaben Uber die
GréBe dieses Zeitfensters geben. Beschréankende Faktoren kénnten zum Beispiel die Akku-Laufzeit
des Sender-Gerats sein.

Wie in Abschnitt 2.1.1 aufgefihrt, kann Merkle’s Puzzle auf nahezu beliebig leistungsschwache Geréate
angepasst werden. Dies ist allerdings kritisch zu betrachten, da die Last fir das FFD hierdurch beliebig
stark ansteigen kann. Wird auf den k..« verzichtet, kann nicht mehr von einem Verschliisselungsver-
fahren gesprochen werden. Es misste der Begriff Steganographie eingefiihrt werden. Zusatzlich ist
fraglich, ob ein Gerét, das keinen Brute-Force-Angriff durchfiihren kann, einen ks¢rong in einer krypto-
graphischen Funktion verwenden kann, um die Kommunikation zu verschllsseln. Es bleibt kritisch zu
betrachten, fiir welchen Anwendungszweck der Mehraufwand fiir das FFD noch in Relation zum Nut-
zen steht (Armknecht und Westhoff (2009)). Hierzu soll eine untere Grenze fiir die GroBe von Ky eak
definiert werden.

Eine ganz entscheidene Rolle in diesem Zusammenhang kann auch die asymmetrische Entwickling
der Rechenleistung der Endgerate in Relation zu der Ubertragungsrate der Funkstandards spielen.
Wahrend die Rechenleistung in der Regel stetig ansteigt, stagniert die maximale Ubertragungsrate
der Funkstandards haufig Uber ldngere Zeit. Da eine Reaktion auf mehr Rechenleistung (des An-
greifers) durch das Senden von mehr Puzzle kompensiert werden kann, besteht die Gefahr eines zu
grofBen Ungleichgewichts. Es ist irgendwann nicht mehr sinnvoll, mehr und mehr Puzzle zu senden,
da schlieB3lich noch Daten ausgetauscht werden miissen. Hierzu wird ein Angreifermodell erstellt, wel-
ches eine untere und obere Schranke fiir Eve darstellt.®

Jeder Anwendungsfall hat unterschiedliche Anforderungen, so dass die hier beschriebenen Probleme
sich unterschiedlich stark niederschlagen. Dazu soll in diesem Masterprojekt zwischen den unter-
schiedlichen Anwendungsfallen, dem Angreifermodell und dem so erreichten Sicherheitsniveau diffe-
renziert werden. Es werden verschiedene Anwendungsfalle definiert, in denen ,zuséatzliche Sicherheit
in BLE durch Merkle’s Puzzle® einen Vorteil erzielt. So werden die Grenzen zwischen dem theoreti-
schen Konzept und der praktischen Umsetzung gezogen. Genauer betrachtet wird hierbei auch das
Verhaltnis aus Performanz und Sicherheit.

5Die Grundlagen hierzu werden in Armknecht und Westhoff (2009) vorgestellt.



3 Zusammenfassung

BLE stellt eine neue Funktechnologie, die auf extrem energiebeschrankten Geraten nutzbar ist. Hier-
bei wurde auf das aus BT Classic bekannte SSP-Verfahren bzw. ECDH verzichtet. BLE ist somit nicht
vor einem passiven Lauscher wahrend der Kopplungsphase sicher. Obwohl in zukiinftige Versionen
der BLE Spezifikation ECDH nachgerUstet wird, sind viele Gerate aufgrund ihrer beschrankten Kapa-
zitdten dennoch nicht in der Lage, komplexe Schliisselaustauschverfahren zu nutzen.

Merkle’s Puzzle bietet eine zeitlich begrenzte Sicherheit fiir den Schillisselaustausch ber einen un-
sicheren Kanal. Durch geschicktes Setzen der Parameter ist es hierbei méglich, das Sicherheitslevel
an die genutzten Gerate anzupassen. Insbesondere asymmetrische Kapazitaten der Gerate kénnen
durch Verschieben der Rechenlast nahezu komplett kompensiert werden. Hierbei Gibernimmt das FFD
die Rechenlast zu Gunsten des RFD, welches mit sehr wenig zuséatzlichem Aufwand belastet wird.

Ziel dieses Masterprojekts ist der konzeptionelle Zusammenschluss dieser beiden Komponenten. Mer-
kle’s Puzzle soll den fehlenden Schutz vor einem passiven Lauscher in BLE stellen und besonders in
Szenarios mit asymmetrischen Geréateklassen den Schliisselaustauch tGberhaupt méglich machen.
Hierdurch kann die Sicherheit der Kommunikation von der Nutzungsweise der Gerate bis zu einem
gewissen Grad entkoppelt werden. Die wesentliche Problemstellung dieser Arbeit umfasst zum einen
den konzeptionelle Zusammenschluss und zum anderen eine kritische Analyse Gber Anwendungsfalle
und Angreifermodell.
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