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Grobe Zielsetzung

Sicherheitserweiterung für Bluetooth Low Energy (LE)
I Schutz vor einem passiven Lauscher
I Teilnahme-Nachweis in SKIMS für micro-payment
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SKIMS
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Geschichte

von Ralph Merkle 1974 vorgestellt [6] [10]
dient dem sicheren Schlüsselaustausch über einen unsicheren
Kanal
Rechenaufwand kann ggf. zum stärkeren Gerät geschoben
werden [1]
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Motivation

Alice möchte sich mit Bob über einen unsicheren Funkkanal
unterhalten, doch die Daten sind geheim!
ein pre-shared secret ist nicht möglich!
Alice nutzt ein Smartphone mit geringer Leistung
Bob ggf. ein noch leistungsschwächeres Gerät
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Das Verfahren: Sender-Seite

1 Alice erzeugt n geheime Schlüssel keyweak und keystrong und
erstellt daraus n Puzzel

2 ein Puzzel besteht aus: P(Ekeyweak{puzzleID, keystrong})
3 Alice verschickt alle n Puzzel über den unsicheren Kanal
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Das Verfahren: Empfänger-Seite

1 Bob empfängt alle Puzzel und sucht sich zufällig eines heraus.
2 durch eine vollständige Schlüsselraumsuche „knackt“ er keyweak

des Puzzels.
3 jetzt kennt er den keystrong des entsprechenden Puzzels und

sendet die puzzleID zurück an Alice
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Stärke des Verfahren

ein passiver Angreifer kennt alle Puzzel und die Puzzel ID des
ausgesuchten Puzzels

I Eve müsste solange die Puzzel knacken, bis sie die richtige
puzzleID gefunden hat.

I im Schnitt sind das eine Menge von n
2 Puzzel

I der Mehraufwand für Eve hängt also von der Menge der Puzzel ab

es geht also nicht darum ob, sondern wann Eve erfolgreich ist!

Heiner Perrey AW1 2010/11 10 / 22



Content

2 Grundlagen
Merkle’s Puzzle

Geschichte und Motivation
Verfahren
Sicherheit

Bluetooth Low Energy
Einleitung in Bluetooth LE
Ein paar technische Details

Heiner Perrey AW1 2010/11 11 / 22



Was ist Bluetooth (LE)?

ursprünglich als Wibree von Nokia entwickelt [11] - ergänzt heute
die Bluetooth Spezifikation (Version 4.0) [8]
ist eine sehr energiesparende Technologie (relativ zu Bluetooth
Classic)
auf einige Sicherheitsmechanismen wurde verzichtet (Elliptic
Curve Diffie-Hellman)
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Was ist Bluetooth (LE)?

maximale Übertragungsrate: 1 Mbit/s (BT Classic: 1 - 3 Mbit/s [2])
maximale Reichweite: bis 100 Meter (BT Classic: 1 - 100 Meter
[3])
weitere energiesparende Maßnamen (z.B. effizieter idle-mode)
LE ist mit BT Classic nicht direkt kompatibel (dual-mode Radio
nötig) [4]
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Zustände in Bluetooth [5]
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Frequency Hopping

um Kollisionen zu vermeiden, „hüpfen“ Sender und Empfänger
über bis zu 79 Frequenzen
die Hopping Frequenz wird vor dem Datenaustausch festgelegt.
je nach Zustand des Senders und Empfängers ist das
Hopping-Muster unterschiedlich
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Frequency Hopping: Page/Inquiry

das Hopping-Muster ist hier asynchron
der Sender schickt auf allen Frequenzen, um den Empfänger
möglichst zu erreichen
erst beim Verbindungsaufbau ist beiden das gleiche
Hopping-Muster bekannt
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Problemstellung

Bluetooth Low Energy bietet keinen Schutz vor passiven
Angreifern (Kopplungs-Phase)
Bluetooth (LE) sieht nicht vor, mehrere Empfänger gleichzeitig zu
erreichen.
Bluetooth LE ist stark energie-beschränkt (ECDH zu
rechen-intensiv)
Rechenleistung der Kommunikationspartner ist ggf.
unausgeglichen
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Zielsetzung

konzeptioneller Zusammenschluss von Bluetooth LE und Merkle’s
Puzzle
bestehende Konzepte sollen nach Möglichkeit übernommen
werden.
Analyse von Merkle’s Puzzle in Bezug auf verschiedene
Anwendungsfälle (bietet Merkle’s Puzzle ausreichendes
Verhältnis aus Performance und Sicherheit?)
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Ansatzpunkt für Merkle’s Puzzle in der
BT-Spezifikation

Merkle’s Puzzle sollte in Paging/Inquiry State umgesetzt werden
(Schlüsselaustausch von BT vor Connection-State)
asynchrones Frequency Hopping zum Verteilen der Puzzel an
mehrere Empfänger
Schutz vor passivem Lauscher
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offene Fragen und Probleme

skaliert das Verfahren für viele Empfänger? (z.B. in puncto
Sicherheit oder Sende-Last)
wie leistungsstark muss ein Gerät mindestens sein? Ggf. nicht
günstig für WSN?
Analysen: Angreifermodel, Anwendungsfälle, Grenzen durch
Übertragungsrate etc.
inwieweit muss die Bluetooth Spezifikation angepasst werden?
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