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MOTIVATION

Sitting in a 3.8-metre sca
kayak and watching

a four-metre great
white approach you is
a fairly rense expericnce

[Quelle: http://erlebe-abenteuerde (14.11.2012)]

If there Is a better reason to
paddle, | don't know what 1t is




MOTIVATION

* Entwicklung einer sinnvollen Berechtigungsstruktur
» Zugriff auf sensible Daten & Services ermoglichen

» Abbildung realer Srtuationen ermdoglichen




HERAUSFOR

-RUNG

[Quelle: http://www.cash-online.de (14.11.2012)]




STATISCH &

DYNAMISCH

» Statisches Grundmodell zur Klassifizierung

* Dynamisches anlegen & verwalten

* Personen

« Services

* Rollen




PERSONEN & SERVICE

* Welche Person darf was nutzen?
* Welcher Service hat Zugriff auf andere Services!

* Was passiert wenn sich mehrere Personen im Smart Home
befinden!?




IDENTIFIZIERUNG VON
PERSONEN

* Wie kdnnen die Personen im Smart Home erkannt werden!?
- Uber eine App

. Uber biometrische Daten
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 Sicherheitsmechanismen
» Datenablage
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« Cloud
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« Mandatory Access Control
* Discretionary Access Control
* Rule Based Access Control

* Role Based Access Control
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DER MASTERARBEIT
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* Integration der Berechtigungsstruktur ins Living Place

* Berechtigungsstruktur soll fur einen langfristigen Einsatz
geeignet sein

» BEvaluation der Berechtigungsstruktur

» Szenario ,,Pflanzen giel3en im Urlaub * realisieren







VORARB

* Integration mobiler Endgerdte
* Verwendung von NFC

- Ubertragung der Daten via
WLAN

* Entwicklung digitaler Services

» Elektronisches Schlie3system




VORARB

* Verbindung zum Smart Home
* |dentifizierung D

« Autorisation

Backend
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» Erwerterung des Living Place um digitale Services

» Zugriff auf das Berechtigungssystem bereitstellen

- Iterative Weiterentwicklung der Berechtigungsstruktur

* Realisierung und Weiterentwicklung des Szenarios
»Pflanzen giel3en im Urlaub”
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SER

* Chancen

-CHTIGUNGSS TRUKTUR

» Langfristig nutzbare Berechtigungsstruktur fur Smart Homes

» Abbildung realer Situationen

» Erhohung von Sicherhert & Komfort fir den Endanwender




SER

« Risiken

-CHTIGUNGSS TRUKTUR

« Hoher Verwaltungsautwand fur den Endanwender

» Entstehung von Sicherhertslicken

» Es kdnnen nicht alle Eventualitaten abgedeckt werden
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« Chancen

-NARIO

* Erhéhung von Komfort & Sicherhert

* Nutzen fur werltere Szenerien




SZENARIO

« Risiken

* Verwendung vieler verschiedener Services erhoht den
Aufwand in der Kommunikation

* Was passiert bel Teillausfdllen

* Nutzer findet kein Vertrauen zur Technik
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