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@ Um den Routing-Graphen klein zu halten, verwendet BGP Autonome
Systeme(AS) als Hierarchisierung

@ BGP ist ein Pfadvektorprotokoll, transportiert daher neben dem
next-Hop auch den kompletten bisherigen Pfad

@ Jedes AS hat eine andere (lokale) Sicht auf den Rest des Internets

o Spezifiziert 1994 verfiigt BGP iiber keine Mechanismen um dir
Echtheit von Routen-Updates zu verifizieren
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o Zertifikatshierachie entspricht Delegierung von Internet-Ressourcen
(IANA -> RIR -> LIR)

@ Deployment aktuell nicht sicher, da kiinstlicher Single-Point-of-Failure
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@ Neuere Arbeiten[4] legen fiir das derzeitige Internet eine andere
Struktur nahe
» “Hyper-Giants” sehen 3hnlich aus wie Tier-1-Provider, besitzen jedoch
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» |IXPs tragen dazu bei, dass sich das Internet immer starker vermascht.
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@ Drei Akteure in jedem BGP-Angriff:
» Ein Origin-AS fiir ein bestimmtes |IP-Prefix
» Eine Menge von “Client™ASes, welche mit einer Adresse aus diesem
IP-Prefix kommunizieren méchten
» Ein Angreifer, welcher die Route von den “Client"-ASes zum Origin-AS
manipulieren mochte
@ Bisherige Sicht:

» Angreifer versuchen einen moglichst groBen Teil des gesamten Verkehrs
von und zu einem IP-Prefix zu kontrollieren.
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AS selektives Prefix-Hijacking

Angriff auf ein bestimmtes “Client”-AS
Angriffsziel primar “Eyeball”-Provider

Ziel: Erschaffung einer Schatteninfrastruktur

verborgen vor dem Rest des Internets
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» Passiv: Auswertung der im Peeroskop gesammelten Daten
» Aktiv: Durchfiihrung eines Angriffes zur Datengewinnung

* Testnetzwerk im Labor
* Nutzung der fiir Testzwecke gedachten AS im Internet
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Zusammenfassung

@ Analyse von Bedrohungsszenarien auf BGP-Ebene
@ Schaffung einer Wahrnehmung der Gefahr fiir AS-Betreiber

@ Beschreibung neuer Angriffstechniken
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