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Abstract
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1 Einfuhrung

1.1 Motivation

Aufgrund der groBBen Anzahl elekironischer Komponenten sind moderne Kraftfahrzeuge zu
komplexen, verteilten Systemen herangewachsen. Diese dedizierten Kleincomputer, auch
Steuergerate genannt, von denen sich bis zu 70 in einem Automobil befinden, Gberwachen
Funktionen des Fahrzeugs und unterstltzen den Fahrer durch Assistenzsysteme (vgl. Saad
(2003), S.03). Durch die unterschiedlichen Anforderungen im Fahrzeug, die sich von einfachen
Schaltern bis hin zu sicherheitsrelevanten, bandbreitenintensiven Anwendungen erstrecken,
gibt es fur jeden Bereich verschiedene Bussysteme im Automobil. Kiinftig werden die Anzahl
der Daten und die Gré3e der einzelnen Pakete noch weiter ansteigen. Allerdings reichen Band-
breite und Zuverlassigkeit heutiger Bussysteme wegen der hohen Komplexitat in Zukunft wohl
nicht mehr aus (Badsttibner (2008)).

Somit ist man auf der Suche nach neuen Bussystemen, die als sichere Alternative im Automo-
bilbackbone eingesetzt werden kénnen und die ein garantiertes, deterministisches Nachrich-
tenverhalten tragen. Ethernet bezeichnet den am weitesten verbreiteten Standard flr lokale
Netze (vgl. Institute of Electrical and Electronics Engineers (2005)). Sowohl die technische
Planung, als auch die Instandhaltung sind im Gegensatz zu anderen Bussystemen vergleichs-
weise kostenglinstig (vgl. GE Fanuc Intelligent Platforms (2009)). Allerdings fehlt Ethernet das
deterministische Verhalten. Um dieses Kriterium der Echtzeitfdhigkeit zu erlangen, kénnen
durch die Time-triggered Ethernet (TTE) (vgl. Steiner (2008)) Erweiterung Zeiten vorgegeben
und eingehalten werden. Dabei werden drei unterschiedliche Nachrichtenklassen definiert, die
Uber das gleiche Netzwerk mit unterschiedlicher Prioritat laufen (vgl. Mikolasek u. a. (2008)).

1.2 Problemstellung

Um die bisherige Netzwerkstruktur in einem Automobil mit einem ethernetbasierten Backbone
ersetzen zu kénnen, werden in dieser Arbeit verschiedene Teilaspekte aufgezeigt, die nétig
sind, um Netzwerke erfolgreich mit Hilfe einer Simulation zu evaluieren. AnschlieBend wird der
Fragestellung, inwieweit Fahrerassistenzsysteme sich auf das Design in zuklnftigen Automo-
bilbackbones auswirken, nachgegangen.

Im Folgenden werden die bendtigten Aufgaben erlautert:



1 Einfdhrung 2

Realistisches Datendesign: Die gesteigerten Anforderungen an ein Fahrzeug finden sich in
einer Vielzahl von elektronischen Komponenten wieder. Dabei stellt sich die Frage, wie
das Design eines modernen Fahrzeugs aussieht. Die genaue Anzahl der Komponenten,
wie sie miteinander verbunden sind und mit welchen Nachrichten sie kommunizieren, ist
dabei entscheidend fir den Erfolg einer realistischen Evaluierung.

Abstrakte Designalternativen: Das realistische Datendesign soll in eine einheitliche, ab-
strakte Form gebracht werden und als Benchmark fiir verschiedene Bussysteme dienen.
Um dies zu erreichen, findet eine Klassifizierung von Endgeraten statt. Dabei wird je-
des Gerat durch ein generalisiertes Endsystem ersetzt, das erhéhte Last im Netzwerk
erzeugt und dabei hilft, das Modell allgemeiner zu gestalten.

Simulationserstellung: Um eine Vielzahl von Topologien, die das abstrahierte Datendesign
unterstitzen, zu simulieren, ist es notwendig, die Simulationserstellung halbwegs zu au-
tomatisieren. Dabei sind die Nachrichten, die ein Endsystem zu mehreren anderen End-
systemen verschickt, bei jeder Simulation gleich. Die Endgerate werden allerdings Gber
verschiedene Topologien miteinander verbunden, simuliert und ausgewertet. Das Sche-
duling, das notwendig ist, damit es zu keiner Uberlappung der vordefinierten Fenster der
Time Triggered Nachrichten kommt, kann in verschiedenen Variationen evaluiert werden.
Dieses Teilproblem wird in einer weiteren Arbeit von Jan Kamieth beschrieben.

Metriken zur Evaluation: Metriken zur Evaluation sind in diesem Kontext Kennzahlen, die
aufzeigen, wie gut verschiedene Topologien beziehungsweise Schedulingvarianten fiir
das erarbeitete Design funktionieren. In Kapitel 2.6 werden die wichtigsten Metriken vor-
gestellt, die eine Evaluation simulierter Ethernetnetzwerke zulassen.

1.3 Abgrenzung

Diese Arbeit soll zum Thema der Masterarbeit hinfliihren. Folgende Punkte werden dabei ein-
beziehungsweise abgegrenzt:

Kein vollstandiges Design: Das hier vorgestellte Design dient dazu, einen Uberblick iiber die
Vorgehensweise zu erlangen und darzustellen, welche Probleme dabei auftreten. Auch
wenn es die Realitédt schon anndhernd abbildet, sind noch weitere Recherchearbeiten
notwendig. Zudem wurde noch nicht spezifiziert, wie die Nachrichten der generalisierten
Endsysteme aufgeteilt werden, wodurch eine Simulation noch nicht méglich ist.

Keine Schedulingvarianten: Die Schedulingvarianten, die notwendig sind, um die Fenster
der Time-Triggered Nachrichten festzulegen, werden von Jan Kamieth erarbeitet. Ziel ist
es, spater ein Scheduling zu nutzen und verschiedene Topologien zu evaluieren.



2 Anforderungen und Vorarbeiten

2.1 Related Work

In ,Evaluation von intelligenten Backbonesystemen im Automobil - Related Work® (vgl. Kempf
(2012)) wurden verschiedene Arbeiten vorgestellt, die sich mit der Evaluation von Ethernet-
netzwerken beschaftigen. Neben einer analytischen Methode durch eine Worst-Case Analyse
wurde insbesondere auf die ethernetbasierte Simulation eingegangen, um die Teilaspekte, die
bei einer Simulation notwendig sind, aufzuzeigen. Insbesondere sind dabei die Topologie und
die Metriken, die es zu messen gilt, ausgearbeitet worden, um sie in der noch folgenden Mas-
terarbeit verwenden zu kdénnen. Da es sich bis zu diesem Zeitpunkt um wenig aussagekréafti-
ge Netzwerktopologien handelt, ging die Recherche vertiefend in Richtung Kommunikations-
benchmarks.

Bei der Recherche zur Evaluation von Backbonesystemen wurde schnell klar, dass es schwie-
rig ist, umfangreiche Modelle zu erarbeiten, die eine Grundlage zur Analyse verschiedener
Methoden ermdglicht, weil keiner der gefundenen Benchmarks die Komplexitat heutiger An-
wendungen im Automobil widerspiegeln konnte. Jedoch weisen die vorgestellten Arbeiten eine
Richtung auf, an der sich orientiert werden kann.

Zusammenfassend ist festzustellen, dass sich kaum Evaluation von zeitgesteuerten, komple-
xen Ethernetnetzwerken finden lasst. Die Literaturrecherche hat gezeigt, dass es ahnliche An-
satze mit Ethernet gibt, und diese mit verschiedenen Analysemethoden evaluiert wurden. Die
Masterarbeit soll sich somit durch ein umfangreiches, abstraktes Fahrzeugdesign, eine grof3e
Anzahl von Metriken und die Evaluation durch Simulation abgrenzen.

2.2 Simulation

Das Simulationsmodell von Time-Triggered Ethernet (TT-Ethernet) wurde bereits von Till Stein-
bach (vgl. Steinbach (2011) in OMNeT++ umgesetzt, evaluiert und verifiziert, wobei der Rate-
Constrained Traffic in einer weiteren Arbeit spater hinzugefligt wurde (vgl. Kempf (2011)).
Zurzeit wird sich in weiteren Arbeiten mit der Erweiterung durch die Synchronisierung der
Endsysteme und ein Interface, an das reale Hardware angeschlossen werden kann, be-
schaftigt. Zudem wird das FlexRay- und das CAN-Bus-Protokoll in OMNeT++ umgesetzt und
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Uber Gateways mit TT-Ethernet simuliert, so dass ein Fahrzeugnetzwerk Uber verschiedene
Protokollebenen hinweg evaluiert werden kann.

Um die Evaluierung nach Abschluss aller Arbeiten zu starten, gilt es Informationen, die be-
nétigt werden, auszuarbeiten und als Simulationsanforderungen festzuhalten. Als wichtigste
Anforderung sei hier die Netzwerktopologie genannt. Dazu gehéren neben der Festlegung der
Netzwerkgeschwindigkeit die Anzahl der Geréate, wie diese Uber Switches verbunden sind und
die Lange dieser Verbindungen. Ist die Netzwerktopologie geklart, missen Nachrichten defi-
niert werden. Die Nachrichten gehen von einem Sender zu mehreren Empfangern und werden
in Time-Triggered Ethernet auf Virtual Links abgebildet. Dazu bendtigen sie eine festgelegte
FramegrdBe und eine Periode, die besagt, wie haufig die Nachricht in einem definierten Zy-
klus gesendet wird. Aus diesen beiden Parametern Iasst sich die benétigte Bandbreite einer
einzelnen Nachricht errechnen. Als zusatzliche Anforderung wird die Latenz benétigt. Diese
ist fir das Scheduling wichtig, damit TT-Nachrichten in einer bestimmten Zeit den Empfénger
erreichen. Weitere Simulationseigenschaften wie Synchronisationsjitter und Backgroundtraffic
durch Best-Effort Verkehr werden als Parameter in die Simulation gegeben.

Die Topologie und die Nachrichten sollen aus einem realistischen, klassifizierten Design ab-
geleitet werden. Das folgende Kapitel 2.3 zeigt die Vorgehensweise flr die Zusammenflihrung
und Klassifizierung realistischer Daten.

2.3 Datenerhebung und Klassifizierung

In der Literaturrecherche hat die Arbeit der Society of Automotive Engineers ein Dokument ver-
6ffentlicht, das die Anforderungen an ein Fahrzeugnetzwerk mit Punkt-zu-Punkt Verbindungen
aufzeigt (vgl. Lupini (2004)). An der Universitat in Detroit wurde der Benchmark um zahlreiche
Funktionen erweitert und in einer CAN Umgebung validiert (vgl. Utayba Mohammad (2010)).
Aus heutiger Sicht sind die Anforderungen an ein Fahrzeugnetzwerk gestiegen. Leider bie-
ten im Gebiet der Driver Assistance Anwendungen — wie Kameras —, deren Daten in Echtzeit
Ubertragen werden sollen, die gezeigten Arbeiten keine Erkenntnisse. Durch die weitere An-
reicherung durch zusatzliche Paper, verschiedene Blicher und Expertengesprache konnte die
Anzahl der Nachrichten auf Uber 90 erhéht werden. Dabei werden von den 28 Endgeréaten
eine gesamte Bandbreite von Uber 16000 KByte/s erreicht. Dieses Modell wird jedoch noch
erweitert.

Damit die Daten einen Benchmark darstellen, muss die Betrachtung auf einer abstrakten Ebe-
ne erfolgen, die keinen bestimmten Fahrzeugtyp und keine bestimmten Endgerate realisiert.
Aus den Daten ergeben sich vorlaufig vier verschiedene Klassen von Endsytemen, auf welche
die erhobenen abgebildet werden kénnen. Diese Klassen von Endgeréten sind:
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1. Safety Control: Zeitkritische Anforderung
2. Ein- /Ausschaltvorgange: Schalter mit direktem Feedback

+ 3. Driver Assistance: Hohe Bandbreite mit zeitkritischer Anforderung

4. Buffer/Video: Latenz vernachlassigbar

Neben den Endgeraten werden die Nachrichten selber in diese vier Klassen unterteilt. Jede
Nachricht hat Anforderungen an die Bandbreite und ihre Periode, wodurch die Gesamtband-
breite ermittelt werden kann. Zudem muss die Latenz, die das spéateste Eintreffen der Nachricht
auf Empfangerseite spezifiziert, angegeben werden. Abbildung 2.1 zeigt die Anforderungen an
jede Klasse.

1 2 3 4
Honaie 10 1000 10 25
(ms)
Bandbreite
(kbls) 2 2 4000 4000
Liverr 10 50 10 100
(ms)

Abbildung 2.1: Anforderungen der vier Nachrichtentypen

Ein Endgerat féllt immer in die Klasse mit den Nachrichten der héchsten Prioritat. Diese gestal-
ten sich wie folgt: 3, 1, 2, 4, wobei Klasse 3 mit der hdchsten Bandbreite und der niedrigsten
Latenz die hdchste Prioritat hat. Im folgenden Kapitel wird ein Uberblick der Designalternativen
und wie diese mit den klassifizierten Daten gefillt werden sollen, gegeben.

2.4 Designalternativen

Die Topologie im Automobil sieht im Fahrzeug meistens folgendermaBen aus: Es gibt eine Viel-
zahl verschiedener Bussysteme, die unterschiedliche Anforderungen bedienen. Dabei wird in
mehrere Domanen unterteilt, die alle miteinander kommunizierenden Gerate verbinden. Doch
was passiert, wenn die Kommunikation Uber die Busgrenzen auf andere Steuergerate hinaus
gehen soll?
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Um ein Backbone zu schaffen, das alle Gerate miteinander verbindet, missen verschiedene
Designalternativen gefunden werden, in denen die Topologieanforderungen erfllt werden. Im
ersten Schritt kann dazu eine Aufteilung nach Doménen erfolgen, wie sie die beispielhafte

Abbildung 2.2 mit bisherigen Bussystemen zeigt.
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Abbildung 2.2: Typische Topologie heutiger Fahrzeuge mit verschiedenen Bussystemen

Dazu werden die Bussysteme mit einem flachen Ethernetnetz ersetzt und die Switche mitein-
ander verbunden. Somit findet eine domaneniibergreifende Kommunikation statt. Im nachsten
Schritt wird jedes Endgerat mit einem klassifizierten Endgeréat ersetzt, wodurch die Doméanen-
aufteilung komplett verloren geht, und nun Designalternativen gefunden werden kénnen. Die
einfachste ist dabei die Single-Switch Architektur, wie Abbildung 2.3 sie zeigt. Die generalisier-

ten Endsysteme spiegeln dabei die Anforderungen der ,typischen® Topologie wider.

Durch die festgelegten Nachrichten von einem zu mehreren Empfangern kann nun der ei-
ne Switch mit verschiedenen Backbonenvarianten ersetzt und evaluiert werden. Um schnell

8 * KL. 1

Switch

4 *KL. 4

11 * KL. 2

4 *KL. 3

Abbildung 2.3: Single Switch Design mit generalisierten Endsystemen
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verschiedene Varianten zu testen, gilt es, die Erstellung der Simulation halbwegs zu automati-
sieren. Das folgenden Kapitel 2.5 zeigt dabei die Tools, die erstellt werden mussen.

2.5 Toolchain

Die in OMNeT++ modellierte Simulation dient der Evaluation verschiedener Time-Triggered-
Ethernet Netzwerke. Um die zahlreichen Konfigurationsdateien zu erstellen, die notwendig
sind, um die einzelnen Module zu modellieren, soll mit Hilfe einer Toolchain ein schneller und
einfacher Workflow spezifiziert werden. Ziel dabei ist es, aus einer Datei, welche die Simulati-
onsparameter, die Netzwerktopologie und die Nachrichten von Endgerat zu Endgerét enthalt,
automatisch die Simulation zu generieren. Die Simulation benétigt flr jedes Endgerat und je-
den Switch im Netzwerk eine OMNeT++ spezifische NED und ini Datei, in denen die zu sen-
denden und empfangenden Nachrichten und deren harten Deadlines stehen. Hierfir bedarf
es eines Schedulings, das vorausberechnet, wie die Nachrichten im Netzwerk Uber die Swit-
che hinweg verteilt werden und somit ausschlief3t, dass die Fenster zweier Time-Triggered
Nachrichten tberlappen. Um verschiedene Schedulingvarianten zu testen, wird das Schedu-
ling aus der Toolchain ausgelagert und in einem eigenen Tool von Jan Kamieth berechnet. Die
Schnittstelle wird dabei durch das Field Bus Exchange Format (FIBEX) definiert, das sich als
Datenaustauschformat flir nachrichtenorientierte Bus-Kommunikation anbietet.

Abbildung 2.4 zeigt die Toolchain, die zur Simulationserstellung genutzt werden soll.

Excelsheet ?
Y i
Textfile >| TXT2Fibl>| b
: l
‘lf (X
— Simple Scheduling
N Scheduling (Jan Kamieth)
E | -
D F
Simulation|= ; i
i [<{FID2ZNED|= b |=
n e
(1 (X

Abbildung 2.4: Toolchain zur einfachen Simulationserstellung.
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Der Workflow sieht vor, dass im Excelsheet die Daten aus verschiedenen Datenquellen aufbe-
reitet und in einem CSV basierten Texftfile klassifiziert dargestellt werden. AnschlieBend liest
das Programm TXT2Fib die erstellte CSV-Datei ein und schreibt die Topologie und die Nach-
richten in eine FIBEX spezifizierte XML-Datei. Verschiedene Schedulingvarianten kénnen nun
extern die Fenster fir Time-Triggered-Ethernet Nachrichten berechnen und zurlck in die XML-
Datei schreiben. Das Tool Fib2NED generiert abschlieBend die fur die Simulation bendtigten
NED und ini Files.

2.6 Metriken

Um verschiedene Topologien miteinander vergleichen zu kénnen, eignen sich Metriken, die
in diesem Kontext eine Untersuchung eines ethernetbasierten Realtime-Backbones zulassen.
Dabei ist es im ersten Schritt notwendig, passende Metriken zu finden, die eine geeignete Dar-
stellung des Netzwerkes widerspiegeln. Fir jede Metrik existiert eine Vielzahl verschiedener
Definitionen, die eine unterschiedliche Interpretation zulassen. Beispielsweise kann die La-
tenz, also die Zeit, die ein Paket bendtigt, um einen Pfad zu durchqueren, in einem Netzwerk
auf verschiedenen Ebenen gemessen werden. Dazu stellt sich die Frage nach der Definition,
die in der Simulation Anwendung finden soll und in welcher GréBenordnung sie sich bewegt.
Ein erster Uberblick sieht Metriken mit folgenden Definitionen vor:

+ Verfiigbare Bandbreite: Maximale Nutzdatenrate auf einem End-to-End Pfad

» Latenz: Zeit, die ein Paket benétigt, um einen Pfad zu durchqueren

« Jitter: Varianz der Laufzeit von empfangenen Paketen

» Paketverlustrate: Empfangene im Verhéltnis zu gesendeten Datenpaketen

+ Linkauslastung: Auslastung einer gerichteten Verbindung benachbarter Knoten
* Restbandbreite: 100 % — Linkauslastung in %

+ BuffergréBen: Auswirkung auf andere Metriken

* Robustheit der Topologie: Zufalliges Ausfallen von Knoten abbilden

Wenn die Metriken feststehen und die Simulation mit verschiedenen Topologien evaluiert wur-
de, soll analysiert werden, inwieweit die Kennzahlen von den geforderten GréBenordnungen
abweichen.



3 Ausblick

3.1 Auswirkung von Fahrerassistenzfunktionen

Nach Abschluss der vorbereitenden Untersuchungen soll sich die Masterarbeit hauptséchlich
mit den Auswirkungen von Fahrerassistenzfunktionen beschéftigen und klaren, inwieweit die
Realisierung in einem Echtzeitbackbone realisierbar ist. Dabei stellen gerade Kameradaten,
die hohe Bandbreitenanforderungen bei zeitkritischem Datenverkehr beeinhalten, eine Anfor-
derung dar, die es zu untersuchen gilt. Durch leicht komprimierte Daten und Interfaces, die
viele verschiedene Domains und Endsysteme addressieren, kénnen Controller an den End-
systemen eingespart und es kénnen an verschiedenen Stellen im Automobil Funktionen ab-
gebildet werden. Somit findet eine Entkopplung von Funktionen und physikalischer Realisation
statt, wodurch die Auslegung auf ein Echtzeitbackbone immer entscheidender wird.

Ebenfalls sollten die sicherheitsrelevanten Funktionen abgesichert gegentber Ausfall und zu
hohem Jitter sein, diirfen also nicht von den bandbreitenintensiven Fahrerassistenzfunktionen
in den Hintergrund gedriickt werden. Diese SicherheitsmafB3nahmen gilt es in diesem Zusam-
menhang zu finden.

3.2 Risiken

Aufgrund der hier gezeigten Vorarbeiten werden die gréten Risiken bereits abgemildert. We-
gen des Fortschritts in den hier gezeigten Bereichen kann die Evaluation von Backbonesyste-
men jedoch stetig vorangetrieben werden.

Obwohl das Datenmodell schon ziemlich umfassend ist, gehért es zu den gréBten Risiken fur
den Erfolg der Masterarbeit. Wenn die Daten unzureichend sind, beziehungsweise nicht denen
eines heutigen Automobils entsprechen, schlagt das Ziel, ein realistisches Datenmodell zu
evaluieren, fehl. Daraus ergibt sich, dass dieser Punkt besonders sorgfaltig bearbeitet werden
muss, um das Risiko weiter zu minimieren. Zudem gibt es eine Kooperation mit einem Partner
aus dem Automotive-Bereich, der hier unterstiitzend zur Seite steht.

Durch die parallele Klassifikation der Nachrichten und Endsysteme kann es zu einem spateren
Zeitpunkt auftreten, dass Nachrichten mit neuen Anforderungen auftreten und diese nicht in die
bisherige Klassifikation passen. Dies wiirde bedeuten, dass eine neue Klassifikation gefunden
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und die bisherige Eindordnung angepasst werden muss. Durch sich anpassende Modelle, die
leicht erweitert werden kénnen, wird versucht diesem Punkt entgegenzutreten.

Ein weiteres Risiko liegt in dem Scheduling, das benétigt wird, um die Fenster der Time-
Triggered Nachrichten in dem Netzwerk zu definieren. Aufgrund der bestehenden Abhangigkeit
zu einer anderen Arbeit muss ein Weg gefunden werden, trotzdem Ergebnisse liefern zu kén-
nen. Beispielsweise kénnten alle Time-Triggered Nachrichten auf Rate-Constrained abgebildet
werden. Hierdurch verliert das Netzwerk allerdings seinen Determinismus. Daher sollte es un-
bedingt vermieden werden.



4 Zusammenfassung

Die Evaluation von Backbonesystemen im Automobil wird durch die erhéhten Anforderungen
durch Fahrerassistenzfunktionen relevanter. Dabei stellt sich in erster Linie die Frage, wie heu-
tige Fahrzeugtopologien mit dem neuen Ansatz, dass jedes Gerat mit jedem anderen kommu-
nizieren kann, umsetzbar sind. In dieser Arbeit werden Teilaspekte gezeigt, wie heutige Netz-
werkstrukturen in einem Automobil mit einem ethernetbasierten Backbone evaluiert werden
kénnen.

In dem Kapitel ,Vorarbeiten und Anforderungen® ist die Vorgehensweise, damit eine Evaluation
durch Simulation méglich wird, erldutert worden. Dazu gehéren neben einem umfangreichen
Fahrzeugmodell, das essentiell fir die Durchfihrung der Masterarbeit ist, die automatisierte
Simulationserstellung, um eine Vielzahl von Topologien zu evaluieren.

Im Ausblick wird die Fragestellung der Masterarbeit, nAmlich wie sich Fahrerassistenzfunktio-
nen auf das Backbone im Automobil auswirken, erlautert. Somit wird ein Evaluierungsprozess,
der die Relevanz heutiger Anforderungen im Automobil widerspiegelt, gegeben.
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