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1 Einflihrung

Ziel des Masterseminars ist die Entwicklung und Eingrenzung des Themas fiir die Masterarbeit.
Dabei sind Vorarbeiten der vergangenen Semester zu berlcksichtigen.

1.1 Motivation

Das Internet ist nicht an nationale Grenzen gekoppelt und urspriinglich eher als Verbund au-
tonomer Entitdten entworfen. Da mittlerweile ein groBBer Teil der Kommunikation und des Ge-
schaftslebens das Internet nutzt, sehen Staaten seit Jahren zunehmend den Bedarf regulie-
rend einzugreifen. Die Untersuchung der Topologie unter Berlicksichtigung der Staaten wird
hier interessant. Da es keine allwissende Ubernationale Registrierungs- und Regulierungsen-
titat gibt, lasst sich nur so abschéatzen, welche dritten Jurisdiktionen an einer Kommunikation
zweier Partner beteiligt sind.

Angesichts dieser Tatsache scheint es sinnvoll hierfir ein Werkzeug zu entwickeln. Der Bau ei-
nes solches Werkzeug bietet verschiedene Herausforderungen, die einer Lésung bediirfen.

e Zuordnung von Bestandteilen des Internets zu Landern

e Sammeln und Archivieren von Daten um Entwicklungen (ber Zeit beobachten zu kénnen
e Modellierung des policybasierten Routings im Internet

e Validierung dieses Modells

Hauptsachlich besteht das Problem darin, dass die Sicht auf das Internet abhangig vom Stand-
ort der Beobachtung ist und dariiber hinaus nie ,komplett” ist.

2 Routing-Atlas

Der Routing-Atlas [1] ist ein Projekt der inet-AG in Zusammenarbeit mit dem BSI. Ziel ist die
Untersuchung der Topologie des Internets auf AS-Ebene. Gegenliber vorherigen Ansatzen
wurde hierbei ein besonderer Fokus auf die die Kriterien Staat und Branche gelegt. Dabei
sollte geklart werden, in wie weit eine nationale Klassifizierung des Internets auf IP- und AS-
Ebene mdglich ist, in wie weit das Routing einer Nation in sich abgeschlossen ist und wie
starke Abhangigkeiten bestehen.

Das Routing-Atlas Projekt nutzt verschiedene Datenquellen und fiihrt diese zusammen.

e Informationen zu IP-Adressbléocken und -Préfixen sowie zu ASen aus der RIPE-
Datenbank [2] und vom Team Cymru [3]
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e Datensétze regionaler Monitore [4]
e Matrizen zu Shortest Path und Next Hop des NEC labs, die Rolf Winter erstellt hat [5, 6]

e Hierarchische Einordnung der ASe auf Basis von Daten, die von einer Arbeitsgruppe der
UCLA um Lixia Zhang gesammelt werden [7, 8]

Die Toolchain des Routing-Atlas besteht aus den vier Schritten Identifizieren, Aggregieren,
Klassifizieren und Visualisieren.

Identifiziert werden zunéachst alle IP-Adressblécke in der RIPE Datenbank, die eine Lander-
kennung DE oder EU tragen. FUr die lediglich als europaischen Ursprungs gekennzeichneten
Adressbldcke wird Gber administrative Adressen versucht eine nédhere Einordnung vorzuneh-
men. Hieraus resultiert die Menge aller deutschen IP-Adressblécke.

Die so ausgewahlten Adressbldcke zu IP-Prafixen aufgeldst. Im folgenden Schritt werden die
Préafixe den jeweiligen Autonomen Systemen zugeordnet. Hierzu werden (in dieser Reihen-
folge) die RIPE DB, die Datenbank des Team Cymru und ein Route-Monitor verwendet. Das
Resultat ist die Menge aller Autonomen Systeme die einen deutschen IP-Adressblock besit-
zen.

Die Autonomen Systeme werden nach zwei Kriterien klassifiziert. Zum einen wird eine hierar-
chische Einordnung vorgenommen. Zum anderen werden die ASe Branchen zugeordnet.

Die Hierarchie eines Autonomen Systems wird aus der ,Internet Topology Collection” der UCLA
Ubernommen [7]. Basierend auf ihrem Knotengrad und der Art der Verknipfung untereinander
werden die ASe eingeordnet in:

e Tier-1: AS hat keine Provider
e Large ISP: AS ist Provider fiir mehr als 50 Kunden
e Small ISP: AS hat zwischen 5 und 50 Kunden
e Stub: AS hat weniger als 5 Kunden
Die Position eines AS in der Hierarchie wird spater bei der Visualisierung benétigt.

Die Klassifizierung der Autonomen Systeme in Branchen erfolgt anhand von Schliisselwor-
ten nach denen in gesammelte Informationen, Namen und Adressen gesucht wird. Die Zuord-
nung eines AS zu einer Branche ermdglicht den Vergleich verschiedener Branchenspezifischer
Netzabschnitte oder beispielsweise die Analyse der Konnektivitat zweier Branchen untereinan-
der.

Flr die Visualisierung werden Teilgraphen gebildet und auf verschiedene Weise dargestellt.
Die Teilgraphen behinhalten dabei alle oder eine nach beispielsweise einer Branche gefilterte
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1&K: ISPs (ohne Endkunden-Access), Internet Infrastruktur

Abbildung 1: Hierarchisches Kreismodell - Enthommen aus [9]

Teilmenge der deutschen Autonomen System sowie alle verbindende ASe. Die verbindenden
ASe sowie die Pfade werden aus den Matrizen von Winter [6] extrahiert.

Der Graph in Abb. 1 zeigt beispielsweise die Autonomen Systeme der Branche ISPs (oh-
ne Endkunden-Access) und Internet Infrastruktur sowie deren verbindende ASe. Von innen
nach auBen entspricht dabei die Anordnung der hierarchischen Klassifizierung von Tier-1 bis

Stub.
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3 Vorarbeiten

In den vergangenen Semestern wurde auf verschiedene Aspekte des Routing-Atlas eingegan-
gen. Diese Vorarbeiten sind Inhalt der folgenden Abschnitte.

3.1 Anwendung 1

In der Veranstaltung Anwendung 1 wurde das Projekt Routing-Atlas in seiner damaligen Form
vorgestellt [10].

Der Routing-Atlas nutzt ein Modell der Routingtopologie auf AS-Ebene, das Rolf Winter an den
NEC Labs Europe erstellt hat [5, 6]. Nach Abschluss des aus européischen Mitteln finanzierten
Rahmenprojekts , Trinity” wurde die regelméBige Neuberechnung dieses Modells mit aktuellen
Daten eingestellt. Damit bestand fir den Routing-Atlas der Bedarf auf anderem Weg ein ak-
tuelles Modell der Topologie zu erhalten. Das damalige Primarziel des Autors war der Ersatz
dieser externen Datenquelle.

Perspektivisch sollte eine weitesgehende Automatisierung der Toolchain des Routing-Atlas er-
reicht werden, damit regelmaiig Daten und Graphen veréffentlicht werden kénnen. Weiterhin
schien die Anpassung und Anwendung der Toolchain fiir andere Lander und auf das IPv6-
Protokoll ein lohnendes Ziel zu sein.

3.2 Anwendung 2

Vortrag und Ausarbeitung [11] im Rahmen der Veranstaltung Anwendung 2 stellte verschiede-
ne andere Projekte und Arbeiten zur Topologieanalyse und -inferenz vor.

Besonders hervorzuheben ist hier das Paper ,IXPs: Mapped?” von Brice Augustin und Walter
Willinger [12]. Sie beschreiben ein aktives Messverfahren mit dessen Hilfe AS-Links entdeckt
werden, die zum Teil in passiven Messungen nicht auftauchen. Dazu wird zun&chst eine Liste
bekannter IXPs samt Mitgliedern aufgebaut. Weiterhin werden 6ffentlich zugéngliche Beobach-
tungspunkte in den jeweiligen Netzen gesucht. Von diesen traceroute-Servern aus wird dann
versucht ,durch” die IXPs zu den jeweiligen Mitgliedern ein traceroute auszufiihren. Enthalt
der so gemessene Pfad eine Sequenz @AS1 - @IXP - @AS2 (wobei @XX eine IP-Adresse
im Préfix der jeweiligen Organisation XX kennzeichnet), so ist ein Link zwischen AS1 und AS2
am betreffenden IXP gefunden.
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3.3 Projekt 1

Der erste Anlauf fir Projekt 1 beschéftigte sich mit der Modellierung der Topologie des Inter-
nets auf AS-Ebene. Dazu wurden die aus BGP-Updates und -Dumps extrahierten AS-Links
der UCLA [7, 8] genutzt. Auf diesen basierend sollten kiirzesten Pfade fiir alle Paare der ca.
44500 in der Datenbasis vorhandenen ASe berechnet werden. Die resultierenden Pfade sollten
mdglichst das tatsachliche Routing im Internet nachbilden.

Die zwei Herausforderungen hierbei sind im Wesentlichen:

e Die Komplexitat der Berechnung - sowohl im Bezug auf Zeit als auch auf den Speicher-
bedarf - sowie die effiziente Implementierung.

e Die Modellierung des policybasierten Routings durch die Wahl passender Kantenge-
wichte. Ralf Winter gibt in seinem Paper [6] Hinweise, aber keine ausfiihrlichen und
(leicht) nachvollziehbare Details auf seine Wahl der Kantengewichte.

Es wurden verschiedene Algorithmen zur Lésung des all-pair-shortest-path Problems imple-
mentiert. Dabei traten je nach Wahl der Datenstruktur fir Knoten und Kanten des Graphen ab
einer gewissen GroBe der Datenmenge Probleme mit Laufzeit oder Speicherbedarf auf.

Letztendlich ist dieser Weg obsolet, da es bereits Tools gibt, die das Problem in annehmbarer
Zeit 16sen, wie zum Beispiel das Paket igraph [13] fur R [14].

Als kleines Subprojekt wurde die Landerzuordnung des Routing-Atlas mittels einer Geo-IP
Datenbank validiert.
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4 Ausblick

Die nachste Aufgabe ist ein neuer Anlauf fir das Projekt 1. Der Fokus liegt hier auf der Unter-
suchung aktiver Messverfahren fir die Gewinnung weiterer Informationen zu AS-Links.

4.1 Vorgehensweise

Zunachst soll das aktive Messen & la Augustin [12] nachempfunden werden. Uber Kontakte
besteht die Mdglichkeit an einem deutschen IXP Messungen durchzufihren. Weiterhin sind
Ausschnitte der Topologie im Umfeld dieses IXP bekannt (oder sie kénnen erfragt werden).
In einem ersten Schritt sollen diese Ausschnitte mittels traceroute und anderer Verfahren ver-
messen werden. Dabei sind unter anderem die folgenden Fragen zu beantworten:

e Antworten die gesuchten Bestandteile der Infrastruktur auf ICMP ECHO_REQUESTS?
e Antworten sie ,wahrheitsgeman“?
e Lassen sich einzelne Licken im traceroute auf anderen Wegen ermitteln?

e Liefert traceroute im Vergleich zur bisherigen auf passiven Messungen basierenden To-
pologie weitere Informationen?

Das Ziel ist ein Verfahren zu entwickeln, dass zuverlassig korrekte zusétzliche Informationen
liefert. Diese sollen in eine passende Form gebracht werden und der Datenbasis des Routing-
Atlas zugefligt werden.

5 Zusammenfassung

Der Vortrag und die vorliegende Ausarbeitung im Masterseminar geben einen Uberblick zum
aktuellen Stand der Themenfindung des Autors zur Masterarbeit. Insgesamt herrscht hier noch
zu einem groBen Teil Unklarheit. Die Hoffnung ist, dass sich im Rahmen der Projekte im Be-
reich der Topologieanalyse konkretere Themen finden.

Der primére und erste Weg ist hierbei die Untersuchung des aktiven Messens zum Nach-
weis bisher nicht erfasster AS-Links. Sollten auf diesem Weg zuverlassig Peerings nachge-
wiesen werden, kénnten die gewonnenen Daten das Topologiemodell ein Stlick vollstandiger
machen.
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