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Intro Motivation

Motivation I

Internet ist kritische Infrastruktur

Bestrebungen zur Kontrolle (Gesetzgeber, Contentindustrie,. . . )

Topologie nicht komplett bekannt

Beteiligte nicht komplett bekannt
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Intro Motivation

Motivation II

Entwicklung eines Werkzeugs

Zuordnung von Akteuren zu Ländern

Modellierung der Topologie

Visualisierung

Weitere Analysen. . .
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Intro Routing-Atlas

Routing-Atlas I

Ein Projekt der inet AG in Kooperation mit dem BSI

Zusammenführung, Validierung und Analyse mehrerer Datenquellen

Identi�kation der Autonomen Systeme eines Landes

Klassi�kation der Autonomen Systeme nach Branche und Hierarchie

Bildung des verbindenden Routinggraphen

Visualisierung von Subgraphen

�Exposing a Nation-Centric View on the German Internet � A Change in
Perspective on the AS Level�

Matthias Wählisch, Thomas C. Schmidt, Markus de Brün, Thomas Häberlen
In Proc. of the 13th Passive and Active Measurement Conference (PAM),
volume 7192 of LNCS, page 200�210, Berlin Heidelberg, 2012.
Springer-Verlag.
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Intro Routing-Atlas

Routing-Atlas II
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Rückblick AW 1

Anwendungen 1 [Krohn, 2010]
Vorstellung des Projekts Routing-Atlas

Aktueller Stand

Identi�kation des �deutschen Internets�

Bildung des verbindenden AS Graphen über shortest path matrix

Visualisierung

Problemstellung

Als Datenquelle verwendetes Projekt eingestellt

Teils noch manuelle Schritte erforderlich

Ziel

Ersatz für shortest path matrix [Winter, 2009]

Regelmäÿige Bereitstellung aktueller Analysen
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Rückblick AW2

Anwendungen 2 [Krohn, 2012]
Vorstellung vergleichbarer Arbeiten

Datensammlung, Topologieinferenz und -analyse

Sammlung von BGP Tabellen und -Updates und Nutzung der
IRR-Datenbanken [Zhang et al., 2005]

Inferenz von AS Linktypen und Einteilung in tier1, non-tier1-transit
und stub [Gao, 2001]

Berechnung einer möglichst umfassenden Topologie [Winter, 2009]

Entdeckung weiterer Peerings mittels traceroute [Augustin et al., 2009]
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Work in Progress Projekt1

Projekt1 I

Ursprüngliches Ziel: Aktualisierung der Topologiemodellierung

Versuchsweise Implementierung von single- und all-pair-shortest-path
Algorithmen

Untersuchung zu Laufzeitverhalten und Speicherverbrauch

Fazit: Es gibt Tools, die das besser können
z.B. http://www.r-project.org/

Nebenbei:

Validierung der Länderzuordnung mittels GeoIP Datenbank
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Work in Progress Projekt1

Projekt1 II

Jetzt: Validierung und Ergänzung der Topologiemodellierung

Passive Daten abhängig vom Standort & oft wenig Informationen über
Rückweg

Über Kontakte Topologieausschnitt veri�zieren (nachfragen)

Mittels aktiver Verfahren diesen Ausschnitt nachvollziehen

Vergleich mit modellierter Topologie

Topologie um Ergebnisse aktiver Messungen ergänzen, sofern sich
diese als brauchbar erweisen

Andreas Krohn (HAW) Aktive Messungen zur Validierung WS 2012/13 10 / 18



Work in Progress Aktives Messen

Aktives Messen

Vorhanden

Peering am BCIX

Wissen über Peerings einiger Mitglieder

Modellierte Topologie aus BGP Tabellen und Updates

Ziel

Nachweis möglichst vieler Peerings mittels aktivem Messen

Vergleich der Peerings in modellierter Topologie, Messergebnis und
Realität

Integration der Messergebnisse in den Routing-Atlas
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Work in Progress Aktives Messen

traceroute �durch� IXPs

Angelehnt an �IXPs: Mapped?� [Augustin et al., 2009]
Mitglieder und Prä�xe am BCIX ermitteln
traceroute in die Umgebung
Peerings nachweisen
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Work in Progress Aktives Messen

reverse-traceroute

Angelehnt an �Reverse traceroute� [Katz-Bassett et al., 2010]

traceroute in Gegenrichtung

Mehrere Sonden benötigt → Planetlab

record-route option

Pfade �nden, wenn in ASen keine Looking Glasses etc. verfügbar
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Ausblick

Ausblick

Projekt 2

in Projekt 1 entwickelte Messergebnisse in Routing-Atlas integrieren

Auÿerdem

zunächst Projekt 1 abschlieÿen

Thema der Masterarbeit konkretisieren
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Ende

Vielen Dank für die Aufmerksamkeit

Fragen. . . ?
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