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I. EINFUHRUNG

Ein groBes Thema bei informationsverarbeitenden Sys-
temen (IS), ist immer auch die Informationssicherheit [1].
Unternehmen, Behorden, Forschungseinrichtungen und auch
Privatpersonen haben das Bediirfnis, sich und ihre Daten vor
Angriffen und Spionage zu schiitzen. Berichte, wie etwa der
Hacker-Angriff auf Sony in der jlingsten Vergangenheit, sind
ein gutes Beispiel dafiir, welchen Schaden ein unerkannter
Angriff verursachen kann. Wihrend es sich bei Privatpersonen
in der Regel auf das Heimnetzwerk beschrinkt, sind moderne
IS in Unternehmen, Behorden und Forschungseinrichtungen
hiufig verteilte Systeme. Nicht selten sind deren Komponenten
auf mehrere Standorte verteilt und tiber das Internet mitein-
ander verbunden. Um diese vor Angriffen zu schiitzen und
um dies zu erkennen, setzen Security Teams verschiedene
Tools ein. Firewall’s(FW), Intrusion Detections Systeme(IDS),
Intrusion Prevention Systeme(IPS) und andere Datenquellen
generieren Logs und Events, mit denen der Systemzustand der
Komponenten rund um die Uhr iberwacht wird und woraus ein
Riickschluss auf den Gesamtzustand geschlossen werden kann.
Speicherung, Uberwachung und Kontrolle dieser Daten laufen
in sogenannten Security Operation Center (SOC) zusammen.
Dort werden die Daten normalisiert, korreliert, aggregiert und
gespeichert (Abbildung 1) [2] [3]. Security Analysten werten
diese Daten live aus, um bei einem Angriff entsprechende
Gegenmalinahmen zu ergreifen oder nutzen die gespeicherten
Eintrége fiir forensische Untersuchungen, um unentdeckte oder
in Vorbereitung stehende Angriffe zu analysieren.

SOC'’s als solches sind keine standardisierte Einrichtung
mit fest vorgegebenen Werkzeugen. Vielmehr sind die dort ein-
gesetzten Produkte ein Ergebnis der vorliegenden Infrastruktur
und des Bedarfs des jeweiligen Betreibers. Ein Anbieter von
Cloud-Losungen beispielsweise unterscheidet sich mit seinem
Gesamtsystem von dem eines Industrieunternehmens. So un-
terschiedlich wie das Gesamtsystem, sind auch die SOC’s, da
jeder die Werkzeuge einsetzt, die zum jeweiligen Einsatzzweck
passen. Lediglich der Kern eines SOC bildet heute ein Security
Information and Event Management System (SIEM), hierauf
wird im Kapitel II noch einmal niher eingegangen.

A. Problemstellung

Es existiert keine wissenschaftliche Arbeit dariiber, wie
Lagedaten in einem SOC visualisiert werden konnen. Zwar
gibt es Arbeiten iiber die Security Visualisierung im Allgemei-
nen [5] und es existieren Arbeiten iiber die Visualisierungen
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Abbildung 1. Korrelationsprozess nach [4].

in SIEM’s [6] [7]. Wie dies aber in einem SOC derzeit
umgesetzt wird, ist abhidngig vom jeweiligen Betreiber. Durch
die Auswahl bestimmter Werkzeuge, resultieren entsprechende
Angebote an visuellen Darstellungsmoglichkeiten.

B. Motivation

Ich mochte in meiner Masterarbeit die visuelle Darstellung
von Lagebildinformationen in einem Security Operation Center
aufarbeiten und eine Grundlagenarbeit dafiir schaffen. Dazu
muss die aktuelle Situation erforscht werden, um Anforderun-
gen herauszuarbeiten und Losungsansitze zu entwickeln.

C. Ideenskizze

Um dieses Thema zu bearbeiten, muss zuerst untersucht
werden was ein SIEM ist, wie es arbeitet und welche Daten
es zur Verfiigung stellen kann. Danach muss herausgestellt
werden, welche Rollen von Benutzern in einem SOC titig
sind. Dazu ist wichtig festzustellen, welche Informationen fiir
welche Rolle von Interesse sind. Zum Schluss kann mit den
Erkenntnissen, welche Daten es iiberhaupt gibt und fiir wen
sie eine Rolle spielen, die Arbeit beginnen zu untersuchen wie
diese dargestellt werden konnen.

D. Inhalt dieser Arbeit

Die Anwendung von Visualisierung in der Computersi-
cherheit erfordert die Kenntnis von zwei unterschiedlichen
Disziplinen, Sicherheit und Visualisierung [5]. Zu dem Thema
Sicherheit, wird in Kapitel II das SOC mit seiner Kernkom-
ponente dem SIEM vorgestellt und es werden die unterschied-
lichen Benutzerrollen angesprochen, fiir die unterschiedlichen
Sichten erarbeitet werden miissen. In Kapitel III wird zu dem
Thema Visualisierung iiber die Grundlagen gesprochen, die fiir



dieses Thema erarbeitet werden miissen. In beiden Kapiteln
werden jeweils die Arbeitspakete gezeigt. Am Ende wird
eine aktuelle Arbeit aus dem Bereich Security Visualisierung
vorgestellt.

II. SECURITY OPERATION CENTER

Ein SOC dient der Gefahrenabwehr von Cyberangriffen auf
den ihm unterstellten Bereich. Dazu muss es Informationen
sammeln, diese analysieren und visualisieren. Mitarbeiter sind
dort rund um die Uhr damit beschiftigt, die Informationen die
ihnen dargestellt werden auszuwerten. Das konnen zum Einem
konkrete Alarme sein, auf die entsprechend reagiert werden
muss, zum Anderen konnen das auch einfache Meldungen sein.

A. Der Kern im SOC das SIEM

Die Herausforderung an das bereits angesprochene SIEM-
System ist es, Analyseergebnisse zusammenzufassen und dar-
zustellen, damit deren Bediener effektivere und effizientere
Entscheidungen treffen konnen. Dazu miissen Visualisierungs-
techniken eingesetzt werden, die es dem Menschen erleichtern
relevante Informationen aus grofen Datenmengen zu sammeln
[3]. Um Informationen zu sammeln und um diese zu verarbei-
ten, besteht ein SIEM aus zwei relevanten Kernkomponenten,
dem Security Information Management(SIM) fiir die Informa-
tionsgewinnung und dem Security Event Management(SEM)
fiir die Informationsverarbeitung. Diese beiden Komponenten
lassen sich wie folgt charakterisieren:

SIM  sind Systeme, die Events und Logs von verschiedens-
ten Sensoren im Netzwerk sammeln und diese in Echt-
zeit verkniipfen, verarbeiten, analysieren und spei-
chern. Daraus lassen sich dann, auf die jeweilige Rolle
angepasst, Berichte erstellen. Die Herausforderung an
ein SIM ist dabei, die unterschiedlichen Formate der
unterschiedlichen Datenquellen zu interpretieren [8].

SEM sind Systeme die, anhand von vorgegebenen Richt-
linien, Logs korrelieren und mit definierten Regeln
eine Echtzeitiiberwachung vornehmen. Das SEM wird
zum Beispiel dazu verwendet, die mit einem SIM

gesammelten Daten zu verwerten [8].

Diese beiden Komponenten zusammen als ein System zu
betreiben, hat mehrere Vorteile. Die folgende Aufzidhlung aus
dem Paper Security information and event management in the
cloud computing infrastructure [8] fasst die grundlegenden
zusammen:

1)  Log Management: Alle von den Geriten im Netzwerk
erzeugten Logs, konnen mit dem Log Management
fiir spétere Analysen in eine Datenbank abgespeichert
werden, beziehungsweise konnen direkt zur Echt-
zeitiiberwachung verwendet werden.

2)  IT Standards: Im SIEM konnen Standards und Vor-
schriften fiir das Unternehmen festgelegt werden.
Durch die Verwendung von Zertifikaten kann der
Schutz zusitzlich erhoht werden.

3)  Event Korrelation: Ist eine der Kernfunktionen eines
SIEM. Mittels einprogrammierter kiinstlicher Intel-
ligenz werden Events, die von den unterschiedli-
chen Gerite im Netzwerk stammen, auf Beziehungen
zueinander untersucht. Viele Hersteller statten ihre
Produkte mit einer Vielzahl an vordefinierten Kor-
relationsregeln aus.

4)  Automatische Reaktion: Die automatische Reaktion
ist eine mogliche Folge der Event Korrelation. Wer-
den Events erkannt, deren Verhalten dem eines Si-
cherheitsrisikos gleicht, wird eine darauf abgestimmte
Reaktion ausgelost, um eventuelle Gefahren fiir das
Netzwerk abzuwehren. Diese Abldufe miissen aller-
dings getestet und iiberpriift werden, da es im Falle
von false positives zu unnotigen Eingriffen im System
kommt. Aus diesem Grund sollten false positives, so
selten wie moglich auftreten.

5)  Uberwachung von Endgerditen: Ein wichtiger Fak-
tor, ist die Uberwachung von Anwender und End-
gerdten. Thor [9] beschreibt in seinem Artikel, dass
viele Bedrohungen auf menschliches Fehlverhalten
zuriickzufiihren sind. Es ist also ebenso wichtig, das
Verhalten eines Anwenders und den Systemzustand
des Endgerites mit zu {iberwachen.

6) Zentrales Security Management: Eine enorme Aus-
wahl an Security Losungen und Produkten, die eine
eigene Logik und Bedienung beinhalten, erschweren
die Interoperabilitdt. Das ist unvorteilhaft, wodurch
eine zentrale Losung hier von Vorteil ist.

7)  Reporting: Mit Hilfe einer zentralen Infrastruktur,
liefert das Reporting prizise und wertvolle Informa-
tionen. Mit diesen sind die Security Teams in der
Lage auf kritische, sowie normale Situationen zu
reagieren und Entscheidungen zu treffen.

Die Architektur eines SIEM, unabhingig von einer herstel-
lerspezifischen Umsetzung, ist im folgenden zusammengefasst.

Datenquellen sind einer der wichtigsten Komponenten fiir
ein SIEM. Ohne Daten kann ein SIEM nicht arbeiten und
es kann nur so gut sein, wie die Daten die es bekommt
[2]. Die Datenquellen gehoren nicht direkt zum jeweiligen
SIEM-Produkt, sondern sind ein Ergebnis der vorliegenden
Infrastruktur und Auswahl an Sicherheitskomponenten fiir das
Gesamtsystem. Als Quellen kann alles genutzt werden, was
Logs generiert und niitzliche Informationen liefert, um im
SIEM verarbeitet zu werden [8]. Dies konnen zum Beispiel
Server, Netzwerkkomponenten, Firewalls, IDS, TIPS, Host In-
trusion Prevention Systeme(HIPS) und Betriebssysteme sein
[10]. Diese Aufzidhlung ist bei weitem nicht vollstindig und
kann durch beliebige Quellen erweitert werden. Hierbei ist das
Angebot an Datenquellen auf dem Markt enorm. Nimmt man
HIPS als Beispiel heran, gibt es allein in diesem Segment eine
Vielzahl an Herstellern.

Logsammlung ist die Eigenschaft die Logs, die von den
im vorigen Abschnitt genannten Quellen, auch tatsdchlich zu
sammeln. Dabei gibt es zwei unterschiedliche Arten, Daten
zwischen SIEM und Datenquelle zu iibertragen. Die eine ist,
dass die Gerite die Daten mittels Push selbst an das SIEM
senden. Der Vorteil ist hier, dass dieser Ansatz aus Sicht des
SIEM einfach zu konfigurieren ist und die Daten in Echtzeit
tibertragen werden. Der Nachteil allerdings ist seine Verwund-
barkeit auf dem Ubertragungsweg. Durch die Verwendung
von UDP, gibt es keine Garantie fiir Dateniibertragung und
Integritit. Die andere Moglichkeit ist es mittels Pull, die Daten
selbst von den Geriten abzurufen. Hierfiir muss allerdings eine
Verbindung aufgebaut werden. Mittels Benutzerauthentifizie-
rung kann das SIEM sich bei einem Gerit anmelden und Daten
abrufen. Diese Variante ist sicherer, weil das SIEM Kenntnis
iiber die Verfiigbarkeit der Daten hat und genau weill welche



Daten gesammelt wurden. Allerdings ist nicht garantiert, dass
die Daten in Echtzeit iibermittelt werden, da es vom Intervall
abhiingt, wie oft das SIEM die Daten abfragt. Zudem entsteht
ein hoherer Overhead in der Kommunikation [8].

Normalisierung bringt die gesammelten Daten in ein stan-
dardisiertes Uniform Format, dargestellt in Abbildung 2, da
die Datenquellen Logs nach herstellerspezifischer Syntax gene-
rieren. Damit diese durch das SIEM weiterverwendet werden
konnen, werden sie normalisiert. Dabei ist es auch hier so,
dass jeder SIEM- Hersteller seine Normalisierung nach eigener
Implementierung vornimmt [11].

Regeln und Datenkorrelation sind ein wichtiges Werk-
zeug eines SIEM [3]. Hiermit lassen sich Logs bewerten
und miteinander Korrelieren, woraus dann wiederum Events
resultieren. Eine Regel kann es zum Beispiel sein, fehlge-
schlagene Loginversuche in der Active Directory Gruppe der
Administratoren zu einem Event zu machen, auflerdem konnte
eine weitere Regel lauten, dort stattfindende Passwortidnderung
zu iiberwachen. Jedes fiir sich genommen ist ein eigener Log,
’Loginversuch fehlgeschlagen’ und ’Passwort gedndert’. Die
kiinstliche Intelligenz der Datenkorrelation allerdings, kann
daraus einen Zusammenhang erkennen und einen Alarm geben,
wenn diese Events in einem definierten Zeitabstand zueinander
stattfinden und daraus eine Gefahr identifiziert wird. Infor-
mationen konnen so in einem breiteren Kontext betrachtet
werden, um potentielle Gefahren fiir das Gesamtsystem zu
identifizieren.

Datenspeicherung dient der Langzeitanalyse aller Logs und
Daten. Mit diesen Daten konnen erfolgte, fehlgeschlagene
oder auch unentdeckte Angriffe analysiert werden, um das
System stetig zu verbessern und zu aktualisieren. Es sollte
allerdings auch darauf geachtet werden, diesen Speicher vor
unautorisierten Zugriff zu schiitzen, da er auch private und
sensible Daten von Mitarbeitern enthalten konnte [3].

Monitoring ist die Schnittstelle zwischen dem SIEM und
seinem Bediener. Hier werden die Informationen wie Events
und Alarme grafisch dargestellt, um den aktuellen Zustand
des Gesamtsystems abzubilden. Auflerdem konnen Dashboards
angezeigt und als Berichte in die oberen Unternehmensebenen
gereicht werden.

B. Externe Informationsquellen

Neben den Informationen die im SOC aus dem eigenen
Netzwerk gesammelt werden, gibt es noch weitere Quellen.
Durch die Auswertung von Cybernews, dem Informationsaus-
tausch zwischen SOC’s und anderen Quellen kénnen Erfahrun-
gen ausgetauscht weden, um Gefahren zu identifizieren und
entsprechende Vorbereitungen und Anpassungen am System
vorzunehmen. Allgemein wird das unter dem Begriff Cyber
Intelligence zusammengefasst [2]. In Deutschland gibt es bei-
spielsweise das DFN-CERT [12] oder das Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) [13], die in aktuellen
Meldungen Informationen iiber Gefahren und Schwachstellen
verteilen. Diese Quellen sind ein wichtiger Bestandteil und
miissen bei der Darstellung genauso beriicksichtigt werden,
wie interne Daten.

C. Benutzerrollen

In einem SOC arbeiten, je nach Ausprigung und GroBe
der Einrichtung, unterschiedlichen Mitarbeiter in unterschied-
lichen Aufgabenbereichen. Wihrend in kleineren SOC’s
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Abbildung 2. Datenverarbeitung in einem SIEM [2].

einzelne Mitarbeiter mehrere Aufgabenbereiche gleichzeitig
tibernehmen , bilden grofere Einrichtungen Teams und der
Mitarbeiter arbeitet dort in einem einzelnen Bereich. [2]. Die
Mitarbeiter- Profile die es gibt sind:

e  SOC Chief - ist der Leiter des SOC. Bei grofien SOC’s
hat dieser noch einen Stellvertreter.

e  Security Manager - sind in SOC’s fiir die Fiihrung
von Teilbereichen bzw. Verantwortungsbereichen ver-
antwortlich.

Security Analyst - iiberwachen Logs, Events, Meldun-
gen und Alarme aus den Echtzeit-Daten und fiihren
Untersuchungen an den forensischen Daten durch.

e  Security Engineer - sind mit der technischen und ad-
ministrativen Weiterentwicklung des SOC beauftragt.

Die Teilbereiche mit ihren Unterfunktionen, die gegebe-
nenfalls noch weiter untergliedert werden konnen, sind dabei

[2]:

e  Analysis and Response - Call-Center, Analyse von
Echtzeit-Daten, Sammeln und analysieren von Cyber-
news, Auswertung und Analyse von Zwischenfillen,
Koordinierung und Gegenmalinahmen bei Zwi-
schenfillen, Untersuchung von Malware, Bedrohungs-
analyse, Trendauswertung, Bearbeitung von Alarmie-
rungen und Warnungen.

e  Scanning and Assesstment - scannen des Netzwerkver-
kehrs, scannen von Schwachstellen, Schwachstellen-
analyse, Umgebungsanalyse (situational awareness),
Pentrationstests, Produktanalyse, Security-Beratung.

o  System Life Cycle - Q&A der SOC-Infrastruktur, Ver-
besserung und Wartung der Sensoren, Erstellung von
Skripts und Automatisierung, Tool-Entwicklung und
Einfiihrung.

AuBerhalb vom SOC angeordnet, ist der Chief Information
Security Officer (CISO). Dieser ist der Leiter fiir Informa-



tionssicherheit und als Vorgesetzter des SOC Chief, mitver-
antwortlich fiir das SOC. Aktuell konnen durch die SIEM-
Funktionalitdt des Reportings Dashboards erzeugt werden, um
auBlerhalb als Bericht vorgelegt zu werden. In dieser Arbeit
soll auch untersucht werden, wie eine entsprechen Sicht fiir
einen CISO aussehen konnte, wenn dieser sich ein Lagebild
vom SOC ansehen mochte, welches nicht ausschlieBlich aus
historischen Daten besteht.

D. Analysearbeit

Aus den aufgearbeiteten Bereichen in diesem Kapitel,
konnen folgende Punkte festgehalten werden, die fiir diese
Arbeit ndher untersucht werden miissen:

1)  Welche Daten, die das SIEM bereit hilt, sind fiir
einen Analysten von Interesse? Zu unterscheiden sind
hier Rohdaten, korrelierte Daten, Events und Alarme.

2)  Wie viel der Ansicht, soll dabei durch welche Daten
eingenommen werden? Der mengenméifige Anteil an
hochbrisanten Informationen ist eher gering und der
Anteil an normalen Informationen ist umso hoher
[2]. Daher stellt sich die Frage, wie dies in einem
addquaten Verhiltnis angezeigt werden kann.

3) Wie miissen die historischen Daten dargestellt wer-
den?

4)  Was muss neben den reinen Informationen in die
Darstellung mit einflieBen um ein versténdliches La-
gebild zu erhalten?

5)  Welche Daten kommen von Extern hinzu, wie lassen
sich diese mit den anderen Daten aggregieren und
wie sollen diese dargestellt werden?

6)  Welche Daten sind fiir welche Benutzerrolle relevant?

7)  Wie konnen diese Ansichten vermengt werden, wenn
ein Benutzer mehrere Benutzerrollen hat?

III. VISUALISIERUNG

Eine gute Visualisierung von Inhalten ist wichtig. Es trigt
dazu bei die Ubersicht zu behalten und aus dem Kontext
der Darstellung das zu erkennen, was viele tausend Zeilen
Protokolldaten niemals schaffen konnen. Der Autor des Buches
Applied Security Visualization [5], dass derzeit als eines der
umfassendsten Werke iiber Securtiy Visualisierung [7] gilt,
sagt dazu: , A picture is worth a thousand log records*.

A. Grundlagen

Die visuelle Wahrnehmung des Menschen hat eigene Re-
geln. Diese gilt es aufzuarbeiten, wenn man gute, verstindliche
Visualisierungen darstellen mochte. Es gibt Muster, die der
Mensch schnell und leicht erkennt, andere wiederum konnen so
in der Darstellung untergehen, dass sie nicht wahrgenommen
werden. Das Wissen iiber diese Regeln, kann also dazu genutzt
werden, Informationen verstindlich zu visualisieren. Andern-
falls konnen diese irrefiihrend und missverstiandlich sein [5].

Farben: - Eine Verwendung von Farbe in grafischen Ober-
flachen ist der &sthetische Aspekt. Bei der Verwendung in
diesem Kontext, wird allerdings davon abgeraten, Farben zu
dsthetischen Zwecken einzusetzen. Eine weitere Verwendung,
die in diesen Kontext von groBer Bedeutung ist, ist es Inhalten
Bedeutungen und Informationen hinzuzufiigen. Zum Beispiel
lassen sich damit Dimensionen in Graphen darstellen oder
Werte konnen mittels Farbe kodiert werden, die dann von
einer Legende wieder dekodiert werden. Hierbei ist allerdings

darauf zu achten, dass die Anzahl an Werten, die von Far-
ben reprisentiert werden, nicht zu hoch ist. Der Betrachter
verbringt sonst die meiste Zeit damit, die unterschiedlichen
Farben wieder zu dekodieren, was den Einsatz der Farben
hinfillig macht. Verwendet man Farben zur Kodierung ohne
eine Legende, dann ist unbedingt darauf zu achten, dass der
Kontext der Farbe offensichtlich ist. Das einfachste Beispiel
dafiir, ist die Farbe Rot fiir etwas negatives und die Farbe
Griin fiir etwas positives. Ein weiterer guter Anwendungsfall
fiir den Einsatz von Farbe,sind stetigen Wertebereiche. Die-
ser kann durch einen Farbverlauf (zum Beispiel Graustufen)
dargestellt und verdeutlicht werden. Helle Farben eigenen sich
auBerdem, Inhalte in einer Oberfliche hervorzuheben, um die
Aufmerksamkeit des Betrachters darauf zu lenken. Das Web-
Tool ColorBrewer' kann bei der Farbwahl fiir Graphen helfen.
Es bietet zudem die Moglichkeit, eine Auswahl darauthin
abzusichern, dass auch farbenblinde Bediener Farbunterschiede
sicher erkennen konnen [5].

Form und Grofle - Die Darstellung von Daten in unter-
schiedlichen Dimensionen mittels Formen und Grof3en, ist eine
weitere Moglichkeit der Darstellung. Formen kénnen genauso
wie Farben dazu verwendet werden, Werte zu kodieren. An-
stelle unterschiedlicher Farben, konnen beispielsweise Kreu-
ze, Kreise, Ovale, Rechtecke und andere Formen verwendet
werden. Mit der GroBe von Objekten, konnen Werte ebenso
widergespiegelt werden. Es sollte aber nicht zur Darstellung
absoluter Werte verwendet werden, sondern um die Relationen
zwischen Werten abzubilden. Ersteres kann nur schwer anhand
der Grofle abgeleitet werden [5].

Abbildung 3. Beispiele fiir grafische Darstellungen von Werten [5].

Graphen: - Bei der Darstellung von Daten und Werten
gibt es verschiedene Graphen die verwendet werden konnen,
Abbildung 3 zeigt einige Beispiele:

1)  Einfache und mehrschichtige Diagramme

o  Kreisdiagramm
e Balkendiagramm
e Liniendiagramm
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e  Sidulendiagramm

2)  Histogramme

3) Box Plots und Scatter Plots
4)  Parallele Koordinaten

5)  Verlinkte Graphen

6) Maps und Treemaps

Einigen konnen nicht nur zweidimensional sondern auch
dreidimensional verwendet werden und manche Darstellungen
lassen sich auch animieren. In dem Buch gibt es auch Vor-
schldge, welche Graphen zu welchen Datentypen und Use-
Cases geeignet sind und bis zu welcher maximalen Anzahl
an Werten diese iiberschaubar bleiben [5].

Hat man den richtigen Graph fiir einen Anwendungsfall
ausgewihlt, bleiben bestimmte Herausforderung. Erstens, die-
sen mit sinnvollen Informationen zu fiillen. Blaht man ihn
mit zu viel unndtigen Daten auf, wird die Darstellung schnell
uniibersichtlich und verliert ihren Zweck. Alle irrelevanten
Daten miissen also vorher ausgefiltert werden. Zweitens kann
die Menge an Daten pro Graph ein Problem darstellen, gege-
benenfalls muss gepriift werden, diese Daten zu aggregieren.
Es muss also ein methodischen Vorgehen entwickelt werden,
wie man von der Auswahl der Daten, iiber Filterung und
Normalisierung hin zur Ausgabe gelangt. In dem Buch [5] wird
dazu ebenfalls ein Vorschlag gemacht, der Information visua-
lization process, der hier nur als ein Beispiel genannt werden
soll. Ob dieses Vorgehen in dieser Arbeit angewendet wird,
muss im weiteren Verlauf analysiert werden, er verdeutlicht
jedoch wie vorgegangen werden kann. Der Prozess, dargestellt
in Abbildung 4, enthilt sechs Schritte:

1)  Problem definieren - Welche Fragestellung soll durch
den Graphen geldst werden?

2)  Daten bewerten - Welche Daten stehen dafiir generell
zur Verfiigung? Welche Daten konnen niitzlich sein?

3) Informationen verarbeiten - Die Logs miissen gepar-
sed und eventuell gefiltert werden um die notigen
Informationen zu erhalten.

4)  Visuelle Umsetzung - Welcher Graph, Farbe, Grofe,
Form? Wie konnen die Eigenschaften der Informatio-
nen gut dargestellt werden?

5) Ansichten verindern - Wechsel der Ansichten
ermoglichen (Zoom, skalieren,etc.) um wichtige Be-
reiche der Informationen zu fokussieren.

6) Interpretieren und Entscheiden - Sichten und Beurtei-
len des Ergebnisses. Wurde das erreicht was anfangs
definiert wurde?

B. Analysearbeit

Aus diesen Abschnitt ergeben sich die folgenden Arbeit-
spakete, die beim weiteren Vorgehen zu dieser Arbeit ndher
untersucht werden miissen:

e  Welche Graphen sind fiir die Daten, die das Ergebnis
der Untersuchungen in Abschnitt II-D sind, die rich-
tigen?

e Wie kann die Visualisierung der Graphen mittels
Farbe, Form und GroBe verdeutlicht werden? Welche
Daten konnen zusitzlich durch den Einsatz von Farbe
hervorgehoben werden?

e  Wie sind diese Daten zu filtern, zu normalisieren und
zu aggregieren? Gibt es bei diesem Vorgehen Unter-

schiede zwischen den Benutzerrollen aus Abschnitt
II-D, die zu beachten sind?

e Wie viel Information kann auf einem Bildschirm
dargestellt werden, bevor es uniibersichtlich wird?
Konnen Ansichten gruppiert werden?
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Abbildung 4. Information visualization process [5].

IV. AKTUELLES

Eine interessante Arbeit aus dem Themenbereich der Se-
curity Visualisierung ist das Paper Visualization of Security
Metric for Cyber Situation Awareness [6]. Die Autoren stellen
dort ein Verfahren vor, Netzwerkkomponenten anhand einer
definierten Metrik zu bewerten und dieses grafisch abzubil-
den. Dadurch soll ein mogliches Gefidhrdungspotential fiir
das Gesamtsystem optisch erkennbar sein. Die Komponenten
bekommen die Eigenschaften:

e Host Criticality Level

o  Host Vulnerability Level
e  Attack Probability

e  Attack Impact Level

Mit der in dem Paper beschriebenen Metrik, erfolgt eine
Einstufung nach dem standardisierten Scoring System Com-
mon Vulnerability Scoring System (CVSS) [14]. Fiir die Dar-
stellung, gezeigt in Abbildung 5, wird jeder Host als Kreis-
symbol représentiert und jeweils ein Viertel der Innenfliche
codiert farblich die vier genannten Eigenschaften. Auf dem
AufBlenkreis ist der vorherige Zustand dargestellt , zum Beispiel
bevor ein Update auf einem der Komponenten eingespielt
wurde. Dadurch kann nachvollzogen werden, wie sich der
Zustand durch eine Aktion verdndert hat und ob es dadurch
Wechselwirkungen zu anderen Gerdten im Netzwerk gegeben
hat. Diese Form der Darstellung erleichtert es den Security
Administratoren, verwundbare Gerite im Netzwerk zu identi-
fizieren und zu reagieren bevor kritische Situationen eintreten.
Anhand der erkennbaren schwere der Gefdhrdung kann zudem
priorisiert vorgegangen werden.

A. Abgrenzung

Diese Vorgestellte Arbeit beleuchtet nur einen Teilaspekt
innerhalb eines SOC, gibt aber interessante Anreize und
Beispiele. Es zeigt, wie durch gute visuelle Darstellung die
Situational Awareness im Scanning und Assessment- Team
gesteigert werden kann und dadurch ein Mehrwert fiir das
Gesamtsystem entsteht.
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Abbildung 5. Darstellung eines Hosts als Symbol [6].

V. SCHLUSS

Dieser Abschnitt fasst den Inhalt dieser Arbeit zusammen,
zeigt die Arbeitsgruppen und andere Quellen und gibt einen
Ausblick auf das Grundpraktikum.

A. Zusammenfassung

In dieser Ausarbeitung wurden die grundlegenden Bereiche
aufgearbeitet, die fiir die Umsetzung meiner Arbeit notwendig
sind. Zuerst wurde das Thema SOC behandelt und erarbeitet.
Welche Komponenten arbeiten in einem SOC, welche Daten
generieren sie und welche Unterschiede machen ein SOC aus.
Des Weiteren wurde auch behandelt, welche Rollen in einem
SOC titig sind und welche Aufgabebereiche diese haben. Im
Anschluss wurde das Thema Visualisierung untersucht. Hier
wurde angesprochen, welche grafischen Elemente Verwendung
finden konnen und wie mit Hilfe des Einsatz von Farbe,
Form und Gro8e diesen Elementen ein Mehrwert hinzugefiigt
werden kann. In beiden Kapiteln wurden Arbeitspakete iden-
tifiziert. Am Ende dieser Arbeit wurde ein Beispiel aus der
aktuellen Forschung im Bereich Security Visualization gezeigt.

B. Arbeitsgruppen

Die folgenden Arbeitsgruppen, Konferenzen und Bereiche
dienen bei der weiteren Suche als dienliche Quellen und geben
interessante Informationen:

e International Symposium on Research in Attacks, In-
trusions and Defenses (RAID)?

e Deutsches Forschungsnetz CERT *

e International Conference on Availability, Reliability
and Security *

e Bundesamt fiir Sicherheit in der Informationstechnik
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C. Ausblick

Die Erkenntnisse aus dieser Arbeit sollen im Grundprakti-
kum dazu genutzt werden, die identifizierten Arbeitspakete in
II-D und III-B auszuarbeiten. Dazu muss vor allem der Be-
reich Visualisierung noch intensiv untersucht und Grundlagen
erarbeitet werden, da dieser Bereich fiir mich neu ist.

2International Symposium on Research in Attacks, Intrusions and Defenses
http://www.raid-symposium.org/ - Abruf: 20.02.15

3DFN CERT https://www.dfn-cert.de/ - Abruf: 19.02.15

4ARES Conference http://www.ares-conference.eu/conference/ - Abruf:
19.02.15

SBSI https://www.bsi.bund.de - Abruf: 20.02.15
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