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1. Einleitung 

2. Security Operating Center 

3. Aktuelle Situation in SOC´s 

4. Abgrenzung und Ausblick 
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 Themenbeschreibung 

 Motivation 
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Ein SOC dient der Gefahrenabwehr von Cyberangriffen. Während 
meiner Arbeit möchte ich mich damit befassen, zu untersuchen 
wie das aktuelle Lagebild so visualisiert werden kann, dass es 
die aktuelle Lage des SOC dem definierten Betrachter1 klar 
erkennbar wiedergibt und ihn so bei der Erfüllung seiner 
Aufgaben unterstützt. 

 

Betreuer: Prof. Dr. Klaus-Peter Kossakowski 

 
1 Mehrere definierte Benutzerrollen wie z.B. Analyst, Manager  
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[1] 

[2] 
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Wie wird das Dargestellte 
verstanden? 
 
Ist das für jeden gleich 
verständlich? 

[3] 
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 WP IT-Sicherheit bei Prof. Dr.-Ing Martin Hübner 

 

 Online Recherche zu Masterarbeiten in diesem Themenbereich 
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[4] 

 Gründe für ein SOC 

 Beschreibung 

 Untersysteme 

 Ausprägung 

 Benutzer 
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[5] 

Heise-Security (09.12.14)  
 

„Jedes zweite Unternehmen 
in den letzten drei Jahren 
Opfer von Angriffen […] 
Cyber-Straftaten seit 2007 
verdoppelt.“ 

[Hei14] 



“A SOC is a team primarily composed of security analysts 
organized to detect, analyze, respond to, report on, and 
prevent cybersecurity incidents.” [Zim14] 
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Informationen sammeln  

•Sensordaten 

•Cyber-Intelligence 

•News 

•Attacken 

•Tasks 

•uvm. 

 

Informationen analysieren 

•Recherchieren, plausibilisieren, vorschlagen 

 

Informationen visualisieren 

•Aufbereiten der Informationen 

OODA-Loop [Zim14] 
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SOC´s 
& 
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 Security-Team.    Kleines Sicherheitsteam ohne größere automatisierte incident detection. 

I.d.R für < 1000 Benutzer oder IP´s 
 

 Internal distributed SOC.   Integriertes SOC aber mit externer Anbindung an 

SOC´s. Vorrangig für IT-Security aber weniger CND. Bei 500 – 5.000 Benutzern oder 

IP´s. 
 

 Internal centralized SOC.   Vollständiges SOC mit 24/7 Verfügbarkeit. Bei 5.000 – 

100.000 Benutzern oder IP´s. 
 

 Internal combined distr. and centr. SOC.   Kombination aus beiden vorigen SOC´s. 

Für größere verteilte Netze, 25.000 – 500.000 Benutzer oder IP´s. 
 

 Coordinating SOC.    Bietet Beratungsleistung an andere Netze bzw SOC´s. Bieten 

auch Sicherheitsdienstleistungen an untergeordnete SOC´s, wie Threat Intelligence. 

Besser durch CERT´s. 
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CISOs 
Chief information security officer 

ISSEs 
Information systems security engineers 

ISSOs 
Information systems security officers 

ISSMs 
Information systems security managers 

[6] 



 Auf dem Markt gibt es eine Vielzahl kommerzieller SOC-
Tools- Anbieter. 

 

 Herstellerspezifische Entwicklungen von Benutzeroberflächen. 

 

 Visualisierungen abhängig vom Produkt. 
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[7] 

[8] 
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Masterarbeit 

Visuelle 

Wahrnehmung, Best 

Practices, Techniken, 

Möglichkeiten  

Daten, 

Normalisierungen, 

Informationen, 

Ströme, Logs, Tools 

Benutzerrollen, 

Darstellungssichten, 

Use Cases,  
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 Grundlagen guter Visualisierung? 
 

 Wie können Lagedaten aggregiert werden? 
 

 Wie sind diese zu normalisieren? 
 

 rollenbasierte Datendarstellung. 
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