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Einleitung 
 
Am 20. April 2005 wurde im Rahmen der AW1-Vorlesung ein Vortrag von Martin Stein zum 
Thema RFID gehalten. Diese hier vorliegende Kurzzusammenfassung dieses Vortrages ist in 
Kombination mit dem Foliensatz zu diesem Vortrag zu lesen. Der Inhalt richtet sich primär an 
die Teilnehmer des Master-Projektes im kommenden Wintersemester 2005/2006. 
 
Eine der Technologien, die im Rahmen des Master-Projektes zum Einsatz kommen sollen, ist 
RFID. Die Abkürzung RFID steht für „Radio Frequency Identification“, was auf Deutsch 
soviel wie Funkerkennung heißt. Diese Namensgebung bringt jedoch nur einen einzelnen, 
wenn auch wichtigen Aspekt dieser Technologie zum Ausdruck. Einsatzmöglichkeiten der 
RFID-Technologie, die auch über das eindeutige Erkennen von Objekten hinausgehen, 
werden später in diesem Vortrag angesprochen. Zuvor soll jedoch erstmal ein kurzer Blick auf 
die physikalisch-technische Seite von RFID geworfen werden. 
 
 
Die physikalisch-technische Seite von RFID 
 
Die Grundidee hinter der RFID-Technologie ist es, Siliziumchips zur Speicherung von Daten 
zu haben, welche ihre Daten kontaktlos zu einem Lesegerät übertragen können. Zudem sollen 
diese Datenspeicher möglichst ohne eigene Energiequellen wie Batterien oder Netzteile 
auskommen können. Stattdessen soll die Energie, die zum Betrieb des elektronischen 
Datenträgers benötigt wird, ebenfalls kontaktlos durch das jeweils zugreifende Lesegerät 
bereitgestellt werden. Darüber hinaus sollen die aufkommenden Hardwarekosten für die 
kabellose Datenschnittstelle zwischen RFID-Lesegerät und RFID-Transponder soweit wie 
möglich auf Seiten des RFID-Lesegerätes liegen, um die Kosten für die RFID-Transponder 
möglichst gering zu halten. Die typischen RFID-Transponder, welche auch Tags ([tεk, tæg], 
Plural: [tεks, tægz]) genannt werden, kann man sich als eine Art kontaktlose Smartcards 
vorstellen, welche durch ihre Datenübertragung per Funk einem gegenüber den 
herkömmlichen Smartcards drastisch reduziertem Verschleiß unterliegen. Zudem bietet diese 
Funkübertragung entgegen kontaktbehafteter Smartcard- oder auch optischen Barcode-
Verfahren den großen Vorteil einer demgegenüber deutlich reduzierten Abfertigungszeit, da 
ein Einstecken oder Ausrichten für das Lesegerät entfällt. 
 
Der prinzipielle Aufbau der Kommunikationsschnittstelle zwischen RFID-Lesegerät und 
RFID-Transponder ist in der Abbildung „Prinzip der Datenübertragung über 
Lastmodulation“ zu sehen ([EP01], Folie 3). Bei der Lastmodulation1 sind die Antennenspule 
des Lesegeräts und die Antennenspule des RFID-Tags wie ein Transformator induktiv 
gekoppelt. Der resonante RFID-Tag entzieht dem magnetischen Wechselfeld der 
Lesegerätantenne Energie. Durch das Ein- und Ausschalten eines Lastwiderstandes an der 
Antenne des RFID-Tags, kann die entzogene Energie verändert werden. Je nach entzogener 
Energie stellt sich an der Antenne des Lesegerätes eine andere Spannung ein. Durch eine 
Amplitudenmodulation der Spannung in der Antenne des Lesegeräts kann so die Information, 
die der RFID-Tag zum Lesegerät senden möchte, transportiert werden. 
 
Neben den sogenannten passiven Tags – das sind die RFID-Transponder, welche keinerlei 
eigene Stromversorgung besitzen und ihre gesamte Energie aus dem Feld, welches das 

                                                 
1 An dieser Stelle soll nur grob das Verfahren der amplitudenmodelierten Lastmodulation angedeutet werden. 
Um ein erstes Verständnis für die RFID-Technik zu bekommen, sollte dieser vereinfachte Blick auf die 
elektrotechnische Seite reichen. Dem interessierten Leser sei an dieser Stelle jedoch wärmstens die Lektüre des 
RFID-Handbuchs (ISBN 3446220712) von Klaus Finkenzeller empfohlen.  



Lesegerät erzeugt, beziehen – gibt es auch noch die aktiven Tags. Diese werden durch das 
Feld des Lesegerätes nur aus einem energiesparenden Tiefschlaf geweckt, um dann 
anschließend mit Hilfe einer Batterie mit dem Lesegerät zu kommunizieren. Nach dem Ende 
der Kommunikation fallen diese aktiven Transponder wieder in ihren Tiefschlaf zurück. 
Zurzeit sind aktive Transponder die einzige Möglichkeit RFID-Systeme mit Reichweiten von 
deutlich über zwei Metern aufzubauen. Doch es bleibt die Hoffnung, dass die 
Nanotechnologie in (womöglich) absehbarer Zeit elektronische Schaltungen hervorbringen 
kann, welche nur noch einen Bruchteil der heute nötigen Energie erfordern wird. Dadurch 
erwartet man einen beträchtlichen Sprung für die Reichweiten von passiven Systemen (siehe 
Folie 5). Zudem erhofft man sich durch diesen nanotechnologischen Ansatz, zukünftig auch 
den Einzelpreis für einfache RFID-Tags auf deutlich unter fünf Cent drücken zu können. Eine 
weitere und wohl bereits in näherer Zukunft greifbare Möglichkeit der Preisreduzierung bei 
der Produktion der einzelnen Tags verspricht man sich durch einen anderen 
nanotechnologischen Ansatz. Bei dieser zweiten Variante sollen die elektronischen 
Schaltkreise der RFID-Tags quasi „gedruckt“ werden. Diese sogenannten Polymerchips, 
sollen um einiges günstiger als ihre Vorfahren aus Silizium werden. Ob diese gedruckten 
Schaltungen auch eine Reichweitenerhöhnung durch geringeren Leistungsverbrauch möglich 
machen, bleibt abzuwarten.  
 
Eine Besonderheit der RFID-Technik ist die sogenannte Pulkerfassung. Hierbei kann sich 
eine große Anzahl von RFID-Tags gleichzeitig im Lesebereich eines Lesegerätes befinden 
und das Lesegerät ist dennoch in der Lage, jedes von ihnen einzeln zu erfassen. Hierbei zu 
beachten ist, dass RFID-Tags normalerweise beim Betreten eines HF-Lesegerätsfeldes sofort 
anfangen ihre ID auszusenden, damit das Lesegerät überhaupt wissen kann, dass sich ein Tag 
mit einer bestimmten ID im Lesebereich befindet. Aus diesem Grund müssen zur 
Pulkerfassung Antikollisionsverfahren zur Anwendung kommen, welche dafür sorgen, dass 
sich die RFID-Tags nicht gegenseitig stören (siehe Folie 17). Nun folgend sind zwei typische 
Verfahren kurz aufgeführt: 
 
„Slotted Aloha“ kommt zum Einsatz, wenn sich nur wenige RFID-Tags gleichzeitig in 
Lesegerätreichweite befinden. Bei diesem Verfahren stehen den RFID-Tags mehrere 
Timeslots zur Aussendung ihrer ID zur Verfügung. Jeder Tag in Reichweite wählt sich nun 
zufällig einen dieser Slots aus und sendet in diesem seine ID aus. Wenn in einem der Slots nur 
ein Tag seine Adresse aussendet, hat das Lesegerät diesen Tag erkannt. Daraufhin schickt ihm 
das Lesegerät einen adressierten Befehl, mit welchem dem Tag gesagt wird, dass er nun 
erstmal nicht mehr seine Adresse aussenden soll. Das Aussenden der IDs in den einzelnen 
Timeslots wiederholt sich nun so lange, bis alle Tags erkannt und stummgeschaltet sind.  
 
Das zweite hier nur kurz vorgestellte Verfahren basiert auf einem „Binärer Suchbaum“. 
Dieses Verfahren hat den Vorteil, dass es immer funktioniert, egal wie viele Tags sich in 
Reichweite befinden. Der Nachteil ist jedoch, dass es langsamer ist als „Slotted Aloha“. Bei 
diesem zweiten Verfahren senden die Tags nun nicht mehr „ungefragt“ ihre ID einfach los, 
stattdessen sendet das Lesegerät einen adressierten Befehl aus, der besagt, dass der 
angesprochene Tag seine ID (=Adresse) aussenden soll. Da das Lesegerät ja noch nicht die 
Adresse kennen kann, schickt es zusammen mit dem adressierten Befehl eine Bitmaske aus, 
welche besagt, welche von den Adressbits von den Tags ausgewertet werden sollen. Wenn 
sich nun mehrere Tags gleichzeitig angesprochen fühlen, kommt es bei der Antwort zur 
Kollision und das Lesegerät muss die Bitmaske anpassen. So tastet sich das Lesegerät 
langsam an die richtige Adresse heran, so dass es zu einer bitgenauen Kollisionserkennung 
kommt. Wenn nun irgendwann ein einzelnes Tag selektiert werden konnte, wird diesem ein 



adressierter Befehl zum Stummschalten geschickt und die Suche nach den übrig gebliebenen 
Adressen wird fortgesetzt. 
 
 
Eindeutige Identifizierung 
 
Die Anwendungsbereiche für RFID sind vielfältig. In Handel- und Logistik-Bereich erhofft 
man sich weit reichende Optimierungsmöglichkeiten in der Warenlogistik. Das heute 
eingesetzte EAN-Strichcode-Systems gibt zum Beispiel nur an, dass es sich bei dem 
vorliegenden Produkt um ein Tiefkühlhuhn der Firma X handelt. Ob das Suppenhuhn 
vielleicht kurz vor seinem Haltbarkeitsdatum steht oder gar schon darüber hinaus ist, kann 
durch das Strichcode-System nicht ermittelt werden. RFID soll dieses Problem lösen, indem 
jedes einzelne Produkt (in diesem Beispiel also jedes einzelne Huhn) seine eigene ID 
bekommt. Um das Haltbarkeitsdatum zu speichern, soll das RFID-Tag diese Information 
jedoch nicht in sich selber speichern. Dazu wäre nämlich zusätzlicher Speicherplatz in den 
Tags nötig, die höhere Kosten für die einzelnen Tags zur Folge hätten. Um das 
Haltbarkeitsdatums zu speichern, soll diese Information unter Verwendung der eindeutigen ID 
des Artikels in einer externen Datenbank abgelegt werden. Der Vorteil für diese Vorgehen ist 
ganz klar, dass auf diese Weise quasi beliebig viele Informationen zu einem Produkt abgelegt 
werden können – ganz unabhängig davon, was vielleicht ein RFID-Tag an Speicherkapazität 
haben würde.  
 
Die Eigenschaft, mit RFID-Tags markierte Objekte eindeutig wieder erkennen zu können, 
macht man sich auch in vielen Anwendungen zunutze, wo eine Person durch den Besitz eines 
Gegenstandes (RFID-Tag) authentifiziert werden soll. So wird RFID zum Beispiel bereits 
heute in vielen Zugangssicherungssystemen (Türschlössern) eingesetzt (siehe Folie 6).  
 
 
Datenspeicherung in den RFID-Tags 
 
Anders als nur eine eindeutige Identifizierung von Objekten durch die einzigartige 
Seriennummer der RFID-Tags zu ermöglichen, können viele Tags auch weitere Informationen 
direkt in sich speichern und so zum Beispiel ortsabhängige Informationen enthalten. So sind 
in den Eurobalisen der Bahn die jeweiligen Streckenkilometer und viele weitere wichtige 
Informationen elektronisch direkt auslesbar, ohne dass man mit Hilfe eines weiteren 
Kommunikationskanals auf eine entfernt gelegene Datenbank zurückgreifen müsste (siehe 
Abbildung [P09], Folie 7).   
 
 
RFID-Sichtungen als Trigger 
 
Ein weiterer interessanter Einsatzzweck für RFID ist auch, dass die Sichtung eines RFID-
Tags bestimmte Aktionen auslösen kann. So ist es denkbar, dass ein Mobiltelefon, welches 
mit einem RFID-Lesegerät ausgestattet ist, automatisch anbieten würde, eine Telefonnummer, 
die in einem Tag gespeichert ist, anzurufen, wenn man das Telefon direkt an diesen RFID-
Tag halten würde. Ein etwas konkreteres Beispiel hierfür ist in der Vortragsfolie Nummer 10 
zu sehen. Dort wird vorgeschlagen, ein RFID-Tag an einem Versicherungsvertrag zu 
befestigen, sodass ein RFID-Mobiltelefon automatisch eine Verbindung zu dem zuständigen 
Sachbearbeiter aufbauen kann. Denkbar wäre auch, dass das Telefon auch gleich die 
Policennummer automatisch an den Sachbearbeiter übermittelt würde. 
 



RFID als kostengünstiges Dateninterface 
 
Ein anderer Anwendungsbereich für RFID ist der „Missbrauch“ der Technik als 
kostengünstiges und kabelloses Dateninterface (siehe Folie 9). Man könnte sich heute zu 
vielerlei Gerätschaften im Niedrigstpreissegment kaum vorstellen, dass es sich kosten-
/nutzentechnisch irgendwie rentieren könnte, ein Dateninterface in diese einzubauen. So 
besitzen beispielsweise viele Menschen einen kleinen und billigen 2 Euro Taschenrechner, 
den sie immer wieder mal für kleine Berechnungen benutzten. Kein Hersteller solcher 
Billigtaschenrechner würde auf die Idee kommen, ab Werk ein kostspieliges Dateninterface, 
wie eine Bluetooth-Schnittstelle in solches 2 Euro Produkt einzubauen. Die Mehrkosten, 
welche auf den Kunden umgelegt werden müssten, wären nicht damit zu rechtfertigen, dass 
der Benutzer nun ab und zu mal das Ergebnis des Tasschenrechner nicht mehr in den PC 
abtippen müsste, sondern dann direkt in dessen Zwischenablage kopieren könnte. Wenn man 
jedoch als Hersteller solcher Taschenrechner die Möglichkeit hat, ein RFID-Transponder-
Interface für nur wenige Cent in so ein „Billigprodukt“ einzubauen, könnte dieser schon eher 
geneigt sein, dem Kunden so ein Zusatz-Gimmick anzubieten. Viele weitere derartige 
Möglichkeiten sind denkbar. In einem Fall solch einer kreativen Umnutzung des RFID-
Systems zu einem Dateninterface hat man sich sogar entschlossen, einen ganz eigenen Namen 
dafür zu kreieren: Es handelt sich dabei um die Near Field Communication – kurz NFC. 
Verwendung findet die NFC beispielsweise in einem Pilotprojekt des Rhein-Main-
Verkehrsverbundes in Kooperation mit Nokia und Philips bei dem NFC-Mobiltelefone zum 
„Handy Ticketing“ eingesetzt werden. 
 
 
Das klassische Tracking 
 
Nun kommen wir aber wieder zurück zur ursprünglichen Idee, die hinter RFID steht: Der 
automatischen elektronischen Identifizierung von Objekten – und zwar der eindeutigen 
Identifizierung! Einen besonders großen Nutzen aus RFID, erhofft man sich in der 
Warenlogistik, in welcher verschiedene Ausprägungen von RFID-Objekt-Tracking-Systemen 
zum Einsatz kommen sollen. RFID-Objekt-Tracking-Systeme sind Systeme, die dafür gedacht 
sind, Objekte in ihrer Ortslage zu verfolgen, um anschließend aus diesen gewonnenen Daten 
zu bestimmen, wie der weitere Lebensweg der getrackten und anderer Objekte verlaufen soll. 
Hierbei werden die zu verfolgenden Gegenstände mit RFID-Transpondern ausgestattet. Beim 
„klassischen“ RFID-Tracking werden an strategisch sinnvoll festgelegten Wegpunkten, an 
denen das Passieren von RFID-Transpondern überwacht werden soll, Lesegeräte aufgestellt 
(siehe Folie 11). Die Anzahl der Lesegeräte ist sowohl abhängig von der Größe und der 
räumlichen Aufteilung der „Welt“ in der sich die zu trackenden Objekte bewegen sollen, als 
auch von der benötigten Positionsabschätzungsgenauigkeit.  
 
 
„mobiles RFID-Tracking“ 
 
Ein ganz anderer Ansatz als beim „klassischen RFID-Tracking“ wird beim „mobilen RFID-
Tracking“ verfolgt (siehe Folie 12). Hier wird angenommen, dass die Positionsveränderungen 
der zu trackenden Objekte von einer Person ausgeführt werden, welche ein RFID-Lesegerät 
bei sich trägt. Damit das Tracking automatisch ablaufen kann, wird für das mobile Lesegerät 
zudem noch ein Positionsbestimmungsverfahren benötigt. 
 



„verteiltes mobiles RFID-Tracking“ 
 
Gegenüber dem einfachen „mobilen RFID-Tracking“ dürfen beim „verteilten mobilen RFID-
Tracking“ mehrere Personen die zu trackenden Objekte in ihrer Position beeinflussen (siehe 
Folie 16). Die Anzahl der Lesegeräte ist abhängig von der Anzahl dieser Personen. Eine 
Möglichkeit der Weitergabe von erhobenen Trackinginformationen wäre zum Beispiel, dass 
sich Lesegeräte beim direkten aneinander Vorbeigehen gegenseitig darüber informieren, wer 
die jüngeren Sichtungen von einzelnen Objekten gespeichert hat, um sich daraufhin 
gegenseitig zu aktualisieren.   
 
 
Sicherheitsprobleme 
 
Nun folgend werden einzelne ausgewählte Sicherheitsprobleme mit RFID-Systemen 
aufgeführt (siehe Folie 18). Zum einen ist da das allgemeine Problem der fehlenden 
Anonymität von RFID-Tags. Die Adresse des Tags ist immer auch gleich dessen ID, sodass 
jeder diese weltweit eindeutige ID auslesen kann. Zudem ist es bei einer Vielzahl von RFID-
Systemen problemlos möglich die Kommunikation zwischen RFID-Tag und Lesegerät 
abzuhören, da meist auf Kryptographie verzichtet wird, da für diese viel elektrische Energie 
notwenig wäre, was bei passiven Tags eine drastische Reichweitenverminderung zur Folge 
hätte und bei aktiven Tags die Lebenszeit stark verkürzen würde. Ein Problem, unter dem vor 
allem Systeme zu leiden haben, welche auf Authentifikation durch Besitz basieren, ist der 
„Repeater-Angriff“. Hierbei wird ausgenutzt, dass zwischen Lesegerät und RFID-Tag kein 
mechanischer Kontakt besteht und die gesamte Kommunikation per Funk erfolgt. Die 
systembedingte geringe Reichweite zwischen Tag und Lesegerät wird nun mittels Repeatern 
heimlich verlängert, sodass sich das zur Authentifikation hergenommene Tag überhaupt nicht 
in der Nähe des Lesegerätes befinden muss. 
 
 
Mein Angebot an den Ferienclub 
 
Ich möchte innerhalb des Ferienclubs Gäste, Mitarbeiter und Gegenstände/Inventar tracken. 
Dazu sollen vorerst feste Lesegeräte eingesetzt werden. Darauf folgend ist eine Erweiterung 
auf mobile Lesegeräte angedacht (mit allen Ihren möglichen Updatestrategien untereinander 
und mit dem Hauptsystem). Die Trackingdaten sollen den anderen Gruppen je nach ihren 
Bedürfnissen angeboten werden. Die „Standartschnittstellen“ sollen SQL-Datenbank-Views 
sein. Andere Schnittstellen (SOAP/WSDL, etc.) werden auf Wunsch natürlich ebenso 
angeboten (siehe Folie 19). Die Trackingdaten möchte ich auch selber für eine mobile 
Testanwendung nutzen, welche versuchen soll, die Animateure bei ihrer Arbeit zu 
unterstützen (siehe Folie 20). Für die Erfassung und Auswertung der Trackingdaten möchte 
ich herausfinden, in wieweit sich Software, die eigentlich für EPC-Anwendungen gedacht ist, 
auch in unserem Ferienclub anwenden lässt. 
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