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Einleitung

Am 20. April 2005 wurde im Rahmen der AW 1-Vorlesung ein Vortrag von Martin Stein zum
Thema RFID gehalten. Diese hier vorliegende Kurzzusammenfassung dieses Vortrages ist in
Kombination mit dem Foliensatz zu diesem Vortrag zu lesen. Der Inhalt richtet sich primér an
die Teilnehmer des Master-Projektes im kommenden Wintersemester 2005/2006.

Eine der Technologien, die im Rahmen des Master-Projektes zum Einsatz kommen sollen, ist
RFID. Die Abkiirzung RFID steht fiir ,,Radio Frequency Identification®, was auf Deutsch
soviel wie Funkerkennung heiflit. Diese Namensgebung bringt jedoch nur einen einzelnen,
wenn auch wichtigen Aspekt dieser Technologie zum Ausdruck. Einsatzmoglichkeiten der
RFID-Technologie, die auch iiber das eindeutige Erkennen von Objekten hinausgehen,
werden spiter in diesem Vortrag angesprochen. Zuvor soll jedoch erstmal ein kurzer Blick auf
die physikalisch-technische Seite von RFID geworfen werden.

Die physikalisch-technische Seite von RFID

Die Grundidee hinter der RFID-Technologie ist es, Siliziumchips zur Speicherung von Daten
zu haben, welche ihre Daten kontaktlos zu einem Lesegerét libertragen konnen. Zudem sollen
diese Datenspeicher moglichst ohne eigene Energiequellen wie Batterien oder Netzteile
auskommen konnen. Stattdessen soll die Energie, die zum Betrieb des elektronischen
Datentrigers bendtigt wird, ebenfalls kontaktlos durch das jeweils zugreifende Lesegerit
bereitgestellt werden. Dariiber hinaus sollen die aufkommenden Hardwarekosten fiir die
kabellose Datenschnittstelle zwischen RFID-Lesegerdt und RFID-Transponder soweit wie
moglich auf Seiten des RFID-Lesegerites liegen, um die Kosten fiir die RFID-Transponder
moglichst gering zu halten. Die typischen RFID-Transponder, welche auch Tags ([tek, teg],
Plural: [teks, tegz]) genannt werden, kann man sich als eine Art kontaktlose Smartcards
vorstellen, welche durch ihre Dateniibertragung per Funk einem gegeniiber den
herkdmmlichen Smartcards drastisch reduziertem Verschleill unterliegen. Zudem bietet diese
Funkiibertragung entgegen kontaktbehafteter Smartcard- oder auch optischen Barcode-
Verfahren den groflen Vorteil einer demgegeniiber deutlich reduzierten Abfertigungszeit, da
ein Einstecken oder Ausrichten fiir das Lesegerét entfallt.

Der prinzipielle Aufbau der Kommunikationsschnittstelle zwischen RFID-Lesegerdt und
RFID-Transponder ist in der Abbildung ,Prinzip der Dateniibertragung iiber
Lastmodulation® zu sehen ([EP01], Folie 3). Bei der Lastmodulation' sind die Antennenspule
des Lesegerits und die Antennenspule des RFID-Tags wie ein Transformator induktiv
gekoppelt. Der resonante RFID-Tag entzieht dem magnetischen Wechselfeld der
Lesegeratantenne Energie. Durch das Ein- und Ausschalten eines Lastwiderstandes an der
Antenne des RFID-Tags, kann die entzogene Energie verdndert werden. Je nach entzogener
Energie stellt sich an der Antenne des Lesegerites eine andere Spannung ein. Durch eine
Amplitudenmodulation der Spannung in der Antenne des Lesegerits kann so die Information,
die der RFID-Tag zum Lesegerét senden mdchte, transportiert werden.

Neben den sogenannten passiven Tags — das sind die RFID-Transponder, welche keinerlei
eigene Stromversorgung besitzen und ihre gesamte Energie aus dem Feld, welches das

' An dieser Stelle soll nur grob das Verfahren der amplitudenmodelierten Lastmodulation angedeutet werden.
Um ein erstes Verstindnis fir die RFID-Technik zu bekommen, sollte dieser vereinfachte Blick auf die
elektrotechnische Seite reichen. Dem interessierten Leser sei an dieser Stelle jedoch wiarmstens die Lektiire des
RFID-Handbuchs (ISBN 3446220712) von Klaus Finkenzeller empfohlen.



Lesegerit erzeugt, beziehen — gibt es auch noch die aktiven Tags. Diese werden durch das
Feld des Lesegerites nur aus einem energiesparenden Tiefschlaf geweckt, um dann
anschliefend mit Hilfe einer Batterie mit dem Lesegerdt zu kommunizieren. Nach dem Ende
der Kommunikation fallen diese aktiven Transponder wieder in ihren Tiefschlaf zuriick.
Zurzeit sind aktive Transponder die einzige Moglichkeit RFID-Systeme mit Reichweiten von
deutlich iiber zwei Metern aufzubauen. Doch es bleibt die Hoffnung, dass die
Nanotechnologie in (womdglich) absehbarer Zeit elektronische Schaltungen hervorbringen
kann, welche nur noch einen Bruchteil der heute notigen Energie erfordern wird. Dadurch
erwartet man einen betréchtlichen Sprung fiir die Reichweiten von passiven Systemen (siche
Folie 5). Zudem erhofft man sich durch diesen nanotechnologischen Ansatz, zukiinftig auch
den Einzelpreis fiir einfache RFID-Tags auf deutlich unter fiinf Cent driicken zu kdnnen. Eine
weitere und wohl bereits in ndherer Zukunft greifbare Mdoglichkeit der Preisreduzierung bei
der Produktion der einzelnen Tags verspricht man sich durch einen anderen
nanotechnologischen Ansatz. Bei dieser zweiten Variante sollen die elektronischen
Schaltkreise der RFID-Tags quasi ,,gedruckt™ werden. Diese sogenannten Polymerchips,
sollen um einiges glinstiger als ihre Vorfahren aus Silizium werden. Ob diese gedruckten
Schaltungen auch eine Reichweitenerh6hnung durch geringeren Leistungsverbrauch moglich
machen, bleibt abzuwarten.

Eine Besonderheit der RFID-Technik ist die sogenannte Pulkerfassung. Hierbei kann sich
eine grofle Anzahl von RFID-Tags gleichzeitig im Lesebereich eines Lesegerdtes befinden
und das Lesegerit ist dennoch in der Lage, jedes von ihnen einzeln zu erfassen. Hierbei zu
beachten ist, dass RFID-Tags normalerweise beim Betreten eines HF-Lesegeritsfeldes sofort
anfangen ihre ID auszusenden, damit das Lesegerét tiberhaupt wissen kann, dass sich ein Tag
mit einer bestimmten ID im Lesebereich befindet. Aus diesem Grund miissen zur
Pulkerfassung Antikollisionsverfahren zur Anwendung kommen, welche dafiir sorgen, dass
sich die RFID-Tags nicht gegenseitig storen (sieche Folie 17). Nun folgend sind zwei typische
Verfahren kurz aufgefiihrt:

»olotted Aloha® kommt zum Finsatz, wenn sich nur wenige RFID-Tags gleichzeitig in
Lesegeritreichweite befinden. Bei diesem Verfahren stehen den RFID-Tags mehrere
Timeslots zur Aussendung ihrer ID zur Verfiigung. Jeder Tag in Reichweite wéhlt sich nun
zufdllig einen dieser Slots aus und sendet in diesem seine ID aus. Wenn in einem der Slots nur
ein Tag seine Adresse aussendet, hat das Lesegerit diesen Tag erkannt. Daraufhin schickt ihm
das Lesegerit einen adressierten Befehl, mit welchem dem Tag gesagt wird, dass er nun
erstmal nicht mehr seine Adresse aussenden soll. Das Aussenden der IDs in den einzelnen
Timeslots wiederholt sich nun so lange, bis alle Tags erkannt und stummgeschaltet sind.

Das zweite hier nur kurz vorgestellte Verfahren basiert auf einem ,,Bindrer Suchbaum®.
Dieses Verfahren hat den Vorteil, dass es immer funktioniert, egal wie viele Tags sich in
Reichweite befinden. Der Nachteil ist jedoch, dass es langsamer ist als ,,Slotted Aloha®“. Bei
diesem zweiten Verfahren senden die Tags nun nicht mehr ,,ungefragt™ ihre ID einfach los,
stattdessen sendet das Lesegerdt einen adressierten Befehl aus, der besagt, dass der
angesprochene Tag seine ID (=Adresse) aussenden soll. Da das Lesegerdt ja noch nicht die
Adresse kennen kann, schickt es zusammen mit dem adressierten Befehl eine Bitmaske aus,
welche besagt, welche von den Adressbits von den Tags ausgewertet werden sollen. Wenn
sich nun mehrere Tags gleichzeitig angesprochen fiihlen, kommt es bei der Antwort zur
Kollision und das Lesegerit muss die Bitmaske anpassen. So tastet sich das Lesegerét
langsam an die richtige Adresse heran, so dass es zu einer bitgenauen Kollisionserkennung
kommt. Wenn nun irgendwann ein einzelnes Tag selektiert werden konnte, wird diesem ein



adressierter Befehl zum Stummschalten geschickt und die Suche nach den iibrig gebliebenen
Adressen wird fortgesetzt.

Eindeutige Identifizierung

Die Anwendungsbereiche fiir RFID sind vielfiltig. In Handel- und Logistik-Bereich erhofft
man sich weit reichende Optimierungsmoglichkeiten in der Warenlogistik. Das heute
eingesetzte EAN-Strichcode-Systems gibt zum Beispiel nur an, dass es sich bei dem
vorliegenden Produkt um ein Tiefkiihlhuhn der Firma X handelt. Ob das Suppenhuhn
vielleicht kurz vor seinem Haltbarkeitsdatum steht oder gar schon dariiber hinaus ist, kann
durch das Strichcode-System nicht ermittelt werden. RFID soll dieses Problem 16sen, indem
jedes einzelne Produkt (in diesem Beispiel also jedes einzelne Huhn) seine eigene ID
bekommt. Um das Haltbarkeitsdatum zu speichern, soll das RFID-Tag diese Information
jedoch nicht in sich selber speichern. Dazu wire namlich zusétzlicher Speicherplatz in den
Tags notig, die hohere Kosten fiir die einzelnen Tags zur Folge hétten. Um das
Haltbarkeitsdatums zu speichern, soll diese Information unter Verwendung der eindeutigen ID
des Artikels in einer externen Datenbank abgelegt werden. Der Vorteil flir diese Vorgehen ist
ganz klar, dass auf diese Weise quasi beliebig viele Informationen zu einem Produkt abgelegt
werden koénnen — ganz unabhéngig davon, was vielleicht ein RFID-Tag an Speicherkapazitit
haben wiirde.

Die Eigenschaft, mit RFID-Tags markierte Objekte eindeutig wieder erkennen zu konnen,
macht man sich auch in vielen Anwendungen zunutze, wo eine Person durch den Besitz eines
Gegenstandes (RFID-Tag) authentifiziert werden soll. So wird RFID zum Beispiel bereits
heute in vielen Zugangssicherungssystemen (Tiirschlossern) eingesetzt (siehe Folie 6).

Datenspeicherung in den RFID-Tags

Anders als nur eine eindeutige Identifizierung von Objekten durch die einzigartige
Seriennummer der RFID-Tags zu ermoglichen, konnen viele Tags auch weitere Informationen
direkt in sich speichern und so zum Beispiel ortsabhingige Informationen enthalten. So sind
in den Eurobalisen der Bahn die jeweiligen Streckenkilometer und viele weitere wichtige
Informationen elektronisch direkt auslesbar, ohne dass man mit Hilfe eines weiteren
Kommunikationskanals auf eine entfernt gelegene Datenbank zuriickgreifen miisste (siehe
Abbildung [P09], Folie 7).

RFID-Sichtungen als Trigger

Ein weiterer interessanter Einsatzzweck fiir RFID ist auch, dass die Sichtung eines RFID-
Tags bestimmte Aktionen auslosen kann. So ist es denkbar, dass ein Mobiltelefon, welches
mit einem RFID-Lesegerit ausgestattet ist, automatisch anbieten wiirde, eine Telefonnummer,
die in einem Tag gespeichert ist, anzurufen, wenn man das Telefon direkt an diesen RFID-
Tag halten wiirde. Ein etwas konkreteres Beispiel hierfiir ist in der Vortragsfolie Nummer 10
zu sehen. Dort wird vorgeschlagen, ein RFID-Tag an einem Versicherungsvertrag zu
befestigen, sodass ein RFID-Mobiltelefon automatisch eine Verbindung zu dem zustindigen
Sachbearbeiter aufbauen kann. Denkbar wire auch, dass das Telefon auch gleich die
Policennummer automatisch an den Sachbearbeiter iibermittelt wiirde.



RFID als kostengiinstiges Dateninterface

Ein anderer Anwendungsbereich fiir RFID ist der ,Missbrauch® der Technik als
kostengiinstiges und kabelloses Dateninterface (siehe Folie 9). Man koénnte sich heute zu
vielerlei Geridtschaften im Niedrigstpreissegment kaum vorstellen, dass es sich kosten-
/nutzentechnisch irgendwie rentieren konnte, ein Dateninterface in diese einzubauen. So
besitzen beispielsweise viele Menschen einen kleinen und billigen 2 Euro Taschenrechner,
den sie immer wieder mal fiir kleine Berechnungen benutzten. Kein Hersteller solcher
Billigtaschenrechner wiirde auf die Idee kommen, ab Werk ein kostspieliges Dateninterface,
wie eine Bluetooth-Schnittstelle in solches 2 Euro Produkt einzubauen. Die Mehrkosten,
welche auf den Kunden umgelegt werden miissten, wiren nicht damit zu rechtfertigen, dass
der Benutzer nun ab und zu mal das Ergebnis des Tasschenrechner nicht mehr in den PC
abtippen miisste, sondern dann direkt in dessen Zwischenablage kopieren konnte. Wenn man
jedoch als Hersteller solcher Taschenrechner die Mdglichkeit hat, ein RFID-Transponder-
Interface fiir nur wenige Cent in so ein ,,Billigprodukt* einzubauen, kdnnte dieser schon eher
geneigt sein, dem Kunden so ein Zusatz-Gimmick anzubieten. Viele weitere derartige
Moglichkeiten sind denkbar. In einem Fall solch einer kreativen Umnutzung des RFID-
Systems zu einem Dateninterface hat man sich sogar entschlossen, einen ganz eigenen Namen
dafiir zu kreieren: Es handelt sich dabei um die Near Field Communication — kurz NFC.
Verwendung findet die NFC beispielsweise in einem Pilotprojekt des Rhein-Main-
Verkehrsverbundes in Kooperation mit Nokia und Philips bei dem NFC-Mobiltelefone zum
,Handy Ticketing* eingesetzt werden.

Das klassische Tracking

Nun kommen wir aber wieder zuriick zur urspriinglichen Idee, die hinter RFID steht: Der
automatischen elektronischen Identifizierung von Objekten — und zwar der eindeutigen
Identifizierung! Einen besonders groBen Nutzen aus RFID, erhofft man sich in der
Warenlogistik, in welcher verschiedene Auspragungen von RFID-Objekt-Tracking-Systemen
zum Einsatz kommen sollen. RFID-Objekt-Tracking-Systeme sind Systeme, die dafiir gedacht
sind, Objekte in ihrer Ortslage zu verfolgen, um anschlieBend aus diesen gewonnenen Daten
zu bestimmen, wie der weitere Lebensweg der getrackten und anderer Objekte verlaufen soll.
Hierbei werden die zu verfolgenden Gegenstdnde mit RFID-Transpondern ausgestattet. Beim
,Kklassischen RFID-Tracking werden an strategisch sinnvoll festgelegten Wegpunkten, an
denen das Passieren von RFID-Transpondern iiberwacht werden soll, Lesegerite aufgestellt
(siche Folie 11). Die Anzahl der Lesegerite ist sowohl abhidngig von der Gréfe und der
raumlichen Aufteilung der ,,Welt“ in der sich die zu trackenden Objekte bewegen sollen, als
auch von der benétigten Positionsabschitzungsgenauigkeit.

»mobiles RFID-Tracking*

Ein ganz anderer Ansatz als beim ,klassischen RFID-Tracking®* wird beim ,,mobilen RFID-
Tracking® verfolgt (siehe Folie 12). Hier wird angenommen, dass die Positionsverdnderungen
der zu trackenden Objekte von einer Person ausgefiihrt werden, welche ein RFID-Lesegerit
bei sich tragt. Damit das Tracking automatisch ablaufen kann, wird fiir das mobile Lesegerét
zudem noch ein Positionsbestimmungsverfahren benotigt.



wverteiltes mobiles RFID-Tracking*

Gegeniiber dem einfachen ,,mobilen RFID-Tracking* diirfen beim ,,verteilten mobilen RFID-
Tracking® mehrere Personen die zu trackenden Objekte in ihrer Position beeinflussen (siche
Folie 16). Die Anzahl der Lesegerite ist abhingig von der Anzahl dieser Personen. Eine
Moglichkeit der Weitergabe von erhobenen Trackinginformationen wire zum Beispiel, dass
sich Lesegerite beim direkten aneinander Vorbeigehen gegenseitig dariiber informieren, wer
die jiingeren Sichtungen von einzelnen Objekten gespeichert hat, um sich daraufhin
gegenseitig zu aktualisieren.

Sicherheitsprobleme

Nun folgend werden einzelne ausgewéhlte Sicherheitsprobleme mit RFID-Systemen
aufgefiihrt (siehe Folie 18). Zum einen ist da das allgemeine Problem der fehlenden
Anonymitdt von RFID-Tags. Die Adresse des Tags ist immer auch gleich dessen ID, sodass
jeder diese weltweit eindeutige ID auslesen kann. Zudem ist es bei einer Vielzahl von RFID-
Systemen problemlos moglich die Kommunikation zwischen RFID-Tag und Lesegerit
abzuhoren, da meist auf Kryptographie verzichtet wird, da flir diese viel elektrische Energie
notwenig wire, was bei passiven Tags eine drastische Reichweitenverminderung zur Folge
hitte und bei aktiven Tags die Lebenszeit stark verkiirzen wiirde. Ein Problem, unter dem vor
allem Systeme zu leiden haben, welche auf Authentifikation durch Besitz basieren, ist der
,Repeater-Angriff . Hierbei wird ausgenutzt, dass zwischen Lesegerdt und RFID-Tag kein
mechanischer Kontakt besteht und die gesamte Kommunikation per Funk erfolgt. Die
systembedingte geringe Reichweite zwischen Tag und Lesegerdt wird nun mittels Repeatern
heimlich verldngert, sodass sich das zur Authentifikation hergenommene Tag iiberhaupt nicht
in der Néhe des Lesegerites befinden muss.

Mein Angebot an den Ferienclub

Ich moéchte innerhalb des Ferienclubs Géste, Mitarbeiter und Gegenstdnde/Inventar tracken.
Dazu sollen vorerst feste Lesegerite eingesetzt werden. Darauf folgend ist eine Erweiterung
auf mobile Lesegerite angedacht (mit allen Thren mdglichen Updatestrategien untereinander
und mit dem Hauptsystem). Die Trackingdaten sollen den anderen Gruppen je nach ihren
Bediirfnissen angeboten werden. Die ,,Standartschnittstellen* sollen SQL-Datenbank-Views
sein. Andere Schnittstellen (SOAP/WSDL, etc.) werden auf Wunsch natiirlich ebenso
angeboten (siehe Folie 19). Die Trackingdaten mochte ich auch selber fiir eine mobile
Testanwendung nutzen, welche versuchen soll, die Animateure bei ihrer Arbeit zu
unterstiitzen (siehe Folie 20). Fiir die Erfassung und Auswertung der Trackingdaten mdchte
ich herausfinden, in wieweit sich Software, die eigentlich fiir EPC-Anwendungen gedacht ist,
auch in unserem Ferienclub anwenden ldsst.
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RFID-Technik

Radio Frequency Identification

- Siliziumchip zur Speicherung von Daten

- Kontaktlose Dateniibertragung zwischen
Lesegerét und Tag (Verschleifreiheit!)

- Tags (zumeist) ohne eigene Energiequelle

— So etwas wie ,kontaktlose Smartcards”

passiver RFID-Tag [P01]

RFID-Technik

Sendespule des Lesegerates / Kartenchip

u2

Spule der Chipkarte / /

Wicklungswiderstand
Eingangskapazitét
Eingangswiderstand
Lastmodulator

Abbildung: Prinzip der Dateniibertragung tber Lastmodulation [EP01]

RFID-Technik

Es gibt nicht den RFID-Tag.

Wichtige Unterscheidungskriterien:
1.) Aktive und passive Tags

2.) Reichweiten und Kopplungsarten:
a.) Close Coupling bis ca. 1cm
b.) Remote Coupling bis ca. 1,5m
c¢.) Long-Range bis ca. 15 Meter

3.) Ubertragungsgeschwindigkeiten
i 4.) Speicherkapazitéten

4 5.) Antikollisionsverfahren

6.) Kryptographische Verfahren

=g

aktiver RFID-Tag [P02]




RFID-Technik

Passive RFID-Tags heute:

Wenn heute fiir passive Tags ,hohe“ Reichweiten gefordert werden,
miissen grofle Antenne und/oder sehr hohe Sendeleistung in den
Lesegerdtegeraten verwendet werden, da der Energieverbrauch der
auf Siliziumchips basierenden Tags relativ hoch ist.

Kleine Zukunftsvision:

Die Nanotechnologie wird in (womdglich)

absehbarer Zeit Schaltungen auf molekularer EAS '._'j..n“. «
Ebene liefern kénnen, welche nur noch einen A %~ e
Bruchteil an Energie von dem benétigt, was - =

seine Vorfahren aus Silizium benétigt haben. Nano-Transistor [P03]
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= Anwendung

Authentifikation durch Besitz

<
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VeriChip [P07] '
e
- Turschlésser
- Skipass
- OPNV-Ticket
- Mexikanische Staatsanwaltschaft (VeriChip)

T8

Elektronisches Schloss mit RFID-
Armband [P05]

RFID-
Gaderobenschrénke [P06]

Anwendung

Ortsabhéangige Informationen

- Eurobalise der Bahn
- Landmarken in meiner Diplomarbeit

- ZukUnftig zum Beispiel denkbar:
- Verkehrsschilder zusétzlich mit Tags

- Parkverbotszonen mit Tags
- ,Einkaufsfelder” (sieche Tafel)
fmd - efc.
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Landmarke am Tiirbogen [P10]

Eurobalise [P09]

Anwendung

Weiter Anwendungen (heute und morgen)

- Child-Seat Presence and Orientation Detection (CPOD)

- Objekt-Tracking (DHL, Containerhafen, Einzelhandel, etc.)
- Mauterfassung (Osterreich: GO-Box)

- Kiihlketteniiberwachung (Sensor-RFID)

- Idee: Geréat-Heil/Defekt-Erkennung durch Uberwachung
des Stromverbrauchs Uber die Zeit und Erkennung von
verdédchtigen Veranderungen (einfaches Bsp.: Gliihbime)

(ed®) -

MAUTSYSTEM FiiR LKW UND BUS
GO-Box Logo [P11]




Anwendung

RFID — Die Technik bietet mehr, als der
Name verspricht!

- Der Name spricht nur von Funkerkennung
(vgl. Transpondertechnik in der Fliegerei)

- In Wirklichkeit auch ein sehr preiswertes kabelloses Interface!

- Das Lesegerat kostet relativ viel — die Gegenseite unglaublich wenig
- Bluetooth: mehr als 5 Euro/Gerét
- IrDA: mehr als 1 Euro/Geréat
- RFID: weniger als 50 Cent/Gerat

- Anwendungsbeispiele:
- Auch Billigstgerate kdnnten eine Schnittstelle bekommen
- z.B. Taschenrechner (kein Ergebnis abtippen mehr)
- Beispielszenario ,Fitnessclub® (siehe Tafel)

©

Anwendung

Nokia Xpress-on™ RFID-Reader-Shell

Nokia Mobile RFID Kit Vorstellbare Anwendungen:

»Halten Sie bitte lhr Handy an diese Stelle lhres
Versicherungsvertrages, sie werden umgehend
mit dem fir Sie zustandigen Sachbearbeiter
verbunden (12 Cent/Min.)*

»Halten Sie nun Ihr Handy an Ihre Wasseruhr,
um den Zahlerstand an die Hamburger Wasser-
werke zu iibermitteln. - G

nnnnnnnnnn

(0800-SMS-Freecall)* =

...und vieles, vieles ... =
mehr ist noch denkbar.

nnnnnnnn

eeeeeeeee

Nokia RFID-Cover [NPO1]

Technische Eckdaten [NP02]

Klassisches RFID-Tracking

- Viele stationére Lesegerate
- Lesegerétschleusen werden strategisch positioniert
- ,Welt* muss vorher bekannt sein

- Zentraler Server sammelt Tracking-Informationen (Kommunikationsnetz!)

* fest installiertes RFID-Lesegerat

RFID-Lesegerat-
Schleuse [P13]

RFID-Lesegerat-
Schleuse [P12]

»,mobiles RFID-Tracking*

- Ein mobiles Lesegerat

- Es wird angenommen, das Positionswechsel der zu trackenden
Gegenstédnde (meist) durch den Trager des Lesegeréts stattfindet

- .Welt" darf in gewissen Grenzen vorher auch unbekannt sein

RFID-Watch-Box
RFID-Tag \L

SIEE

T T

RFID-Lesegerat 1\ Bluetooth-Adapter

Bluetooth-PDA

Management-Blackbox

* ortsverdnderliches RFID-Lesegerit




»,mobiles RFID-Tracking*

Zwei Aufgabentypen:

1.) Eine fortwshrende Uberwachung der Umgebung nach auftauchenden
und wieder verschwindenden RFID-Tags (Objekte und Landmarken)
durch die RFID-Watch-Box

2.) Eine bedarfsfallige Mendfilhrung fur den Benutzer durch einen PDA.

v Fod

IRFID-Watch-Box|

Lesereichweite]

RFID-Configurator

»,mobiles RFID-Tracking*

[ZRFID-Tracker ]

Main | Searchl Rulesl Cnnﬂgl

RFID-Tracker
Wersion 0.2 alpha

=10ix]

akt. Regelverstof. _
letztes Auftreten: aktuell

Info: PDA vergessen

Dren PDA nichtim Biro
liegen lassen!

fur |1 | Min. akzeptieren OK

[EARFID-Tracker :

Main Search | Rules | Config|

Tags In Range Al Known Tags |

FEARFID-Tracker E

Main Search | Ru\es' CUnﬁg'

Tags InRange Al Known Tags |

Fahrstuhl 11, Stock (E+l)
Brieftasche
HAW-PDA

mein Thinkpad
Haustir (WG

Ausgang-Drehtlr (E+-Gebaude)

Fahrstuhl 11. Stack (E+l)
Brieftasche

Name | Desc | Last Seen

=] 3]

HAW-FDA

save remove

Nare | Dese. | Last Seen|

[HA-PDA
| 3

<

Te!

Name Desc. | Lastgeen|

Dest

Name | Dess. LastSeen |

Time | Before | Ater

nia (info: Das ist der Zeipunkt der le

P

Nams| Desc. LastSsen |
Time Before | ater|

Name| Desc. Last Seen |

Time | Berore After

[ria (info: Das ist die letate Lanuij
il |

> <

[nia (info; Das ist die erste Land!
|

»,mobiles RFID-Tracking*

A= JRT=TET
Main| search Rules | contig| Main| Search Rules | config |
kein MNaotehook erlaubt (Schlatzimmer) kein Motebook erlaub afzimmer)
PDAnichtvergessen QWG]

FDAnichtwergessen (Labor

PDA nicht vergessen
PD& nicht vergessen (Lahar)

Name | Desc | Set' Status'

Mumber: |3 J
4 »

. ein Motehook erlaubt (f
Mame: 4 .

create new rule save FEMOVE

wame | Desc. | set| stats| Name Desc. | sat| status| |

Nurnber _3|—J B [Es soll heim Betreten ui
4 » F =
ein Motehook erlaubt ¢ Matehook hier nicht mit
Msg
| | v 4 | 5

Namel Desc. Set | Statusl Namel Desc. | Set Statusl

+ =] [Bentatzmmertur = [nia info: Das |SIdIErEndZe\1punk19ﬂ
»

1

+ =] [mein Thinkpad - Deac. | for [T =] Min.or _Act 15

Mame:

»verteiltes mobiles Tracking"

http://users.informatik.haw-hamburg.de/~ubicomp/arbeiten/di

Mehr zum Thema findet man unter:

- Viele mobile Lesegerate

- Bei Lesegeratbegegnungen werden RFID-Tag-Sichtungen
gegenseitig aktualisiert

- Je mehr Lesegeratetréger desto aktueller die Tracking-
Daten (alle ,Fremdbewegungen“ werden besser erkannt)

*ortsveranderliches RFID-Lesegerat




= Antikollisionsstrategien

1.) ,Slotted Aloha"
- Mehrere Antwort-Slots mit jeweils Adresslange

- Jeder Tag in Reichweite wahlt sich zuféllig
einen der Slots aus

- Erkannte Tags werden stummgeschaltet

- Schnell (aber nur bei sehr wenigen Tags in Reichweite)

2.) ,Binarer Suchbaum*
- Bitgenaue Kollisionserkennung
- Adress-Bitmasken
- Erkannte Tags werden stummgeschaltet

- Langsamer (funktioniert aber immer) 7

Sicherheitsprobleme

1.) Bisher fehlende Anonymitét, da Tag-ID = Tag-Adresse

2.) ,Feind hért mit* — Abhéren der Kommunikation zwischen
Lesegerat und RFID-Tag bei den meisten Systemen
méglich, da Kryptographie viel elektrische Energie kostet

3.) Der ,Repeater-Angriff* — Alilgemeiner Angriff auf die
LJAuthentifikation durch Besitz"-Verfahren

Mein Angebot an den Ferienclub

- Tracking mit festen Lesegeréten (ggf. auch mobile Lesegeréte)
- Getrackt werden: Gaste, Mitarbeiter, Gegensténde/Inventar

- Mégliche Anfragen an das System:
1.) Wo ist X?
2.) Wo war X schon?
3.) Wer ist alles an Position Y + Radius?
4.) Wer war schon alles an Position Y + Radius?
5.) etc. (welche Winsche und Vorschlage habt ihr?)

- Mdchtet Ihr die Informationen direkt per SQL aus der
Datenbank holen oder wiinscht ihr Euch noch eine andere
Schnittstelle?

Mein Zusatz

Ein Mitarbeiter-Unterstiitzungs-PDA
Fur die Animateure:

- Animateur-Unterstlitzungs-Server erkennt gelangweilte Gaste
(z.B. Uber Trinkverhalten, Verschwinden anderen Gasten aus
seiner Umgebung, etc.)

- Automatische Zuordnung welcher Animateur sich kimmern soll
(Animateur gerade in der Ndhe vom Gast und kennt ihn schon)

- PDA zeigt dem Animateur ein Bild des Gastes, den aktuellen

Aufenthaltsort, Interessen des Gastes und in Frage kommende
aktuell mogliche Aktivitéaten, etc.

- Animateur-PDA ggf. mit Display in der Sonnenbrille und

Soundausgabe ber Sonnenbrillenbligel

Fur die Hausmeister: ??? 20




Mein Zusatz

Die Animateure [P14] [15] [18]
Die bekommen vielleicht besser
noch etwas buntere Klamotten...

Die Hausmeister-Crew mit
unbefristeten Arbeits-
vertrégen (wirklich fester
Bestandteil der Firma)
[P19]

Hausmeister mit Zeitvertrag
[P16] [17]

Mein Forderungen

Ich brauche von Euch:
1.) Eine geeignete Datenbank

2.) Ein Kommunikationsnetzwerk auf dem Club-Gelénde
(Flachendeckend? Wie zuverlassig? Wie vertraulich?)

3.) Wer sucht mir ,Langweiler“? Ggf. Informationen aus einem
Data-Warehouse ziehen? Auch Interessenprofile brauche
ich! Ggf. aus Bewegungsprofilen, ,Einkaufsverhalten® im
Club, etc.

22

What Not To Do

Keine Bezahlung allein durch RFID-Tags!
Auch sonstige (alleinig) durch RFID-authentifizierenden

Verfahren unterlassen (sieche Repeater-Angriff) — zumindest bei
sicherheitskritische Anwendungen

23

Datenschutz

Datenschutz muss bereits in der Konzeptphase
eingearbeitet werden!

In wieweit ,darf* man bestimmt Informationen sammeln?
(nicht nur im rechtlichen Sinn)

...oder sind wir vielleicht sowieso schon verloren?

Meine distere Zukunftsvision:
~Distributed-P2P-Video-Surveillance-By-Stupid-Kiddies*
(siehe Tafel)
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Literaturhinweise

RFID-Videos

Wer Interesse bekommen haben sollte, kann dort weiterlesen:

Finkenzeller, Klaus: RFID-Handbuch 3. Auflage, ISBN 3446220712, http://www.rfid-handbook.de

Stein, Martin: Entwicklung eines auf RFID basierenden mobilen Objekt-Tracking-Systems
http://users.informatik.haw-hamburg.de/~ubicomp/arbeiten/diplom/stein.pdf

Hennig, Ladkin, Sieker (RVS Group, Universitét Bielefeld):

Privacy Enhancing Technology Concepts for RFID Technology Scrutinised, http://www.rvs.uni-

bielefeld.de/publications/Reports/SPC2005 Privacy Enhancing_Technology Concepts_for RFID
Technology_Scrutinised.pdf

BSI: Risiken und Chancen des Einsatzes von RFID-Systemen
http://www.bsi.bund.de/fachthem/rfid/RIKCHA. pdf

Langheinrich, Marc: Die Privatsphére im Ubiquitous
Computing - Datenschutzaspekte der RFID-Technologie
http://www.vs.inf.ethz.ch/publ/papers/langhein2004rfid.pdf

Finke, Thomas und Kelter, Harald (BSI):

Abhdrmobglichkeiten der Kommunikation zwischen Lesegerét

und Transponder am Beispiel eines ISO14443-Systems
http://www.bsi.de/fachthem/rfid/Abh_RFID.pdf 25

Wenn Interesse besteht, kénnen wir jetzt noch ca. 30
Minuten ,Werbevideos* (accenture Consulting) und
einen WDR ,Monitor* Beitrag zu RFID ansehen.

>
accenture

High performance. Delivered.
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Ende

RFID

Danke fir die Aufmerksamkeit zu
dieser spéten Stunde!
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