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Was ist eigentlich SOA?

Die Welt ohne SOA:
= Anwendungs Monolithen

= Durch permanente Weiterentwicklung
totgepflegte Anwendungen

= Integrierung durch proprietare
Protokolle, Kommunikation durch
schreiben in Datelen

= Anderungen in Geschaftsprozessen
sind nur schwer umzusetzen
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Was ist eigentlich SOA?

= Architekturpattern

m Fachspezifische Anwendungstelle
werden in wiederverwendbaren
Services gekapselt

= Lose Kopplung
= Einheitlicher Zugriff
= Anbindung von Legacy Systemen

m Technische Grundlage meist Web
Services (sonst MOM)
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Services

m Kapselung von Logik und Komplexitat
fachspezifischer Anwendungsteile

m Wiederverwendbar

= Flexible Abbildung von
Geschaftsprozessen durch Process
Choreography (PC)

m Services werden uber einen
Enterprise Service Bus (ESB)
angesprochen

|
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Was ist eigentlich SOA?
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Was ist eigentlich SOA?
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Was sind Web Services?
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Sicherheitsrisiko Webservices

m Webservices sind zu offen
m Firewalls helfen kaum

= Integritat der Nachrichten kann nicht
gewahrleistet werden

= Authentifizierung und Autorisierung
nicht einheitlich und somit
Fehleranfallig

|
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Web Service Sicherheilt
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Web Service Sicherheilt
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Web Service Sicherheit

WS-Security Signaturen
= XML Signature (XMLDsig)

= Integritat der Nachrichten
m Nachricht wurde nicht verandert

m Authentifikation

= Nachricht stammt wirklich von der
angegeben Entitat

Signierung mit Privatem Schlussel (X.509),
Sitzungsschlissel (Kerberos) oder Passwort
(UsernameToken)

|
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Web Service Sicherheilt
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Web Service Sicherheilt

cT=ml wersijon="1.0" encoding="utf-8" 22
¢soap:Envelope  =mlns:soap=".."
ceoap tHeader xmlnsiwsse=".,
csL s Timestamps
cwsuiCreated wsu:Id="..."»>2006-06-04T09:26:157 ¢/ wsu :Createds
cwsUiExpires wsu:Id="..."»>2006-06-04T10:31:15F ¢/ wsu :Expiress
cAwsu s Timestamps
ansse tSecurity soapimustUnderstand="1" =
ewenc tReferencelists
cwenc:DatakReference |
¢ /menciReferencelists
ClwsserSecurity s
¢ /snap tHeaders
csoap tBody s
cwenc tEncryptedhata

#“mlnsixenc=",."»

#*mlns mwsu=",."=

|

Triple DES

Type="http /A, w3 . org 2001504 Al enc#Content' s
exenc tEncryptionMethod

¢/ soap iBody s N >
ﬁfSDﬂp:EﬂVE]DpE;l VeI’SCh|USSE|te Da.ten

.

Eike Falkenberg - Sicherheitsaspekte in Service Orientierten Architelm




Web Service Sicherheilt




Web Service Sicherheit

WS-Trust
m Security Token Service (STS)

= Aufgabe des STS:
= Ausgabe von Token
= Prifung von Token
= Erneuerung von Token
= Entwertung von Token

m Zentrale Stelle fur die Verwaltung der
Security Tokens
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Web Service Sicherheilt

Security Token Service

i
I

Web Service \
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Web Service Sicherheit

WS-Secure-Conversation

m Sicherheitskontext flr
aufeinanderfolgende Nachrichten

m STS wird entlastet

m Conversation Partner leiten sich
Folgeschllssel aus dem Basisschltssel
ab

-
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Web Service Sicherheit

WS-SecurityPolicy

m Deklarative Beschreibung der
Sicherheitsanforderungen eines
Webservices
= Erforderliches Token-Format
= Welchem STS vertraut der Service

= Mehrere Alternativen werden

Angeboten, der Client sucht sich eine
aus

|
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Web Service Sicherheilt
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Web Service Sicherheit

WS-Security in .NET:

m ASMX ist die Web Service Implementierung
Im .NET Framework

= Web Service Enhancements (WSE) ist eine
Extension, die WS-* in .NET verfugbar
macht (aktuell: WSE 3.0)

= Windows Communication Foundation
(WCF, a.k.a. "Indigo") ist Microsofts
nachster Schritt: Einheitliches Programmier
Modell fur WS-*, Messaging, Queuing,
Transactions, ...

Seite 27 Eike Falkenberg - Sicherheitsaspekte in Service Orientierten Architekturer;‘



Eike Falkenberg - Sicherheitsaspekte in Service Orientierten




Sichere SOA durch sichere WS?

= SOA Komponenten unterschiedlicher
Hersteller erschweren die Integration von
Sicherheit

= Viele Spezifikationen sind noch nicht in den
Applikationen integriert

= Einzelne Webservices absichern langt nicht
aus, ganzheitliches Sicherheitskonzept
erforderlich (ein Master Thema?)

|
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Welterfuhrende Links
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