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Schadsoftwareerkennung auf Android SKIMS

SKIMS

Schichtenübergreifendes kooperatives Immunsystem
für mobile, mehrseitige Sicherheit
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Schadsoftwareerkennung auf Android SKIMS

SKIMS

Angriffe
erkennen
abwehren
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Schadsoftwareerkennung auf Android SKIMS

Sequenzdiagramm
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Schadsoftwareerkennung auf Android SKIMS

Vom SourceCode zur App (.apk)
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Schadsoftwareerkennung auf Android SKIMS

Entropie-Analyse

Entropie: Maß für den Informationsgehalt

H(x) = −
∑n

i=1 p(Xi) · log2 p(Xi) [6]

Zuständig: Benjamin Jochheim
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(c) Shellcode
[4]

7 / 29



university-logo

Related Work

Gliederung

1 Schadsoftwareerkennung auf Android
SKIMS
Technische Realisierung

2 Related Work
AASandbox
KBTA Method
honeyM

3 Literatur

8 / 29



university-logo

Related Work AASandbox

AASandbox

Technische Universität Berlin (DAI-Labor)

Android Application Sandbox System for Suspicious Software
Detection [2]

Analyse von Apps
statisch: Analyse der .app-Dateien
dynamisch: App wird innerhalb der Sandbox ausgeführt
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Related Work AASandbox

AASandbox

Statische Analyse

Signaturüberprüfung

Erkennen charakteristischer Codestruktur: Shellcode (malicious code
fragments)

schnell
relativ einfach
automatisch
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Related Work AASandbox

AASandbox

Dynamische Analyse

Sandbox

. . . an environment in which the actions of a process are
restricted according to a security policy.

[1]

Erkennen von charakteristischem Verhalten: Dateioperationen,
Netzwerkaktivität, Prozesse u. Threads, System-Calls

langwierig
komplex
manuell und automatisch
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Related Work AASandbox

AASandbox

[2]
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Related Work AASandbox

AASandbox

[2]
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Related Work AASandbox

AASandbox – Abgrenzung

nicht mobil (ab in die Cloud)

statisch und dynamisch, aber nicht kontinuierlich

tief, systemnah (Analyse)

Zero-day Exploits
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Related Work KBTA Method

KBTA Method

Ben-Gurion University, Israel

Knowledge-Based, Temporal Abstraction (KBTA) Method [5]

Vergleich von kontinuierlichen, abstrakten Ereignissen mit
Wissensbasis, einer Ontologie

Ereignisse:
CPU-Auslastung
Traffic-Rate
Benutzerinteraktionen
. . .
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Related Work KBTA Method

KBTA

[5]

17 / 29



university-logo

Related Work KBTA Method

KBTA – Abgrenzung

kontinuierliche Verfolgung von Ereignissen

für ein echtes Android-Gerät: optimiert auf geringen
Ressourcenverbrauch

möglicherweise Sicherheitsproblem (Informationen in Datenbank)

Zero-day Exploits?
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Related Work honeyM
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Related Work honeyM

honeyM

US Military Academy, Westpoint NY

A Framework for Implementing Virtual Honeyclients for Mobile
Devices [3]

Rechner simuliert mehrere Mobilgeräte (z.B. IPhones)

simuliert WLAN, Bluetooth und GPS
WLAN
Bluetooth
GPS

Fingerprinting
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Related Work honeyM

KBTA

[3]
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Related Work honeyM

honeyM – Abgrenzung

stationärer Rechner => nicht mobil (und keine Cloud)

umfangreich (Interfaces)

aufwendig (Fingerprinting)

Zero-day Exploits
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Zusammenfassung

Entropie-Analyse – Eigener Ansatz [4]

Sandbox – AASandbox [2]

Ontologie – KBTA [5]

Honeypot – honeyM [3]
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Vielen Dank für Eure Aufmerksamkeit
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Anhang Android Application-Framework

Application

Eine Application setzt sich aus den Components zusammen

Components:
Activity
Service
BroadcastReceiver
ContentProvider

Sowie dem AndroidManifest.xml

und den Ressourcen, z.B. Bilder (Unterordner res/)

26 / 29



university-logo

Anhang Android Application-Framework

Application

Keine Main-Methode

Android-Framework bietet Livecycle-Methoden Grund:

Applications auf einem Telefon sollten unterbrechbar sein
Modularität ermöglicht Wiederverwendung (lose Kopplung)
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Anhang Android Application-Framework

Activity
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Anhang Android Application-Framework

Service
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