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1 Einfuhrung

Drahtlose Sensorknoten sind Systeme geringer Gré3e, die Uber Sensoren verschiedene Ei-
genschaften der Umgebung messen und in Form von mobilen Ad-Hoc Netzwerken mit an-
deren Sensorknoten oder Geraten kommunizieren. Dabei sind drahtlose Sensorknoten auf-
grund ihres geringen Sicherheitsniveaus, der geringen Leistung und dem steigenden Ver-
breitungsgrad zahlreichen Bedrohungen ausgesetzt. Um die Vertrauenswiirdigkeit der Sen-
sorknoten zu verifizieren, kann eine Code Attestation mithilfe eines Challenge-Response
Protokolls durchgeflihrt werden. Hierbei stellt eine vertrauenswuirdige Instanz, eine Basis-
station, eine Frage (Challenge) an einen Knoten. Der Knoten berechnet eine Antwort (Re-
sponse) und schickt sie an die Basisstation zurlick. Falls die Response korrekt ist, gilt ein
Knoten weiterhin als vertrauenswiirdig. Falls die Response jedoch falsch ist, wird bspw. ein
Alarm ausgelést. Die Response wird von einem Knoten mithilfe einer Hash- oder Checks-
ummenfunktion berechnet, in die u.a. der Inhalt des Program Memories des Knotens ein-
flieBt. Um einen Knoten zu kompromittieren muss ein Angreifer idR. das Program Memory
modifizieren. Daher kann nur ein unkompromittierter, vertrauenswurdiger Knoten eine kor-
rekte Response berechnen. Jedoch haben Castelluccia u.a. (2009) gezeigt, dass die exis-
tierenden, ausschlieBlich software-basierten Code Attestation Protokolle von Seshadri u. a.
(2004), Yang u.a. (2007), Seshadri u.a. (2006) und Shaneck u.a. (2005) erfolgreich ange-
griffen werden kénnen. Bspw. kann ein Angreifer mithilfe eines sog. Kompressionsangriffs
freien Speicherplatz im Program Memory eines Knotens erzeugen, indem das existierende
Code Image im Program Memory des Knotens mithilfe eines verlustfreien Kompressions-
verfahrens, wie bpsw. Canoncial Huffman Encoding, komprimiert wird. AnschlieBend kann
der Angreifer Schadcode in den gewonnenen Speicherplatz einschleusen. Unser Ziel ist
daher, ein sicheres Code Attestation Protokoll zu konzipieren, das insbesondere immun ge-
gen Kompressionsangriffe ist. Hierzu laden wir ein bereits komprimiertes Code Image wah-
rend des Deployments auf einen Knoten. Komprimierten Code nochmals gewinnbringend
zu komprimieren birgt mehr Aufwand fur einen Angreifer als unkomprimierten Code gewinn-
bringend zu komprimieren. Wir beabsichtigen daher den Overhead eines Angreifers durch
eine geeignete Kompression soweit zu erhéhen, dass er sich nicht mehr innerhalb méglichst
grof3 definierbarer zeitlicher Schranken aufhalten kann. Um komprimierten Code auf einem
Sensorknoten auszufiuihren benétigt unser Verfahren einen Microcontroller, der den kompri-
mierten Code zur Laufzeit dekomprimiert. Daher miissen die verwendeten Senorknoten vor
dem Deployment mit einem entsprechenden Microcontroller bestlckt werden.



Diese Arbeit identifiziert die flir unser Protokoll relevanten Arbeiten und Forschungsgruppen,
fasst die Arbeiten zusammen und stellt sie gegenlber. Unser Protokoll wird in den Kontext
der Arbeiten eingeordnet und von den Arbeiten abgegrenzt. Kapitel 2.1 stellt die relevanten
Arbeiten bzgl. Code Attestation Protokollen vor und Kapitel 2.2 identifiziert die Arbeiten bzgl.
der Dekompression zur Laufzeit mit Fokus auf Sensorknoten. Kapitel 3.1 ordnet unser Pro-
tokoll in die relevanten Arbeiten ein und Kapitel 3.2 zeigt, welche Aspekte der Arbeiten wir
explizit nicht in unserem Protokoll einsetzen, d.h. grenzt unser Protokoll ab. Abschlie3end
fasst Kapitel 4 die Ergebnisse dieser Arbeit zusammen.

2 Verwandte Arbeiten

2.1 Code Attestation Protokolle

Die Arbeiten bzgl. Code Attestation Protokollen gliedern sich in zwei Themengebiete. Ei-
nerseits konzipieren die Arbeiten neue Protokolle und andererseits greift eine Arbeit die Si-
cherheit vorhandener Protokolle an. Dieses Kapitel stellt die vier Arbeiten von Seshadri u. a.
(2004), Yang u.a. (2007), Seshadri u. a. (2006) und Shaneck u. a. (2005) vor, die neue Pro-
tokolle konzipieren und von drei unterschiedlichen Forschungsgruppen stammen. Zusatzlich
zeigt dieses Kapitel flr jedes vorgestellte Protokoll, wie die Ergebnisse von Castelluccia u. a.
(2009) die Sicherheit des jeweiligen Protokolls widerlegen. Die vier Protokolle basieren auf
der grundlegenden Annahme, dass ein Angreifer zusatzliche Zeit benétigt um vor einem At-
testation Algorithmus zu verstecken, dass ein Knoten kompromittiert ist. Ein kompromittierter
Knoten bendtigt dabei mehr Zeit um eine korrekte Response zu berechenen als ein unkom-
promittierter Knoten. Anhand dieses Overheads versuchen die Protokolle einen Angreifer zu
entdecken. Sensorknoten basieren idR. auf einer Harvard Architektur. Code ist auf Harvard
Architekturen nur aus dem Program Memory heraus ausfihrbar. Daher gehen die vier Pro-
tokolle zuséatzlich davon aus, dass ein Angreifer freien Speicherplatz im Program Memory
eines Knotens bendtigt.

SWATT. Das Protokoll SWATT, SoftWare-based AT Testation for Embedded Devices, stammt
von Seshadri u. a. (2004). Die verantwortliche Forschungsgruppe besteht aus Arvind Sesha-
dri, Adrian Perrig und Pradeep Khosla von CMU/CyLab, sowie Leendert van Doorn von IBM.
Wie soeben gezeigt, versucht ein Angreifer Schadcode in das Program Memory eines Kno-
tens einzuschleusen um einen Knoten zu kompromittieren. Um Anderungen des Program
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Abbildung 2.1: Abweichender Overhead (blau) eines Angreifers (rot) durch kumulierendes Test and
Redirect (Seshadri u. a., 2004).

Memories zu entdecken, berechnet SWATT eine Checksumme, in die der Inhalt des Pro-
gram Memories einflieBt. Daher muss ein Angreifer die urspringlichen Daten im Program
Memory an einen anderen Ort kopieren, bevor er die Daten mit Schadcode Uberschreibt.
Andernfalls ist der Angreifer wahrend einer Code Attestation nicht in der Lage eine korrekte
Response zu berechnen. SWATT schlagt das sogenannte Pseudorandom Memory Traversal
vor, um den Overhead eines Angreifers soweit zu erhéhen, dass er enttarnt werden kann.
Hierbei wird ein Pseudozufallszahlengenerator (PRNG) mit der empfangenen Challenge als
Startwert initialisiert. Der Attestation Algorithmus von SWATT iteriert Gber die Adressen aller
Bytes des Program Memories, wobei die Reihenfolge der Byteadressen durch die Zufallszah-
lenfolge des PRNG festgelegt ist. Hierdurch muss ein Angreifer wahrend der Berechnung der
Response fiir jede Speicherstelle des Pseudorandom Memory Traversals Uberprifen, ob die
Speicherstelle mit Schadcode Uberschrieben wurde oder nicht und ggf. durch einen Zugriff
auf die Kopie ersetzen. Ein Angreifer muss bspw. ein zusatzliches if(), von Castelluccia
u.a. (2009) als Test and Redirect bezeichnet, in jeder lteration ausfihren. Daher muss ein
Angreifer eine zusatzliche Menge von Instruktionen ausfiihren. Je mehr Speicherstellen in
die Checksumme flieBen, desto mehr Overhead resultiert fir einen Angreifer, wie in Abbil-
dung 2.1 zu sehen ist. Daher kann der zeitliche Overhead eines Angreifers durch die Anzahl
an lterationen soweit erhdht werden, dass er enttarnt wird.

Angriff auf SWATT. Castelluccia u.a. (2009) widerlegen die Sicherheit des Protokolls
SWATT. Die verantwortliche Forschungsgruppe besteht aus Claude Castelluccia und Auréli-
en Francillon von INRIA, sowie Claudio Soriente von der Universtitat Kalifornien, Irvine. Die
Autoren von SWATT gehen davon aus, dass ihr eigens entwickelter Angriff auf SWATT durch
Test and Redirect bereits optimal effizient ist und die minimale Anzahl an Instruktionen auf-
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weist. Die Anzahl an Instruktionen, die flir einen Angriff notwendig sind, legt den zeitlichen
Overhead eines Angreifers fest. Um die Sicherheit von SWATT zu widerlegen und unter-
halb der erkennbaren zeitlichen Schranke zu bleiben, reicht es aus, die fir einen Angriff
notwendige Anzahl an Instruktionen zu reduzieren. Die Autoren von SWATT gehen von drei
Instruktionen fiir einen Test and Redirect aus. Im Gegensatz dazu benétigen Castelluccia
u.a. (2009) nur zwei Instruktionen fir einen Test and Redirect. Der Overhead eines Angriffs
ist daher geringer als die Autoren von SWATT annehmen. Sie schlussfolgern, dass es fir
Entwickler von Protokollen duf3erst schwierig zu zeigen sei, was der optimal effiziente Angriff
auf ein Protokoll ist. Daher kénne nicht ausgeschlossen werden, dass noch effizientere An-
griffe auf SWATT existieren, die nicht anhand eines zeitlichen Overheads entdeckt werden
kénnen.

SCUBA. Das Protokoll SCUBA, Secure Code Update by Attestation in Sensor Networks,
stammt von Seshadri u.a. (2006). Bei der Forschungsgruppe handelt es sich um die selbe
Gruppe, die das Protokoll SWATT entwickelt hat, erweitert um Mark Luk von CMU/CyLab.
SCUBA basiert auf dem Mechanismus der Indisputable Code Execution (ICE). Hierbei ga-
rantiert der ICE-Mechanismus, dass eine Menge Code auf einem Knoten ausgefihrt wird,
ohne dass anderer Code des Knotens die Ausfliihrung unbemerkt beeinflussen kann. Nach-
dem der Knoten eine Challenge emfangen hat, berechnet die ICE-Funktion zunachst eine
Checksumme von sich selbst, indem bspw. die auftretenden Werte des Program Counters
in die Checksumme flieBen. Hierdurch stellt die ICE-Funktion sicher, dass sie selbst unmo-
difiziert vorliegt, da andernfalls die Werte des Program Counters variieren. AnschlieBend
berechnet die ICE-Funktion eine Checksumme des Codes, der ausgefihrt werden soll. Hier-
durch stellt die ICE-Funktion sicher, dass auch der auszufiihrende Code unmodifiziert vor-
liegt. Zuletzt deaktiviert die ICE-Funktion die Interrupts des Knotens und flihrt den gewlinsch-
ten Code aus. Die ICE-Funktion deaktiviert die Interrupts, damit kein evtl. auftrender Interrupt
den auszufihrende Code unterbrechen und manipulieren kann. Mithilfe des Vertrauensan-
kers der ICE-Funktion kann bspw. ein Angreifer entdeckt werden, der einen modifizierten
Code Attestation Algorithmus auf einen Knoten lad, da die von der ICE-Funktion berechnete
Checksumme dann falsch ist.

Angriff auf SCUBA. Castelluccia u. a. (2009) widerlegen allerdings auch die Sicherheit des
SCUBA Protokolls, indem sie eine zuvor unbekannte Schwachstelle ausnutzen. Dabei kip-
pen sie das Most Significant Bit zweier Eingabeparameter von SCUBA, ohne dass sich das
Ergebnis der Checksumme von SCUBA &ndert. Bspw. kann ein Angreifer das Most Signi-
ficant Bit des Program Counters und in jedem Byte des zu (berprifenden Speicherinhalts
kippen, ohne dass sich das Ergebnis der Checksumme &ndert. Die Anderungen heben sich
durch das exklusive Oder bei der Berechnung von PC&mem|current_address| von SCU-
BA auf. Dieses Vorgehen entspricht einem Angreifer, der eine exakte Kopie der ICE-Funktion
an einer anderen Adresse im Program Memory ausfuhrt. Die zu verwendende Adresse be-
rechnet sich durch das Kippen des Most Significant Bits des Program Counters. Die kopierte
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Abbildung 2.2: Angriff auf SCUBA indem eine Kopie der ICE-Funktion ausgefiihrt wird (Castelluccia
u.a., 2009).

ICE-Funktion kann die Kontrolle anschlieBend unbemerkt an beliebigen Code des Angreifers
Ubergeben, da der Angreifer neben der Kopie der ICE-Funktion beliebigen Schadcode plat-
zieren kann, der nicht von der Code Attestation bei SCUBA berlicksichtigt wird. Der Schad-
code wird anstelle des Codes ausgefiihrt, fiir den bereits eine korrekte Checksumme, d.i.
eine korrekte Response berechnet wurde. Dieser Angriff ist in Abbildung 2.2 dargestellit.

Noise Filling. Yang u.a. (2007) schlagen ein weiteres Code Attestation Protokoll vor. Die
verantwortliche Forschungsgruppe besteht aus Yi Yang, Xinran Wang, Sencun Zhu und
Guohong Cao von der Pennsylvania State Universitat. Das Code Image im Program Me-
mory eines Sensorknotens ist idR. wesentlich kleiner als das gesamte Program Memory
von bspw. 128 Kilobytes (Avr, 2011). Der ungenutzte Speicher ist idR. mit einem konstan-
ten Wert wie bspw. OxFF gefillt. Daher kann ein Angreifer Schadcode in den ungenutzten
Speicher einschleusen und anschlieBend dennoch die Code Attestation bestehen. Wahrend
der Code Attestation verwendet der Angreifer dazu das originale Code Image, das noch im
Program Memory vorhanden ist und berechnet eine korrekte Response. Yang u.a. (2007)
schlagen daher vor, den ungenutzten Speicher mit Zufallsdaten statt eines konstanten Werts
zu beschreiben. Die Zufallsdaten sind der Basisstation bekannt und flieBen in die Checks-
umme der Response mit ein. Daher kann ein Angreifer die Zufallsdaten nicht mit Schadcode
Uberschreiben, da er andernfalls keine korrekte Response berechnen kann. Dieses Protokoll
Uberlasst einem Angreifer keinen freien Speicher im Program Memory.

Kompressionsangriff. Castelluccia u.a. (2009) widerlegen auch die Sicherheit des Noi-
se Filling Verfahrens, indem sie freien Speicherplatz im Program Memory eines Knotens
durch einen sog. Kompressionsangriff erzeugen. Hierzu komprimiert ein Angreifer das Code
Image im Program Memory eines Knotens mit einem verlustfreien Kompressionsverfahren,
wie bspw. Canonical Huffman Encoding. Im so gewonnen Speicherplatz kann der Angrei-
fer abermals Schadcode einschleusen und dennoch die Code Attestation bestehen. Hierzu
dekomprimiert der Angreifer wahrend einer Attestation das komprimierte Code Image und er-
hélt somit alle notwendigen Eingabeparameter um eine korrekte Response zu berechnen.

Obfuskierung. Shaneck u. a. (2005) schlagen vor, den Code Attestation Algorithmus erst zu
Beginn einer Attestation auf einen Knoten zu (bertragen. Die verantwortliche Forschungs-
gruppe besteht aus Mark Shaneck, Karthikeyan Mahadevan, Vishal Kher und Yongdae Kim
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von der Universitat Minnesota. Ein Angreifer muss hierbei den Algorithmus zunéchst ana-
lysieren, um Schadcode vor dem unbekannten Algorithmus zu verstecken. Der Angreifer
benétigt daher zuséatzliche Zeit um eine korrekte Response zu berechnen. Anhand dieses
Overheads versucht das Protokoll den Angreifer zu entdecken. Um die Analyse des Angrei-
fers zu erschweren und den Overhead zu erh6hen, verwendet das Protokoll Methoden der
Obfuskierung. Bei jeder Attestation wird ein unterschiedlicher Algorithmus verwendet und
der Self Modifying Code des Algorithmus modifiziert sich wahrend der Ausfiihrung selbst,
was eine Analyse durch den Angreifer erschwert.

Probleme der Obfuskierung. Laut Castelluccia u.a. (2009) ist es jedoch ausgesprochen
kompliziert, Self Modifying Code zu entwickeln und zu implementieren, gerade weil Self Mo-
difying Code nur schwer zu verstehen und zu analysieren ist. Insbesondere auf Harvard
Architekturen ist Self Modifying Code nicht oder nur ineffizient implementierbar. Daher hal-
ten sie den Einsatz von Self Modifying Code in sicherheitsrelevanten Prokollen, wie der Code
Attestation, fur eine fragwirdige Wahl.

2.2 Dekompressionsverfahren

Sensorknoten mussen in unserem Protokoll in der Lage sein, komprimierten Code zur Lauf-
zeit zu dekomprimieren. Daher werden nun die drei diesbzgl. verwandten Arbeiten von Wolfe
und Chanin (1992), Xu und Jones (2003) und Lefurgy u. a. (1997), die von drei unterschiedli-
chen Forschungsgruppen stammen, vorgestellt. Die Arbeiten untergliedern sich in zwei Kate-
gorien. Erstens existieren Arbeiten zu blockbasierten Verfahren, bei denen Codebldcke fester
Lange vor dem Deployment komprimiert und zur Laufzeit dekomprimiert werden. Zweitens
existieren dictionarybasierte Verfahren, die haufig im Code vorkommende Codesequenzen
in einem Dictionary speichern.

Blockbasierte Kompression. Wolfe und Chanin (1992) schlagen vor, ein Code Image in
Codebldcke fester Lange zu zerlegen und einzeln zu komprimieren. Die verantwortliche For-
schungsgruppe besteht aus Andrew Wolfe und Alex Chanin von der Universitat Princeton.
Da die komprimierten Codeblécke nicht mehr gleich lang sind, wird eine Datenstruktur be-
nétigt, die die Offsets der komprimierten Blécke bereithalt. Diese Datenstruktur bezeichnen
die Autoren als Line Address Table (LAT). Wie in Abbildung 2.3 zu sehen ist, verwenden
die Autoren einen Cache, um den jeweils aktuell ausgefihrten, dekomprimierten Block zwi-
schenzuspeichern. Ein Cache Miss tritt auf, wenn bspw. eine jmp Instruktion zu einer Adres-
se ausgefuhrt wird, die aktuell nicht im Cache zwischengespeichert ist. Der Microcontroller,
in Abbildung 2.3 als Cache Refill Engine bezeichnet, dekomprimiert im Falle eines Cache
Miss den Block in den gesprungen werden soll anhand der Offsets der LAT und fillt den
Cache mit den dekomprimierten Daten. AnschlieBend kann das Programm fortfahren. Wolfe
und Chanin (1992) schlagen als Cache- und BlockgrdBe 32 Bytes vor. Dabei erreichen sie



2 Verwandte Arbeiten 10

CPU l-cache

Cache

Refill "
) | emory
Engine +LAT

Decompression
r Unit
CLB

Instruction

Abbildung 2.3: Blockbasierte Dekompression zur Laufzeit mit LAT, Cache und Microcontroller (Wolfe
und Chanin, 1992).
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laut Bonny und Henkel (2010) Kompressionsraten von ca. 73% fir MIPS Code'. Die Ausfih-
rungsgeschwindigkeiten reduzieren sich bei diesem Verfahren idR. um weniger als 10%.

Cache innerhalb des RAM. Wie in Abbildung 2.4 zu sehen ist, flhren gréBere Blockgro-
Ben zu besseren Kompressionsraten. Vorhandene Caches eines Systems, wie L1 oder L2
Caches, sind jedoch zu klein um gréBere BlockgréBen zu unterstiitzen. Daher schlagen Xian-
hong Xu und Simon Jones von der Universitat Bath vor, wie in Abbildung 2.5 gezeigt, einen
Teil des RAM als Decompressed Block Buffer (Cache) zu verwenden (Xu und Jones, 2003).
Hierdurch kdnnen deutlich gréBere BlockgréBen verwendet werden. Die Compressed Block

"Ausgehend von einer OriginalgréBe von 100% werden also 27% eingespart.
2Laut Xu und Jones (2003) zeichnet sich 16-bit THUMB Code von ARM durch eine héhere Dichte aus. Hohe
Kompressionsraten sind daher schwieriger zu erzielen.
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Address Table (CBAT) entspricht der LAT. Der Instruction Cache entspricht dem von Wolfe
und Chanin (1992) verwendeten Cache und bildet gemeinsam mit dem Cache innerhalb des
RAM eine Cachehierarchie. Der Data Cache ist notwendig, da innerhalb des Programmco-
des bspw. Konstanten definiert werden. Zugriffe auf diese Konstanten fiihren ggf. zu Cache
Misses, da die Konstanten idR. nicht im aktuellen Codeblock definiert sind. Daher reduziert
der zusétzliche Data Cache die Anzahl an Cache Misses und verbessert die Performance. Je
gréBer die BlockgrdBe bei diesem Verfahren gewéahlt wird, desto seltener treten Cache Miss-
es auf. Andererseits wird bei gréBeren BlockgréBen auch mehr Zeit benétigt, um einen Block
zu dekompromieren und den Cache neu aufzufillen. Die Kompressionsrate des Verfahrens
hangt stark vom verwendeten Kompressionsverfahren und der Blockgré3e ab. Fur Blockgro-
Ben von 256 Bytes bis zwei Kilobytes und 16-bit THUMB Code® werden Kompressionsraten
von 90% bis 70% erzielt (vgl. Abbildung 2.4).

Dictionarybasierte Kompression. Lefurgy u.a. (1997) schlagen ein dictionarybasiertes
Verfahren vor um komprimierten Code zur Laufzeit zu dekomprimieren. Die verantwortli-
che Forschungsgruppe besteht aus Charles Lefurgy, Peter Bird, I-Cheng Chen und Trevor
Mudge von der Universitat Michigan. Das Verfahren identifiziert haufig im Code vorkommen-
de Codesequenzen und speichert die Sequenzen in einem Dictionary. Im Programmcode
werden die Codesequenzen durch kiirzere Codewdrter ersetzt, die als Index ins Dictionary
fungieren und die Codegré3e reduzieren, d.h. die Kompression erzielen. Abbildung 2.6 zeigt
die verwendete Architektur bzgl. der Dekompression. Ein Microcontroller dekomprimiert den
komprimierten Stream auf dem Weg zur CPU mithilfe des Dictionaries. Die Dekompression
ist hierbei sehr performant, da der Microcontroller die Codesequenzen anhand des Index
effizient im Dictionary nachschlagen kann. Die Kompressionsraten des Verfahrens liegen bei
maximal 70% bis 50% fur Code der PowerPC Architektur.

316-bit THUMB Code von ARM zeichnet sich durch eine héhere Dichte aus. Hohe Kompressionsraten sind
daher schwieriger zu erzielen (Xu und Jones, 2003).
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3 Einordnung und Abgrenzung

3.1 Einordnung

Wir kombinieren Mechanismen der vorgestellten Protokolle. Unser Protokoll ist ein
Challenge-Response basiertes Protokoll, wie urspringlich von Seshadri u.a. (2004) vorge-
schlagen. Nur ein unkomprimierter Knoten soll in der Lage sein, eine korrekte Response
innerhalb eines definierten Zeitraums zu berechnen. Um den Overhead des Angreifers in
die Héhe zu treiben verwenden wir den Mechanismus des Pseudorandom Memory Tra-
versals, ebenfalls von Seshadri u.a. (2004) vorgeschlagen, sodass die Bytes des Program
Memories in pseudozufalliger Reihenfolge in die Hash- oder Checksummenfunktion flieBen.
Wir laden jedoch ein blockweise komprimiertes Code Image auf einen Knoten. Daher muss
ein Angreifer das bereits komprimierte Code Image nochmals besser komprimieren um
freien Speicherplatz zu erlangen'. Wie von uns gezeigt, muss der Angreifer dann wah-
rend der Code Attestation jedoch jeden von ihm komprimierten bspw. 1024 Bytes grof3en
Block 1024 mal dekomprimieren um an jedes einzelne Byte zu gelangen, das in die Hash-
oder Checksummenfunktion flieBt (Vetter und Westhoff, 2011). Daher entwickeln wir das
Pseudorandom Memory Traversal konzeptionell zu einem Pseudorandom Memory-Block
Traversal weiter und erhdhen den Overhead eines Angreifers dadurch, im Gegensatz zu
SWATT, um GréBenordnungen. U.a. da wir das Code Image komprimiert auf einen Knoten
laden, verbleibt jedoch freier Platz im Program Memory in den ein Angreifer Schadcode
einschleusen kann. Daher verwenden wir das Noise Filling Verfahren von Yang u. a. (2007),
sodass wir den freien Speicherplatz mit Zufallsdaten beschreiben und ein Angreifer nicht
trivialerweise Schadcode in freien Speicherplatz einschleusen kann.

Da wir das Code Image blockweise komprimieren, verwenden wir eine blockweise Kom-
pression, bei der ein Cache, eine LAT und ein Microcontroller verwendet wird. Die kleinen
BlockgréBen von 32 Bytes erlauben jedoch nur flr die von Wolfe und Chanin (1992) ver-
wendete Huffmankompression von MIPS Code Kompressionsraten von bis zu 73%. Das gilt
nicht fir beliebige andere Kompressionsverfahren und Architekturen. Unser Protokoll soll

'Der Angreifer muss bessere Kompressionsraten erzielen. Hierzu muss er eine gréBere BlockgréBe oder ein
besseres Kompressionsverfahren wahlen als unser Protokoll (Vetter und Westhoff, 2011).
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flexibel die Kompressionsverfahren wechseln kénnen, bspw. falls zuklnftige Kompressions-
verfahren bessere Kompressionsraten erzielen. Durch eine blockweise Kompression mit gré-
Beren BlockgrdBen kénnen die Blécke mit beliebigen Kompressionsverfahren, d.h. mit statis-
tischen oder dictionarybasierten Kompressionsverfahren, komprimiert werden und dennoch
gute Kompressionsraten erzielen (Xu und Jones, 2003). Daher verwenden wir einen Teil des
RAM als Cache um gréBere Caches und gréBere BlockgréBen zu erzielen.

3.2 Abgrenzung

Unser Protokoll ist unseres Wissens nach das erste Code Attestation Protokoll, das eine
Kompression als Sicherheitsmechanismus verwendet. Dementsprechend ist unser Protokoll
das Einzige, das ein komprimiertes Code Image auf einen Knoten 1&d und zur Laufzeit de-
komprimiert. Ein Kompressionsangriff, wie von Castelluccia u.a. (2009) auf das Protokoll
von Yang u.a. (2007), ist daher grundsatzlich schwieriger. Im Gegensatz zu den vorgestell-
ten Protokollen benétigt unser Protokoll einen Micrcontroller. Die Hardwareunterstitzung hat,
neben positiven Sicherheitseigenschaften und der effektiveren Nutzung des Program Memo-
ries, auch negative Auswirkungen. Die Flexibilitat unseres Protokolls nimmt ab und die Kos-
ten eines Knotens steigen. Angesichts der Angriffe auf die ausschlieBlich softwarebasierten
Protokolle ist es jedoch fraglich, ob ein sicheres Protokoll ohne Hardwareunterstltzung tUber-
haupt mdglich ist. Wie jedes andere Protokoll, entdecken wir einen Angreifer anhand eines
zeitlichen Overheads. Ein kompromittierter Knoten benétigt dabei mehr Zeit um eine kor-
rekte Response zu berechnen. Wir erhéhen jedoch den Overhead eines Angreifers durch
die Kombination von Pseudorandom Memory Traversal und blockweiser Kompression um
GréBenordnungen und kdnnen dadurch insbesondere Kompressionangriffe entdecken (Vet-
ter und Westhoff, 2011). Demgegeniber kann bspw. das Protokoll SWATT den Overhead
nur geringflgig erhéhen (vgl. Abbildung 2.1). Die Kritik bzgl. Protokollen, die auf sehr en-
gen zeitlichen Schranken basieren, gelten daher fir unser Protokoll nicht gleichermafi3en.
Ein offenes Problem unseres Protokolls ist jedoch, dass ein Angreifer ggf. Code in den zu-
satzlichen Cache einschleusen und einen Knoten dadurch ggf. unbemerkt kompromittieren
kann. Dieses spezifische Problem unseres Protokolls missen wir noch l6sen. Es ist duf3erst
schwierig, ein sicheres Protokoll zu entwickeln, das auf Indisputable Code Execution (ICE)
basiert. AuBerdem sind die Werte des Program Counters nicht auf allen Architekturen verflig-
bar. Daher sehen wir davon ab, ICE als Sicherheitsmechanismus zu verwenden. Die Code
Attestation von Shaneck u. a. (2005) mithilfe von Obfuskierung basiert auf Self Modifying Co-
de. Die Entwicklung von Self Modifying Code ist jedoch schwierig und Self Modifying Code
ist auf Harvard Architekturen nicht mdglich, da Code auf Harvard Architekturen idR. nicht



das Program Memory modifizieren kann?. Daher sollten sicherheitskritische Mechanismen
auch unserer Ansicht nach nicht auf Self Modifying Code beruhen.

Laut Bell u.a. (1990) existiert fir jedes dictionarybasierte Verfahren nachweislich ein min-
destens ebenso gutes statistisches Kompressionsverfahren. Daher beabsichtigen wir, keine
dictionarybasierten Kompressionsverfahren zu verwenden. Falls widererwartend dictionary-
basierte Verfahren eingesetzt werden, dann nur kombiniert mit einer blockweisen Kompres-
sion und um die jeweiligen Blécke zu komprimieren. Von dictionarybasierten Verfahren, wie
bspw. von Lefurgy u. a. (1997), sehen wir jedoch ab. Die Kompressionsraten der vorgestellten
Kompressionsverfahren sind u.a. sehr abh&ngig von der verwendeten Architektur. Daher sind
die Kompressionsraten nur begrenzt vergleichbar und zusatzliche Analysen sind notwendig.
Unser Protokoll bendtigt den beschriebenen Microcontroller als zusatzliche Hardwarekom-
ponente. Da z.Zt. kein derartiger Microcontroller fir Sensorknoten verflgbar ist, missen wir
den Microcontroller fir unsere Proof of Concept Implementierung emulieren. Die Emulation
des Microcontrollers kann bspw. auf Basis des quelloffenen Simulators Avrora (2011) erfol-
gen. Ob zukilinftig ein Microcontroller in Hardware verfligbar sein wird ist jedoch ungewiss.

4 Zusammenfassung

Castelluccia u. a. (2009) haben gezeigt, dass die Entwicklung eines sicheren Code Attesta-
tion Protokolls schwierig und fehleranféllig ist. Die bisher vorgeschlagenen Protokolle sind
als unsicher anzusehen. Da Code Attestation Protokolle sicherheitskritisch sind, sollten die
verwendeten Mechanismen méglichst wenig Komplexitat aufweisen. Wir kombieren Ideen
existierender Protokolle, wie das Noise Filling von Yang u.a. (2007) und das Pseudoran-
dom Memory Traversal von Seshadri u.a. (2004), mit blockweisen Kompressionsverfahren
von Wolfe und Chanin (1992) und Xu und Jones (2003). Dadurch entwickeln wir das Pseu-
dorandom Memory Traversal zu einem Pseudorandom Memory Block Traversal weiter. Wir
laden ausschlieB3lich komprimierten Code auf einen Sensorknoten, den ein Microcontroller
zur Laufzeit dekomprimiert. Dadurch erhéhen wir den Overhead eines Kompressionsangriffs
um GréBenordnungen, sind jedoch auf Hardwareunterstitzung angewiesen.

2Nur Code des Bootloaders kann das Program Memory modifizieren (Francillon und Castelluccia, 2008).
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