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1 Einfuhrung

In den letzten Jahren haben immer mehr technische Gerate den Weg in unseren Alltag ge-
funden. Gerade im Bereich der Haushaltsgerate geht der Trend vermehrt zur Vernetzung der
Geréte. Dies ermdglicht es den Anwendern beispielsweise die Geratschaften auch von unter-
wegs aus bedienen zu kdnnen. Durch die Kommunikationsfahigkeit kénnen diese aber auch
untereinander kommunizieren und somit ihre Funktionsvielfallt erweitern. Damit dies mdglich
wird, missen Konzepte entwickelt werden, die es den heterogenen Ressourcen ermdglichen
miteinander zu interagieren. Wie eine Kommunikation in der heterogenen Geratelandschaft
einer Wohnungsumgebung realisiert werden kann, beschreiben beispielsweise Sommaruga
u.a. (2011) in der Arbeit: DomoML: the definition of a standard markup for interoperability
of human home interactions. In dieser Arbeit werden die Funktionen der Ressourcen mittels
einer auf XML basierenden Beschreibung abstrahiert. Somit entstehen homogene Ressour-
cen.

Durch die steigenden Anzahl kommunikationsfahiger Ressourcen, erhéht sich fir den An-
wender auch der Aufwand fur die Verwaltung und Bedienung. Des Weiteren erhéht sich mit
der Anzahl der Gerate auch die Anzahl der Benachrichtigungen, welchen den Anwender
Uber den momentanen Status des Gerates informieren sollen. Um den Benutzer nicht mit In-
formationen zu Uberfrachten und ihm eine einfache und intuitive Bedienung zu erméglichen,
mussen geeignete Bedienkonzepte entwickelt werden. Ein Ansatz hierfir wird in Weingarten
u.a. (2010) naher erlautert.

Das Bedienkonzept stellt hierbei nur eine Facette des Gesamtsystems dar. Weitere Facetten,
wie beispielsweise Sicherheits- oder Hardwareaspekte, werden ebenfalls bei der Fernsteue-
rung eines Smart Homes bendtigt.

Ein weiterer wichtiger Aspekt fir Smart Homes, der in dieser Arbeit naher erldutert werden
soll, stellt die Art und Weise dar, wie der Anwender von unterwegs aus mit seiner Wohnung
interagieren kann. Dafir wird im folgendem eine Vision angerissen, wie so eine mobile Inter-
aktion aussehen kénnte. AnschlieBend werden vergleichbare Arbeiten (siehe 2) aufgezeigt
und bewertet.
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Vision

Das Thema der Remoteverbinungen zu Smart Homes stellt kein neues Themengebiet der
Informatik dar. Dies zeigen die vielen unterschiedlichen Arbeiten und Anséatze in diesem Be-
reich. Des Weiteren erscheinen auch immer mehr kommerzielle Produkte auf dem Markt,
wie beispielsweise die Smart Home Lésung des Unternehmens RWE'.

In den meisten Ansatzen dieses Bereichs wird der Sicherheit dieser Konzepte jedoch wenig
Beachtung geschenkt. Die hier angerissene Vision beschaftigt sich daher mit einem maogli-
chem Sicherheitskonzept fir Remoteverbindungen. Dieses Konzept entstand aufgrund der
Anforderungen fur eine Mobile Turklingel Applikation (Bornemann (2012)). Diese hat es zum
Ziel eine flexible und sichere Zutrittskontrolle durch den Einsatz von Smartphones zu reali-
sieren. Hierflir miissen Mechanismen zur Authentifizierung von Personen und eine Struktur
zur Ablage von Berechtigungen geschaffen werden. Diese kénnen ebenfalls genutzt werden
um dem Bewohner eine Remoteverbindung zu seinem Smart Home zu erméglichen.

Im folgenden wird die Architektur 1 und die fir die Remoteverbindung relevanten Komponen-
ten erlautert. Diese Architektur lehnt sich an die vorherrschende Architektur des LivingPlace
Hamburg (Rahimi und Vogt (2009/2010)) an, indem dieses Konzept zum Einsatz kommen
soll. Die Kommunikation erfolgt Gber eine verschlisselte Verbindung vom Smartphone des

Backend ) Devices

. Activ CMV

. PersonBase

—

Abbildung 1.1: Architektur der Vision

Anwenders zum Home Agent des Smart Homes. Beim initialen Aufbau der Verbindung Uber-
tragt das Smartphone eindeutige Informationen, anhand derer der Home Agent bei der Per-
sonBase Informationen beziglich des Anwenders erfragen kann. Zu diesen Informationen
gehdren beispielsweise seine Berechtigungen und Zugangsdaten. Existiert der Benutzer in

'http://www.rwe-smarthome.de/
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der Datenbank der PersonBase, wird dieser nun zur Eingabe seiner Zugangsdaten aufge-
fordert. Danach gewéahrt der Home Agent dem Anwender, gemaf seiner Berechtigungen,
Zugriff auf weitere Gerate innerhalb des Smart Homes.

Home Agent

Der Home Agent fungiert als Schnittstelle zwischen dem Anwender und dem Smart Home.
Um eine Verbindung vom Smartphone des Anwenders herstellen zu kénnen, handelt der
Home Agent die Authentifizierung des Anwenders ab und regelt den Zugriff auf die Gerate
des Smart Homes.

Des Weiteren unterhalt der Home Agent eine Liste mit allen aktuell angemeldeten Anwen-
dern. Somit kbnnen einige Funktionalitadten wie das Versenden von Benachrichtigen aus der
Wohnung zum Anwender oder das Zwischenspeichern der Verbindungen ermdglicht werden.
Durch letzteres wird es beispielsweise mdglich, dass der Anwender nicht bei jeder Interaktion
einen neuen Anmeldeprozess durchlaufen muss.

PersonBase

Die PersonBase stellt einen zentralen Verzeichnisdienst fir das Smart Home dar, indem al-
le relevanten Informationen abgelegt werden kénnen. Fir die Remoteverbindung sind dies
Daten wie: Zugangsinformationen und Berechtigungen. Es kénnen aber auch weitere Infor-
mationen zu einer Person abgelegt werden, die fiir andere Anwendungen aus dem Smart
Home von Bedeutung sein kénnen.

Um die dort liegenden Daten vor fremdem Zugriff zu schitzen, hat die PersonBase keine
Verbindung zum Internet. Des Weiteren kénnen Anfragen an die PersonBase nur Gber den
Home Agent und die zentrale Kommunikationszentrale, den ActiveMQ), gestellt werden.



2 Vergleichbare Arbeiten

In diesem Kapitel werden die vergleichbaren Arbeiten und ihre unterschiedlichen Anséatze
vorgestellt. Jeder dieser Ansatze setzt einen anderen Fokus bei der Verbindung zu Smart
Homes. Der erste Ansatz 2.1 beschaftigt sich beispielsweise mit einem intuitiven Bedien-
konzept, wahrend sich der zweite Ansatz 2.2 auf das Kommunikationsmodell konzentriert.
Der dritte Ansatz 2.3 wiederum beschéftigt sich mit der Steuerung von Smart Homes unter
Ausschluss des Internets.

2.1 A Remote Monitoring and Control of Home Appliances
on Ubiquitous Smart Homes

In dieser Arbeit wird ein Design und eine Implementierung vorgestellt, die eine intuitive
Steuerung von Smart Homes ermdglichen soll. Hierbei stellt die Heterogenitat der Wohnum-
gebung besondere Anforderungen an die intuitive Steuerung. Hierfir verwenden Lee u.a.
(2007) eine Kombination aus einem Instant Messaging Service (IMS) und Natural Language
Processing. Dadurch wird eine einfache Steuerung Uber die menschliche Sprache und die
Darstellung der Funktionen der einzelnen Geréate in einer einheitlichen Benutzeroberflache
ermdglicht. Die folgenden Punkte beschreiben weitere Eigenschaften des Systems:

Benutzerfreundliche Bedienoberflache

Benachrichtungsfunktionalitat

Echtzeitverarbeitung

Kommandos bestehen aus menschlicher Sprache, die vom Anwender geschrieben
wurden

Architektur

In der folgenden Abbildung 2.1 ist die Architektur des Systems dargestellt. Die gezeigten
Komponenten dieser Architektur sollen nun genauer betrachtet werden.
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Abbildung 2.1: Architektur

e Mobile Messanger Agent (MMA)

Der Mobile Messanger Agent stellt die Kommunikationssoftware dar, welche der An-
wender auf seinem mobilen Endgeréat verwendet. Mittels dieser Applikation kann der
Anwender sein Smart Home steuern, sowie Statusinformationen erhalten. Aufgrund
der gewahlten Infrastruktur handelt es sich bei dem Mobile Messanger Agent um eine
Applikation im Stil einer Chat-Software. Der Anwender kommuniziert Uber Textnach-
richten mit dem Smart Home, welches ebenfalls Gber Textnachrichten antwortet. Durch
die Kommunikation mittels menschlicher Sprache, auch Natural Language Processing
genannt, wird es dem Benutzer ermdglicht mehrere Gerates des Smart Homes mit ein
und derselben Benutzeroberflache zu steuern.

e Home Messanger Agent (HMA)

Der Home Messanger Agent bildet die Schnittstelle zwischen dem Mobile Messan-
ger Agent und dem Information Appliance Manager Agent ab. Empféngt dieser eine
Nachricht vom Mobile Messanger Agent, wird die Nachricht entschlisselt. Anschlie-
Bend werden alle notwendigen Daten die zur Steuerung eines Geréates bendtigt wer-
den mittels Parsing Tree Algorithmen extrahiert. Bei diesen Algorithmen handelt es
sich um die syntaktische Analyse eines Textes, bei dem dieser in eine Folge von To-
ken unterteilt wird. Anhand dieser Token kann die grammatikalische Struktur abgeleitet
werden (Chapman (1988)). Die extrahierten Informationen werden dann anhand von
Informationen aus einer Datenbank verglichen. In dieser Datenbank sind alle steuerba-
ren Dienste und deren Methoden abgelegt. Konnten die Informationen einem Dienst
zugeordnet werden, wird eine XML Datei mit den Daten generiert und an den Infor-
mation Appliance Manager Agent weitergeleitet. Analog zu diesem Vorgehen werden
auch Statusnachrichten generiert und an den Mobile Messanger Agent geschickt.
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e Information Appliance Manager Agent (IAMA)

Der Information Appliance Manager Agent ist fir das Ansteuern der Gerate im Smart
Home verantwortlich. Bekommt dieser eine XML Datei vom Home Messanger Agent,
wandelt er die darin enthaltenen Informationen in das entsprechende Format zur
Steuerung des Gerates um. Analog dazu generiert der Information Appliance Mana-
ger Agent aus den Informationen, die er von den Geraten bekommt, eine XML Datei
und leitet diese an den Home Messanger Agent weiter.

Bewertung

Durch die Verarbeitung von menschlicher Sprache, bietet dieses System dem Anwender ein
einfaches und intuitives Bedienkonzept. Ohne das sich dieser durch diverse Untermenis in
der Applikation bewegen muss, um die Funktionen der einzelnen Gerate im Smart Home
anzusteuern. Dartber hinaus sind fir die Applikation auf dem mobilen Endgerat nur geringe
Hardwareanforderungen notwendig. Zusatzlich kann die Instant Messager Applikation mit
Addons fur Multimediainhalte oder Spracherkennung erweitert werden.

Eine Verwaltung von verschiedenen Benutzern und deren Berechtigungen wurde in der ak-
tuellen Publikation nicht erldutert. Um dies zu erreichen, missten der Mobile Messanger
Agent, sowie der Home Messanger Agent mit entsprechenden Erweiterungen ausgestattet
werden. Des Weiteren sind die gesendeten Nachrichten weder verschllisselt, noch findet
eine Kontrolle statt, von wem die Nachrichten stammen. Darlber hinaus ermdglicht die Ver-
arbeitung der menschlichen Sprache zwar ein intuitives Bedienkonzept, jedoch bietet dies
auch groBBen Spielraum flir Fehlinterpretationen, da beispielsweise Kontextinformation nicht
aus den Nachrichten extrahiert werden kénnen.

2.2 A SIP-based Home Automation Platform: an
Experimental Study

Bei diesem Ansatz zur Steuerung von Smart Homes wird im Gegensatz zum vorherigen An-
satz 2.1 das SIP-Protokoll fiir die Kommunikation benutzt. Das besondere an diesem Kon-
zept von Bertran u.a. (2009) ist, dass nicht nur die Verbindung von unterwegs zum Smart
Home Uber SIP stattfindet, sondern das auch jegliche Gerate, Sensoren und Aktoren inner-
halb der Wohnung Uber SIP kommunizieren. Damit das Protokoll allerdings fir das Smart
Home Umfeld verwendet werden kann, wurden einige Modifikationen vorgenommen. Zum
einen wurden drei Interaktionmodi definiert, Uber die die Gerate kommunizieren kénnen. Da-
zu gehdren:
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e Sessions: Eine Session beginnt, sobald sich ein Geréat, Sensor oder Aktor am SIP-
Proxy anmeldet und endet mit dem Abmelden

e Commands: Befehle, die Gber SIP-Nachrichten verschickt werden, zum Beispiel: ,TV
an“

e Events: Events sind Reaktionen auf Ereignisse

Zum anderen wurde der Registerprozess des Protokolls um einen zweiten Schritt erweitert.
Im ersten Schritt registriert sich das Gerat am SIP-Proxy. Dieser Schritt ist noch mit dem
SIP-Protokoll konform, somit ist auch eine Kompatibilitdt zu nativen SIP-Clients gewébhrleis-
tet. Im zweiten Schritt schickt der SIP-Proxy eine OPTION-Nachricht zurlick an das eben
angemeldete Gerat. Diese Nachricht kann das Gerat, muss es aber nicht, mit einer weiteren
Nachricht beantworten, in der zusétzliche Informationen wie Standort, Name, Funktionen,
etc. enthalten sind. Somit kann der SIP-Proxy den anderen in der Wohnung befindlichen Ge-
raten eine Service Discovery Funktion zur Verfligung stellen.

Des Weiteren wird das SIP-Protokoll um eine Publisher-Subscriber Struktur erweitert um die
Events abzubilden. Mittels einer Subscribe-Nachricht meldet sich ein Client beim SIP-Proxy
fir ein Event an. Tritt ein Event auf, wird eine Publish-Nachricht an den SIP-Proxy verschickt,
der diese wiederum an alle Interessenten weiterleitet.

Architektur

Die Architektur dieses Ansatzes ist in der Abbildung 2.2 dargestellt. Darauffolgend werden
die Komponenten dieser Architektur ndher beschrieben.

Telephony

; ; Video

Lo B surveillance
,Native _-
! SIP,-~

; Alarm
4 systems

" HomesIP Home

Residential Q automation

gateway equipment
( )

Abbildung 2.2: Architektur



2 Vergleichbare Arbeiten 10

e Residential Gateway

Das Residential Gateway ist die zentrale Verwaltungskomponente dieses Konzeptes.
Hierbei handelt es sich um einen SIP-Proxy, der um einige Funktionen erweitert wurde.
Dies ist beispielsweise die Erweiterung des Registrierungsprozesses fiir SIP-Clients,
um diesen einen Service Discovery Dienst zur Verfligung zu stellen. Der Service Dis-
covery Dienst ermdglicht das einfache Interagieren oder Entfernen von Geréten, da
diese keine Kenntnis Gber ihre Umwelt besitzen missen. Benétigen die Gerate einen
Service, kdnnen sie beim Residential Gateway anfragen, ob es diesen Service gibt
und wie dieser zu benutzen ist. Um auch Events realisieren zu kénnen, wurde der
SIP-Proxy um eine Publisher-Subscriber Komponente erweitert. Des Weiteren bildet
er die Schnittstelle zwischen den Geréaten innerhalb der Wohnung und der mobilen
Endgerate ab. Somit kann der Bewohner auch von unterwegs aus auf die Geréate in
seinem Smart Home zugreifen.

e Wrapper

Eine weitere wichtige Komponente dieses Konzeptes sind die Wrapper. Diese bilden
das SIP-Kommunikationskonzept auf die heterogene Geratelandschaft mit ihren un-
terschiedlichen Kommunikationskonzepten ab. Dadurch wird die einheitliche Kommu-
nikation der verschiedenen Gerate, Sensoren und Aktoren erst ermdglicht.

Bewertung

Ein groBer Vorteil dieses Konzeptes ist das einheitliche Interaktionskonzept, basierend auf
dem SIP-Protokoll. In Verbindung mit dem Service Discovery Dienst, ermdglicht dies eine
einfache Integration neuer Gerate. Andere Autoren, wie beispielsweise Acker u.a. (2010)
haben die weitreichenden Mdglichkeiten des SIP-Protokolls erkannt und haben ebenfalls
Konzepte zu diesem Thema entwickelt.

Durch das einheitliche Interaktionskonzept missen jedoch verschiedenste Wrapper zur Ver-
figung stehen, welche die unterschiedlichen Kommunikationsmodelle der Geréate in das SIP-
Kommunikationskonzept tberfiihren.

Wie die Authentifizierung von Personen oder das zuweisen von Berechtigungen realisiert
wurde, ist in dieser Publikation nicht naher erldutert worden. Aufgrund der gewahlten Ar-
chitektur, basierend auf dem SIP-Protokoll, ist eine Unterscheidung und Authentifizierung
von Personen mittels der SIP-Uri jedoch méglich. Die Ablage von Berechtigungen und das
zuweisen dieser zu einer Person kénnte durch die Erweiterung des Residential Gateway
verwirklicht werden. Die Verschlisselung der Kommunikation kann in diesem Konzept durch
den Einsatz von Secure-SIP erreicht werden.
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2.3 Controlling remote system using mobile telephony

In dem Konzept von Shahriyar u.a. (2007) steht die Erreichbarkeit und Sicherheit der Kom-
munikation im Vordergrund. Um diese zu erh6hen wird die Kommunikation zwischen dem
mobilen Endgerat und dem Smart Home nicht Uber das Internet realisiert, sonder Gber das
Mobilfunknetz der Mobilfunkprovider. Dies soll zu einer erhdhten Erreichbarkeit fihren, da
in weiten teilen der Welt die Verfligbarkeit des GSM-Netzes gewahrleistet ist. Des Weiteren
sind die sicherheitsrelevanten Probleme im Mobilfunknetz geringer, womit sich auch der Auf-
wand fiir ein gewisses Maf3 an Sicherheit verringert.

Um die Kommunikation so einfach wie mdglich zu halten, wird fir die Fernsteuerung
des Smart Homes der Short Massage Service (SMS) benutzt. Uber diesen werden AT-
Kommandos versendet, die von einem weiteren mobilen Endgerat im Smart Home emp-
fangen werden. Dieses leitet den AT-Befehl an einen Computer weiter, der diesen Befehl
wiederum in ein spezifischen Kommando flr das zu steuernde Gerat Ubersetzt.

Architektur

Im Folgenden ist die Architektur 2.3 dieses Konzeptes dargestellt und es werden die Kom-
ponenten dieses Systems naher erlautert.

Remote Home Computer Third party Lamp Module Lamp
Mobile Mabile controller
(x10)

Abbildung 2.3: Architektur

¢ Remote/Home Mobile

Hierbei handelt es sich um zwei mobile Endgerate mit denen es mdéglich ist, SMS zu
senden und zu empfangen. Bei dem Remote Mobile handelt es sich um das Gerét,
das der Anwender bei sich tragt, wenn er unterwegs ist. Das Home Mobile ist die
Gegenkomponente die sich im Smart Home befindet. Dieses bildet die Schnittstelle
zwischen dem Remote Mobile und dem Computer.
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e Computer

Der Computer interpretiert die AT-Kommandos und setzt diese in den entsprechenden
Befehl zur Steuerung des Gerates um. Des Weiteren wandelt dieser auch die emp-
fangen Statusmeldungen der Gerate und Sensoren in die jeweiligen AT-Kommandos
um und leitet diese weiter an den Home Mobile. Dieser versendet die Nachricht dann
wiederum an den Remote Mobile.

Bewertung

Dieses Konzept bietet eine kostengiinstige und einfach zu realisierende Alternative zu den
vorherigen Anséaten. Des Weiteren ist man hier bei der Wahl des mobilen Endgerates nicht
auf ein Smartphone beschrankt, sondern kann auch mittels eines herkémmlichen Handys mit
dem Smart Home interagieren. Zusatzlich bietet dieses Konzept eine hdhere Verfligbarkeit,
da vor allem in landlichen Gebieten die Verfligbarkeiten von mobilem Internet via EDGE',
UMTS?, etc. noch nicht flachendeckend gegeben ist.

Aufgrund der gewahlten Kommunikationsstruktur unterliegt dieses Konzept allerdings auch
einigen Einschrankungen. Zum einen ist durch die gewéhlte Ubertragungsart die mégliche
Menge der Ubertragbaren Daten sehr gering. Ferner ist eine Ubertragung von Audio- oder
Videoinhalten Uberhaupt nicht méglich. Zum anderen ist die Anzahl der méglichen Komman-
dos durch den AT-Befehlssatz begrenzt. Dies erméglicht nur eine rudimentare Steuerung des
Smart Homes.

Des Weiteren bietet das System keine Mdglichkeit verschiedene Benutzer zu erkennen und
diesen verschiedene Berechtigungen zuzuweisen. Somit hat jeder Anwender, der Zugriff auf
dieses System erhélt, auch die volle Kontrolle dartber. Darlber hinaus kann das verwende-
te Ubertragungsprotokoll SMS nicht verandert werden. Dies bedeutet, dass eine Erhdhung
der Sicherheit, sowie Anpassungen der Kommunikationseigenschaften an eine veranderte
Wohnumgebung nicht mdglich sind.

"Enhanced Data Rates for GSM Evolution
2Universal Mobile Telecommunications System



3 Fazit

3.1 Zusammenfassung

In dieser Arbeit wurde ein Konzept fiir Remoteverbindungen zu Smart Homes angerissen.
In dieser Vision wird ein Konzept thematisiert, welches eine gesicherte Remoteverbindung
zu einer intelligenten Wohnung realisiert und eine differenzierte Benutzerauthentifikation er-
mdglicht. Des Weiteren wurden verwandte Arbeiten vorgestellt, die zeigen sollen, dass die
Steuerung von Smart Homes auf viele unterschiedliche Weisen realisiert werden kann. Wah-
rend sich der erste Ansatz 2.1 damit auseinandersetzt wie eine intuitive Benutzinterkation
zwischen Smart Home und Anwender stattfinden kann, beschéaftigt sich der zweite Ansatz
2.2 mit der Kommunikationsstrukur zwischen den einzelnen Geraten. Der dritte vorgestellte
Ansatz 2.3 zeigt eine Mdéglichkeit zur Steuerung von Smart Homes auf, ohne dabei eine Ver-
bindung Uber das Internet zu nutzen.

Durch die Vor- und Nachteile der vorgestellten Arbeiten ist zu erkennen, dass bisher noch
keine einheitlichen Konzepte zur Fernsteuerung intelligenter Wohnungen existieren.

3.2 Ausblick

Basierend auf den bisher gesammelten Erfahrungen Uber die unterschiedlichen Architektu-
ren von Remoteverbindungen zu Smart Homes und Zutrittskontrollsystemen soll in den fol-
genden Semestern die Realisierung der hier angerissenen Vision 1 einer Remoteverbindung
in Zusammenhang mit einer ,Mobilen Turklingel Applikation* (Bornemann (2012)) realisiert
werden. Darlber hinaus ist eine weitere Vertiefung der Themengebiete unerlasslich.

Der Fokus wird auf der Erstellung eines Zutrittskontrollsystems mittels Smartphones liegen.
Hierflr mUssen Berechtigungen fir den Zutritt eines Smart Homes definiert werden. Des
Weiteren missen passende Strukturen zur Authentifizierung und zur Ablage der Berechti-
gungen geschaffen werden.
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