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Hintergrund

m Komplexitdt im Auto steigt
m Neue Anforderungen an Kommunikationssysteme
m Aktuelle Technologien nicht ausreichend
Losung:
m Auf RT-Ethernet basierende Technologien

m Time-Triggered-Ethernet
m Audio Video Bridging

m Einsatz als Backbone
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Ziel der Masterarbeit

m Entwicklung verschiedener Redundanzkonzepte
m Anforderungen durch Industrie

m Geringe Kosten
m I1SO 26262

m Umsetzung in Simulation
m OMNeT++: CoRE4INET

m Analyse von RT-Ethernet Architekturen

fiir Hamburg
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IEEE 802.1CB & ISO 26262 CeoRE_

Entwicklung von
Redundanzkonzepten

S. Buschmann

IEEE 802.1CB Motivation

® Redundanz in Time-Sensitive Networking (TSN) :e:ler:wde”

m Elimierung von Doppelframes Anstehende Arbeiten
ISO 26262 Zusammenfassung &

m Sicherheitsrelevante elektrische/elektronische
Systeme in Kraftfahrzeugen

m Einstufung der Komponenten
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Redundanztypen

m Redundante Hardware
m Redundante Software

m Fehlererkennung
m Fehlervermeidung

m Redundante Kommunikation

m Verschiedene Kanile
m Redundante Nachrichten
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Redundante Kommunikationskonzepte CQB.E-;

Redundante Hardware

Entwicklung von
Redundanzkonzepten

S. Buschmann

input output
trusted R :;Srt;;:— Motivation
splitter Redundanz
‘ c ‘ ‘ D ‘ ‘ A | | B ‘ Fehlermodell
| | | Anstehende Arbeiten
A
B | | | Zusammenfassung &
Risik
redundant devices non-redundant devices redundant devices 1 sren

m Redundante Kanile

m Beispiel: FlexRay

1[KDO06]
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Redundante Kommunikationskonzepte CQB.E-;

Redundanz iiber die Topologie
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HSR device

— HSRRing
— Standard LAN Connection
— HSR data flow (clockwise)

non HSR non HSR non HSR
device device device — HSR data flow (counter-clockwise) 2

m Ring Topologie

m Kommunikation in beide Richtungen

2http://www.hirschmann.com/Media/Bilder/HSR1 v2 2/index.html
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Redundante Kommunikationskonzepte

ECU1  ECU2 ECU3  EcU4
/' U N AR &
o3 o3
E B
ECUS ECU6

m Erweiterung eines Netzes mit redundanten
Komponenten

m Kritische Pfade sichern
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Redundante Kommunikationskonzepte

ECU1 ECU2 ECU3 ECU4
/N /N AR aa
| |
ECUS5 ECU 6

m Erweiterung eines Netzes mit redundanten
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Allgemein CQBL

Entwicklung von
Redundanzkonzepten

S. Buschmann

Motivation

Redundanz
m Grundlage zur Bewertung eines Netzes Fehlermodell
. . . . Anstehende Arbeiten
m Basiert auf wissenschaftlicher Arbeit [ZJ03] t '
. i Zusammenfassung &
m Modellierung von Fehlerszenarien Risiken

m Eigenschaften von Komponenten bestimmen
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Konzept

FM : ﬂ — @li,Fﬁ,[)h%)

m Jeder Komponente wird ein Fehlermodell zugeordnet
m Fehlermodell besteht aus:

m «;: Wahrscheinlichkeit
m P;: Eigenschaften des Modells
m DM;: Beeinflussung benachbarter Komponenten
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Eigenschaften eines Fehlermodells CeRE_
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pl(l,o) T pl(lvdmaX) Redundanz
PI = " . Fehlermodell
pi(Wmax ,0) 560 pl(Wmax , dmax) Anstehende Arbeiten
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m Einfluss auf benachbarte Komponenten Risiken

m Dauer des Fehlers

m Jedem Element wird Wahrscheinlichkeit zugeordnet
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Beispiel eines Fehlerszenarios
Sterntopologie

ECU1 ECU 2 ECU 3 ECU 4
M M
[ | [ |
ECUS ECU6
m 2 Knoten
m P, = (Pn(O,O) Pn(O,l))
ma,=025%

=
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Beispiel eines Fehlerszenarios
Sterntopologie

ECU1 ECU2 ECU3 ECU4
AR AR /N aa
ECU5 ECU 6

m 3 Switches
m P = (ps(0,0) ps(0,1))
mas =010 %
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Beispiel eines Fehlerszenarios
Sterntopologie
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Beispiel eines Fehlerszenarios CQB.Ed
Sterntopologie

Entwicklung von
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m
[a}
c
]

ECU 6

Anzahl Fehler  Wahrscheinlichkeit Pfad

Knoten 2 0,25 %
Switches 3 0,10 %
:I:eitunggn 4 HOmb59 % ‘ 277 %
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Anstehende Arbeiten

m Integration in OMNeT++

m Redundanz
m Fehlermodell

m Entwicklung unterschiedlicher Redundanzkonzepte

m Analyse und Bewertung unterschiedlicher Konzepte
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Redundanz & Fehlermodelle in
OMNeT++

m Eventbasierte Netzwerksimulation

m TTE und AVB bereits vorhanden

m Bieten Statistiken Uber den Nachrichtenverlauf,
Latenzen, ...

Projekt 2
m Erweiterung der Modelle

m Funktionsweise der Redundanz und Fehlermodelle
m Statistiken ermitteln
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Analyse der Architekturen

Masterarbeit

m Entwurf unterschiedlicher Redundanzkonzepte
m Simulation der Netzwerke
m Analyse aufgrund der Simulationsergebnisse

m Vergleich der Konzepte

m Erreichte Sicherheit
m Kosten

fiir Hamburg
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Risiken

m Standards noch nicht fertig implementiert

m Umsetzung unbrauchbar
m Unerwartete Entwicklung

m Bendtigte Redundanz zu konstenintensiv

m Akzeptanz der Industrie nicht vorhanden
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Zusammenfassung

m Aufgrund steigender Anforderungen werden neue
Technologien bendtigt

m Redundanz ermdglicht hohere Sicherheit bei der
Kommunikation

m Fehlermodell zur Analyse der Architekturen
m Ausblick auf die Zukunft
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Vielen Dank! CQB.E-;
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