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1 Einleitung, Motivation und Fragestellung

1 Einleitung, Motivation und Fragestellung

Zur Kommunikation zwischen Steuergeréten (electronic control unit, ECU) in Automobilen kommt
derzeit eine Vielzahl von Bussystemen zum Einsatz, welche speziell auf die Bedingungen im Fahrzeug
abgestimmt sind (vgl. [1, 2, 3]). Die verschiedenen Anwendungsdoménen besitzen jeweils fiir sie
typische Anforderungen und Eigenschaften beziiglich der ausgetauschten Daten, sodass die ECUs
einer Doméne jeweils iiber eine entsprechende Technologie verbunden sind. Bspw. ist in der Doméne
»Chassis“ das Versenden von kleinen Datenmengen mit harter Echtzeit- bei minimaler Latenzan-
forderung typisch, wohingegen im Bereich ,Infotainment® grofiere Datenmengen auftreten, deren
Zeitanforderungen jedoch weniger streng sind (vgl. [4]). Das stetige Erweitern und Anpassen an sich
andernde Kommunikationscharakteristika dieser tiber die Zeit gewachsenen Vernetzung fiihrt jedoch
zu folgenden Problemen (vgl. [1, 5]).

Doméneniibergreifende Funktionen erfodern die Kommunikation tiber die Grenzen einzelner Bus-
systeme hinaus. Da sich die Bussysteme z. T. stark in ihren Anforderungen und der Art der Daten-
ibertragung unterscheiden, sind hierzu komplexe Gateways notwendig und die Komplexitit des
Gesamtsystems steigt signifikant. Zudem verursacht jede Anderung der Kommunikation, z. B. durch In-
tegration einer neuen Funktion, ein Anpassen der Gateways und eine Rekonfiguration der Vernetzung,
sodass ein erheblicher Aufwand entsteht.

Neben der Komplexitat stellen auch steigende Bandbreitenanforderungen, bedingt durch video-
verarbeitende Fahrerassistenzsysteme, Multimediaanwendungen o. A., eine Schwierigkeit fiir das
herkémmliche Fahrzeugnetzwerk dar. Um die hohen Datenraten bei gleichzeitig geringer Latenz zu er-
moglichen, werden momentan Punkt-zu-Punkt-Verbindungen benétigt. Diese zusatzliche Verkabelung
bewirkt eine direkte Steigerung der Produktionskosten, sodass die ,Kosten pro Bandbreite® bei der
Vernetzung eine bedeutende Rolle spielen.

[1, 6, 7] schreiben, dass die Verwendung von Ethernet mit Echtzeiterweiterungen zur Losung der
beschriebenen Probleme beitragen kann. Diesbeziiglich wurden bisher hauptsichlich die Echtzeitei-
genschaften der Erweiterungen untersucht (vgl. [8, 9, 10, 11]). Momentan wird Ethernet bereits fiir
ausgewihlte Anwendungen wie Diagnose oder als Punkt-zu-Punkt-Verbindungen, z.B. zu Kameras,
eingesetzt. Weitere Schritte bei der Einfithrung konnen zunéachst die Verwendung als Backbone des
gesamten Fahrzeugnetzes und anschlieflend das Ersetzen der bisherigen Bussysteme hin zu einem
homogenen Ethernet Netzwerk sein (vgl. [1, 2]).

Die aktuelle Struktur der im Fahrzeug tibertragenen Daten entspricht dem Paketaufbau des je-
weiligen Bussystems, ohne dass dabei eine hohere Schicht zur Abstraktion genutzt wird. Ohne die
Einfithrung von héheren Kommunikationsschichten und fortgeschrittenen Kommunikationsmustern
bedeutet der Wechsel zu Ethernet daher lediglich eine kostengiinstige Erh6hung der Bandbreite und

eine Vereinfachung der Netzwerktopologie. Auflerdem wird das gesamte System statisch konfiguriert
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und getestet, sodass das Hinzufiigen oder Andern einer Komponente derzeit eine Gesamtintegration'
zur Folge hat. So wird in [12] und [13] deutlich, dass eine grofiere Flexibilitat beziiglich der Soft-
warekomponenten im Fahrzeug sinnvoll ist, um den enormen Aufwand der Gesamtintegration zu
reduzieren.

Aus diesen Aspekten ergibt sich das Themengebiet der vorliegenden Arbeit: Die Strukturierung der
Ethernet-basierten Kommunikation im Automobil. Ein SOA (Service orientierte Architektur) basiertes
Konzept wird vorgestellt, welches die Integration neuer Anwendungen ohne Beeintriachtigung der
Funktionalitat und Integritat des bestehenden Systems erlauben soll, damit keine erneute Gesam-
tintegration sowie Uberpriifung des kompletten Systems erforderlich ist. Die Fragestellung lautet
dementsprechend: Erméglicht das nachfolgend vorgestellte Konzept einer Service oriented Architec-
ture auf Basis von Ethernet mit Echtzeiterweiterungen die angestrebte Flexibilitat bei gleichzeitiger
Einhaltung der domanenspezifischen Anforderungen?

Zunichst werden in Abschnitt 2 die Rahmenbedingungen — Eigenschaften der kommunizierten
Daten, typische Kommunikationsmuster, Anforderungen an die Kommunikation und an das Gesamtsys-
tem — als Bewertungsgrundlage fiir die sich anschlieSenden Untersuchungen aufgefiihrt. In Abschnitt 3
werden verschiedene Losungsansitze aufgezeigt, woraufhin der in dieser Arbeit verfolgte Ansatz
erlautert. Das Vorgehen bei der Analyse und Bewertung ist in Abschnitt 4 beschrieben. Abschlieflend
wird in Abschnitt 5 eine Zusammenfassung der relevanten Aspekte der Ausarbeitung und ein Ausblick

gegeben.

2 Anforderungen und Bewertungsgrundlage

Je nach Fahrzeugklasse besteht das verteilte System Auto aus tiber 70 ECUs (vgl. [1]), welche unterein-
ander verschiedene Arten von Daten austauschen. [14] gruppiert die kommunizierten Daten innerhalb

des Fahrzeugs in vier Kategorien und nennt jeweils typische temporale Anforderungen:

Steuerdaten: Steuerdaten sind Messwerte von Sensoren, Befehle an Aktoren oder diverse Groflen in
Regelkreisen. Hier treten i. d. R. kleine Datenmengen mit Paketgrofien von wenigen Bytes auf,
welche jedoch die hochsten Anforderungen bzgl. Latenz besitzen. Nach [14] liegen die strengsten
Anforderungen bei max. 2, 5ms Latenz, wobei zur Unterstiitzung zukiinftiger Anwendungen

jedoch auch geringere Latenzen erfiillt werden miissen.

Echtzeit Multimedia: Diese Kategorie umfasst alle Audio- und Videostreams, deren Verarbeitung
in Echtzeit erforderlich ist, wie es bspw. bei kamerabasierten Fahrerassistenzsystemen oder im
Infotainment der Fall ist. Hier nennt [14] maximale Latenzen von ca. 33ms und eine Paketver-

lustrate < 0,1%. Im Gegensatz zu den Steuerdaten liegt die erforderliche Bandbreite jedoch in

! Als Gesamtintegration wird das Zusammenfiihren aller Komponenten, deren Partitionierung auf die Hardware-Ressourcen
und das Erzeugen der Systemkonfiguration bezeichnet.
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der Groflenordnung von mehreren MBit/s.

Multimedia Daten: Diese Daten dienen der Unterhaltung der Fahrgéste, wobei es sich ebenfalls um
Audio sowie Videodaten handelt. In dieser Kategorie bestehen allerdings keine harten Anfor-
derungen beziiglich maximaler Latenz sondern beziiglich Jitter. Das Ziel ist das gleichméafiige
Abspielen der Unterhaltungsmedien ohne stockende Wiedergabe, sodass die Wiedergabe durch-
aus mit einer geringen Verzogerung starten darf, jedoch nach Wiedergabebeginn die Daten
rechtzeitig zur Verfigung stehen miissen. [14] gibt in dieser Kategorie eine maximale Latenz

von 100ms und als max. Paketverlustrate ebenfalls < 0,1% an.

Sonstige Best Effort Daten: Best Effort Daten zeichnen sich durch das nicht Vorhandensein von An-
forderungen beziiglich Latenz, Jitter oder Paketverlust aus. Dies ist z.B. bei Diagnosefunktionen
der Fall.

In [2] und [6] werden ebenfalls Charakteristiken der im Automobil kommunizierten Daten genannt,
welche die genannten Werte im Allgemeinen bestétigen.

Wie einleitend beschrieben wurde, sind neben diesen Anforderungen auch Konzepte zur Struktu-
rierung der kommunizierten Daten von grofier Bedeutung. [15] beschreibt, dass die Anforderungen
an die Systemarchitektur wiahrend der Entwicklungsphasen stark differieren. So ist zu Beginn der
Entwicklung die Flexibilitat und Anpassbarkeit des Systems wichtig, wohingegen bei der Evaluierung
im Fahrzeug die funktionale Sicherheit an erster Stelle steht. In [13] wird dariiber hinaus erldutert, dass
eine funktionale Erweiterung oder Modifikation einzelner Komponenten durch die hohe Komplexitit
und der monolithischen Struktur des Gesamtsystems zu groffen Wartungs- und Validierungsaufwand
fithren. An dieser Stelle bieten (1) die Erh6hung der Wiederverwendbarkeit von Komponenten, (2) eine
bessere Integrationsunterstiitzung (vergleichbar mit Plug&Play) sowie (3) die damit verbundene Ver-
besserung der Erweiterbarkeit und Technologiezyklusentkopplung das grofite Optimierungspotenzial
(vgl. [16]). Diese drei Punkte lassen sich konkreter formulieren als Forderung nach abstrakten Schnitt-
stellen sowie der Moglichkeit dynamisch (zur Systemlaufzeit) Komponenten hinzufiigen, ausschlielen
oder tauschen zu kénnen, ohne hierdurch die restliche Systemkonfiguration zu beeintrachtigen.

Die Gesamtheit dieser Anforderungen dient als Grundlage zur Uberpriifung des nachfolgend erlau-
terten Konzeptes. Insbesondere wird untersucht, ob das Konzept die geforderte Flexibilitit ermoglicht,
ohne dabei die Erfiillung der Latenzanforderungen zu behindern. So darf bspw. das Hinzufiigen neuer

Services oder Clients nicht das bestehende System storen.

3 Ein SOA-basierter Ansatz zur Kommunikation im Automobil

In der Forschung werden verschiedene Ansétze untersucht, um die in Abschnitt 2 genannten Ei-

genschaften in zukiinftigen Systemen im Automobil besser zu unterstiitzen. So wird u. a. durch
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Standardisierungsinitiativen (z.B. AUTOSAR [17]) versucht, die Komplexitat durch definierte Entwick-
lungsprozesse und Automatisierung von Entwicklungsschritten entgegenzuwirken. Das resultierende
System hat jedoch eine monolithische Struktur mit fester Bindung zwischen den verwendeten Kompo-
nenten, sodass eine spatere Anpassung der Komponenten oder das Hinzufiigen neuer Funktionalititen
nicht trivial ist. Daher wird in [13] ein Konzept vorgestellt, welches diese Anpassung von Komponenten
wihrend der Entwicklungszyklen ohne Gesamtintegration erméglicht. Uber die Entwicklungsphase
hinaus, z. B. zur Systemlaufzeit, erlaubt es jedoch keine weitere Anpassung der Komponenten. [16]
beschreibt einen Ansatz, der diese Problematik mittels einer Service orientierten Architektur adressiert,
und geht dabei insbesondere auf die dynamische Orchestrierung”® von Services ein. In diesem Kapitel
wird der in dieser Arbeit verfolgte, ebenfalls Service orientierte Ansatz erlautert.

Bei Service orientierten Architekturen wird die extern nutzbare Funktionalitit der Teilnehmer auf
Services abgebildet. So konnte bspw. ein Autoradio einen Service zum Steuern der Wiedergabe (z.B.
Lautstiarke, Senderwahl) anbieten, welcher von mobilen Geraten genutzt wird. Jeder Service bietet
also eine definierte Funktionalitit, welche iiber Operationen genutzt werden kann. Eine Funktionalit4t
kann auch das Anbieten von Informationen, z. B. Sensorwerte, sein. Um solche Informationen zu
propagieren, existiert ein Eventing Mechanismus. Zur Nutzung dieser Funktionen benétigt ein Client
Metainformationen, die beschreiben, wie mit dem jeweiligen Service Provider zu kommunizieren ist
und welche Services mit welchen Funktionen dieser anbietet.

In [18] wird ein Real-Time Service-Oriented Architecture Framework im Szenario des algorithmischen
Handelns® vorgestellt. Darin werden die verschiedenen Aspekte erliutert, welche fiir eine echtzeitfihige

SOA relevant sind:
+ Betriebssystem / Laufzeitumgebung des Service Provider sowie des Service Client
« Kommunikationsinfrastruktur
« Komposition von mehreren Services

« Umsetzung in der Middleware

Die vorliegende Arbeit stellt ebenfalls ein Echtzeit-SOA Konzept vor, befindet sich jedoch im Kontext
der Kommunikation in Fahrzeugnetzen und fokussiert sich dabei auf eine echtzeitfidhige Kommunika-
tionsinfrastruktur der Services.

Um Echtzeit-Garantien fiir Service Operationen und Events zu ermdglichen, miissen in diesem Zu-
sammenhang zwei Bedingungen erfiillt werden: Zum einen muss die durch die Operation verursachte
Latenz begrenzt sein, d.h. die Verarbeitungs- und Kommunikationszeit muss geringer sein als die
Zeitspanne, welche sich aus den temporalen Anforderungen ergibt. Zum anderen muss sichergestellt
sein, dass die benétigten Ressourcen zur richtigen Zeit zur Verfiigung stehen, woraus sich die Not-

wendigkeit von preemptiver Ressourcenzuteilung oder der Reservierung von Ressourcen ergibt. Um

®Orchestrierung bezeichnet das Kombinieren von Services. Dies kann bspw. die Verkettung von Services sein.
3 Algorithmisches Handeln bezeichnet den automatischen, durch Programme ausgefiihrten Handel mit Wertpapieren.
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dem System dynamisch neue Service Provider und Clients hinzufiigen zu kénnen, muss die Priiffung
dieser Bedingungen zur Laufzeit moglich sein. In Abschnitt 3.1 werden die relevanten Komponenten
beschrieben, anschlieffend in Abschnitt 3.2 die Kommunikationsinfrastruktur erlautert, welche diese
Bedingungen erfiillen soll, und abschlieffend in Abschnitt 3.3 der Mechanismus zur Integration neuer

Services oder Clients erlautert.

3.1 Relevante Komponenten

Die fiir Echtzeit-Garantien relevanten Komponenten sind in Abbildung 1 dargestellt und werden
nachfolgend erlautert. Im Falle von Service Events werden die Komponenten entlang der dargestellten
Reihenfolge (A-B-C-D) durchlaufen. Im Falle von Service Operationen sind dieselben Komponen-
ten relevant, werden jedoch zunichst fiir die Anfrage des Clients in umgekehrter Reihenfolge und

anschlieend in der dargestellten Reihenfolge (Antwort des Service Providers) durchlaufen.

Service ¢A Client
Netw. Stack B D4 Netw. Stack
RT Ethernet T RT Ethernet

C

RT Ethernet

Abbildung 1: Systemiibersicht mit den fiir Latenzgarantien relevanten Abschnitten

A Provider App
Wenn der angebotene Service durch ein Ereignis angestof3en wird, welches das Senden eines
Events zur Folge hat, so muss zunichst dieses Ereignis ausgewertet und ggf. die weitere Ver-
arbeitung abgeschlossen sein, bevor das Event versendet wird. Dariiber hinaus kann auch das
Detektieren des Ereignisses bereits verzogert werden, z.B. durch das Scheduling des Service
Providers. Hieraus resultiert die Latenz A, deren Obergrenze in statischen Konfigurationen
bestimmt werden kann. Fiir die Behandlung von Operation Requests von Clients verhilt es sich

analog.

B Provider Stack
Die Verarbeitung im Netzwerk Stack des Service Providers verursacht eine weitere Verzoge-
rung B beim Empfang von Operation Requests oder dem Senden von Operation Replys bzw.
Events. Diese Verzogerung kann per Analyse des Stacks offline ermittelt werden (vgl. [19]).
Um Garantien fiir maximale Latenzen fiir das Gesamtsystem zu erméglichen, ist es notwendig,

dass Stack / Middleware sowie das darunterliegende Betriebssystem (falls vorhanden) harte
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Echtzeit unterstiizten. D.h. es miissen entsprechende Scheduling Strategien eingesetzt werden
und Ressourcen Reservierungen moglich sein. Dies kann insbesondere im Fall von dynamisch
(zur Laufzeit) hinzugefiigter Komponenten anspruchsvoll sein, da somit adaptive Anderungen

am Deadline-basierten Scheduling nétig sind.

C Network
Wihrend der Entwicklung einer Software Komponente (Service oder Client), welche dhnlich
einer App auf einem Smartphone zur Laufzeit installiert werden kann, sind u.Ust. keine genauen
Informationen tiber die Netzwerk Charakteristiken (Latenz, verfiigbare Bandbreite) vorhanden.
Daher miissen diese Informationen zur Laufzeit von der Software Komponente ermittelt und

ausgewertet werden.

D Client Stack
Die Verzogerung durch den Client Netzwerk Stack kann analog zur Verzégerung im Provider

Stack bestimmt werden.

3.2 Kommunikationsinfrastruktur

Unter Kommunikationsinfrastruktur wird an dieser Stelle die Funktionsweise bzw. das Zusammenspiel
der verschiedenen Kommunikationsschichten verstanden. Abbildung 2 gibt eine Ubersicht tiber diese.

Als Kommunikationsbasis dient ein Ethernet Netzwerk, welches um ein TDMA Konzept, der Priorisie-

| Application |

WS-* | some/r |
Middleware SOAP

XML

transport protocols (TCP / UDP)

Network- Int t Prot |
Stack nternet Protoco
_____________ real-time ethernet _ _ __ _|
Hardware

Abbildung 2: Protokollstack einer echtzeitfihigen Service orientierte Architektur

rung von Paketen sowie dem Audio Video Bridging (AVB) Standard [20] erweitert wird, um maximale
Latenzen und Paketverlustraten entsprechend der Anforderungen (vgl. Abschnitt 2) zu garantieren.
Daraus ergeben sich verschiedene Ubertragungsklassen, welche mittels Critical Traffic ID (TDMA
betreffend, kurz: CT-ID) bzw. Stream ID (AVB betreffend) priorisiert werden. Neben der Garantie
beziiglich maximaler Latenz und mindestens verfiigbarer Bandbreite ist auch die maximal verfiigbare
Bandbreite pro CT-ID bzw. Stream Klasse festgelegt, um das Blockieren niederpriorer Kommunikation

zu verhindern. Die Auswirkungen der Koexistenz von TDMA-basierten Nachrichten und AVB auf die
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Kommunikations-Eigenschaften wurde in [21] untersucht.

Zur Abstraktion von der Network-Access-Schicht wird das Internet Protocol (IP) [22] verwendet. An
dieser Stelle ist eine Art Mapping nétig, um die IP Adressierung auf die Ubertragung mittels Ethernet
Erweiterungen abzubilden. Diese Abbildung muss zur Laufzeit anwendbar sein, um auch wahrend des
Betriebes neue Services anbieten bzw. nutzen zu kénnen. Auf der Transportschicht kommen sowohl
das verbindungslose UDP als auch das verbindungsorienterte TCP zum Einsatz, um die SOA Nutzdaten
zu tibertragen. Neben der SOA Kommunikation kénnen auch andere Daten anfallen, welche ebenfalls
iiber IP oder mittels anderer Protokolle kommuniziert werden konnen. Da verschiedene Services
und auch verschiedene Operationen eines Services sich in ihren Kommunikations-Anforderungen
unterscheiden kénnen, wird eine Zuordnung von einzelnen Datenpaketen mittels verschiedener
Kriterien zur entsprechenden CT-ID bzw. zum entsprechenden AVB Stream vorgenommen.

Hierauf basierend koexistieren Subkomponenten des Devices Profile for Web Services (DPWS,
vgl. [23]) und der zu AUTOSAR gehorigen SOA, SOME/IP (vgl. [24]). SOME/IP wird aufgrund der
bindren Serialisierung fiir operative Zwecke genutzt, bspw. das Ausfithren von Service Operationen
oder Versenden von Events, um so eine schnelle Verarbeitung auch auf Geraten mit eingeschrénkten
Ressourcen zu erlauben. Da SOME/IP voraussetzt, dass die Metainformationen tiber Services (verfig-
bare Operationen, abbonierbare Events, QoS Eigenschaften) offline bekannt sind, wird fiir Service
Discovery und Ressourcen Reservierungen hingegen der XML und SOAP basierte DPWS Teil eingesetzt.
Somit ist neben einer effizienten Service Nutzung durch binire Serialisierung auch das Hinzufiigen
neuer Teilnehmer oder Software Komponenten méglich, ohne dass diese Vorwissen iiber das Netzwerk

und das bestehende System benétigen.

3.3 Discovery von Services und Ressourcenreservierung

Typischerweise erfolgt die Service Discovery in Service orientierten Architekturen iiber eine zentrale,
allgemein bekannte Service Registry, bei welcher die Service Provider die Metadaten ihrer Services
hinterlegen und Clients diese abfragen kénnen (vgl. [25]). Es bestehen i. d. R. drei Phasen: Die Service
Discovery bezeichnet das Suchen bzw. Abfragen von verfiigbaren Services; die Service Description
bezeichnet den Austausch von Metainformationen, welche zur Servicenutzung benétigt werden; zuletzt
folgt die eigentliche Service Nutzung. In [23] wird eine fiir ressourcenbeschrankte Geréte angepasste
Service Discovery beschrieben, welche anstelle einer zentralen Service Registry ein Verzeichnis von
Service Providern (Discovery Proxy) nutzt (vgl. Abbildung 3), um die umfangreiche Registry zu
umgehen. Nachdem die Service Provider sich bei dem Discovery Proxy registriert haben, kénnen
Clients dort die nétigen Informationen zu den Service Providern abrufen, um anschlieend die Service-
Metadaten direkt vom Service Provider zu beziehen. In dem Konzept der vorliegenden Arbeit wird ein
Discovery Mechanismus ohne zentrale Komponente verwendet. Hierzu wird die Eigenschaft ausgenutzt,

dass das Netzwerk im Automobil lokal und somit in seiner Grofle beschrankt ist: Ein Client sendet eine
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Anfrage mit Metainformationen iber einen gesuchten Service sowie die Mindestanforderungen an alle
Teilnehmer, von denen die Service Provider, welche einen passenden Service mit den entsprechenden

Eigenschaften anbieten, auf diese Anfrage antworten (vgl. Abbildung 3).

. Discovery
Regist
gistry Proxy
%
.
\S‘,@»
S . Serv. Discovery S -
. Service Usage ervice . iscripti ervice
Client I g ! Client SEI'V..DISCI'IDIIOH /
Provider Service Usage Provider
(a) SOA mit Registry (b) SOA mit Discovery Proxy
Service Discover .
Client @L Service
ien Service Usage Provider

(c) SOA ohne zentrale Komponente

Abbildung 3: Grobe Struktur Service orientierter Architekturen

Wie in diesem Kapitel einfithrend beschrieben wurde, sind zwei Bedingungen vor der Service
Nutzung (Empfangen von Events, Ausfithren von Operationen) sicherzustellen: Die maximale Latenz
muss den Anforderungen entsprechen und die benétigten Ressourcen — in diesem Fall die benétigte
Bandbreite bzw. das Ubertragungsmedium — miissen verfiigbar sein. Um diese Voraussetzungen zur

Laufzeit zu Giberprifen werden folgende Informationen benétigt:

Benotigte Bandbreite Die bendétigte Bandbreite ergibt sich aus der Gréfie der Daten und der Haufig-
keit des Versendens. Im Fall von Events wird die maximale Grofie sowie das minimale Intervall
auf Seiten des Service Providers bestimmt und betrifft ausschliefSlich die Ubertragung vom
Service Provider zum Client. Ein Operationsaufruf besteht hingegen aus Request des Clients
und Response des Service Providers, wobei das Aufrufintervall durch den Client bestimmt wird.
Um zu haufiges Aufrufen durch den Client zu verhindern wird vorausgesetzt, dass die mini-
male Zeitspanne zwischen zwei Requests und die maximale Grofle eines Requests sowie einer

Response durch den Provider bestimmt werden kann (vgl. Abschnitt 3.1).

Latenzanforderung Das in dieser Arbeit beschriebene Konzept geht von der Annahme aus, dass
die Latenzanforderung stets vom Client ausgeht. Wird ein Service von mehreren Clients mit
unterschiedlichen temporalen Anforderungen verwendet, kann somit fiir jeden Client separat
tiberpriift werden, ob die Anforderungen erfiillt werden. Im umgekehrten Fall (Latenzanfor-
derung geht vom Service aus) miissten auch Clients mit geringeren Anforderungen, bspw.
Anwendungen zur Diagnose, die moglicherweise harten Echtzeitanforderungen des Services

erfullen.
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Verfiigbare Bandbreite Die verfiigbare Bandbreite fiir Pakete einer bestimmten CT-ID, also fiir
den gesamten TDMA basierten Datenverkehr, ist sowohl Provider- als auch Clientseitig offline
bekannt, sodass diese nicht zur Laufzeit kommuniziert werden muss. Bei der Registrierung
von AVB Streams wird hingegen zur Laufzeit von jedem beteiligten Knoten gepriift, ob die
angeforderte Bandbreite noch verfiigbar ist. In beiden Fillen muss sichergestellt sein, dass
die reservierte Bandbreite je Provider-Client Tupel nicht kleiner ist als die maximal benétigte

Bandbreite.

max. Latenz Die Informationen zur maximalen Latenz bestehen analog zur verfiigbaren Bandbreite.
Fiir TDMA Pakete existiert dieses Wissen Provider- wie Clientseitig vor der Laufzeit, wohingegen

die maximale Latenz eines AVB Streams wahrend der Stream Reservierung bestimmt wird.

Nach der zuvor beschriebenen Service Discovery werden diese Informationen mittels WS-Agreement

[26] kommuniziert, iiberpriift und ggf. die Ressourcen reserviert.

4 Analyse des Konzeptes und Risiken

Die Untersuchung des beschriebenen Konzeptes mit Hinblick auf die in Abschnitt 2 genannten An-
forderungen erfolgt zunachst fiir das Verhalten im Normalfall, um die grundlegende Funktionsweise
zu Uberpriiffen. Um mit geringem Aufwand den Einfluss verschiedener Szenarien, Netztopologien
und Parametrierungen betrachten zu kénnen wird das Konzept mittels Simulation analysiert. Da
das dynamische Hinzufiigen neuer Services oder Clients zur Laufzeit unterstiitzt werden soll, sind
insbesondere deren Auswirkungen auf das zuvor bestehende Systemverhalten zu untersuchen. In
[27] wird das Vorgehen bei simulationsbasierten Analysen in sechs Schritte aufgeteilt, welche bei der

Untersuchung des Konzeptes durchlaufen werden:

1. Problembeschreibung und Definition der Modellgrenzen/-abstraktion

2. Auswahl der Metriken und Parameter fiir das Modell

3. Entwurf des Modells

4. Implementierung des Modells und Verifikation der Implementation

5. Validierung des Modells beziiglich der Parameter und Metriken

6. Durchfithrung der Experimente am Modell und Analyse der Ergebnisse
Das Modell wird in der Simulationsumgebung OMNeT++ [28] implementiert und es werden hierbei
die bereits bestehenden Frameworks fiir Ethernet sowie dessen Erweiterung um AVB und TDMA (
INET [29] und CoRE4INET [30] ) verwendet.

Jeder der genannten Punkte birgt Potenzial fiir systematische Fehler bei der Analyse. Das grofite

Risiko besteht in der Validierung des Modells, da derzeit weder ein Referenzsystem noch Referenzdaten



5 Zusammenfassung und Ausblick

fiir eine solche Validierung zur Verfiigung stehen. Dariiber hinaus besteht das Risiko, dass einige
Annahmen, auf denen das Konzept basiert, sich als falsch erweisen. Hier ist beispielsweise ein uner-
wartetes Verhalten der Netzwerk- oder Transportschicht aufgrund der Ethernet Echtzeiterweiterungen
zu nennen, welches ggf. separat zu untersuchen ist. Ein mogliches Ergebnis der Simulation ist auch,
dass dynamisch hinzugefigte Services/Clients zwar keine Auswirkung auf das bestehende System
haben, die Verarbeitung im Netzwerkstack jedoch zu Aufwindig ist und somit die z. T. strengen
Zeitanforderungen nicht eingehalten werden kénnen. Aufierdem besteht bei einer Simulation stets
die Gefahr, dass wichtige Szenarien nicht abgedeckt werden und somit die Bewertung des Konzeptes
falsch positiv ausfallt. Denkbar ware hier bspw. folgendes Szenario: Das dynamische Hinzufiigen eines
Services wihrend der Systemlaufzeit zeigt keine Beeintrichtigung des Systems. Nach einem System-
neustart kénnten sich jedoch einige Voraussetzungen durch das Hinzufiigen des Services gedndert
haben, sodass eine Beeintrachtigung erst nach einem Systemneustart eintritt. Die Erkennung dieses
Verhaltens mittels Simulation wire insbesondere dann schwierig, wenn die Beeintrachtigung von Race

Conditions abhangt.

5 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurde ein Konzept zur Strukturierung der ethernetbasierten Kommunikati-
on im Automobil vorgestellt, welches Echtzeiterweiterungen fiir Ethernet im Rahmen einer Service
orientierten Architektur vorsieht. Dazu wurden zunéchst die Motivation sowie der Bedarf fiir ein
solches Konzept aufgezeigt, welche hauptséchlich aus der steigenden Komplexitit der Netzwerke im
Fahrzeug und dem steigenden Bedarf an Flexibilitit entstehen. Es wurden Anforderungen an das aus
dem Konzept entstehende System identifiziert, welche als Bewertungsgrundlage der simulationsbasier-
ten Untersuchung dienen.

Einige Punkte sind jedoch offen geblieben, sodass sie z. T. Risiken darstellen und zukiinftig nachge-
holt oder zumindest beachtet werden miissen: Die Implementierung eines entsprechenden Prototypen
wiirde die Validierung des Modells ermoglichen und konnte gleichzeitig als eine Referenzimplementie-
rung dienen. Desweiteren ist eine worst-case Betrachtung sinnvoll, wenn die Simulationsergebnisse
als valide angesehen werden konnen und das Konzept bestitigen. Dies konnte z. B. mit einer formalen
Analyse des Konzeptes erfolgen, welche wiederum eine Modellbildung und somit ein eigenes Fehler-
potenzial einschlief3t. Nicht zuletzt ist auch ein Vergleich mit anderen Konzepten, welche die genannte

Problematik adressieren, von Bedeutung.
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