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SAFETY & SECURITY

Einflihrung in das Thema: Begriffe und Abgrenzung

Safety Systeme Security Systeme
Gefahren Gefahren
Finanzieller Schaden Datenverlust
Personenschaden Datenmanipulation
Umweltschaden Datendiebstahl

!

Schutz der Umwelt vor System:
[solation

Gegen zufallig auftretende,
systeminterne Fehlfunktionen/Ausfalle
Security-Mafdnahmen oft auf Offline-
Datenschutz beschrankt

1

Schutz des Systems vor Umwelt:
[solation

Kryptographische Methoden
Authentifizierung
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Einflihrung in das Thema: Verschmelzung

Ausbreitung des Internets/Digitalisierung

Verbreitung vernetzter Komponenten in Safety-kritischen Systemen

Schnittstellen bieten Angriffsflache

=> Angriff fihrt kann zu Fehlfunktion/Ausfall in kritischem System fiihren

; fﬁ‘yﬂ
SOFTWARE
SYSTEM
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Andrew J. Kornecki and Janusz Zalewsky "Safety and
Security in Industrial Control"[1]
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Beispiel: Automobilindustrie(s]

II Simon Burton, Jiirgen

Stearin Likkei, Marko Wolf
N "Automotive Functional
Colunm

Instrument

Safety = Safety + Security"
i [3]
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Probleme und Herausforderungenyij

Safety und Security werden als zwei getrennte Bereiche betrachtet
Bisherige Safety Systeme sind nicht gegen Attacken von Aufen
konzipiert

Bei Integration entstehen ungeschutzte Schnittstellen
Kabellose Verbindungen machen Systeme von Aufden verwundbar

Security-Spezialisten sind nicht mit Safety-Richtlinien vertraut

Wissensliicke fiir Safety-Security Problematik
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Forschungsstand Losungsansatze
,2Automotive Functional Safety = Safety + Security“(3]

Simon Burton: ETAS GmbH
Jurgen Likkei & Priyamvadha Vembar: Robert Bosch GmbH

Marko Wolf: ESCRYPT GmbH

Erweitert klassischen Entwicklungsprozess um Safety und Security
Anteile

Kombiniert ISO 26262 und ISO 14508
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Forschungsstand Losungsansatze
,2Automotive Functional Safety = Safety + Security“(3]

ISO 26262
(International standard for functional safety in passenger vehicles)

Erweitertes V-Modell
Reduzierung der Risiken durch System- und Hardwarefehler
Klassische Analysemethoden wahrend Konzeptionierungsphase
FTA (Fault Tree Analysis)
FMEA (Failure Mode and Effects Analysis)
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Forschungsstand Losungsansatze

,2Automotive Functional Safety = Safety + Security“(3]

ISO 26262

(International standard for functional safety in passenger vehicles)

Hazard assessment
and risk analysis

Safety Requirements System
Goals @ Analysis Test
Test Safety

System Safety System System
Concept o I. Design Integration mechanisms
HW/SW I Test Safety

Safety case

Validate Safety
Assumptions

Mechanisms

HW/SW Guidelines, Reviews,
Implementation Analyses

FMEA, FTA, HW/SW
FMEDA @ Design Test

Safety
Activities

Simon Burton, Jiirgen
Likkei, Marko Wolf
"Automotive Functional
Safety = Safety + Security"
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Forschungsstand Losungsansatze

,2Automotive Functional Safety = Safety + Security“(3]

ISO 26262 +1SO 14508
eS——— |

_I risk assessment
System
Test
System
Integration

Threat
Analysis

Safety
(and Security) Case

Validate Security
Assumptions
Integration and
Penetration Tests
Functional and
Penetration Tests

Validate Safety
Assumptions

Safety
Goals

Security
Goals

Req uirements
Analysis

@©

Security
An:hltecture L

Test Safety
mechanisms

System Safety
Conce pt

System
Design

@

FMEA, FTA,
FMEDA

Test Safety
Mechanisms

Security Demgn
Analysm

‘ HW/SW HW/SW

Design Test

HW/sW
Implementation

Guidelines, Reviews,

Safety
Analyses

Activities

Security
Activities

Simon Burton, Jiurgen
Likkei, Marko Wolf
"Automotive Functional
Safety = Safety + Security"

[3]
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Forschungsstand Losungsansatze
,2Automotive Functional Safety = Safety + Security“(3]

Zusammenfassung
Security Ziele werden auf Basis von Safety Zielen entwickelt
=>(Gibt es Safety Ziele, die durch Attacken von Aufden gefahrdet werden?

Aus identifizierten Zielen konnen Testfalle entwickelt werden
Nachteile

Umsetzung erfordert strikte Einhaltung des vorgegeben Entwicklungsprozesses
Nicht praxisnah
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Forschungsstand Losungsansatze
,2An Integrated Approach to Safety and Security Based on System Theory“[2]

William Young: Ph.D. Candidate in the Engineering
Systems division at Massachusetts
Institute of Technology, Cambridge, MA.

Nancy G. Leveson: Professor of Aeronautics and
Astronautics and also Professor of Engineering Systems at
Massachusetts Institute of Technology, Cambridge, MA.
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Forschungsstand Losungsansatze

,An Integrated Approach to Safety and Security Based on System Theory“[2]

Taktik

WO sind Schwachstellen?
Licken werden geschlossen
Priorisierung von Lucken notig

Kenntnisse tiber Angreifer
notwendig

Verteidigung aus nachteiliger
Position

Bottom-Up Konzept

=)

Strategie
WAS muss beschutzt werden?
Welche Verluste sind moglich?

Welche Verluste sind (nicht)
akzeptabel?

Von Abstrakt zu Konkret

Hierarchische Strukturen
gut fur menschliche
Vorstellungskraft

Top-Down Konzept
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Forschungsstand Losungsansatze
,An Integrated Approach to Safety and Security Based on System Theory“[2]

STAMP
(System-Theoretic Accident Model and Processes)

Modell fiir Ursache und Wirkung zwischen Eguret JRasiviccn bl on:

Systemkomponenten
Controller (automated or human)
Control Loops zwischen den Stufen der cal
gorithm Model

hierarchischen Kontrollstruktur

Control
Actions Feedback

Controlled Process

William Young and Nancy G. Leveson
"An Integrated Approach to Safety and Security
Based on Systems Theory" [2]
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