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Internet of Things - Geschichtliches

Es wird in wenigen Jahrzehnten kaum mehr Industrieprodukte

geben, in welche die Computer nicht hineingewoben sind.
Karl Steinbuch, 1966

 Vision von Mark Weiser 1991
— Ubiquitous Computing
— Smart Home

« Begriff schon tber 15 Jahre alt (Kevin Ashton)

« Auto-ID Labs
— Netzwerk 7 akademischer Forschungseinrichtungen

24.11.2015 3



IT'SiCherheit im Internet Of Things Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Sascha Waltz

Internet of Things - Definitionen

 Verknupfung eindeutig identifizierbarer physischer Objekte
mit einer virtuellen Reprasentation in einer Internet-
ahnlichen Struktur

« Datensammlung durch Objekte
« Steigerung der Effizienz und Genauigkeit

« SchlieRen der Informationslicke zwischen realer und
virtueller Welt

24.11.2015 4



IT-Sicherheit im Internet of Things

Sascha Waltz

Internet of Things — Dinge und Visionen
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Internet of Things - Definitionen

e Sensornetzwerke

 Automatische Datensammlung

« Zustand realer Dinge im Internet bekannt machen
« Kontextinformationen einer Umgebung sammeln

« Beispiel: MediaCup
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Internet of Things - Definitionen

 Erweiterte Funktionalitat durch Aktoren
 Verarbeitung der von Sensoren erfassten Daten
 Beeinflussung der Umwelt

« Kommunikation und Integration

« Awareness Technology
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Internet of Things — Technologie

* Niedriger Energieverbrauch und Wartungsaufwand
« Hohe Zuverlassigkeit
 LArrive and operate

« RFID
e System-on-a-chip (SoC)
« Arduino

 Raspberry Pi
« Michigan Micro Mote

(8]

M3 computer with temperature sensor and custom antenna to increase range
2 x4 x 4mm, range ~2m
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IT-Sicherheit

Definition: IT-Sicherheit

IT-Sicherheit bezeichnet einen Zustand, in dem die Risiken,

die beim Einsatz von Informationstechnik aufgrund von Bedrohungen

und Schwachstellen vorhanden sind, durch angemessene Mal3inahmen
auf ein tragbares Mal} reduziert sind. IT-Sicherheit ist also der Zustand,

in dem Vertraulichkeit, Integritat und Verfligbarkeit von Informationen

und Informationstechnik durch angemessene MalRnahmen geschutzt sind.

Quelle: BSI IT-Grundschutz-Kataloge [1]
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Abgrenzung: Informationssicherheit

e |IT-Sicherheit ist Schutz vor Angriffen auf IT oder solchen,
die mit IT durchgefuhrt werden

 |nformationssicherheit ist der Schutz von Informationen —
egal wo oder wie vorliegend — vor Angriffen

« Der Begriff "Informationssicherheit" statt IT-Sicherheit ist
umfassender und wird zunehmend verwendet
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Sicherheit im Internet of Things

« Grundschutz
— Vertraulichkeit
— Authentizitat
— Integritat
— Autorisierung
— Nichtabstreitbarkeit
— Verflugbarkeit

« KoOonnen nach Bedarf durch verschiedene Mechanismen
realisiert werden
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IT-Sicherheit im Internet of Things

e Mutual Authentication

— Authentifizierung durch Zertifikate innerhalb einer
Netzwerkumgebung

— Hybride Verschlisselung

e Trusted Network Connect
— Offener Standard
— Zwel kontrollierende Instanzen
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Sicherheitsaspekte im Internet of Things

e security architecture

« security model of a node
e Security bootstrapping
 Network security

« Application security
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Motivation

* Abhangigkeit von IT-basierten Komponenten und
Dienstleistungen :

,,,,,

Body Gateway

Care
Server
' I
* HealthCare S
Internet ¢°
« Smart Factor e | e
iy =
M g Doctor/User PC
::“l:'. . \\ [9]
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 Beispiel: Smart Home
« Alle Dinge kdnnen miteinander kommunizieren
Oven
 Ein kompromittiertes Gerat kann Remgew’m:: . “:? N
ausreichen
Smart Phone ] m mm=<_# = N\ p====- Eﬂ Stove
: : ;
« Kiritische Systeme z.B. Turschloss N g
Laptop - ~ ] g @ Thermostat
Smen !____,p’
Door Lock [6]
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Six out of 10 devices that
provide user interfaces 80 perce nt

wece vulnerable to a range of devices along with their
of issues such as pecsistent
cloud and mobile

XSS and weak credentials. . .
application components

failed to require passwords
of a sufficient complexity

Q @ and length.

f& o /0 peccent

I“" of devices along with their

90 peccent

of devices collected at
least one piece of
personal information via
the device, the cloud,
oc its mobile application.

cloud and mobile

/0 percent
application enable an

of devices used attacker to identify valid
unenceypted network
user accounts theough

service. .
account enumeration.

[7]
Hewlett Packard Enterprise — Internet of Things research study, 2015 report
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Herausforderungen

« Diverse Hersteller mit eigenen Anwendungen und Hardware
« Hardwarefehler sind schwer zu finden und zu beheben
« Fur Softwarefehler gibt es diverse Ursachen

* Angriffsmdglichkeiten missen von Ubergeordnetem
System ausgeschaltet werden
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Herausforderungen

 Objekt- oder Artefaktsicherheit
— ldentifikation, Integritat
— Geistiges Eigentum

* Informationssicherheit
— Information Leakage Prevention
— Risk Mitigation, Testing, Compliance
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Herausforderungen

« Ambient Security
— Sensor Data collection & protection
— Integration of physical and IT Security
— Privacy-Enhancing Technologies
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Ziele und Ausblick

« Arbeitim Creative Space oder im Living Place

 Aufbau einer Versuchsumgebung
— Raspberry Pi
— Arduino
— CryptoShield

« Keyless Entry

« Angriffsmoglichkeiten

« Auffinden der Schwachstellen
 Aufbau einer sicheren Umgebung
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Vielen Dank fur eure Aufmerksamkeit

FRAGEN?

24.11.2015 21



IT'SiCherheit im Internet Of Things Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Sascha Waltz

Quellen

[1] — Karl Steinbuch, Die informierte Gesellschaft, 1966

[2] - https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/Glossar/glossar_node.html
[3] - http://ieeexplore.ieee.org/xpl/articleDetails.jsp?arnumber=7196499

[4] - http://www8.hp.com/h20195/V2/GetPDF.aspx/4AA5-4759ENW. pdf

[5] - Sicherheit und Vertrauen in der mobilen Informations und Kommunikationstechnologie, Bub, Udo, Wolfenstetter, Klaus-Dieter,
2009, Trends in der IT-Sicherheit, Eckert, Claudia, S. 47-70
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