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Abstract. Der Import und die anschliefende Verarbeitung von Daten
sind zentrale Themen der heutigen Informatik und Softwareentwick-
lung. Die Verwendung von Daten im XML-Format ist seit langem in
verschiedensten Systemen zum Austausch von Daten iiber das Internet
oder Netzwerke etabliert. Immer &fter wird bei der Entwicklung solcher
Systeme von klassischen monolithischen Softwarearchitekturen abgese-
hen. Stattdessen werden verteilte Microservice-Architekturen eingesetzt.
Griinde hierfiir sind Vorteile wie die verbesserte Wartbarkeit, Aus-
tauschbarkeit und Erweiterbarkeit des Systems. Im wachsenden Big
Data Umfeld findet dieses Architekturmodell aufgrund der méglichen
und benétigten Skalierbarkeit ebenfalls hohen Zuspruch. Das prominen-
teste Beispiel einer Implementierungsunterstiitzung ist die Container-
Technologie Docker. Diese Kombination eines etablierten Daten-Formats
mit neuen Softwarearchitekturen und Technologien stellt neue Fragen
und Anforderungen an die Security. Diese Arbeit soll Motivation zur
Uberpriifung der Auswirkungen von XML-Angriffen auf eine typische
Docker-Umgebung sein und konzentriert sich dabei auf zwei mogliche,
mithilfe von XML-Nachrichten durchgefithrte Angriffsformen: XML-
Floodings und XML-Injections. Dazu werden mogliche Variationen und
Risiken dieser Angriffe gezeigt und eine Vorgehensweise der Unter-
suchung skizziert.

1 Einleitung

Die Verwendung der Extensible Markup Language (XML) [RBG02] zum Trans-
portieren von Daten iiber das Internet oder Netzwerke ist in heutigen Syste-
men weit verbreitet. Dazu zahlen Unternehmensanwendungen wie Enterprise-
Resource-Planning-Systeme (ERP), wo der Business-to-Business (B2B) Aus-
tausch von Daten tiber XML-Nachrichten lauft, aber auch 6ffentliche oder private
APIs, die Daten im XML-Format zur Verfiigung stellen. Auch Ansétze wie das
Semantic Web nutzen ein erweitertes XML-Format. [Pok10] [ST07]

Nicht zuletzt aufgrund der Herausforderung, einer stetig wachsende Menge
an zu verarbeitenden Daten zu begegnen, werden die traditionellen monoli-
thischen Architekturmodelle in der Softwareentwicklung immer haufiger von
verteilten, microservice-basierten Modellen abgelost [Map16]. Dadurch werden



auch weitere Vorteile wie die verbesserte Wartbarkeit und Austauschbarkeit von
Komponenten und die Erweiterbarkeit des Systems angestrebt. So profitieren
verteilte, agentenbasierte Anwendungen, bspw. das MARS-Projekt der HAW
Hamburg [HATCT16], bereits von vielen dieser Vorteile. Da sich Micoservice-
Architekturen ebenfalls gut fiir Gerdte des Internet of Things (IoT) eignen,
ist eine weitere Verbreitung vorauszusehen [Tayl6]. Mithilfe der Container-
Technologie Docker [Doc17a] wird die Implementierung solcher Systeme auch fiir
eine breite Masse an Entwicklern und Unternehmen zugénglich. So verbreiteten
sich Docker-Microservice-Architekturen in den letzten Jahren schnell [New16]
[Map16]. Spatestens mit dem Einsatz von Docker bei Spotify und Netflix, hat
sich die Technologie auch in grofien Unternehmen etabliert [Vanl5] [Marl5].
Die bereits erwahnte wachsende Menge an Daten, bekannt unter dem Begriff Big
Data, schliefit unstrukturierte, semi-strukturierte und strukturierte Datenformen
ein. Daten im XML-Format zéhlen zu den semi-strukturierten Daten und haben
demnach auch im Big Data Bereich Relevanz [Janl5]. Aufgrund dieser Daten-
vielfalt, werden zur Speicherung von Daten in Big Data Systemen meist nicht-
relationale Datenbanken wie eine MongoDB [HK16] verwendet [MSFM16].
Durch diese neu eingesetzten Technologien und Architekturen, kommen neue
Fragen und Anforderungen in der Security auf - bspw. im bereits erwdhnten
MARS-Projekt, zu welchem in einer Vorarbeit ein Uberblick iiber mogliche
Sicherheitsliicken geschaffen wurde [J416]. Hierbei geht es um neue Angriffsfor-
men, die erst durch Technologien wie Big Data, nicht-relationale Datenbanken
und container-basierte Entwicklungen méglich werden und um Abwandlungen
altbekannter Angriffe, deren Relevanz in Bezug auf das Verhalten dieser neuen
Umgebung noch gepriift werden muss.

Diese Arbeit soll als Motivation fiir Untersuchungen von XML-Security Fragen
im Umfeld von Docker, Web Service APIs (bspw. REST) und nicht-relationalen
Datenbanken dienen. Im Fokus stehen zwei mogliche Angriffsformen: XML-
Flooding und XML-Injections. Diese werden anhand von bereits bestehender Lit-
eratur in verschiedenen Variationen und in Bezug auf das neue Umfeld erldutert
und deren Relevanz, mogliche Risiken und zu untersuchende Aspekte aufgezeigt.
Im Anschluss wird ein moglicher Aufbau einer Versuchsumgebung skizziert und
Methoden und Vorgehensweisen zur Durchfithrung der Untersuchung gezeigt.
Risiken bei der Durchfithrung dieses Untersuchungsprojektes werden erlautert,
bevor mit einem Fazit und einem Ausblick auf zukiinftige Arbeiten abgeschlossen
wird.

2 XML-Flooding (XDoS)

Ein XDoS-Angriff ist eine mithilfe von XML-Nachrichten durchgefiihrte Denial
of Service Attacke (DoS). Dabei ist das Ziel, alle Resourcen eines Zielsystems
mit einer Flut von Anfragen, in diesem Fall das Senden von XML-Nachrichten,
zu verbrauchen oder zu blockieren und es damit an der Weiterarbeit zu hin-
dern [MH16] [CXZB11]. Der aktuelle "Web Application Attack Report (waar)”
[Imp15] von Imperva zeigt eine stetige Zunahme von Flooding-Angriffen, wozu



auch XDoS-Angriffe zéhlen.

In diesem Kapitel werden unterschiedliche Varianten von XDoS-Angriffen auf
Basis der im Abschnitt 2.1 vorgestellten Quellen gezeigt. Gleichzeitig wird auf
Risiken eingegangen, die speziell im Bezug auf das Docker-Umfeld untersucht
werden miissen.

2.1 Related Work

Im Themengebiet des XML-Floodings gibt bereits einige relevante Arbeiten zu
begutachten. So haben Abhinav Nath Gupta und Dr. P. Santhi Thilagam vom
Department of Computer Science & Engineering, NITK Surathkal, Indien, im
Jahr 2015 eine Ubersicht iiber mégliche Angriffe mithilfe von XML-Nachrichten
mit dem Titel ” Attacks on Web Services need to secure XML on Web” [NGT13]
verfasst. Ahnlich verhilt es sich mit der etwas #lteren Studie ”Possible attacks on
XML Web Services” [MH16] von Esmiralda Moradian und Anne Hakansson vom
Department of Information Science an der Universitit von Uppsala, Schweden,
aus dem Jahr 2006. Beide Arbeiten zeigen neben anderen XML-Angriffsformen
einige mogliche Auspragungen von XDoS-Angriffen.

Spezialisiert auf XDoS und DoS Angriffe hat sich dagegen die Arbeit ”Cloud
security defence to protect cloud computing against HT'TP-DoS and XML-DoS
attacks” [CXZB11] von Ashley Chonka, Yang Xiang, Wanlei Zhou und Alessio
Bonti. Der verteilte Charakter der hier beschriebenen Systeme macht diese Ar-
beit im Zusammenhang mit Docker besonders interessant.

Den Fokus auf verteilte Angriffsformen des DoS-Angriffs setzen die
Veréffentlichungen ”Cloud-based DDoS Attacks and Defences” [DOC13] von
Marwan Darwish et al und ”Enhancing Big Data Security with Collaborative
Intrusion Detection” [TNH'14] von Zhiyuan Tan et al. Letzteres stellt dabei
zusétzlich Bezug zum Big Data Themengebiet her. In den Abschnitten 2.2 - 2.5
werden die hier erwahnen Quellen weiterverwendet.

2.2 Oversized Payload

Die XDoS-Angriffsform des Oversized Payloads, auch als XML-Bomb bezeich-
net, wird mithilfe einer einzelnen XML-Nachricht mit UbergroBe durchgefiihrt.
Dabei wird eine unter Umstanden mehrere Gigabyte grole XML-Nachricht bspw.
iiber eine Web Service API importiert. Anschlieffend wird diese geparsed und in
ein Datenobjekt gespeichert. Dadurch wird ein Overload des Parsers provoziert,
um einen Ausfall dessen herbeizufithren [MH16] [NGT13].

In einem Docker-Umfeld mit Containern, die XML-Import-Webservices enthal-
ten, konnte das verschiedene Auswirkungen haben. Zum einen stellt sich die
Frage nach dem Verhalten des Containers, der den Web Service mit dem XML-
Parser enthalt. Das Objekt konnte beim Parsen Speicherplatz benétigen, der
die festgelegte Grofle des Containers iibersteigt. Ist die Grofe nicht festgelegt,
konnte der Container sich so weit ausdehnen, dass er keinen Platz fiir andere
Container, bspw. den Datenbankcontainer, mehr lasst. Ist fiir den XML-Import-
Container ein festes Maximum an den Ressourcen CPU und Arbeitsspeicher



festgelegt [doc17c], konnte diese Grenze erreicht werden, was zum Ausfall des Di-
enstes zur Folge hat. Das Verhalten des Datenbankcontainers muss in diesem Fall
betrachtet werden. Ist hier kein Limit festgelegt, konnte der Parser die gesamten
weiteren Ressourcen wie CPU und Hauptspeicher des physischen Host-Systems
benétigen, was wiederum die restlichen Container lahmlegen kénnte [Toz16].

2.3 Coercive Parsing

Beim Coercive Parsing wird versucht, die CPU eines Hostsystems, auf welchem
ein XML-Import-Dienst lauft, zu tiberlasten, indem in einer tief verschachtelten
XML-Nachricht eine grofie Zahl an XML-Tags ' gedffnet wird. Beim Parsen
dieser Nachricht wird die Antwortzeit des Servers entscheidend reduziert, was
in einen erfolgreichen XDoS-Angriff fiihrt [CXZB11] [NGT13]. Fiir das Docker-
Umfeld entstehen hier die selben Risiken wie beim Oversized Payload Angriff.
Der Coercive Parsing Angriff kann mit einer iibergrofien XML-Nachricht, wie im
Oversized Payload Angriff, oder mit einem Multiple Files Flooding kombiniert
werden.

2.4 Multiple Files Flooding

Beim Multiple Files Flooding handelt es sich um die klassische Form eines DoS-
Angriffs wobei in diesem Fall statt einfacher Anfragen XML-Nachrichten benutzt
werden, um einen Server auszuschalten. Das Ziel ist es, einen Fehler des Import-
Services herbeizufiihren, indem dieser bspw. in eine Endlosschleife getrieben
wird. Dadurch werden samtliche seiner Ressourcen blockiert, was dazu fiihrt,
dass der Service fiir andere unerreichbar ist [MH16].

Ein wesentlicher Unterschied zu den beiden zuvor genannten Angriffsformen ist
hier, dass Multiple Files Flooding Attacken nicht nur auf den Parser des Import-
Dienstes zielen. Da die Uberlastung in diesem Fall vor allem durch die Menge an
XML-Nachrichten verursacht werden soll, konnen im Docker-Umfeld zuséatzliche
Risiken entstehen. So ist es moglich, dass der Parser eine gewisse Zeit mit der
Datenmenge zurecht kommt, diese an den Datenbank-Container weiterleitet und
in der Datenbank ablegt. Zum einen konnte das dazu fiihren, dass der Spe-
icherplatz des Datenbank-Containers, analog zu einem realen Datenbankserver,
volllauft [EAK13]. Diese Grenze kann entweder eine festgelegte Grofie des Con-
tainers oder die physikalische Grenze des Host-Systems sein. Wird dieser Zu-
stand erreicht, muss das Verhalten des Datenbankcontainers und der darauf
laufenden Datenbank selbst gepriift werden. So koénnte bspw. der Datenbe-
stand auf der Datenbank in einen inkonsistenen Zustand geraten. Hat der Con-
tainer keine festgelegte Speichergrenze, konnte er wiederum allen anderen Ser-
vices den verfiighbaren Speicherplatz auf dem Host-System stehlen. Zum anderen
konnte der Speicherprozess der Datenbank selbst anderen Container benotigte
Ressourcen wie CPU oder Hauptspeicher stehlen.

! XML-Tags sind Abgrenzer von XML-Elementen innerhalb einer XML-Nachricht
[sell7]



2.5 Distributed Flooding (DXDoS)

Eine noch effektivere Form des XDoS-Angriffs stellt die Distributed XDoS-
Attacke dar. Analog dazu gibt es den DDoS-Angriff zur DoS-Attacke [DOC13].
Dabei wird bspw. ein Multiple Files Angriff von vielen, verteilten Punkten auf
ein Ziel durchgefiihrt. Das fiihrt dazu, dass klassische Schutzmechanismen wie
das serverseitige Begrenzen von Anfragen eines einzelnen Clients, ausgehebelt
werden. Aulerdem kann die Intensitat eines Angriffs durch den Einsatz verteil-
ter Angriffsagenten stark nach oben skaliert werden [CXZB11].

DDoS-Angriffe sind in der jiingsten Vergangenheit 6ffentlichkeitswirksam disku-
tiert worden, da einige grolangelegte Angriffe auf bekannte Infrastrukturen erfol-
greich durchgefiihrt wurden. Hier ist bspw. der Angriff auf das ebenfalls docker-
basierte Spotify zu nennen, bei welchem ein IoT-Botnetz die verteilten Angriff-
sagenten gestellt hat [Vanl5] [Beil6].

Eine besondere Form des DDoS-Angriffs ist in [TNH"14] beschrieben. Hier geht
es um im Kontext von Big Data Okosystemen, welche ebenfalls hiufig mit
der Docker-Technologie umgesetzt werden, zuséatzlich entstandene Gefahren. So
haben Big Data Okosysteme meist mehrere Schnittstellen zur AuBenwelt. So
ist es nicht nur moglich, mithilfe einer Vielzahl an Agentensystemen eine DDoS-
Attacke durchzufithren, sondern auch, parallel an mehreren Punkten anzugreifen.
So konnen Schutzmechanismen wie Intrusion Detection Systeme an einzelnen
Eingangspunkten keine Attacke erkennen, da erst die Summe der Angriffspakete
eine erfolgreiche DDoS-Attacke herbeifiihrt.

Die erwarteten Risiken und moglichen Auswirkungen auf das Docker-System
sind identisch zum Multiple Files Flooding. Eine Untersuchung der Gefahr eines
solchen Angriffs mithilfe von XML-Nachrichten, kénnte in einer zukiinftigen Ar-
beit durchgefiithrt werden. Die hier vorliegende Arbeit beschéftigt sich lediglich
mit einem moglichen Eintrittspunk der Angriffe.

3 XML-Injections

Auf Injections basierende Angriffe versuchen im Allgemeinen, schadliche Inhalte
in Systeme einzuschleusen, um diese dort zur Ausfithrung zu bringen. Ziel ist es,
dass Zielsystem zu manipulieren, Einsicht in Daten zu erlangen, sich Zugriff zu
verschaffen oder Daten zu l6schen. Durch das Importieren von XML-Nachrichten
in Web Services, eroffnet sich ein moglicher Eingangspfad fiir Injections, die in-
nerhalb dieser manipulierten Nachricht transportiert werden [NGT13]. In diesem
Kapitel wird auf moégliche XML-Injections eingegangen, welche auf die Daten-
bank innerhalb eines Datenbankcontainers zielen. Mégliche Auswirkungen in der
Docker-Umgebung werden aufgezeigt.

3.1 Related Work

Die bereits im Kapitel 2 verwendeten Ubersichtsarbeiten von Abhinav Nath
Gupta et al [NGT13] und Esmiralda Moradian et al [MH16] behandeln auch



mit XML-Nachrichten durchgefithrte SQL-Injections. Matt Koch zeigt in seiner
Arbeit ”Web Application File Upload Vulnerabilities” [Kocl5] zusétzlich, dass
SQL-Injections innerhalb von Import-Nachrichten neben dem XML-Format
auch im CSV-Format moglich sind.

Die Arbeit ”No SQL, No Injection? Examining NoSQL Security” [RSB15] von
Aviv Ron, Alexandra Shulman-Peleg und Emanuel Bronshtein beschéftigt sich
mit Injections auf nicht-relationale Datenbanken, die nicht mit der Abfrage-
sprache SQL arbeiten und zeigt, dass diese ebenfalls eine Gefahr darstellen
konnen.

Eine Einordnung in das Big Data Umfeld gibt die Arbeit ”"Expanded Top Ten
Big Data Security and Privacy Challenges” von der Cloud Security Alliance
Big Data Working Group und betont dabei, dass hier auch NoSQL-Injections
von Bedeutung sein konnen. Zum einen weil im Big Data Umfeld bevorzugt
nicht-relationale Datenbanken eingesetzt werden und zum anderen, weil NoSQL-
Injections immer noch nicht abschliefend behandelt wurden und deswegen
standardisierte Losungsansétze vermisst werden [Grol3].

3.2 SQL-Injection

SQL-Injections sind nach wie vor eine Gefahr fiir viele Webanwendungen, was der
Bericht des Ponemon Institurs des Jahres 2015 zeigt [Ins16]. Die Arbeiten von
Abihinav Nath Gupta et al [NGT13], Esmiralda Moradian et al [MH16] und Matt
Koch [Kocl5] zeigen, dass SQL-Injections auch mithilfe von XML-Nachrichten
in Systeme eingeschleust und zur Ausfiihrung gebracht werden kénnen. Allerd-
ings gibt es bereits viele ausfiihrlich erprobte Methoden, um SQL-Injections
vorzubeugen. Beispielsweise zu nennen sind sogenannte Prepared Statements,
mit deren Hilfe Sonderzeichen, die auf ausfithrbaren SQL-Code hinweisen, ”es-
caped” werden konnen [AFS11]. Auch in der Arbeit von Abihinav Nath Gupta
et al [NGT13] werden bereits einige Losungsvorschlidge beschrieben. Bei dem
groflen neuen Einsatzgebiet von Docker, dem Big Data Umfeld, werden rela-
tionale SQL-Datenbanken aufgrund der heterogenen Datenbeschaffenheit nicht
bevorzugt verwendet [MSFM16]. Da auch kein spezielles Verhalten innerhalb der
Docker-Umgebung zu erwarten ist, wird diese Art der Datenbank-Injection in
der vorliegenden Arbeit nicht weiter behandelt. Die Relevanz und Haufigkeit von
SQL-Injections konnte sich allerdings langfristig auf die im folgenden Abschnitt
behandelten NoSQL-Injections iibertragen.

3.3 NoSQL-Injection

NoSQL-Injections funktionieren prinzipiell wie die ihnen verwandten SQL-
Injections, zielen aber auf nicht-relationale Datenbanken ohne SQL-
Abfragesprache ab. Die Arbeit von Aviv Ron et al [RSB15] hat gezeigt, dass
NoSQL-Injections iiber APIs auf Datenbanken wie bspw. eine MongoDB moglich
sind. In Kombination mit der bereits gezeigten Tatsache, dass SQL-Injections
mithilfe von XML-Nachrichten moglich sind, gilt es zu priifen, ob dies auch



fiir NoSQL-Injections gilt. Auch sind NoSQL-Injections im Kontext des Docker-
Umfeldes relevanter als die oben aufgefiihrten SQL-Injections. Dabei hangen
die Risiken einer NoSQL-Injection weniger mit der Docker-Technologie selbst
zusammen als mit den im Big Data und Docker-Umfeld hiufig verwendeten
nicht-relationalen Datenbanken. Desweiteren gibt es hierzu bislang kaum er-
probte, generelle Losungsansétze. [Grol3] [MSFM16]. In Kapitel 4.4 wird auf
eine mogliche Untersuchungsmoglichkeit und in Kapitel 7 auf mdégliche Folgear-
beiten zur Begegnung der Risiken eingegangen.

4 Versuchsausfiihrung

In diesem Kapitel wird skizziert, wie die im bisherigen Teil der Arbeit beschriebe-
nen Annahmen und Gefahren in einem Versuchsaufbau getestet, gemessen und
Ergebnisse erzielt werden konnen. Dazu werden zunéchst Versuchsziele for-
muliert, der mogliche Aufbau der Versuchsumgebung beschrieben und konkrete
Vorgehensweisen zur Versuchsdurchfithrung aufgezeigt.

4.1 Ziele

Das Ziel dieser praktischen Versuche ist es, die zuvor gezeigten moglichen
XML-Angriffsformen in einer typischen Docker-Umgebung nachzustellen und
auszufithren. Da diverse Arbeiten die Moglichkeit von XDoS-Angriffen bere-
its gezeigt haben, geht es in dieser Angriffskategorie vordergriindig darum,
die konkreten Auswirkungen auf das Docker-Umfeld und dessen Verhalten zu
ergriinden, zu messen und zu dokumentieren. Dabei sind insbesondere die bereits
in Kapitel XML-Flooding (XDoS) genannten Aspekte zu untersuchen. Es sollen
mit Messungen belegte Aussagen iiber das Verhalten der Docker-Umgebung im
Angriffsfall entstehen.

Da im Falle der SQL-Injections bereits ausreichend Losungsansétze entwick-
elt wurden und keine besonderen Auswirkungen innerhalb des Docker-Umfeldes
zu erwarten sind, bspw. der Prepared Statements Ansatz [AFS11], der auf
Code-Ebene umgesetzt wird und damit unabhéngig vom Einsatz der Docker-
Technologie funktioniert (siehe Kapitel SQL-Injection), wird hier keine Unter-
suchung vorgenommen. So geht es im zweiten Teil darum zu zeigen, ob in
der beschriebenen Testumgebung und unter Verwendung von XML-Nachrichten,
NoSQL-Injections moglich sind. Ziel ist es dabei nicht, eine Aussage iiber das
gesamte Spektrum an moglichen NoSQL-Injections treffen zu kénnen, sondern
exemplarisch zu zeigen, ob eine NoSQL-Injection auf die eingesetzte nicht-
relationale Datenbank (siehe Kapitel Umgebung) durchgefiihrt werden kann.

4.2 Umgebung

Die Versuchsumgebung soll reprasentativ fiir eine weit verbreitete und verwen-
dete Form der Docker-Umgebung sein. Dazu werden zwei Docker-Container



eingerichtet (siche Abbildung 1). Der erste Container beinhaltet den Import-
Service, welcher fir das Empfangen und Verarbeiten der XML-Nachrichten
zustindig ist. Naheres zum Import-Service im Abschnitt Import-Service. Der
zweite Container beherbergt eine Datenbank. Hier wurde eine MongoDB [HK16]
gewihlt, um eine mogliche Angriffsflache fiir NoSQL-Injections zu bieten (siehe
Kapitel 3.3) und sich damit nahe am Big Data Umfeld zu bewegen. Dabei hat
der Datenbank-Container lediglich die Aufgabe, vom Import-Service empfangene
Daten in der MongoDB abzulegen.

Orchestriert werden die beiden Container iiber das Tool Docker Compose
[Docl7b]. Dieses ist in der Lage, die Kommunikationsschnittstellen und das
Hoch-und Herunterfahren der Container zu koordinieren.

Zusatzlich zu den erwahnten Komponenten muss eine Moglichkeit des Monitor-
ings der Docker-Container zur Verfiigung stehen. Um bei den spéteren Versuchs-
durchfiihrungen, insbesondere der XDoS-Angriffe, Metriken wie die Auslastung
der CPU, des Arbeitsspeichers und des Speicherplatzes zu messen und zu doku-
mentieren, konnte ein Monitoring-Tool wie das auf der DockerCon 2016 [Doc16)
vorgestellte Datadog [Datl7] eingesetzt werden. Hierzu wére ein zusétzlicher
Container notwendig, der in die Docker-Umgebung eingebunden wird.

1. Docker-Container: 2. Docker-Container:
Import-Microservice Datenbank-Microservice

LA J

MongoDB

Fig. 1. Versuchsumgebung

Import-Service Der Import-Service im ersten Docker-Container (siehe Abbil-
dung 1) soll in der Programmiersprache Java entwickelt werden. Java eignet
sich hier besonders, weil die Docker-Technologie gerade hier sehr verbreitet ist
[New16] und Java im Allgemeinen die derzeit populdrste Programmiersprache
darstellt (Stand Januar 2017 [Jav17]).

Die Anwendung soll eine REST-Schnittstelle anbieten, iiber die externe Be-
nutzer XML-Nachrichten importieren kénnen. Da sich die Versuche auf die
zuvor beschriebenen XML-Angriffe konzentrieren sollen, wird an dieser Stelle
von Sicherheitsmechanismen wie bspw. Webservice-Passwortern fiir den Zu-
gang zur REST-Schnittstelle abgesehen. Um Angriffe wie das Coercive Parsing
simulieren zu konnen, ist es notwendig, die empfangenen XML-Nachrichten in
der Anwendung zu parsen. Dafiir soll sie die eintreffenden XML-Nachrichten in



JSON-Objekte umwandeln und diese anschliefend an den Datenbank-Container
senden, um sie in der MongoDB als MongoDB typisches Binary JSON-Objekt
(BSON) abzulegen [mon]. Um zusétzliche Datenvariation simulieren zu kénnen,
soll die Anwendung aulerdem in der Lage sein, die XML-Nachrichten in Strings
umzuwandeln und diese ebenfalls in der MongoDB zu speichern. Desweiteren
kann diese toString-Methode spéter variiert werden, um fir die Versuche zur
NoSQL-Injection Angriffsflichen zu bieten. Das wére bspw. moglich, indem
lediglich einzelne Werte aus der XML-Nachricht gelesen und als String an den
Datenbank-Container gesendet werden.

Auf eine prézise Schema-Priifung der XML-Nachrichten wird zu Versuch-
szwecken ebenfalls verzichtet, da insbesondere nicht-relationale Datenbanken
und das Big Data Umfeld allgemein mit heterogenen Daten umgehen miissen
[MSFM16].

4.3 Vorgehen

XDoS Um die verschiedenen, im Kapitel 2 aufgefiihrten Varianten des XDoS-
Angriffs zu simulieren, ist es zunéchst notwendig, Testdaten herzustellen. Im Fall
des Oversized Payloads kénnen Angriffsnachrichten wie in [NGT13] beschrieben
und auf Abbildung 2 zu sehen, manuell erstellt werden, indem einzelne Tags
x-fach multipliziert werden. Unterstiitzung kann hier bspw. das Tool SoapUI
[Soal7] bieten, das die Durchfithrung von XML-Bomb-Angriffen als Security-
Test unterstiitzt. Die Angriffsnachricht des Coercive Parsing kann ebenfalls
wie in [NGT13] erldutert, durch das Offnen x-facher Tags innerhalb der XML-
Nachricht, handisch erzeugt werden.

Um XML-Flooding mit einer gleichen, immer wieder gesendeten XML-Nachricht
durchzufiihren, sollte ein Lasttest-Tool wie Apache JMeter [JMel7] verwendet
werden. Damit konnen Testplane erstellt werden, die automatisch ausfithrbar
sind und damit eine regulierbare Anzahl von XML-Nachrichten an die REST-
Schnittstelle der Anwendung senden. Auch die hier verwendete XML-Nachricht
kann manuell angelegt werden.

Um unterschiedliche, heterogene Daten fiir das XML-Flooding anzulegen,
miissen jedoch Hilfsmittel verwendet werden. Dabei kénnte ein Tool wie XML-
Mate hinzugezogen werden, mit dem eine grofie Anzahl von XML-Nachrichten
mithilfe einer XML Schema Datei (XSD) und exemplarischen XML-Nachrichten
generiert werden kann [HHGZ14]. Das Versenden der Anfragen erfolgt dabei
wieder iiber ein Lasttest-Tool.

4.4 XML-Injection

In diesem Teil des Versuchs wird gepriift, ob die Moglichkeit besteht, NoSQL-
Injections mithilfe von XML-Nachrichten durchzufiithren. Dazu muss die XML-
Nachricht manuell erstellt werden. Diese wird auf Basis einer Kombination der
Erkenntnisse aus "No SQL, No Injection?” von Aviv Ron et al [RSB15] und
” Automated and Effective Testing of Web Services for XML Injection Attacks”
von Sadeeq Jan et al [JNB16] gebaut. In der ersten dieser Arbeiten werden
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<Address=
<name=ABC</name=
<name=ABC</name=
<name=ABC</name=
....10 10000
</Address>

Fig. 2. XML-Bomb, Quelle: Nath Gupta et al: ”Attacks on Web Services need to secure
XML on Web” [NGT13]

mogliche NoSQL-Injections auf MongoDB Datenbanken gezeigt. Die zweite ver-
wendet XML-Nachrichten, um klassische SQL-Injections durchzufithren. Ziel
ist es dabei, exemplarisch die Auswirkungen einer erfolgreich durchgefiihrten
NoSQL-Injection zu zeigen und zu dokumentieren.

5 Risiken

Mogliche Risiken beim Durchfiithren der Untersuchungen entstehen an unter-
schiedlichen Stellen. Der NoSQL-Injection Versuch beherbergt das Risiko, dass
die Durchfiihrung des Angriffs via XML-Nachricht nicht erfolgreich gelingt. In
einem solchen Fall wére dennoch nicht bewiesen, dass eine NoSQL-Injection
in dieser Form unmoglich ist. Somit wiirde das Ergebnis dieses Versuchs an
Wert verlieren. Das Risiko wird durch mangelnde Unterstiitzung an Tools zur
Durchfithrung von NoSQL-Injections im Allgemeinen verstérkt.

Bei den XDoS-Versuchen zeigen sich Risiken vor allem in der Qualitdt der
Ergebnisse. So konnten die eingesetzten Monitoring-Tools Effekte, die durch die
Angriffe verursacht werden, nur ungeniigend darstellen und eine Auswertung
schwierig machen. Auch konnte ein Erkenntnisgewinn ausbleiben, sollte es nicht
gelingen, XDoS-Angriffe nach dem entwickelten Konzept und mit den einge-
setzten Tools durchzufiihren oder falls die Docker-Technologie und die REST-
Schnittstelle bereits ausreichende Gegenmafinahmen beinhalten. In diesem Fall
konnte man sich dennoch auf das Zeigen der Widerstandsfahigkeit der Docker-
Komponenten gegen Angriffe dieser Art konzentrieren.

Technische Risiken koénnten beim Durchfiihren von XDoS-Angriffen ebenfalls
eine Rolle spielen. Insbesondere das XML-Flooding konnte angreiferseitig hohere
Rechenkapazitiaten als vorhanden erfordern. Das fithrt moglicherweise dazu, dass
die Angriffe nicht die notwendige Last erzeugen, um erfolgreich zu sein. De-
mentsprechend konnten gewlinschte zu beobachtende Effekte ausbleiben.

6 Fazit

In dieser Arbeit wurde die Relevanz einer Untersuchung von Import-Security
im Docker-Umfeld gezeigt. Der Fokus wurde aufgrund der weiten Verbreitung
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(siehe Einleitung) auf das XML-Nachrichtenformat gelegt.

Dariiber hinaus wurden die beiden Kategorien XDoS-Angriffe (Kapitel 2)
und XML-Injections (Kapitel 3) aus dem Umfeld der XML-Angriffe gewahlt.
Mogliche Angriffsformen dieser Kategorien wurden anhand von erwahnter Lit-
eratur erlautert und mogliche Risiken und Auswirkungen auf das Docker-
Umfeld gezeigt. Dabei wurde im Falle der XDoS-Angriffe die Notwendigkeit
einer konkreten Versuchsdurchfithrung im Docker-Umfeld deutlich. Eine Un-
tersuchung des Sonderfalls der Distributed XDoS-Attacken wurde ebenfalls
erwahnt, jedoch nicht im weiteren Verlauf der Arbeit behandelt, sondern als
mogliche, wichtige Folgearbeit dargestellt.

Bei den XML-Injections ist die Untersuchung einer Kombination aus NoSQL-
Injections [RSB15] mithilfe von XML-Nachrichten [JNB16] wichtig, da diese
nicht durch Literatur abgedeckt wird. Dagegen wurden SQL-Injections im All-
gemeinen und speziell mithilfe von XML-Nachrichten bereits zur Geniige be-
handelt und entsprechende Gegenmafinahmen entwickelt, sodass keine weitere
Untersuchung im Docker-Umfeld notwendig ist.

Im Anschluss wurde ein moglicher Versuchsaufbau inklusive eingesetzter Kompo-
nenten und Technologien skizziert (Kapitel 4.2). Auch wurden mogliche Herange-
hensweisen zur konkreten Testdatenerstellung, zur Durchfithrung der Angriffe
und zum Monitoring der Docker-Umgebung, um Versuchsergebnisse sichtbar zu
machen, aufgezeigt. Einige Tools die hier zur Hilfe herangezogen werden kénnten
wurden erwahnt.

Dem Aufzeigen von moglichen Risiken bei der Ausfithrung des Versuchs (Kapitel
5) folgt ein Fazit und ein Ausblick tiber mogliche resultierende Folgeprojekte.

7 Ausblick

Nach Durchfithrung der in dieser Arbeit beschriebenen Versuche und in
Abhéngigkeit der daraus resultierenden Ergebnisse, gibt es einige Moglichkeiten
der Weiterarbeit und Vertiefung in der Thematik. Zum einen wére bei erfolgre-
ich durchgefiithrten Angriffen und entsprechenden Ergebnissen die Beschéftigung
mit moglichen Abwehrmafinahmen erforderlich. Dazu kénnten die Moglichkeiten
innerhalb der Docker-Technologie gepriift werden oder Lastverteilungsmecha-
nismen, bspw. mit Netflix Zuul [Larl5], einbezogen werden. Dariiber hinaus
konnte eine Auseinandersetzung mit Intrusion Detection Systemen im Docker
und Big Data Zusammenhang ein weiterer Weg sein, sich mit der Absicherung
zu beschiftigen [TNH™14] [Jan15].

Des Weiteren konnten zusétzliche Untersuchungen moglicher Angriffen auf
Import-Services im Docker-Umfeld durchgefiihrt werden. Beispielsweise eine Er-
weiterung auf Formate wie das CSV- oder JSON-Nachrichtenformat aber auch
die Beschéftigung mit den in Kapitel 2.5 erwdhnten Distributed XDoS-Angriffen.
Diese kénnten bspw. mithilfe eines eigenen Docker- Angriffsclusters, welches dazu
aufgebaut werden miisste, durchgefithrt werden. Hier wére auch eine Erweiterung
der Versuchsumgebung um multiple Eintrittspunkte moglich, um die im Kapitel
2.5 beschriebene Sonderform der DXDoS-Angriffe simulieren zu kénnen. Dabei
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gewonnene Erfahrungen aus der méglichen Simulation von DXDoS-Angriffen
kénnten auch zur Konzeption und Entwicklung eines DXDoS-Lasttesttools ver-
wendet werden, da diese Form der XDoS-Angriffe toolseitig noch nicht abgedeckt
ist.

Moglich ware auch eine Folgearbeit, die den Risiken der in Kapitel 4.4 gezeigten
und durchgefiihrten NoSQL-Injections begegnet. Hier kénnte eine Moglichkeit
gesucht werden, die Gefahr durch NoSQL-Injections in der beschriebenen Umge-
bung zu verkleinern oder zu verhindern. Als Ansatz kénnten bspw. die in Kapi-
tel 3.2 aufgefiilhrten Mafinahmen gegen SQL-Injections dienen, indem deren
Ubertragbarkeit auf NoSQL-Injections untersucht wird.

Die aus der Durchfiihrung der Versuche gewonnenen Erkenntnisse und Ergeb-
nisse konnten in einer Folgearbeit auch an einer realen Anwendung er-
probt werden. Anbieten wiirde sich hier bspw. das in der Einleitung bereits
erwihnte MARS-Projekt der HAW Hamburg, welches die Docker-Technologie
und entsprechende Import-Dienste verwendet [HATC'16] und in einer Vorar-
beit bereits im Hinblick auf mogliche Sicherheitsliicken betrachtet wurde [J&416].
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