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Motivation

Warum Security im Docker- und Microservice-Umfeld?

Microservice-Anwendungen weit verbreitet, z.B.:

34 % der Java-Anwendungen (2016)[Map]
Ideal für IoT-Anwendungen [Tay]
Spotify, Netflix, etc.

Docker auf dem Vormarsch

Viermal so viele Image-Pulls wie im Vorjahr (Januar 2016) [New]

Security-Bedarf

Massive DDoS-Attacke von IoT-Devices u.A. auf Spotify [Bei]
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Bisherige Arbeit
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Grundseminar: Safety & Security

Abgrenzung

Mögliche Risiken

Bisherige Strategien zur Handhabung [MHTK]

Verschmelzung

Verschmelzungspunkte - Beispiele [MHTK]

Automobile
Medizininformatik
Finanzsoftware

Probleme und Herausforderungen [KZ10]

Zusammenführen verschiedener Kompetenzen

Lösungsansätze

Erweitertes V-Modell [BLVW12]
Systemtheoretischer Ansatz [YL14]
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Bisherige Arbeit
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Grundprojekt: Security im MARS-Projekt

Ursprüngliches Ziel

Durchführen einer Safety & Security Analyse

Vorbereitungen

Suche nach geeignetem Untersuchungsobjekt

Möglichst bereits im HAW-Umfeld vorhanden

Probleme

Safety-Fälle meist ”konstruiert”

Kein zugängliches, fertiges Untersuchungsobjekt vorhanden

⇒ Zunächst Konzentration auf Security
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Grundprojekt: Security im MARS-Projekt

MARS als Untersuchungsobjekt [HWFTC14]
Ziele

Überblick von Security-Aufgaben erstellen

Mögliche Schwachstellen identifizieren
Mögliche Gefährdungen der Schwachstellen zeigen
Mögliche Lösungsansätze zu Schwachstellen zeigen

⇒ Ergebnis als Basis für zukünftige Arbeiten
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Grundprojekt: Security im MARS-Projekt

Das MARS-Projekt

Fachliche Funktionalität zweitrangig

Microservice-Architektur

Docker-Technologie

Security nicht oder kaum betrachtet
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Grundprojekt: Security im MARS-Projekt

Sicherheitsrisiken im MARS-Projekt

Forschungsdaten geraten in falsche Hände

Diebstahl von Forschungsdaten
Benutzer erhalten unberechtigten Zugriff auf Fremddaten

Daten werden manipuliert

Verfälschte, inkonsistente und unbrauchbare Simulationsergebnisse

Daten gehen verloren

Durch Dritte gelöscht
Versagen von Backup-Routinen
Simulationsergebnisse gehen verloren
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Grundprojekt: Security im MARS-Projekt

MARS-Workflow

[Jä16]
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Grundprojekt: Security im MARS-Projekt

Ergebnis [Jä16]

Sicherheitsaspekt Teilbereich Priorität

Microservice zur Authentifizierung Zugriff auf Dienste 10/10
Zugriff auf Daten 10/10

Import File Upload Attacks 7/10
Injections 4/10

Datenbanken Zugriffsberechtigungen 8/10
Verschlüsselung 6/10
Monitoring & Forensik 3/10

Docker Verschlüsselung 3/10
Kommunikation 2/10
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Laufende Arbeit
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Hauptprojekt: Security von Import-Diensten in
Docker-Microservices

Idee

Vertiefung des Sicherheitsaspekts Import aus dem Grundprojekt

Untersuchen der im Grundprojekt definierten Teilaspekte und
Aufgaben

Aus Ergebnis zukünftige Aufgaben identifizieren
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Hauptprojekt: Security von Import-Diensten in
Docker-Microservices

Imports MARS [Jä16]
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Hauptprojekt Vorgehen
I

Ausbau eines bereits vorhandenen Import-Dienstes zu Testobjekt
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Hauptprojekt Vorgehen
II

Untersuchung: Datenbank-Injections

Relevanz

Häufigkeit SQL-Injections gleichbleibend hoch
(2015: 31 % der Angriffsversuche auf Organisationen) [Ins]

Ausgangspunkt

XML-Dateien und CSV-Dateien können SQL-Injections enthalten
[Hea04] [Koc15]

Zu untersuchen
Klassische SQL-Injection möglich?

MariaDB

SQL-Injection bei SQL-ähnlicher Abfragesprache möglich?

InfluxDB

Injection bei Nicht-SQL Abfragesprache möglich?

MongoDB [RSB15]
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Hauptprojekt Vorgehen
II

Untersuchung: Sonstige Injections

Ausgangspunkt

XML-Dateien können ausführbaren Code einschleusen [Hea04]

Zu untersuchen

Können CSV-Dateien ausführbaren Code einschleusen?
Verhalten im Zusammenhang mit Docker-Containern?
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Hauptprojekt Vorgehen
III

Untersuchung: Flooding, File Upload Attacks

Relevanz

Flooding-Attacken nehmen weiter zu (2015) [Imp]

Ausgangspunkt

Flooding-Attacken sind durch XML-Dateien möglich [Hea04]
Import-Dienste können ausfallen [Hea04]
Festplatten des Datenbankservers können volllaufen [EAK13]
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Hauptprojekt Vorgehen
III

Untersuchung: Flooding, File Upload Attacks

Zu untersuchen

Auch für CSV-Dateien gültig?
Wie reagiert das Microservice / Docker-Umfeld?
Fallen Microservices aus?

Import-Service
Datenbank-Service

Geraten Daten in inkonsistente oder nicht rekonstruierbare Zustände?

⇒ Lasttests, Penetrationtests einsetzen.
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Hauptprojekt Vorgehen
IV

Auswertung

Ergebnisse zusammentragen und auswerten

Im Projektverlauf aufkommende Aspekte sammeln

Zukünftige Aufgaben identifizieren

Ergebnisse auf MARS-Umgebung beziehen
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Hauptprojekt: Security von Import-Diensten in
Docker-Microservices

Zusammenfassung
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Projektrisiken
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Projektrisiken

Eigene Risiken

Praktische Durchführung von Injections wird zu zeitaufwendig
Praktische Durchführung von Last- und Penetrationtests wird zu
zeitaufwendig
⇒ Mangelnde Erfahrung

Ergebnisse

Erwartete Risiken sind bereits abgedeckt
⇒ Anderes Ergebnis als erwartet

Äußere Risiken

Ergebnisse des Testobjekts lassen sich nicht auf MARS projizieren
Das MARS-System ändert sich / wird umgebaut
Die MARS-Umgebung beinhaltet noch nicht identifizierte
Besonderheiten
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Ausblick Masterarbeit
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Ausblick Masterarbeit

Möglichkeiten

Aufgreifen der in der Auswertung identifizierten Aufgaben

Flooding im Microservice-, Docker-, IoT-Umfeld?
Injections auf NoSQL-Datenbanken?

Schließen von identifizierten Sicherheitslücken
⇒ Rückführung auf das MARS-Projekt

Erweiterter Bezug auf Datenbank-Security
⇒ Bei Eintritt eines entsprechenden Risikofaktors
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