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Internet of Things wird bis 2020 alltaglich
der weltweit mit dem Internet verbundenen Gerate (in M
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 Herausforderungen in vielen Bereichen

« Zahlreiche Ansatzmaoglichkeiten

« Szenario: Keyless Entry
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Szenario

 Beispiel: Smart Home
« Alle Dinge kdnnen miteinander kommunizieren
Oven
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Sicherheitsaspekte im Internet of Things

e security architecture

e security model of a node
e Security bootstrapping
 Network security

« Application security
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IT-Sicherheit im Internet of Things

e Mutual Authentication

— Authentifizierung durch Zertifikate innerhalb einer
Netzwerkumgebung

— Hybride Verschlisselung

e Trusted Network Connect
— Offener Standard
— Zwel kontrollierende Instanzen
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Anpassung des Themas

Motivation

Interaktion mit Dingen des Internet of Things

Szenario: Wartung eines Fahlstuhls (Thyssen Krupp

Augmented Reality

(5]
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Was ist Augmented Reality (AR)

 Erweiterte Realitat
* Virtuelle Realitat und Realitat sind Uberlagert
« Hilfestellung durch technische Geréate

« Smartphones, Tablet, Brillen
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Unterschied zu VR

« Augmented Reality ist eine reale Umgebung mit virtuellen
Objekten

 Mixed Reality ist eine virtuelle Umgebung mit realen
Objekten

« Virtual Reality ist eine virtuelle
Umgebung mit virtuellen Objekten

« Projektion virtueller Objekte oder
Informationen in einen realen Raum
22.11.2016 10
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Microsoft Hololens

« Augmented Reality Brille

(6]

* Diverse Interaktionsmadglichkeiten

Voice

(8]
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Aktueller Stand

 Aufbau einer Versuchsumgebung
— Raspberry Pi
— Arduino Uno / Nano

« Kommunikationsmadglichkeiten
— Bluetooth /iBeacon
— NFC
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Aktueller Stand

« Kommunikation zwischen Android Smartphone und
Raspberry Pi bzw. Arduino

« NFC Chips
- WLAN

* Reichweiten
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Nachste Schritte

 Testen verschiedener Mdglichkeiten der Authentifizierung
eines Users

« Ubermittlung der ldentitat
 Anbindung an die Middleware im CSTI

« Ermaoglichen der Interaktion mit bestimmten Dingen
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Ziele und Ausblick

 |nteraktion eines Authentifizierten Benutzers mittels AR-
Interface mit einem Ding im Internet of Things

 Drel Teile zusammenflhren
— Kommunikation
— Authentifizierung
— Interaktion
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Wichtige Konferenzen — Communication & Security

 1IWAS - Information Integration and Web-based Application &
Services

— Web Engineering
— Web Security and Trust Management
— Web Services
— Information Integration in Ubiquitous Computing
* MoMM - Mobile Computing and Multimedia
— Mobile Platform
— Wireless Communication
— Security and privacy of mobile/wireless systems/protocolls
— Security of mobile end-user devices

 (Asia) CCS — Center for Cyber Security
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Wichtige Konferenzen — AR & VR Interaktion

e ACM CHI - Human Factors in Computing Systems
— Human Computer Interaction
« SIGCOMM - Special interest group on Data Communication
 Ubicomp
— Pervasive and Ubiquitous Computing
* UIST - User Interface Software and Technology

« |CMI - International Conference on Multimedia Interaction

— MVAR - Workshop on Multimodal Virtual and Augmented
Reality

ISS — Interactive Surfaces and Spaces
VRST - Virtual Reality Software and Technology
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Wichtige Konferenzen — Internet of Things

ICC — Internet of Things, Data and Cloud Computing

loT — International Conference on the Internet of Things

loTCon — Internet of Things Conference

loTTechExpo — Internet of Things Tech Expo

loTPTS — Internet of Things Privacy, Trust and Security
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Vielen Dank fur eure Aufmerksamkeit

FRAGEN?
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