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1 Einführung

1.1 Internet der Dinge

Diese Arbeit befasst sich mit Authenti�zierung im Internet der Dinge (IoT ). Wobei verschie-

dene De�nitionen für das Internet der Dinge existieren wurde während der deutschen EU-

Ratspräsidentschaft im Jahr 2007 folgende De�nition aufgestellt [1]:

Das Internet der Dinge ist die technische Vision, Objekte jeder Art in ein universales

digitales Netz zu integrieren.

Wie aus dieser De�nition hervorgeht umfasst das IoT viele Arten verschiedener Kompo-

nententypen und Systeme. Für die sichere Verwaltung und Kommunikation dieser Entitäten

spielt die gegenseitige Authenti�zierung eine wichtige Rolle. Diese Arbeit soll einerseits ein

Überblick scha�en, in welchen Szenarien die Authenti�zierung im Internet der Dinge eine Rolle

spielen, sowie verschiedene Lösungsansätze aus vorangegangenen Arbeiten vorstellen. Im

letzten Kapitel wird die Tauglichkeit dieser verschiedenen Konzepte auf das Thema Automotive

Security besprochen.

Komponenten des Internet der Dinge müssen die Möglichkeit haben sicher zu Kommunizie-

ren. Einerseits bedeuted das die Integrität der Nachrichten zu bewaren als auch die gegenseitige

Authenti�zierung der Komminkationspartner. Wie schon angesprochen ist es möglich, dass

sich die Art der Komminkationspartner sich zwar stark voneinander unterscheiden, jedoch

können diese meistens in eine der folgenden Kategorien eingeordnet werden:

• Sensoren

• Aktoren

• Dienste

• Nutzer-Endgeräte

Diese Kategorien werden im folgenden Kapitel (2) näher besprochen als auch verschiedene

Szenarien für Authenti�zierung im Internet der Dinge vorgestellt.
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2 Szenarien für Authentifizierung im IoT

2.1 Entitäten

In diesem Kapitel werden verschiedene Anwendungsfälle vorgestellt bei welchen Authenti-

�zierung im IoT eine Rolle spielen. Hierfür werden zu erst die in 3.1 aufgelisteten Begri�e

besprochen.

Sensoren

Ein Bauteil das Informationen aus seiner Umgebung aufnimmt und diese in ein elektrisches

Signal umwandelt. Hierzu zählen herkömmliche Sensoren die physikalische Größen aus der

Umgegbung aufnehmen, wie zum Beispiel Temperatur- Druck- oder Helligkeitssensoren, als

auch virtuelle Sensoren welche auf schon digitalisierten Informationen arbeiten und aus diesen

neue Messgrößen berechnen.

Aktoren

Ein Bauteil das auf elektrische Signale reagiert. Dies kann eine mechanische Bewegung sein

oder anderweitiger Ein�uss auf physikalische Größen. Zum Beispiel Steuerungseinheiten eines

Elektromotors, einer Licht- oder Klimaanlage.

Nutzer-Endgeräte

Endgeräte, wie Computer, Smartphones oder die Mittelkonsole in einem Auto, bei welchen der

Mensch eingaben tätigen kann, stellen die menschliche Komponente im IoT dar.

Dienste

Nutzer und Dienste sind der Hauptbestandteil des herkömmlichen Netzes wie wir es kennen.

Für das IoT kommt jedoch hinzu, dass Sensoren und Aktoren nun Bestandteile als auch Nutzer

eines Dienstes sein können.
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2 Szenarien für Authenti�zierung im IoT

Wobei die De�nitionen für die Sensoren und Aktoren ursprünglich aus der Sensorik und

Antriebstechnik beziehungsweise Regelungstechnik stammen, sind diese auch in diesem Gebiet

gültig. Im Kontext des IoT handelt es sich bei den elektrischen Signalen im Ende�ekt um

Nachrichten welche Entitäten des IoT miteinander austauschen.

2.1.1 Authentifizierungsszenarien

In diesem Abschnitt werden Anwendungsfälle vorgestellt bei welchen eine Authenti�zierung

zwischen den Entitäten notwendig ist um die Sicherheit des Gesamtsystems zu erhöhen.

Dynamisches Sensornetzwerk

Ein dynamisches Sensornetzwerk beschreibt ein Netzwerk in welchem Sensoren dem Netzwerk

beitreten und wieder verlassen können. Dies können mobile Sensoren sein welche ihre Daten

abhängig von ihrer Position an verschiedene Dienste senden. Zum Beispiel ein Auto dessen

Sensoren seine Daten an das zu seiner Position zugeordnete Netzwerk sendet. Hier muss sich

der Sensor gegenüber des Dienstes authenti�zieren um das Einspeisen von manipulierten

Daten zu verhindern. Sendet der Sensor vertrauliche Daten muss sich auch der Dienst seine

authentizität Beweisen können.

Aktoren und Dienste

Wie in Abschnitt 2.1 beschrieben können auch Aktoren Teil eines Dienstes sein. Wenn ein

Dienst einen seiner Aktoren ansteuert, muss dieser sich ihm gegenüber authenti�zieren um zu

verhindern das ein Aktor unautorisiert angesteuert werden kann.

Endnutzer

Aus dem Web ist man mit der Authenti�zierung bei Diensten als Nutzer vertraut. Für das IoT

kommt hinzu, dass Nutzer auch auf Sensoren und Aktoren zugreifen können. Dieser Zugri�

wird meist indirekt durch einen zentalen Dienst hergestellt welcher für die Verwaltung der

Entitäten zuständig ist. Es kann jedoch auch vorkommen, dass Endgeräte des Nutzers direkt

auf Sensoren und Aktoren zugreifen.

3



3 Authentifizierung im IoT

3.1 Zertifikat basierte Authentifizierung

Um eine sichere Kommunikation für das IoT zu ermöglichen wird derzeit daran gearbeitet vor-

handene Protkolle zu erweitern. Aktuell handelt sich sich dabei meist um Implementierungen

mit symmetrischen Schlüsseln oder Public Keys ohne Zerti�kat. Hummen et al. publizierten in

Towards Viable Certi�cate-based Authentication for the Internet of Things [2] ein Konzept. mit

einer Zerti�katbasierten Authenti�zierung basierend auf Datagram TLS.

Außer für die Authenti�zierung für die Kommunikation zwischen den Entitäten bringen

Zerti�kate den Vorteil, dass kompromitierte Entitäten die nicht länger authorisiert sind ein-

facher außgeschlossen werden können. Außerdem können Entitäten netzwerkübergreifend

authenti�ziert werden. Und es ist schon eine entsprechende Infrastruktur vorhanden, da im

herkömmlichen Internet die verwendung von Zerti�katen weit verbreitet ist.

Da Entitäten des IoT aus wenigen kleinen Bauteilen bestehen können sind oft nur schwa-

che Prozessoren vorhanden und die Kapazität von volatilem und persistentem Speicher sehr

begrenzt. Die validierung langer Zerti�katketten und deren Übertragung erhöht zudem den

Energieverbrauch der Hardware bedeutsam.

In Abbildung 3.1 ist das Netzwerkszenario dargestellt. Zwei IoT Domains sind durch Gate-

ways mit dem Internet verbunden. Diese können untereinander kommunizieren und auch das

Service-Backend im Internet erreichen.
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3 Authenti�zierung im IoT

Abbildung 3.1: Netzwerkszenario in [2]

Es werden folgende Mechanismen vorgeschlagen um den Overhead der Übertragung und

die Resourcen-Anforderungen an die Entitäten zu verringern:

Pre-validation at the Gateway

Kommuniziert eine Entität über ihre IoT Domain hinaus (O mit O* in 3.1), wird die Validie-

rung und Veri�zierung der Zerti�katketten auf das Gateway ausgelagert. Dies verringert den

Kommunikationsoverhead sowie die Speicheranforderungen der IoT Entitäten.

Session Resumption

Beide Verbindungspartner speichern Sitzungsinformationen um die die Anzahl aufwendiger

Operationen während des Handshakes bei wiederholtem Verbindungsaufbau zu minimieren.

Handshake Delegation

Die in den vorangegangenen Abschnitten beschriebenen Mechanismen verringern zwar den

Overhead verlangen jedoch immernoch das eine IoT Entität genug kryptographische Funk-

tionalität besitzt um einen initialen Handshake durchzuführen. Für Objekte mit stark einge-

schränkten Resourcen könnte dies eine zu hohe Anforderung sein.

Durch Handshake Delegation ist eine Zerti�katbasierte Authenti�zierung möglich, ohne dass

Kryptographische Funktionen bezüglich Zerti�kat oder Public Key auf der Entität vorhanden

sein müssen. Der Initiale wird Handshake auf einen Dienst ausgelagert (siehe 3.2). Dieser
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3 Authenti�zierung im IoT

Abbildung 3.2: Netzwerkszenario in [2]

überträgt die Sitzungsinformationen mit der gewünschten Entität. Durch Session Resumption

kann nun die Verbindung zur Entität aufgebaut werden. Dieser Mechanismus setzt voraus

dass der Initator ein shared secret mit der gewünschten Enität besitzt und diese beim Service

identi�zieren kann.

Implizite Zertifikate

An Ha et al. stellen in [3] ein Protokolldesign vor, das DTLS mit Impliziten Zerti�katen

(ECQV ) erweitert. Implizite Zerti�kate sind minimale Zerti�kate, ohne komplette Zerti�kate

oder Public-Keys der CA, welche eigentlich bei einer normalen überprüfung des Zerti�kats

explizit validiert werden. Stattdessen wird mittels Elliptische-Kurven-Kryptogra�e (EEC) aus

dem minimierten Zerti�kat der Public-Key abgeleitet. Eine Nachricht die mit diesem Public-

Key verschlüsselt ist impliziert die authentizität des Absenders. Dies erlaubt das Senden von

Nachrichten ohne eine explizite überprüfung der Zerti�kate der CA.

3.2 Ortsbasierte Authentifizierung

Kapitel 3.1 beschäftigt sich mit Erweiterungen für etablierte Protkolle wie DTLS um diese für das

IoT tauglich zu machen. Und kann auf alle im Abschnitt 2 angesprochen Szenarien angewendet

werden. Eine Authenti�zierungsmethode welche sich aus der allgegenwärtigkeit des IoT ergibt,

ist die ortsbasierte Authenti�zierung wie sie von Agadakos et al. in [4] beschrieben wird. Hierbei

geht es nicht um Authenti�zierung auf Entitätenebene sondern der Authenti�zierung von

Personen an Schlössern mit Terminals, Biometrischen Scannern oder Magnetkartenschlössern.

Um unautorisierten Zugang zu einem Ort zu verhindern.
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3 Authenti�zierung im IoT

Entitäten des IoT und sind überall im Alltag zu �nden und wir interagieren täglich mit ihnen.

Dies macht sich die in [4] vorgestellte Architektur zu nutze, um ein Modell der Nutzerposition

und Bewegung zu erstellen um diese bei der Authenti�zierung zu berücksichtigen.

Für die in [4] vorgestellt Architektur (siehe 3.3) gelten die folgenden De�nitionen:

1. Trinkets Die Entitäten des IoT im engeren Sinne, Endgeräte die an das Internet angebun-

den sind.

(Smartphones, Autos, Laptops, et cetera.)

2. Fragments Engeräte die nicht an das Internet angebunden sind.

(Laufuhren oder sonstige smart wearables)

3. Tokens Gegenstände welche keine Verbindung zum Internet aufbauen aber deren Zustand

mit Hife eines anderen Endgeräts geteilt werden kann.

(Magnetkarten, RFID Chips)

Abbildung 3.3: Architektur (Icarus) aus [4]

Trinkets, Fragments und Tokens sind einem Nutzer zugeordnet und meldet ihre Position über

Beacons an den Hub weiter. Dieser bildet diese Informationen auf den Avatar des Nutzers ab

welcher die Wahrscheinlichkeit für einen Aufenthaltsort darstellt. Bei einem Authenti�zie-

rungsversuch kann nun beim Hub überprüft werden wie Wahrscheinlich die authentizität des

Nutzers, basierend auf seiner Position, ist.
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3 Authenti�zierung im IoT

In wie weit die Position eines Devices die authentizität des zugeordneten Benutzers vorhersagen

kann kann sich stark unterscheiden. Zum Beispiel ist es wahrscheinlicher, dass ein Nutzer sein

Auto an eine andere Person verleiht, als dass eine andere Person mit der Bankkarte des Nutzers

Geld abhebt. Um dies zu berücksichtigen wird jedem Device ein sogenannter Device Credit

vergeben, welcher der Gewichtung des Devices bei der Berechnung des Avatars entspricht.
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4 Autos im IoT

Um einen Eindruck zu bekommen was ein heutzutage produziertes Autos im Kontext des IoT

bedeuted, zeigt Abbildung 4.1 einen Auszug aus einer Liste mit Sensoren die in einem Auto

verbaut sein können. Will man in Zukunft das Auto als Informationsquelle im Kontext des IoT

nutzen muss ein Konzept entwickelt werden, um diese Systeme und deren Kommunikation

abzusichern.

Angri�e auf Informationssysteme im Auto sind aktuelles Thema in der Industrie und Wissen-

schaft [5]. Die Folgen solcher Angri�e können verheerend sein und eine Bedrohung für die

körperliche Sicherheit der Menschen in und um das Auto herum darstellen.

4.1 Auto als Domäne

Betrachtet man ein Auto als IoT Domäne wie sie in Abbildung 3.2 abgebildet ist, sind die in

Kapitel 3.1 besprochenen Mechanismen um eine zerti�katbasierte Authenti�zierung realistisch

zu gestalten durchaus anwendbar. Dies setzt jedoch nicht nur voraus dass ein Gateway, welches

diese Verfahren implementiert, im Auto verbaut ist, sondern auch dass die Kommunikation

unter den einzelnen Teilsystemen (Sensoren und Aktoren im Auto), sowie die Architekturen

dieser, mit einer derartigen Gateway-Architektur kompatibel ist und unter berücksichtigung

dieser entwickelt wurde.

Dies verdeutlicht auch wie schwer es ist ein System, das nicht mit Anforderungen an Sicherheit

entwickelt wurde, im nachhinein sicher nach außen zu führen.

4.2 Ortsbasierte Authentifizierung

Abgesehen davon dass ein Auto bei der ortsbasierten Authenti�zierung, wie sie in Abschnitt 3.2

beschrieben ist, ein Trinket darstellt, kann dieses Konzept auch beim Automobil selbst ange-

wendet werden. Zum Beispiel um sicherzustellen dass sich das Auto bei einem Softwareupdate

oder Wartung bei einer authorisierten Werkstatt be�ndet, oder gar um dem Fahrer die Türe zu

ö�nen.
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4 Autos im IoT

Abbildung 4.1: geläu�ge Body Sensors aus carsense
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