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Honeypots-
Beschreibung und Einsatzgebiet

,Prevention is ideal, but detection is a must.“ - Eric Cole
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Einfluss auf die IT-Sicherheit

* Risiken zu reduzieren
— Gegenmaflinahmen
— Schaden durch das Ereignis verringern

« Systematisch Risiken beseitigen

— IT-Grundschutz Katalog
— 1SO-2700x

 Erkennung ist ein Muss
— Alarm System - Honeypots
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Eigenschaften und Typen von Honeypots

* Low interaction Honeypots (medium interaction)
— Simulieren nur die Dienste (SSH, HTTP-Server, RDCMan)
— Kein Betriebssystem fur den Angreifer
— Geringer Ressourcenverbrauch (geringe Kosten)
— Geringe Komplexitat, geringes Risiko
— Geringer Informationsgewinn
— Schnell enttarnt
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Eigenschaften und Typen von Honeypots

* High interaction Honeypots
— Gleiche Umgebung wie ein Produktionssystem
— Bietet Dienste und Betriebssystem an
— Hohe Komplexitat, groRes Risiko
— Schwierig zu enttarnen
— Hoher Informationsgewinn

 Pure Honeypots
— Produktionssysteme (vollwertigen System)

— Komponente im Netzwerk uberwacht den Honeypot
— Schwierig zu enttarnen
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Eigenschaften und Typen von Honeypots

 Honeypots im Produktionsumfeld
— Innerhalb des Produktionsnetzwerks
— Risiken zu minimieren
— Low interaction Honeypots (geringe Komplexitat)
— Schlagen Alarm, identifizieren den Angreifer
* mehr nicht
 Reasearch Honeypots
— Sind kein Alarmsystem
— Sammeln Informationen
— Zeichnen Angriffe auf
— High interaction Honeypots
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Schwierigkeiten mit Honeypots

+ Ubernahme des Honeypots durch einen Angreifer
— Honeypot mit fehlerhaften Code
— ,,Low* weniger wahrscheinlich als bei ,,high*
— Richtet Schaden an
« Enttarnung des Honeypots
— Wertlos, erzeugt evtl. falsche Informationen

 Unpopulares System
— Honeypot wird nicht angegriffen
— Sammelt keine Informationen
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Schwierigkeiten mit Honeypots

* Rechtliche Schwierigkeiten mit Honeypots
— entrapment (Fallen stellen)
« Besteht rechtliche Grundlagen, um eine Falle zu stellen?
— privacy (Datenschutz)

 Wenn der Honeypot Daten aufzeichnet die ein
Einverstandnis des Users benotigt, muss dieses durch ein
Banner besorgt werden

— liability (Haftung)
+ strafrechtliche sondern eine zivilrechtliche Angelegenheit

* Cybercrime ist ein globales Problem



Gru ndsemlna r- HoneypOt Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences

Lukas Hettwer Department Informatik

Arten von Honeypots

« Database Honeypots

* Web honeypots

* Service Honeypots

 Distributed Honeypots

* Anti-honeypot stuff

« Malware collector

* Low interaction honeypot (router back door)
* Honeypot for USB-spreading malware

* Honey Client
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Was bisher geschah...
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Entwicklung — Konzeption

* Architektur (Eigenschaften und Anforderungen)
— Verteiltes System
— Entkoppelt
— Sichere Verbindungen
— Skalierbar
— Sicherheit

« Komponenten
— Log Server
— Honeypot Server
— Repository & Runner
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Entwicklung — Konzeption
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Entwicklung — Versuchsdurchfuhrung

« 5 Stunden aufgezeichnet

* 125 Angriffe aufgezeichnet
 Passwort wurde einmal erraten
15 IP-Adressen

— 10 aus China
— Hong-Kong, Deutschland, Brasilien, Singapore, England

* 118 unterschiedliche Passworter ausprobiert
 Honeypot bis zum Schluss funktionsfahig
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Entwicklung — Versuchsdurchfuhrung
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Entwicklung — Versuchsdurchfuhrung

Aufgezeichneter Angriff 1/3:

1 http://<IP>/g.txt -© ygljglkjgfgO
2 +x ygljglkjgfgO

3

4 http://<IP>/g.txt - O ygljglkjgfgl

5 +x ygljglkjgfgl

6

7 http://<IP>/g.txt - O ygljglkjgfg2

8 +x ygljglkjgfg?2

9

10 2
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Entwicklung — Versuchsdurchfuhrung
Aufgezeichneter Angriff 2/3:

11 http://<IP>/w.txt -O sdf3fslsdf13
12 +x sdf3fslsdf13

13

14 http://<IP>/w.txt -O sdf3fslsdf14
15 +x sdf3fslsdf14

16

17 http://<IP>/w.txt -© sdf3fslsdf15
18 +x sdf3fslsdf15

19

20 2
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Entwicklung — Versuchsdurchfuhrung
Aufgezeichneter Angriff 3/3:

21 /usr/bin/wget /usr/bin/good
22 /bin/wget /bin/good

23 /dev/null > /root/.bash_history
24 /etc/daemon.cfg

25 exitS?
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Zusammenfassung — Fazit #1

* Automatisierung im Honeypot
— Container

— Pipeline (CI/CD)
* Angriffe aufgezeichnet
* Keinen Ausbruch (entdeckt)
* Angriffe in Echtzeit
* Vollstandige Angriffe (high intercation)
 Auswertbare Daten persistiert

Hochschule fiir Angewandte Wissenschaften Hamburg

Hamburg University of Applied Sciences
Department Informatik
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Zusammenfassung — Fazit #2

« Daten besser aufbereiten
« Container Umgebung tarnen

 Wenige Angriffe insgesamt ->
— lastresistent?
— Honeypot sicher?

21



Grundseminar - Honeypot

Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Department Informatik

Lukas Hettwer

Zusammenfassung — Ausblick

, lio kI3
Risikoabschif
luristische Probl I
+ Betrieb des Honeypots
« Langzeituntersuchung
— Angriffe analysieren
 Neue Einsatzorte
— Container sind flexibel

e Pure Container

— Betrieb in Kubernetes (Honeypot as a Service) 99
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Konferenzen

« Sicherheit in vernetzten Systemen @DFN-Cert
— 06.02 - 07.02 Hamburg

« Cyber Threat Intelligence Summit @SANSInstitute
— 21.01 —28.01 Arlington, VA

 SANS Security East 2019 @SANSInstitute
— 02.02 - 09.02, 2019 New Orleans, LA

* Nullcon Conference @nullcon
— 01.03 - 02.03, 2019 India

« RSA Conference United States 2019 @RSAConference
— 04.03 -08.03, 2019 San Francisco, CA
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