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abstract Der Anstieg an Komplexitdt moderner Software scheint sich
nicht abzuschwichen und wihrend schon um die Jahrtausendwende der
Vorteil von Modultests gezeigt wurde; wihrend automatische Testmetho-
den, statische Analysewerkzeuge und Model Checking geschrieben, ver-
breitet und in der Wissenschaft betrieben wurden, scheint es so, dass in
vielen Firmen, wie Open-Source Gruppen immer noch nur manuell getes-
tet wird. Doch durch den bleibenden Anstieg an kritischen Anwendungen
fiir Software, entsteht gleichzeitig ein groflerer Bedarf an Softwarequa-
litdt denn je. Diese Ausarbeitung soll dazu dienen den Forschungsbedarf
zu identifizieren.
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1 Einfiihrung

Die Verifikation von Software scheint ein, sowohl im Studium, als auch in der Ar-
beitswelt vernachldssigtes Thema. Fehler und Probleme von traditionellen Pro-
grammen sind iiber die Jahre nicht weniger zum Problem geworden. Dabei sollte
die, immer noch steigende Verwendung in kritische Anwendungen im Alltag (Au-
tomobilindustrie [3] und damit auch im 6ffentlichen Verkehr; Energieversorgung,
Flugsicherung, ...) mit unterschiedlichen Technologien und Entwicklungsformen
(Internet of Things (IOT) [36], Microservice-Architekturen, Cloud) dagegen ei-
ne gegenteilige Entwicklung zur Folge haben. In einer Welt, in der die Kom-
plexitéit moderner Software zusehends durch mannigfaltige Abstraktionsschich-
ten, Bibliotheken, Betriebssystemen aus Millionen von Zeilen von Code verdeckt
wird [15], sollte die Verifikation von Software iiber 'das eine’ Primérziel, der
Funktionalitét, hinaus, eine wichtige Rolle spielen. Gegenteiliges scheint jedoch
der Fall.

Dabei besteht der Fokus jedoch nicht nur auf dem Projektmanagement, den
Kostenabrechnungen und den technischen Moglichkeiten. Die Entwicklerkultur
selbst, bestehend aus den unterschiedlichsten Gruppen und nicht selten oh-
ne direkten Hintergrund in der Informatik, scheinen dazu beizutragen, dass
es immer noch einen Mangel an Verifikationsmethoden innerhalb der Software-
Entwicklung gibt.

Die offene Natur dieser Softwarelandschaft, die zum Teil rein auf Online-Plattfor-
men lebt (Github!, Gitlab? und weitere), triigt, zusammen mit dieser modernen
Softwarekultur, die eben jene offenen Projekte fiir die eigene Software nutzt,
dazu bei, die Situation noch weiter zu eskalieren.

1.1 Motivation

In nur wenigen Projekten innerhalb des Studiums, sind Verifikationsmethoden
Teil der Anforderung gewesen und wenn doch, dann auf sehr grundsétzlichem
Niveau. Das ist nicht iiberraschend, fiir den Entwickler scheint der interessante
und wichtige Teil der Softwareentwicklung in anderen Teilgebieten zu finden.

Wo selbst die Wissenschaften mit Trends zu tun haben, findet in der Industrie
ein durchgehender Wechsel von Technologien statt [29,30]. Die Natur der Veri-
fikation von Software, als Teil eines grofien Ganzen (von der Formalisierung von
Abldufen, bis hin zur Bereitstellung von Werkzeugen) sorgt dafiir, dass erst eine
Technologie entwickelt und auf lingere Zeit verwendet werden muss, bis hinrei-
chende Verifikationswerkzeuge [18] entstehen koénnen. Dies im Zusammenhang
mit dem Image-Problem und der gleichzeitigen Wichtigkeit der Verifikation von
Software, erzeugt einen hohen Forschungsbedarf.

! www.github.com
2 www.gitlab.com
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Von den Entwicklern, den Menschen, iiber genutzte Programm-Bibliotheken bis
hin zur Natur des entstehenden Produktes, gibt es also viele Ansétze und po-
tentielle Probleme.

1.2 Griinde fiir Forschungsbedarf

Neuere Software-Architekturen gehen immer stidrker dazu iiber, einzelne Com-
puter durch Virtualisierung und andere Abstraktionsschichten von der Software
zu losen. Microservice-Architekturen, sowie weitere verteilte Anwendungen, die
nicht an physische Systeme gebunden sind [22,26], kénnen in die Cloud verscho-
ben und einfacher ausgeliefert werden. Damit steigt die Komplexitdt, und damit
auch die Schwierigkeit, ein gutes Software-Produkt liefern zu kénnen, jedoch
ein weiteres Mal [15]. Weitere Bestrebungen, eine Auslieferung von Software zu
vereinfachen, die Infrastruktur mitliefern zu kénnen und den Prozess zu automa-
tisieren (,, Infrastructure As Code*, ,,Continouous Integration“), fithren zu einem
immer weiter automatisierten Prozess, bei dem ein Software-Release nur noch
eine Bestétigung eines Entwicklers und nicht zwingend eine iiberwachte Abfolge
ist. Gleichzeitig steigt die Gefahr durch Softwarefehler, die zu Unannehmlich-
keiten in der Anwendungssoftware, aber auch bis hin zu grofien Problemen in
potentiell lebenswichtigen Situationen fithren kénnen [9] [19].

2 Grundlagen der Softwareverifikation

Die Verifikation von Software kann auf verschiedene Weisen mit verschiedenen
Zielen durchgefithrt werden. So kann eine Verifikation durch ,, Tests“, als auch
durch statische Methoden aufgrund von theoretischen Uberlegungen und Ge-
setzen stattfinden. Ein Teil dieser Ausarbeitung beschéiftigt sich mit der Rolle
des Testings innerhalb der Softwareverifikation und damit um die Frage, wie die
Richtigkeit echter Programme besser nachgewiesen werden kann.

2.1 Softwarequalitit

Um das Verifizieren von Software definieren zu kénnen, bedarf es eine Definition
fiir die Ziele der Verifikation. Und damit eine Definition fiir die Softwarequa-
litét. Eine Formalisierung dieser Definition stellt der ISO/IEC-2500 (und zuvor
ISO/TEC-9126) [32], jedoch bestehen viele weitere Definitionen [14, 33].

Um den Begriff einzuleiten soll eine Software fiir das Online-Banking in die-
sem Zusammenhang als Beispiel dienen. Der Begriff Software bezeichnet hier
die Gesamtheit aller, zu einem Programm /einer Bibliothek zugehorigen Aspekte
(Ausfithrbare Dateien, Daten, Sourcecode, Dokumentation [14]). Zunéchst muss
eine Software ein Problem losen. Eine Banking-Software muss gewéhrleisten,



Testing & Softwareverifikation 5

dass kein Geld verschwindet oder neu gewonnen wird. Diese und weitere Eigen-
schaften (dies lasst sich noch auf die Vollstandigkeit, Korrektheit erweitern) wer-
den innerhalb der Softwarequalitéit meist unter Funktionalitéit zusammengefasst
und sind nur abstrakt zu definieren, da die meisten Aspekte der Funktionalitit
stark im Zusammanhang mit der Domain (also dem Einsatzgebiet, dem Kontext
der Software) gebracht werden muss. Die Benutzung von Floating-Arithmetik
wire in einer Bank-Simulation fiir Kinder kein Problem, aber ein sehr grofler
Fehler in einer richtigen Banking Applikation.

Neben der offensichtlichen Anforderung einer Software innerhalb der Domain
wahre (oder zumindest hinreichende) Aussagen zu liefern, besteht die Software-
qualitét aus einer Reihe weiterer Kriterien [33].

Benutzbarkeit Einfachheit der Eingaben (Umgang mit UI Elementen, Ein-
fachheit der API), Lernaufwand, Attraktivitdt. Die Web-App des Online-
Banking Services sollte das Banking vereinfachen und auch Menschen ohne
Erfahrung mit Computer-Oberflichen keine Probleme bereiten. Fiir das An-
sehen der Bank ist ein angenehmes UI-Design zu bevorzugen.

Wartbarkeit Sourcecodequalitiit, Stabilitéit nach Verdnderungen, Testbarkeit.
Eine Banking-App muss nicht zwingend erweiterbar sein. Aufgrund der lang-
lebigen Natur einer solchen Anwendung, muss die Software an neue Umsténde
anpassbar sein (bei Umsetzung einer neuen Wihrung). Je nach Auslegung
kann Erweiterbarkeit hier also sehr sinnvoll sein.

Effizienz Speicherbedarf, Geschwindigkeit in Anbetracht der Nutzung. Fillt
somit auch in Benutzbarkeit. Die Banking-App lduft auf unterschiedlichen
Heimcomputern, aber die serverseitige Anwendung muss mit vielen Zugriffen
umgehen koénnen. Wartezeiten sind zu vermeiden.

Zuverlassigkeit Umgang mit Fehleingaben vom Nutzer. Umgang mit Faults
und Failures (sieche Abschnitt 2.3), Wiederherstellung von Daten. Datenver-
lust wére eines der schlimmsten Probleme fiir eine Banking-App.

Sicherheit Sicherheit vor Datenklau und Identitdtsraub und anderen nicht-
erwarteten Verdnderungen durch Dritte. kann auch als Funktionalitdt gese-
hen [33] werden. Fiir eine Banking-App wird dies der Bereich mit der grofiten
Anforderung sein.

Softwarequalitdt unterliegt noch vielen weiteren Einschrankungen und wird maf3-
geblich durch die Erstellung des urspriinglichen Angebots (Vertrags) beeinflusst
und kann, vor allem im Hinblick auf das Einsatzgebiet, auch im Hinblick auf (in-
direkten) Spezifikationen schwanken [14, p.19]. In Kombination mit der Entwick-
lungsgeschichte der Applikation und den Tests, entsteht ein komplexes Gefiige,
wohin genaue Aussagen iiber Problemlésungen nicht immer eindeutig moglich
sind, selbst wenn auf dem Papier eindeutige Fehler auszumachen sind (siehe
Abschnitt 3.1). Je nach Perspektive ist die Anforderungsanalyse der Softwareve-
rifikation unterlegen oder eine Voraussetzung.
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2.2 Testing in der Softwareverifikation
Das Verifizieren von Software basiert auf mehreren Aspekten.

— Das gezielte Durchfithren des Endprodukts (dem ,, Testen®), bei dem die
Software ausgefithrt wird. In diesem Zusammenhang fallen auch die Bewer-
tung von sekundiren Qualitdtsmerkmalen (der Softwarequalitit) iiber das
primiire Ziel der Software hinaus (siehe Abschnitt 2.1). Bestimmte Qua-
litatsmerkmale, wie Benutzbarkeit konnen nur hier bestimmt werden.

— Betrachtung des Sourcecodes (mit Hilfe von Software) im Hinblick auf Feh-
lern und Qualitéiitsmerkmalen (Wartbarkeit, Sicherheit, Speicherverbrauch)
[31, S.10-11]. Oft wird dies ebenfalls zu Softwarequalitiit gezihlt [31].

— Formale Verifikation der Software iiber Models. Simulationen kénnen auf
Eigenschaften der Software hinweisen (Petrinetze [22], Computation Tree
Logic* [7]). Formale Methoden kénnen Eigenschaften von Modulen beweisen.

— Theoretisches Wissen iiber die Verifikation von Software. Ein grofier Aspekt
stellt hier die gesammelte Erfahrung im Schreiben und Testen von Software
dar. Aber auch das komprimierte Wissen aus Biichern und anderen Medien.
Andrienko et al. beschreiben dies im Blick auf Visual Analytics [5].

— Softwarepakete, die verwendet werden, wie

e Unit-Testing Frameworks ({j, scheme}-unit [1] [38], clojure.test [28])
e Statische Analyse Werkzeuge (sonarlint [23])

2.3 Fehler in Software

Fehler kénnen in unterschiedliche Kategorien eingeteilt werden [31, p.4-3] [14,
p.4]: So genannte Faults oder Defects, also (im ersten Moment ungesehene) Feh-
ler im System, sowie Fuailures, welche das Fehlverhalten der Software (fiir den
Benutzer bemerkbar) darstellen. Es ist davon auszugehen, dass es weitaus mehr
Faults im System gibt. Ein grofiler Nachteil des Testens ist, dass bei weitem
nicht alle Faults im System gefunden werden kénnen und das Ziel sich darauf
beschriankt moglichst viele Failures zu finden.

2.4 Statische und formale Verifikation

Um bestimmte Fehler im System ausschlieffen zu kénnen, werden neben dem
Testing auch unterschiedliche formale Methoden benutzt. Model-Checking, so-
wie statische Analysewerkzeuge helfen dabei bestimmte Aspekte der Software-
qualitdt zu gewéhrleisten oder Hinweise zu liefern. In diesem Zusammenhang
konnen die Werkzeuge auch auf Faults hinweisen (siehe Abschnitt 2.3). Beson-
ders statische Werkzeuge werden zur Unterstiitzung der Entwicklung eingesetzt®.
Beyer et al. zeigten 2017, dass Model Checking dem Testing (basierend auf au-
tomatischer Testerzeugung) in bestimmten Bereichen zur Findung von Faults
iiberlegen ist [8] und beides zum finden von Fehlern genutzt werden sollte.

3 Siche Werkzeuge, wie Eraser [25], oder Sonar Lint [23]
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2.5 Testing

Die einleitende Satz aus dem so genannten SWEBOK der IEEE Computer Socie-
ty fasst den Kern des Testens von Software zusammen: ,, Software testing consists
of the dynamic verification that a program provides expected behaviors on a fini-
te set of test cases, suitably selected from the usually infinite execution domain. “
(Guide to the Software Engineering Body of Knowledge [31, p.4-1]) Testing be-
fasst sich also mit dem Durchfiihren von ausgewihlten Programmabléufen des zu
testenden Produkts, womit sich Testing auch von statischen und formalen Me-
thoden abgrenzt*. Tests konnen sowohl manuell (durch einen Tester), als auch
automatisch durch weiteren Sourcecode als Teil der Software, oder durch frem-
de Programme stattfinden. So gibt es eine Reihe von typischen Abliufen fiir
Tester, die jedoch immer wieder auf neue Programmiersprachen, Umgebungen
und Architekturen angepasst werden miissen [18]. Typisch sind Begriffe, wie das
Blackbox Testing, welches sich vom Whitebox Testing darin unterscheidet, dass
der zu testende Code unbekannt ist. Beispiele hierfiir sind Methoden, wie das
Random-Testing [11] oder das Failure-Testing [4]. Schon vor Jahrzehnten sind
Techniken entwickelt worden, die automatische Tests erlauben [13].

Manuelle und automatische Tests Neben dem manuellen Testen, sind un-
terschiedliche Werkzeuge zur automatischen Testgenerierung [2, 11, 16, 27], so-
wie automatischen Testausfiihrung [1,11] veroffentlicht worden. Die Vorteile der
Verwendung von automatischen Modul- Integrations- und Systemtests wurden
vielfach gezeigt [20]. Meist werden praktisch jedoch sémtliche automatische Test-
formen unter dem Titel Unit-Testing zusammengefasst (siehe Abschnitt 3). Von
den bis her genannten Verifikationsmethoden scheint das automatische Testing
neben dem manuellen Testen noch die Verbreiteste zu sein.

Ebenen des Testings Testing wird allgemein {iber mehrere Ebenen durch-
gefiihrt [31, p.1-4].

Modul & Modulgruppen Die bekannteste Form von Modultests sind Kom-
ponententests, meistens Unit-tests genannt (oft sind Modul- und Kompo-
nententests als Synonym zu verstehen), jedoch kénnen einzelne Module auch
durch andere Methoden (manuell) getestet werden. Auf dieser Ebene finden
Tests an kleinstmoglichen Komponenten statt (Klassen, Dateien, Module).
Es kann ebenfalls Sinn ergeben mehrere solcher Module auf einmal in Grup-
pen zu testen.

Integration Sind Module einzeln verifiziert, muss die Interaktion von mehreren
Modulen iiberpriift werden. Schnittstellen, aber auch durch das Aufkommen
von Seiteneffekten, sind typische Probleme fiir diese Kategorie von Tests.

4 Die Grenzen sind flieBend. Unit-Tests kénnen auch zu Verifikation oder Debugging
gezahlt werden.
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Wie in Abschnitt 3 beschrieben, sind die Uberginge zwischen Modul- und
Integrationstests oft nicht ganz eindeutig. Durch die Hinzunahme von immer
mehr Komponenten kénnen Integrationstests von wenigen Modulen, iiber
viele Hierarchien bis zum System sehr unterschiedlich (komplex) ausfallen.
System Tests an der Software als ganzes, werden als Systemtests beschrieben
und stellen die komplexeste Form von manuellen Tests dar. Die Auswahl der
zu testenden Elemente gestaltet sich als sehr schwierig, da die Moglichkeiten
typischerweise unendlich sind (sieche Anfang dieses Abschnitts).

Ziele des Testings Als Teildisziplin der Softwareverifikation beinhaltet das
Testing den Versuch hinreichende Nachweise fiir viele Aspekte der Software-
qualitdt zu finden. Einige Aspekte lassen sich nicht durch Beweise, statische
oder formale Methoden beurteilen. Die Attraktivitéit einer Software definiert
sich aus verschiedenen Aspekten, die auch mit dem ,,Gefiihl“ der Nutzer zu tun
haben. Statische Methoden konnen Faults verhindern, Model Checking kann
den modellierten Aufbau beweisen - aber ein manueller Tests ist nétig, um Qua-
litdtsmerkmale, wie die Attraktivitit festzustellen.

Nichtsdestotrotz scheint es, dass in der Industrie weiterhin ausschliefilich ma-
nuell getestet wird und die Vorziige der Alternativen (Model Checker, statische
Methoden) als zu teuer abgetan oder gleich ignoriert werden.

Ein weiteres Ziel (vor allem fiir automatische {UI, Unit}-Tests) ist ein verhindern
von neu hinzugefiigten Failures und Faults durch Verédnderungen des bestehen-
den Sourcecodes [31, 4-6], so genannte ,, Regression“. Ein typisches Vorgehen ist
hier bestehenden Sourcecode mit Modul-Tests zu versehen und erst dann um-
zuschreiben (ein Refactoring, in einer idealen Welt wire dies das Vorgehen auch
bei der initialen Erstellung der Software).

Typischwerweise wird aktiv versucht einen grofien grofien Teil des Sourcecodes
mit automatischen Tests abzudecken (genannt Testabdeckung bzw. Coverage) zu
erreichen.

Probleme des Testings Das Testen von Software beschiiftigt sich so sehr mit
dem Testenden, wie mit dem Getesteten (siehe auch Abschnitt 3.1). Das Testen
von Software ist die einfachste, weit verbreiteste Form der Verifikation.

Softwarequalitéts-erhaltende Mafinahmen, wie Tests miissen im Vertrag inte-
griert sein. Es bedarf aulerdem gut ausgebildete Tester und Entwickler, um
automatische Tests sinnvoll umsetzen zu konnen. Conzalez et al. zeigen, dass
nur wenige Programmierer gute (und iiberhaupt) Tests schreiben [12].

Im ersten Moment kénnen Unit-Tests die Entwicklungszeit stark verlangern. Da-
zu handelt es sich bei Modultests, d&hnlich zu der Dokumentation, direkt um ver-
altete Aussagen (Legacy Code). Was als Regressions-Test ein Vorteil sein kann,
muss gepflegt werden und kann damit auch den Entwicklungsprozess aufhalten.
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FEines der offensichtlichen Probleme des Testens ist die Festlegung eines korrekten
Ergebnisses. Zusammengefasst unter dem Titel The Oracle Problem [6]. Schon
bei einfachen Modulen, bei denen auf Naturgesetze zuriickgegriffen werden kann,
koénnen aufgrund von Rand- und Extremwerten (Vergleich: Umgang mit Null,
-1 und leeren Strukturen) Schwierigkeiten erzeugt werden und Quelle fiir viele
Fehler sein. Die Ausnahmebehandlung und Integration mehrere Module kénnen
fiir viele Fehler verantwortlich sein.

Trotzdem besteht wohl ein starker Gegensatz zu dem aktuellen Wissensstand
und dem in der in der Industrie im Gebrauch befindlichen Methoden. Schon 2003
haben unter anderem Olan et al. gezeigt, dass Modultests die Softwarentwicklung
verbessern und auf Dauer Zeit sparen [20]. Erst schleppend scheint sich sowohl
in der Open-Source Gemeinde [12,35], sowie in der Industrie [3] diese Haltung
zu verbreiten.

Nicht zuletzt kénnen nicht alle Faults (oder sogar Failures) einer Software durch
Tests gefunden werden, da die Moglichkeiten selbst bei sehr kleinen Programmen
zu groB sind [31].

3 Softwareverifikation in Industrie und Open Source

Wie in Abschnitt 2.5 beschrieben sind die Vorteile des Testens in der Wissen-
schaft bekannt. Aber auch die Verifikation iiber Model Checking und automati-
sche Testgeneration sind kiirzlich gezeigt worden [8].

Gonzalez et al. untersuchten 82450 Open-Source Projekte und fanden, dass nur
17.2% aller Projekte iiberhaupt Tests schrieben [12]. Von diesen 17 % nutzten
nur 24 % iiberhaupt Testmuster um die Lesbarkeit von Tests zu verbessern. Zu
diesen Mustern gehorten Simple Test, bei dem ein Test nur eine Assertion be-
sitzt, so dass innerhalb eines Moduls alle Assertions unabhingig vom Ausgang
getestet werden. Implicit Teardown welches festlegt, dass eine teardown Methode
vorhanden ist, in der die erzeugte Testumgebung fiir einen mdoglichen néchsten
Test abgerissen wird. Desweiteren sollen Nachrichten in Assertions enthalten
sein, um das Verstédndnis iiber Tests zu verbessern. Und schlief3lich soll fiir jedes
Modul eine entsprechende Testklasse existieren (Test Class Per Class). Dies ver-
einfacht die Testabdeckung und sorgt fiir mehr Bereitschaft Tests umzusetzen
(diese also zu erweitern). Diesen Mustern wurden Qualitétsattribute zugewiesen
(so verbessert das Assertion Message Muster die Lesbarkeit des Tests) und die
Tests der Projekte unter diesen Umstédnden bewertet. Von diesen Mustern wur-
den nun teilweise sehr wenig umgesetzt (von 24 % benutzten nur 153 Projekte
das Implicit Teardown Muster). Auffillig sei, dass ein Grofiteil der Umsetzung
von Testmustern sich auf kleine Projekte verteilt, wihrend die allgemeine An-
zahl von Tests mit der Grofle der Projekte steigt. Eine genauere Analyse einiger
weniger Projekte, zeigte die schon in Abschnitt 2.5 angesprochene Beobachtung,
dass nur wenige Programmierer iiberhaupt den Grofiteil der Tests schreiben.
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Trautsch et al. zeigen anhand von 10 Python Projekten, dass es noch weitere
Probleme mit der Definition und Nutzung von Modultests gibt [35]. Durch die
Komplexitit des Mockings, wird dieses gerne durch direkten Einsatz von eige-
nem Code ersetzt, weswegen es mehr Integrationstests als Modultests in den
Projekten gibt.

Auf der anderen Seite sind die Entwickler der Industrien, in denen es auf ei-
ne hohe Softwarequalitdt ankommt, eher dazu geneigt Verifikationsmethoden
zu verwenden. Altinger et al. [3] sammelten in Gesprichen mit entwickelnden
Kollegen, dass die Verifikationsmethoden je nach Entwicklungsziel (formuliert
wurden Forschung, Vorentwicklung, Serienfertigung) durchaus schwanken und
das immerhin um die 30 % in allen Bereichen mit Modultests arbeiten.

Statische Analysewerkzeuge Altinger et al. zeigten, dass in der Automobilin-
dustrie in 2014 nur in der Forschungsabteilung mit formalen Methoden gearbeitet
wurde [3].

Die Vor- und Nachteile der Benutzung von statischen Analysewerkzeugen wurde
ebenfalls betrachtet [10,24]. Die Ergebnisse fallen jedoch nicht eindeutig fiir die
Nutzung von statischen Werkzeugen aus, mehr noch, sie deuten auf verschiede-
ne Probleme der Softwareverifikation allgemein an. Sadowski et al. schlagen vor,
dass statische Analysewerkzeuge in den Hintergrund treten miissen, sie formulie-
ren ,, Developer happiness is key “ ( [24, p.65]). Konsens scheint, dass verschiedene
Probleme, wie falsche Alarme oder auch zu viele Ausschlége bestehender Faults,
die Arbeit des Programmierers storen. So kann es vorkommen, dass ein sta-
tisches Analysewerkzeug, welches das Problem l6sen und die Softwarequalitéit
merklich verbessern wiirde, verworfen wird. Diese Uberlegung kann auch auf das
Schreiben und Auswerten von automatisch generierten und ausgefiithrten Tests
bezogen werden.

Eine vorgeschlagene Losung scheint die Nutzung von Werkzeugen, wie Lin-
ter [17,23,24] zu sein, die lokale Teile der Software analysieren und auf Proble-
me bei der Entwicklung hinweisen, statt eine allgemeine Analyse vorzunehmen
(Kombinationen dieser Werkzeuge sind moglich, siehe [23]). Jedoch kénnen diese
Werkzeuge nicht alle Probleme losen [10] und weitere Eingriffe sind nétig. Diese
und weitere Probleme haben jedoch nicht nur mit den technischen Systemen zu
tun, alternative Moglichkeiten miissen gesucht werden.

3.1 Psychologische Uberlegungen

Unabhéngig von den gewéhlten Verifikationsmethoden und Komplikationen der
Spezifizierung einer Software, lassen sich viele Probleme auch auf die Psychologie
zuriickfithren. Verschiedene Versuche wurden unternommen, um die Psychologie
des Programmierens zu verstehen. Sowohl im Bezug auf das Loésungsverhalten
[21], als auch im Bezug auf das soziale Gefiige und Arbeitsverhalten von Pro-
grammierern [37].
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Die Schaffung von Rockstars und der Rolle der Seniors einer Gruppe von Pro-
grammierern, hat eine eigene Dynamik erschaffen. Schon 1971 wurde deswegen
das FEgoless Programming mit seinen zehn Commandments [37] geschaffen, um
diesen Problemen entgegenzutreten. Teil dieser Commandments sind die Ein-
sicht, dass Fehler entstehen, dass es keinen ’besten’ und keinen ’schlechtesten’
Programmierer gibe, und das keiner sich fiir den eigenen fehlerhaften Code an-
gegriffen fiihlen diirfe. Gleichzeitig, miisse man allerdings auch mit Respekt an
den Sourcecode eines anderen annidhern. Dennoch scheint der soziale Hinter-
grund einer Gruppe Programmierer mafigeblich das Ergebnis zu beeinflussen.

Insbesondere beim Testing sind weitere Betrachtungen notig, die mit der Ent-
wicklungskultur zu tun haben kénnen. Ein grofles Problem scheint der Program-
mierer selbst zu sein. Geloste Probleme werden als uninteressant empfunden.
Nur wenige Testkonzepte konnten grofle Aufmerksamkeit auf sich ziehen. Ein
Beispiel ist eine Testimplementation der Firma Netflix® fiir die Schlagworte, wie
,Chaos-Engineering“ und ,,Chaos Monkey “, sowie ein neueres reiflerisches Kon-
zept notig waren, um sich interessant zu gestalten.

Ein weiteres Problem stellt den reinen Zusammenhang dar, dass ein Test fiir den
Programmierer ein Problem nicht verbessert oder gar 16st. So miissen Program-
mierer scheinbar durch einen Arbeitgeber (oder Vertrag) zur Qualitétssicherung
(und damit zum Erstellen von Tests) gezwungen werden. In vielen Open-Source
Projekten waren wenig Programmierer fiir die meisten Tests verantwortlich [12].
Sie entschieden auch iiber die Qualitéit dieser Tests. Es ist also (weiterhin) so,
dass Programmierer ein spezielles Interesse in Softwareverifikation entwickeln
miissen, um diese auch umzusetzen. Selbst die weite Verbreitung von Begrif-
fen, wie ,, Test first“ werden nicht von allen Programmierern ernst genommen
oder gar von Firmen aufgrund des Zeit-Kosten-Denkens unterdriickt. Neben der
Bildung der Programmierer muss also auch ein weiteres Umdenken an anderer
Stelle stattfinden.

Fraglich ist auch, wieso Programmierer bekannte Probleme, die durch gefunden
statische Analysewerkzeuge, aufgrund von einigen wenigen Fehlschligen direkt
komplett ignorieren kénnen, obwohl diese offensichtliche Fehler zeigen.

Genauere Recherche und tiefgehendere Untersuchungen in diesem Bereich schei-
nen noch nicht vorhanden, wéren aber notig.

3.2 Forschungsbedarf

Studien zu Testing und Verification in der Praxis Neue Wege miissen
gesucht werden Probleme der aktuellen Umsetzung von Softwarverifikationsme-
thoden umzusetzen. Fabian Trautsch fasst iiber das Schreiben von Modultests
zusammen: , Furthermore, it revealed that developers intend to write unit tests,
but they fail to do so.* (Fabian Trautsch [34]). Neben dem offensichtlichen Be-
darf an weiteren Werkzeugen zur Losung von nebenldufigen Programmen und

® https://github.com/netflix/chaosmonkey, Aufgerufen 27.2.2019
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anderen Problemen, besteht viel mehr Bedarf an Bildung iiber die bereits in der
Wissenschaft anerkannten Methoden.

Es ist auflerdem nicht sicher, ob und wie viel weiter die Industrie in diesem
Bereich ist. Zum Teil wird dies durch die Auskunft der Automobilindustrie
(als Qualitits-kritischer Bereich) bestéitigt [3], andererseits wird hier keine Aus-
sage iiber die Qualitéit dieser Tests ausgesagt. Ob Tests (und andere Model
Checking/Analysen) auf Basis aktuellem wissenschaftlichen Wissen durchgefiihrt
werden, bleibt damit fraglich und muss ndher untersucht werden.

Auflerdem miissen Vergleiche zu anderen Entwicklungsbereichen folgen. Erst
wenn eine Basis fiir eine nutzbare Form der Testumsetzung geschaffen ist, lohnt
es sich wirklich weitere Werkzeuge, mit dem Ziel der allgemeinen Verbesserung
der Softwarequalitéit, zu entwickeln.

Es ist auflerdem fraglich, wie schnell die Situation sich verschieben wird. Wird
die aktuelle Generation spéter in Senior Position die jetzt gelehrten Praktiken,
wie Test first, umsetzen oder bedarf es noch eine weitere Generation an Pro-
grammierern?

Visual Analytics Methoden zur Analyse von Software Eine weitere Vor-
stellung, wire die Softwareanalyse viel enger als formalisiertes Vorgehen um-
zusetzen. Eine Softwareanalyse steht damit {iber Tests und anderen Vorgehen,
ghnlich, wie Andrienko et al. es im Bezug zu Visual Analytics vorschlagen [5)
Einige Analysewerkzeuge, wie sonarlint [23] liefern bereits Visualisierungen, je-
doch bestehen noch keine Studien iiber die moglichen Vorteile iiber die Vorteile
eines solchen Vorgehens.

4 Ausblick

Diese Ausarbeitung soll zeigen, dass es nicht nur weitere Verifikationswerkzeu-
ge, sondern inhaltliche Ideen und Forschungsansétze bedarf. Ein Werkzeug, das
nicht verwendet wird hat keinen Wert. Fast jede Software kann jedoch durch aus-
gebildete Tester an Qualitit gewinnen, wenn nur 16 % aller Projekte iiberhaupt
mit automatischen Tests bestiickt sind.

Die Anforderungen an Software sind so unterschiedlich, wie ihre FEinsatzgebiete.
Aber besonders wenn Open-Source Bibliotheken und Werkzeuge in kritischen
Anwendungen zum Einsatz kommen [3], muss die Funktion dieser Werkzeuge
ebenfalls gewéhrleistet werden. Diesen Umstand konnten Gonzalez et al. jedoch
nicht nachweisen [12]. Gleichzeitig zeigen verschiedene Studien, dass eine allge-
meine Bereitschaft zu Testing und anderen Verifikationsmethoden nicht vorliegt.
Die wissenschaftlichen Grundlagen, die die Funktion und den Wert der Werkzeu-
ge aufgezeigen, sind weitesgehend vorhanden. Psychologische und ausbildungs-
technische Uberlegungen miissen folgen, um diese fiir Entwickler anwendbar zu
gestalten, mit dem Ziel die Qualitédt von Software allgemein zu verbessern.
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