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Zusammenfassung

Um die Fehlertoleranz von zustandsbehafte-
ten Microservices zu steigern, werden in dieser
Ausarbeitung Use Cases definiert und Proble-
me beziiglich der Ausfallsicherheit analysiert.
Zur Ausfallerkennung werden Heartbeats und
zu Wiederherstellung werden Checkpoints ver-
wendet.

Schliisselworter: Verteilte Systeme, Micro-
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1 Einleitung

Microservice Architekturen gewannen in den
letzten Jahren an Zuspruch. Griinde hierfiir
sind die Erwartungen beziiglich einer geziel-
teren Skalierung, einer erh6hten Ausfallsicher-
heit, einer besseren Anpassung an neue An-
forderungen und eine erhéhte Ausfallsicherheit
(21, [, [, [I7, [©, [5]). Wie die Ausfallsi-
cherheit fiir zustandsbehaftete Microservices in
einem Kubernetes Cluster erh6ht werden kann,
behandelt diese Ausarbeitung im Rahmen des
Grundseminars.

Ein Ausfall von zustandsbehafteten Micro-
services ist in Kubernetes ein Problem, da Ku-

bernetes nicht genau erkennt, warum ein Mi-
croservice ausgefallen ist [I3] und dessen Zu-
stand nur unzureichend wiederherstellen kann
[15].

In verteilten Systemen ist die Verwendung
von Checkpoints zur Zustandswiederherstel-
lung ([8], [18]) und die Ausfallerkennung an-
hand von Heartbeats ([2], [6], [I1]) schon inten-
siv studiert worden. Diese Ausarbeitung the-
matisiert, welche Probleme angegangen werden
miissen damit ein Ausfall erkennt werden kann
und zeigt grob auf, wie ein verlorener Zustand
wiederhergestellt werden kann.

2 Fehlererkennung

Die folgenden Alternativen beschreiben, wie
ein Ausfall eines Prozesses (Fehler) erkannt
werden kann (Fehlererkennung).

2.1 Heartbeats

Regelmébig werden kleine Nachrichten (Heart-
beats) von dem zu tiberwachenden Prozess an
den Fehlerdetektor gesendet [I]. Die Heart-
beats werden in Kombination mit Timeouts
verwendet, damit ein Ausfall erkannt wird,
wenn z. B. mehrere Heartbeats fehlen. Diese



Fehlererkennung wird zum Beispiel in [2], [6]
und [I1] verwendet.

2.2 Hardware Aktivitat

[23] beschreibt eine Fehlererkennung, die den
zu iiberwachenden Prozess in zwei Phasen auf-
teilt, Berechnungsphase und Kommunikations-
phase. Wiahrend in der Berechnungsphase v.a.
die CPU-Last steigt, steigt in der Kommuni-
kationsphase die Last fiir die Festplatten, das
Netzwerkes oder den CPU Kernel Speicher. Ist
bekannt in welchem Zustand sich der Prozess
befindet kann daraus abgeleitet werden, welche
Ressource beansprucht wird. Ob der Prozess
noch Aktiv ist, wird dann anhand der Auslas-
tung der, fiir den Zustand relevanten, Ressour-
ce(n) ermittelt.

2.3 Fehlerdetektoren ohne Timeouts

Die meisten Fehlerdetektoren arbeiten mit Ti-
meouts, um Ausfille zu erkennen [3], jedoch
gibt es gute Griinde dies nicht zu tun. Zwar
nennen [I] und [I6] Fehlerdetektoren die Ti-
meouts nutzen, um zu bestimmen, ob ein Pro-
zess ausgefallen ist, verwenden sie selbst aller-
dings nicht. [16] geht sehr stark darauf ein, dass
ein Timeout nicht richtig gesetzt werden kann.
Entweder der Timeout ist zu grof und es ent-
steht Wartezeit, bis der Ausfall erkannt wird,
oder der Timeout ist zu klein und es werden
“false positive” Ausfillle erkannt.

Das FALCON System von [16] benutzt kei-
ne Timeouts fiir die Ausfallerkennung, ist aber
dafiir wesentlich komplizierter. Das Falcon Sys-
tem bedingt, dass auf jedem Rechner mindes-
tens ein kleines Uberwachungsprogramm vor-
handen ist das als “Spy” bezeichnet wird. Es
ist pro Programm und Gerét bis zu ein Spy pro
Ebene im Einsatz. Ebenen sind z. B. innerhalb
des Prozesses, des Docker Containers, des Ku-
bernetes Pods, des Kubernetes Nodes oder im
Router. Mithilfe dieser kleinen Uberwachungs-

programme kann der Status des zu beobachten-
den Prozesses auf verschiedenen Ebenen abge-
fragt werden.

3 Wiederherstellung

Bei zustandsbehafteten Prozessen, muss nach
Ausfall, der Zustand vor dem Ausfall wieder-
hergestellt werden. Wie eine solche Wiederher-
stellung umgesetzt werden kann, behandeln die
folgenden Unterkapitel.

3.1 Protokollierung

Bei der Protokollierung wird vorausgesetzt,
dass das Protokollierte erneut durchgefiihrt
werden kann, dies sind zum Beispiel Trans-
aktionen. Sobald eine Transaktion empfan-
gen und abgeschlossen wurde, wird sie proto-
kolliert. Féllt der protokollierte Prozess aus,
so werden nach Neustart alle Transaktionen
in derselben Reihenfolge erneut durchgefiihrt.
Sind alle Transaktionen abgearbeitet, wurde
der Zustand vor dem Ausfall wiederhergestellt

(124], [18]).

3.2 Checkpoints

Checkpoints sind persistierte Zustéinde eines
Programms oder Daten zu einem bestimmten
Zeitpunkt. Nach [8] gibt es mehrere Check-
pointarten, die darin unterscheiden wie fein die
Elemente der Checkpoints sind und wann ein
Checkpoint eines Elements erstellt wird.

Die einfachste und hier weiterhin verwen-
dete Checkpointart ist der “Transaction Con-
sistent Checkpoint (TCC)”. Die Definition be-
sagt, dass zum Zeitpunkt der Erstellung keine
Transaktion bearbeitet werden darf. Jede be-
gonnene Transaktion wird abgeschlossen und
alle neuen miissen warten, bis der Checkpoint
erstellt wurde. Eine Alternative Checkpoint-
art sind “Fuzzy Checkpoints”, diese sind darauf
ausgelegt schnell einen Checkpoint zu erstellen,



ohne Transaktionen aufzuhalten. Die Check-
points werden Fuzzy genannt, weil sie in der
Regel keine Konsistenz garantieren, da meh-
rere Objekte zu unterschiedlichen Zeitpunkten
gespeichert wurden. Der TCC ist zur Wieder-
herstellung besser geeignet, da er einen kom-
pletten konsistenten Zustand hélt. Ein Fuzzy
Checkpoint dagegen braucht fiir die Wiederher-
stellung weitaus linger, denn hier werden ge-
gebenenfalls noch weitere Protokoll Daten ge-
braucht um aus dem inkonsistenten Zustand in
einen konsistenten zu gelangen.

Bei der Wiederherstellung verwenden Check-
points in der Regel zusétzlich ein Protokoll der
durchgefiihrten Transaktionen die zwischen der
Checkpoint Erstellung und des Ausfalls bear-
beitet wurden. In Kombination mit dem Pro-
tokoll gehen weniger bereits bearbeitete Trans-
aktionen verloren ([8], [18]).

4 Ausfalle in verteilten Syste-
men

Ein Ausfall wird als das nicht Erfiillen von Zu-
sagen definiert [24]. Ein Fehler ist Teil des Sys-
temzustands, der zu einem Ausfall fithren kann.

Fiir Prozessausfille gibt es unter anderem
zwei Abstraktionen, “crash-stop” und “crash-
recover”. Bei “crash-stop” wird davon ausgegan-
gen, dass ein ausgefallener Prozess frithestens
dann wiederhergestellt ist, wenn das Ziel durch
die restlichen Prozesse schon erreicht wurde,
zum Beispiel in einem verteilten Algorithmus.
Mit eingeschlossen ist auch keine oder eine
nicht erfolgreiche Wiederherstellung. Dagegen
ist bei der “crash-recover” Abstraktion vorge-
sehen, dass ein Prozess ausfillt und daraufhin
sofort wiederhergestellt wird [3]. In dieser Aus-
arbeitung wird die “crash-recover” Abstraktion
verwendet.

5 Microservices

Microservices sind autonome Services die zu-
sammen arbeiten [2I]. Sie haben eine hohe Ko-
hésion und sind gegeniiber anderen Microser-
vices gering gekoppelt [20]. So fiihrt ein Ausfall
eines Microservices nicht zwingend zum Ab-
sturz des Gesamtsystems wie bei einem Mono-
lithen.

Die Microservices kommunizieren in der Re-
gel iber das Netzwerk, da sie in der Regel auf
unterschiedlichen Computern ausgefiihrt wer-
den. Dies hat eine Erhohung der Autonomie
und Komplexitit zur Folge. Letzteres dufert
sich v. a. wihrend des Debuggings [21].

Microservices werden als Verfeinerung der
“Service Orientierten Architektur” angesehen
und sind auch ein Architektur Pattern ([5],
[101).

Microservices konnen in zustandsbehaftete
und zustandslose Microservices unterschieden
werden. Der Unterschied von zustandsbehafte-
ten Microservices zu zustandslosen Microser-
vices ist der, dass zustandslose Microservices
bei selben Input immer denselben Output er-
zeugen. Bei einem zustandsbehafteten Micro-
services hingt der Output vom dem Zustand
ab, in dem der Microservices sich aktuell befin-
det [22].

Bei der Wiederherstellung, nach einem Aus-
fall, muss diese Eigenschaft eines Microservices
beriicksichtigt werden. Wahrend ein zustands-
loser Microservice ohne weiteres Neu gestartet
werden kann, muss bei einem zustandsbehafte-
ten Microservice der Zustand vor dem Ausfall
wiederhergestellt werden. Wie in Kapitel [3] er-
wahnt, ist dies zum Beispiel mit Checkpoints
moglich.

6 Kubernetes

[19] beschreibt Kubernetes als “Cluster Mana-
gement Tool” und Hilfsmittel, das einzelnen



Ressourcen (Speicher, Computer) in ein Clus-
ter zusammenfasst. Kubernetes iibernimmt die
Verwaltung von ausgefiihrten Programmen und
lastet alle Computer (Nodes) gleichméfig aus.

Kubernetes besteht aus Pods und Nodes. Ein
Node ist zum Beispiel ein Computer auf dem
Pods aktiv sein konnen. Innerhalb der Pods
kénnen wiederum Container gestartet werden.
Kubernetes Services laufen in einem oder meh-
reren Kubernetes Pods, diese Pods sind die
kleinste Einheit die zur Lastverteilung heran-
gezogen werden kann [14].

7 Problem- und Anforderungs-
analyse

In diesem Kapitel werden die Use Cases und
Problemfille beschrieben.

7.1

Theoretisch besteht die Mdoglichkeit, dass der
Prozess innerhalb des Microservices selbst
einen Ausfall erkennt. Dies ist eine valide Idee,
solang der Fehler innerhalb des Prozesses auf-
tritt. Fallt jedoch z. B. der ganze Kubernetes
Node oder Pod aus, so kann der Prozess dies
nicht erkennen da er selbst nicht mehr exis-
tiert. Somit braucht es einen externen, in Red-
undanz vorhandenen, Microservice der die Mi-
croservices iberwacht. Der Crash Detector Mi-
croservice hat die Aufgaben den anderen Mi-
croservice zu {iberwachen und die Wiederher-
stellung anzustofen.

Im weiteren Verlauf der Arbeit ist mit “Mi-
croservice” nur noch der zu iiberwachende Mi-
croservice gemeint. Bezieht sich etwas auf den
Crash Detector wird dieser namentlich ge-
nannt.

Seperater Service

7.2 Use Cases

Die erforderte Funktionalitdt kann in finf Use
Cases eingeteilt werden.

UCO01 | Anmeldung des Microservices

UCO02 | Erstellung der Checkpoints

UCO03 | Senden von Heartbeats

UCO04 | Priifen der Checkpoints, Heartbeats
und ggf. Neustarten

UC05 | Abmeldung des Microservices

Tabelle 1: Die festgestellten Use Cases

Folgend werden alle Use Cases einzeln niher
erldutert.

7.2.1 UCO01 Anmeldung

Damit der Crash Detector weifs, welche Mi-
croservices ausgefallen sind, ist es wichtig zu
wissen, welche gestartet wurden. Aus diesem
Grund meldet sich der Microservice bei dem
Crash Detector, dies gilt auch bei Neustart
nach einem Ausfall.

7.2.2 UCO02 Checkpoint Erstellung

Die Erstellung der Checkpoints ist fiir jeden
Microservice speziell anzupassen. Grundsétz-
lich bleibt bei der Implementation des Micro-
services {iberlassen, welche Checkpointart im-
plementiert wird und wie bzw. wann die Check-
point Erstellung bzw. Wiederherstellung statt-
findet. Préferiert ist der erwéhnte TCC Check-
point (Kapitel [3)).

Unabhéngig von der speziellen Aufgabe des
Microservices sendet der Microservice dem
Crash Detector nach Erstellung eines Check-
points die ID des Checkpoints zu. Nach Erhalt
dieser ID wird der Crash Detector diese zu den
gespeicherten Daten iiber den zu iiberwachen-
den Microservice hinzufiigen.

7.2.3 UC03 Heartbeats

Durch die Anmeldung ist dem Crash Detector
bekannt, welche Microservices aktiv sein soll-
ten. Um festzustellen, ob ein Microservice noch



aktiv ist, werden Heartbeats verwendet (siehe
Kapitel [2)).

Die Heartbeats werden hierbei in einem spe-
zifizierten Rhythmus von den Microservices an
den Crash Detector geschickt. Der erste Heart-
beat wird nach der Anmeldung bzw. der letzte
Heartbeat vor der Abmeldung gesendet.

7.2.4 UCO04 Priifung & Neustart

Regelméfig iiberpriift der Crash Detector die
Checkpoints (IDs) und Heartbeats die er iiber
die Microservices gespeichert hat. Es wird ge-
priift, ob die gespeicherten Checkpoints be-
stimmte Kriterien erfiillen, wenn nicht werden
sie geloscht. Die Heartbeats werden auf ihre
Aktualitit gepriift.

Sollte ein Ausfall erkannt worden sein, so
wird der Microservice neu gestartet. Wie schon
bei UC02 ist zu beachten, dass der Neustart
und die damit verbundene Zustandswiederher-
stellung je nach Aufgabe des Microservice an-
gepasst werden muss. Die Zustandswiederher-
stellung wird vom Microservice selbst iiber-
nommen, nicht vom Crash Detector, dieser
startet nur neu.

7.2.5 UCO05 Abmeldung

Hat der Microservice seine Aufgabe beendet
oder muss aufgrund eines Fehlers seine Arbeit
beenden, meldet er sich vom Crash Detector
ab. Der Crash Detector wird alle Daten 16-
schen, die weiterhin nicht von Relevanz sind,
dies sind z.b. die gespeicherten Daten iiber die
Heartbeats oder ggf. die Checkpoints.

7.3 Ausfalle

In diesem Kapitel wird auf die verschiedenen
Ausfille eingegangen.

7.3.1 Kubernetes Pod Ausfallerken-

nung

Kubernetes erkennt den Ausfall eines Docker
Containers anhand seines Exit Codes oder
durch Abfragen einer REST Schnittstelle [12].
Ist der Exit Code eines Containers nicht 0 wird
der Pod als Ausfall deklariert [13]. Eine native
Alternative besteht darin, eine REST Schnitt-
stelle fiir Kubernetes anzubieten. Sobald diese
Schnittstelle einen HTTP Code zuriickgibt der
nicht mehr zwischen 200 und 300 liegt oder gar
keine Antwort empfangen wird, erkennt Kuber-
netes den Container als ausgefallen.

Beide Alternativen decken nicht den Fall ab,
dass der Container des Microservices durch
einen Laufzeitfehler beendet wurde. In diesem
Fall ist der Exit Code nicht 0, da der Contai-
ner aufgrund eines Fehlers terminierte und die
REST Schnittstelle kann nicht mehr antwor-
ten, weil der Container schon terminiert ist. Ein
Laufzeitfehler kann also in einem Kubernetes
Cluster dazufiithren, dass ein Container stetig
terminiert und neu gestartet wird. Der Neu-
start durch Kubernetes lédsst sich deaktivieren,
dies muss allerdings explizit in den Kubernetes
Deployments definiert werden.

7.3.2 Ausfall eines Microservices

Ein zu tiberwachender Microservices kann zu
jeder Zeit ausfallen. Es wird in folgende Zu-
stande unterschieden:

Zustand 1 Ausfall vor Anmeldung
Zustand 2 Ausfall nach Anmeldung

Zustand 3 Ausfall wihrend der Erledigung
der Aufgabe

Zustand 4 Ausfall vor Abmeldung
Zustand 5 Ausfall nach Abmeldung

Ausfille in den Zusténden 1, 2, 4 und 5 sind
die einfachen Félle. Es ist nicht zu erwarten,



dass ein Ausfall in diesen Zustédnden oft passie-
ren wird, da sie nur sehr kurz sind. Ein Ausfall
in Zustand 1 und 5 kann vom Crash Detector
nicht erkannt werden, es muss manuell einge-
griffen werden. Ausfille in Zustéinde 2 und 4
dagegen werden vom Crash Detector erkannt
und werden zu einem Neustart fiithren.

Die Ausfélle wihrend Zustand 3 sind die re-
levanten. Ausfélle kdnnen hier zu Daten- oder
Rechenverlust fithren. In diesem Zustand wird
die eigentliche ggf. zeitaufwendige Aufgabe ab-
gearbeitet. Zudem muss der Microservice durch
den Crash Detector neugestartet werden, ein
Neustart fiithrt dazu, dass der Microservice den
aktuellsten Checkpoint l4d und daraus den ver-
lorenen Zustand wiederherstellt.

Zustand 2 /
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—p/ Berechnungen
§

Abbildung 1: Ausfille des zu iiberwachenden

Microservices

7.3.3 Crash Detector Ausfall

Um die Ausfallsicherheit der Microservices zu
gewihrleisten ist es wichtig, dass der Crash De-
tector stets erreichbar ist. Dies ist z. B. iiber

mehrere Crash Detectors zu l6sen. Dann jedoch
muss beachtet werden, dass auch ein Crash De-
tector ausfallen kann. Es gibt folgende Zustén-
de, in denen ein Crash Detector ausfallen kann:

Zustand 1 Der Crash Detector bearbeitet
keine Anfrage und priift nichts.

Zustand 2 Der Crash Detector bearbeitet ge-
rade eine Anfrage oder priift.

Der 1. Zustand ist hierbei der leichteste, da
der Crash Detector in dem Moment nichts tut,
kann dieser Zustand sehr leicht wiederherge-
stellt werden. Fiir die Wiederherstellung muss
nur ein neuer Crash Detector gestartet werden.

Bei Zustand 2 muss beriicksichtigt werden,
dass die Aktion (Bearbeitung einer Anfrage,
Priifung) erneut durchgefithrt werden muss.
Die Daten die wihrend der fehlgeschlagenen
Aktion manipuliert wurde, miissen wieder in
den Ursprungszustand zuriickgesetzt werden.

Zustand 2 /

:‘Microservice

:Crash Detector

Alternativ / Anfrage

' Prufen

Bearbeitung

Abbildung 2: Ausfall in Zustand 2 des Crash
Detectors

7.3.4 Verlorene Nachrichten

Wie in anderen verteilten Systemen, konnen
hier auch Nachrichten verloren gehen. So wer-
den hierbei folgende Fehlerfille beachtet:

Ausfall 1 Die Nachricht von dem zu iiberwa-
chenden Microservice zum Crash Detector



kam nicht an.

Ausfall 2 Die Antwort des Crash Detectors
kam nicht bei dem zu iiberwachen Micro-
services an.

Mit Ausfall 1 muss so umgegangen werden,
dass man nach endlicher Zeit die Nachricht er-
neut schickt oder ohne erneutes Senden fort-
fahrt, sonst entsteht ein Deadlock.

Der 2. Ausfall ist dem ersten aus Sicht des
Microservices sehr dhnlich, denn er bekommt
keine Antwort. Allerdings nicht aus Sicht des
Crash Detectors, denn dieser kann aufgrund
der Nachricht schon Daten manipuliert haben.
Der Ausfall wird toleriert, in dem der zu iiber-
wachende Microservice wie in Ausfall 1 rea-
giert. Ein erneutes Senden der Nachricht darf
keine weitere Manipulation mit sich ziehen.

Ausfall 1 /

‘Microservice

Nachricht g
— »

:Crash Detector

Ausfall 2 /
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:Crash Detector
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g Antwort
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Abbildung 3: Fehler beim Senden von Nach-
richten

7.3.5 Netzwerk Ausfall

Hin zu den bereits besprochenen Fehlern kann
auch das Netzwerk instabil werden. Hierfiir be-
riicksichtigte ich die folgenden Fehler:

Ausfall 1 Der zu iiberwachende Microservice
erreicht keinen Crash Detector.

Ausfall 2 Der zu iiberwachende Microservice
ist vom Cluster abgeschnitten.

Ausfall 3 Der Crash Detector ist vom Cluster
abgeschnitten.

Ausfall 4 Der Crash Detector und der zu
iiberwachende Prozess sind vom Cluster
getrennt kénnen sich aber gegenseitig noch
erreichen.

Ausfall 1 fithrt dazu, dass sich der zu iiber-
wachende Microservice nicht An- oder Abmel-
den kann und dem Crash Detector keine neuen
Checkpoint IDs zu senden kann. Der Crash De-
tector wiederum muss richtig erkennen, warum
die Heartbeats ausbleiben und darf keinen Neu-

start anstofsen. Siehe auch Kapitel
und [£.2.4

Ausfall 2 stellt den Totalausfall fiir den Mi-
croservice dar, basiert die zu erledigende Auf-
gabe des Microservices darauf iiber das Netz-
werk zu kommunizieren, kommt die Aufgabe
zu einem Halt. In diesem Fall muss von aufen
manuell eingegriffen werden. Analog zu Aus-
fall 2 ist Ausfall 3 der Totalausfall aus Sicht
des Crash Detectors. Ausfall 4 ist &hnlich, zwar
hat der Microservice noch Kontakt zu Crash
Detector, kann aber nicht weiter mit anderen
Systemen kommunizieren.
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Abbildung 4: Fehler durch instabiles Netzwerk
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8 Zusammenfassung

Mithilfe von Checkpoints und Heartbeats kann
die Ausfallsicherheit von zustandsbehafteten
Microservices erhoht werden. Aufgrund feh-
lender Funktionalitdt der Kubernetes eigenen
Ausfallerkennung, muss ein neuer Microser-
vice erstellt werden der die Uberwachung iiber-
nimmt. Die Probleme fiir einen ausfallsicheren
zustandsbehafteten Microservice wurden be-
schrieben, diese gilt es bei zukiinftiger Arbeit
zu 10sen.

Diese Ausarbeitung kann in Zukunft vor al-
lem in Richtung Struktur der Checkpoints er-
weitert werden. Dann gilt es zu kléren, wel-
che Daten ein Checkpoint halten muss, dass
aus diesem der vollwertige Zustand wiederher-
gestellt werden kann.

Desweiteren kann iiberlegt werden wie die
Crash Detectors zusammen arbeiten, so dass
alle auf demselben Stand arbeiten. Erste Ideen
kénnten eine stetige Synchronisation unterein-
ander oder eine gemeinsame Datenbank sein.
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