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Zusammenfassung

In dieser Ausarbeitung werden die Nutzen
von Security Information and Event Mana-
gement Systems herausgestellt. Zusétzlich
wird die Erweiterung dieser Systeme durch
Event-Korrelation thematisiert, welche eine
Reduzierung von zu behandelnden Alarmen
und so zu einer Entlastung von Sicherheits-
analysten fithren kann.

1 Motivation

Leistungsfihige und sichere Kommunika-
tionssysteme und die Abhéngigkeit von
diesen in Bezug auf wirtschaftliche Inter-
essen von Unternehmen erhoht implizit
die Abhéngigkeit von Sicherheitsmecha-
nismen [3]. Dabei spielt das Schiitzen vor
Angriffen und somit die Wahrung der
Wirtschaftlichkeit eine entscheidende Rolle
fiir Unternehmen.

Es wird versucht mittels verschiedener
Sicherheitsmechanismen auf diese Be-

drohungen zu reagieren. Dabei fiihrt
die Vielzahl an unterschiedlichen Sen-
soren zu uniibersichtlichen Zustédnden
und iiberlastetem IT-Sicherheitspersonal,
welches sich mit einer Vielzahl von Alar-
men beschéftigen muss. Diese Alarme
haben meist ein zu geringes Abstrakti-
onsniveau und konnen mittels technischer
Unterstiitzung besser gefiltert, zusammen-
gefasst und aufbereitet werden.

Diese Ausarbeitung beschéftigt sich mit Se-
curity Information and Event Management-
Systemen (SIEM-Systemen), welche eine
bessere Ubersichtlichkeit iiber gemeldete
Alarme schaffen sollen. Weiterhin soll ein
Uberblick iiber generelle Einsatzzwecke
geschaffen werden und Moglichkeiten
aufgezeigt werden, wie beschéftigte Sicher-
heitsanalysten oder Computer Security
Incident  Response Teams (CSIRTS)
entlastet werden konnen.



2 Intrusion Detection

Systems

Intrusion Detection Systems (IDS) die-
nen der Erkennung und Meldung von
verddchtigen Aktivitdten oder Angriffen.
Im Zuge dessen werden Rohdaten (Logs)
ausgewertet und sog. Fvents extrahiert.
Diese Events konnen nach unterschiedli-
chem Vorgehen bewertet oder zusammen-
gefasst werden. Angriffe oder schadhafte
Aktivitdten konnen demnach anhand die-
ser Events beschrieben werden. Allerdings
konnen diese unterschiedliche Granularitéat
aufweisen, da die detektierenden Systeme
auf unterschiedlichen Ebenen ansetzen. [10]
IDS koénnen anhand ihrer Platzierung im
Netzwerk in Host-based Intrusion Detection
Systems (HIDS) und Network-based Intru-
sion Detection Systems (NIDS) unterteilt
werden (siehe Abschnitte 2.1 und [2.2)). Un-
abhéangig von dieser Unterteilung arbeiten
diese Systeme im wesentlich anhand zweier
Vorgehensweisen:

1. Anomalieerkennung (engl. Anomaly
detection) [1][6][8]

2. Fehlgebrauchserkennung (engl. Misuse
detection) [1][6][8]

Bei der Anomalieerkennung wird das Ver-
halten des zu schiitzenden Rechners oder
Netzwerks beobachtet und iiberwacht. Da-
bei wird ein Modell erstellt, welches das
,nhormale Verhalten“ beschreibt. Abwei-
chungen davon werden entsprechend gemel-
det [6]. Die Fehlgebrauchserkennung geht
genau anders herum vor. Dabei werden an-
hand von Regeln bestimmte Aktionen de-
finiert, welche als Sicherheitsverstofl gelten
sollen. Der definierte Regelsatz kategorisiert

in einer bestimmten Reihenfolge auftreten-
de Ereignisse als sicherheitsrelevant. Bei ei-
nem detektierten Verstof3 wird dieser gemel-
det [6].

Die Unterschiede der beiden Erkennungs-
methodiken liegen darin, dass die Anomali-
eerkennung versucht Abweichungen von be-
kanntem, normalen Verhalten zu ermitteln.
Die Fehlgebrauchserkennung hingegen ver-
sucht bekanntes Fehlverhalten anhand der
zugrundeliegenden Regeln zu detektieren
[8].

2.1 Host-based Intrusion De-
tection Systems

Host-based Intrusion Detection Systems
iiberwachen einzelne Rechner. Hierbei wer-
den meist verschiedene Quellen genutzt,
um eine Menge von Ereignissen zu analy-
sieren. Quellen konnen hierbei bspw. die
System-Logs, oder die Firewall-Logs des
iiberwachten Systems sein. Aus diesen Logs
werden Events extrahiert, welche mittels
der gewihlten Strategie (Anomalie- oder
Fehlgebrauchserkennung, siehe Abschnitt
2)) analysiert werden. Die daraus entstehen-
den Meldungen (auch Alarme) werden je
nach Sicherheitsinfrastruktur entweder di-
rekt an einen Sicherheitsanalysten oder an
ein Security Information and Event Mana-
gement System (siche Abschnitt [3) weiter-
geleitet [6].

HIDS verfiigen iiber sehr Host-spezifische
Informationen, auf die andere Sicherheits-
mechanismen (wie bspw. NIDS, siehe Ab-
schnitt keinen Zugriff haben. Allerdings
sind HIDS auch sehr auf diese Informatio-
nen spezialisiert, weshalb sie auch keine In-
formationen iiber Aktivititen auBerhalb ih-



res betrachteten Systems haben.

2.2 Network-based Intrusion
Detection Systems

Network-based Intrusion Detection Sys-
tems (NIDS) {iberwachen im Gegensatz zu
HIDS Netzwerke und keine Systeme [I].
Hierzu wird der Netzwerkverkehr betrach-
tet und analysiert. Von besonderem Inter-
esse sind hierbei die Attribute des (Sender-
IP, Empfanger-1P, Paketgrofle, Zeit und
Inhalt)-Tupels [4]. Auch in diesem Fall kann
dann anhand der gewihlten Vorgehens-
weise (Anomalie- oder Fehlgebrauchserken-
nung, sieche Abschnitt [2)) entschieden wer-
den, ob sicherheitsrelevante Informationen
vorliegen und dementsprechend ein Alarm
geschaltet werden muss.

Die grundlegende Annahme von NIDS ist
allerdings, dass der iiberpriifte Netzwerk-
verkehr nicht verschliisselt ist, damit de-
tailliertere Informationen gewonnen werden
konnen.

Information
Manage-

3 Security
and Event
ment Systems

Security Information and Event Manage-
ment Systems (folgend SIEM-Systeme ge-
nannt) bilden einen zentralisierten Sam-
melpunkt fiir Daten-/Event-Quellen, wel-
che sicherheitsrelevante Informationen zur
Verfiigung stellen. Datenquellen kénnen
etwa Logging-Systeme, HIDS, NIDS, Fi-
rewalls, etc. sein. Die gesammelten Da-
ten werden gespeichert, verwaltet und zu
Events korreliert. Anhand dieser Events

konnen Alarme fiir die zustédndigen Sicher-
heitsanalysten geschaltet werden [2]. Der
Entstehung von SIEM-Systemen liegt der
Wachstum der Diversitdt von Datenquel-
len zugrunde. Diese Datenquellen beinhal-
ten jeweils spezifische Nutzerschnittstellen
und produzieren divers geartete Alarme.
Zusétzlich zu dieser Zusammenfassung und
Abstraktion der Daten der unterschiedli-
chen Quellen, bieten SIEM-Systeme ein
deutlich grofleres Kontext-Wissen als die
einzelnen Sensoren fiir sich betrachtet (wie
bspw. IDS). Dieses Wissen schafft zusam-
men mit geeigneten Visualisierungen einen
verbesserten Uberblick iiber Geschehnisse
im betrachteten Kontext der Infrastruktur,
sowie die Moglichkeit den in Abschnitt [6] ge-
schilderten Prozess auszufiihren. Aufgrund
der genannten Eigenschaften konnen SIEM-
Systeme auch fiir post-hoc Forensik genutzt
werden und so ggf. auch langsame, bzw.
stille Angriffe detektieren [2]. Solche An-
griffe schaffen es die IDS-Infrastruktur zu
durchdringen, ohne dass ein Alarm geschal-
tet wird. Ein Beispiel dafiir sind ,, Evasion-
Attacks®, welche das Wissen iiber die Ar-
beitsweise der verwendeten IDS ausnutzen
um nicht entdeckt zu werden [11].
Abbildung [1| zeigt den Datenimport eines
Open Source SIEM-Systems (SIEMonster).
Die auf der linken Seite angeordneten vir-
tuellen Maschinen, sind hierbei die Grund-
lage des Systems und der betriebenen Ser-
vices zur Annahme, Verarbeitung sowie zur
Korrelation von Alarmen und Logs. Diese
werden von den Systemen auf der rechten
Seite erzeugt und geliefert [7].
SIEM-Systeme haben eine hohe Leistungs-
anforderung an die verwendete Hardware
(oder an die der Installation zugrunde lie-
genden virtuellen Maschinen). Dies ist da-
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Abbildung 1: Aufbau und Datenfluss eines Open-Source SIEM-Systems (SIEMonster)

nach [7]

durch zu begriinden, dass diese Systeme
in einem sicherheitskritischen Bereich tétig
sind, in welchem die Detektionszeit von
Angriffen ausschlaggebend sein kann, um
mogliche Schédden einzuddmmen. Um dies
gewdhrleisten zu kénnen, muss die Event-
Korrellation (siehe Abschnitt [6) in einer
(je nach Einsatzszenario des Systems) an-
gemessenen Zeit durchgefithrt werden [2].

4 Computer Security
Incident Response
Teams

Computer Security Incident Response

Teams (CSIRTSs) erfassen, beurteilen und
reagieren auf detektierte Sicherheitsvorfélle
oder Berichte dieser [2][5]. CSIRTSs sind
Experten-Teams aus erfahrenen Analysten
mit einer festen Zugehorigkeit zu einer
Organisation, Regierung, Bildungseinrich-

tung, Region oder zu einem Land [2][5].
Um gewonnene Erfahrungen auszutauschen
und so mehr Nutzen aus dem Wissen
einzelner CSIRTSs ziehen zu konnen, be-
stehen Foren und Kommunikationsnetze
fiir etablierte CSIRTs [5]. Ein zusétzlicher
Vorteil dieser Kommunikationsnetze ist,
dass im Falle eines regionalen Vorfalls eine
schnelle Wissensverbreitung gewiéhrleistet
ist, sodass andere Betroffene gewarnt
werden konnen [9].

CSIRTs sind nicht ausschliellich auf die
genannten Aufgaben beschrinkt. Neben
der Uberwachung der ihnen zugewiesenen
Infrastruktur konnen diese Teams auch
Workshops und Schulungen fiir das Perso-
nal anbieten. Bspw. wird so versucht die
Mitarbeiter fiir Anzeichen eines Angriffs
zu sensibilisieren (engl. awareness) und ein
moglichst flachendeckendes Verstiandnis
von IT-Sicherheit zu vermitteln [5][9].
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Abbildung 2: Ubersicht der genannten
Komponenten und Parteien im Umgang mit
SIEM-Systemen

5 Security  Operations

Center

Damit CSIRTs ihrer Hauptaufgabe nach-
kommen konnen und sich mit moglichst
wenigen false-positives beschéftigen
miissen, arbeiten diese Teams héufig nicht
direkt mit einem SIEM-System. Deshalb
wird bspw. in grofleren Unternehmen eine
Verarbeitungsstruktur um das eigentliche
SIEM-System gebildet. Dieser sog. Security
Operations Center (SOC) ist eine meist
zentralisierte Verarbeitungsstruktur von
eingehenden Alarmen. Der Aufbau eines
solchen SOCs ist hierarchisch gegliedert.
Dabei werden Sicherheitsanalysten in
verschiedene Stufen eingeteilt. Diese Un-
terteilung erfolgt anhand der Erfahrung
des jeweiligen Sicherheitsanalysten. Je
mehr Erfahrung oder Spezialisierung ein

Sicherheitsanalyst vorweisen kann, desto
hoher ist die Stufe auf welcher er agiert.
Dabei nimmt die Anzahl an Analysten auf
hoheren Stufen ab und endet bei einem
CSIRT [2].

Sicherheitsanalysten der Stufe 1:
Die Hauptaufgabe von Analysten dieser
Stufe ist es, eine Vorsortierung der ein-
gehenden Alarme vorzunehmen. Dabei
soll ein moglichst hoher Durchsatz erzielt
werden, bei welchem eindeutige Fehlalarme
aussortiert werden. Kann der Analyst nicht
entscheiden ob es sich um einen Fehlalarm
handelt oder sogar sicher sagen, dass es sich
um einen potentiellen Sicherheitsvorfall
handelt, so wird dieser Alarm eskaliert
und von einem Analysten hoherer Stufe
bearbeitet. Es kann auch dazu beigetragen
werden Regeln eines SIEM-Systems zu
justieren, sodass diese weniger Fehlalarme
erzeugt. So kann die auslosende Regel
an einen SOC-Engineer gemeldet werden,
welcher die Schwellwerte entsprechend
anpasst [2].

Sicherheitsanalysten der Stufe 2: Auf
dieser Stufe werden Alarme bearbeitet,
die aus der Stufe 1 zur weiteren Analyse
itbergeben wurden. Analysten dieser Stufe
konnen anhand weiterer Quellen (bspw.
Threat Activity Alerts, Bedrohungsana-
lysen und damit zusammenhingende
Alarme von offentlichen Organisationen
oder interne System-Logs) ein grofleres
Kontextwissen aufbauen um die zu bear-
beitenden Alarme genauer zu untersuchen
und zu bewerten. Auf diese Weise erkannte
Sicherheitsvorfille werden mit allen damit
zusammenhédngenden Daten an die Stufe 3
weitergeleitet [2].

Spurensicherung und Security En-
gineers  (Sicherheitsanalysten der



Stufe 3 und héher): Auf dieser Ebene
werden Analysen iiber den Umfang und
die Auswirkungen des detektierten Si-
cherheitsvorfalls durchgefithrt und weitere
Mafinahmen eingeleitet, um einem ggf.
noch aktiven Angriff entgegenzuwirken.
Hierbei wird das zustdndige CSIRT in die
Arbeit eingebunden [2][9).

SOCs sind darauf ausgelegt, einen
moglichst hohen Durchsatz in der Be-
wertung von geschalteten Alarmen zu
erlangen. Das liegt unter anderem daran,
dass sehr viele Alarme (je nach Grofe des
SOCs und der iiberwachten Infrastruktur)
geschaltet werden. Selbst wenn nur wenige
false-positives auftreten, hat ein SOC
oftmals eine hohe Personalauslastung. Des
Weiteren sind SOCs eher auf die Erkennung
von Sicherheitsvorfillen, als auf die tief-
greifende Analyse solcher ausgelegt. Diese
wird im Falle eines Sicherheitsvorfalls an
das zustédndige CSIRT {ibergeben oder im
Falle eines grofleren SOCs durch die oben
genannten Stufen der Sicherheitsanalysten
abgedeckt [2]]9].

Eine Ubersicht iiber die Anordnung der
genannten Komponenten und Parteien
kann der Abbildung 2| entnommen werden.

6 Event Korrelation

Die in einem SIEM-System verarbeiteten
Alarme sind oftmals von spezialisierten
Sensoren wie HIDS erzeugt worden. Wie in
Abschnitt erlautert, sind die Informa-
tionen solcher Alarme nur auf den jeweili-
gen Kontext beschréankt. Allerdings kénnen
Angriffe an verschiedenen Stellen der Infra-
struktur stattfinden und ergeben als einzel-
ne Events im Kontext des jeweiligen Sensors

nur Aufschluss iiber die dort detektierte Ak-
tivitat selbst. Ziel der Event-Korrelation ist
es, Alarme zusammenzufiithren die zum glei-
chen Angriff gehoéren. Dadurch wird auch
die Anzahl an manuell zu bearbeitenden
Alarmen (siche Abschnitte {4 und re-
duziert, da einzelne Alarme zu sog. Meta-
Alarmen zusammengefithrt werden. , Da-
bei wird eine Baumstruktur gebildet, so-
dass jeder Meta-Alarm alle unter sich zu-
sammengefassten Alarme als Knoten hélt.
Auch Meta-Alarme kénnen zu einem weite-
ren Meta-Alarm zusammengefasst werden.
Bléatter eines solchen Baumes kénnen aller-
dings nur Basis-Alarme, also die von IDS
oder anderen Sensoren erzeugten Alarme,
sein “ [9)].

Ein SIEM-System ist nur so leistungsfihig
wie die in ihm zusammengefiihrten Senso-
ren, sodass weiterhin Fehlalarme auftreten
konnen und so auch verarbeitet bzw. be-
handelt werden miissen. Zusétzlich konnen
Alarme Informationen iiber fehlgeschlagene
Angriffe enthalten, welche fiir weitere Un-
tersuchungen nicht relevant sind, da die ge-
gebene Infrastruktur fiir die gewéhlte An-
griffsstrategie nicht anfillig ist. Auch solche
Alarme sollten aussortiert werden, um die
zustandigen Analysten in ihrer Aufgabe zu
unterstiitzen [10]. Allerdings sind diese In-
formation ggf. fiir andere Institutionen oder
die in Abschnitt 4] angesprochenen Kommu-
nikationsnetze und Foren interessant und
konnen so mit anderen Teams geteilt wer-
den.

Die im Folgenden erlauterten Korrelations-
komponenten kénnen der Abbildung [3] ent-
nommen werden.
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Abbildung 3: Darstellung der Eventkorrelationskomponenten nach Valeur et al [10]

6.1 Normalisierung

Um eine erfolgreiche Verarbeitung zu
gewihrleisten muss jeder eingehende Alarm
in ein einheitliches Format gebracht wer-
den. Die Notwendigkeit dessen wurde be-
reits in |3| angedeutet, als es um die Entste-
hung von SIEM-Systemen ging und bleibt
auch in diesem Zusammenhang bestehen:
Vielfiltige Sensoren liefern verschieden ko-
dierte Alarme. Die Eignung eines fiir die-
sen Schritt gewédhlten Formats hingt von
der involvierten IDS-Infrastruktur ab. Va-
leur et al [I0] nennen in diesem Zusammen-
hang das Intrusion Detection Message Ex-
change Format (IDMEF-Standard) [9][10].

6.2 Vorverarbeitung

Die verwendeten Sensoren der IDS-
Infrastruktur liefern neben einer Varianz
von unterschiedlich gearteten Formaten
auch unterschiedliche Informationen. Des-
halb ist es notwendig dass bestimmte
Attribute von Alarmen ggf. mit Standard-
werten gefiillt werden [I0]. Dabei spielen
bestimmte Attribute, wie bspw. ,[...] start-
time, end-time, source, and target“[10] eine

wichtige Rolle im Korrelationsprozess und
miissen befiillt werden um eine weitere
Verarbeitung zu ermoglichen.

6.3 Fusion

Die Fusionskomponente fithrt Alarme zu-
sammen die von unterschiedlichen IDS-
Systemen stammen, sich aber auf den glei-
chen Angriff beziehen. Dies sorgt gera-
de dann fiir eine Verringerung von Alar-
men, wenn die IDS-Infrastruktur redundant
ausgelegt ist oder Sensoren mit gleichem
Zusténdigkeitsbereich enthélt [I0]. Auch
hier spielt die Abstraktion von dem in Ab-
schnitt genannten lokalen Wissen von
Sensoren eine mafigebliche Rolle.

6.4 Verifikation

Um weitere nicht relevante Alarme oder
Fehlalarme herauszufiltern kann versucht
werden zu validieren ob ein detektierter An-
griff erfolgreich war. Dieser Prozess kann so-
wohl passiv, als auch aktiv sein.

Passive Verifikation arbeitet mit einem
Modell von der iiberwachten Infrastruk-



tur. Dabei wird die erkannte Angriffsstra-
tegie mit dem Verhalten des Modells ab-
geglichen. Wird festgestellt, dass der An-
griff keinen Erfolg haben kann, dann wird
der zugehorige Alarm aussortiert. Der Vor-
teil von passiver Verifikation ist die Ge-
schwindigkeit der Uberpriifung, da direkt
und ohne weitere Priifungen mit einem
Modell verglichen wird. Der Nachteil ist,
dass das Modell sorgfiltig gepflegt wer-
den muss und ggf. falsche Ergebnisse lie-
fert wenn neue Services eingefithrt wer-
den, oder die Netzwerktopologie verdndert
wird. Problematisch ist ebenfalls, dass kei-
ne zusdtzlichen Informationen {iiber das
Fehlschlagen des Angriffs gesammelt wer-
den. Wenn ein Angriff auf ein System
fehlschlagt kann dies aus verschiedenen
Griinden geschehen. Wenn also ein An-
griff | zuféllig“fehlschliagt, obwohl eine Ver-
wundbarkeit gegeniiber der Angriffsstrate-
gie gegeben ist kann dies dazu fiihren, dass
Alarme filschlicherweise aussortiert werden
[9][I0]. In diesem Fall spricht man von false-
negatives, welche moglichst zu vermeiden
sind.

Aktive Verifikation findet anhand di-
rekter Verbindungen zu den Zielsystemen
statt. Dabei werden die Zielsysteme auf
Anhaltspunkte eines erfolgreichen Angriffs
untersucht. Anhaltspunkte konnen bspw.
temporire Dateien oder Port-Offnungen in
der Host-Firewall sein. Mogliche Teilaspek-
te von aktiver Verifikation kénnen Port-
Scans oder direkte Zugriffe auf das Zielsys-
tem sein. Nachteilig bei diesem Vorgehen ist
die erzeugte Netzwerklast, sowie der Konfi-
gurationsaufwand von anderen Sicherheits-
mechanismen, welche ggf. von der aktiven
Verifikation alarmiert werden (das HIDS
des Zielsystems, oder das NIDS, welches

den Port-Scan bemerkt). Zusitzlich birgt
der Ansatz von direkten Zugriffen auf die
Zielsysteme die Problematik der Authenti-
fizierung, bzw. des Schliisselmanagements.
Dies kann eine groflere Herausforderung
darstellen wenn viele Systeme involviert
sind. Daraus folgt, dass diese Komponen-
te selbst ein lukratives Angriffsziel darstellt,
da Zugénge auf viele der iiberwachten Sys-
teme ermoglicht werden [10].

Der Vorteil gegeniiber passiver Verifikation
ist allerdings, dass mit dem Realzustand der
iiberwachten Infrastruktur gearbeitet wird.

6.5 Bedrohungsrekonstruktion
(Threat Reconstruction)

Diese Komponente fasst Alarme zusammen
die mutmaflich vom gleichen Angreifer aus-
gelost wurden (bspw. gleiche Ausgangs- und
Ziel-IP-Adresse). Dabei wird ein Zeitfens-
ter festgelegt, in welchem solche Alarme
zusammengefasst werden sollen. Problema-
tisch ist hierbei, dass Angriffe welche tiber
einen ldngeren Zeitraum stattfinden (Ad-
vanced Persistent Threats) ggf. nicht kor-
rekt erkannt oder zusammengefasst werden
[10].

6.6 Angriffsrekonstruktion
(Attack Session Recon-
struction)

In diesem Schritt wird versucht Alarme
einer Angriffs-Session zuzuordnen. Hierzu
werden Alarme von verschiedenen Sicher-
heitsmechanismen miteinander kombiniert
und in Relation gesetzt. Die zeitliche Rei-
henfolge spielt hierbei eine wichtige Rolle,
damit ein Angriffsmuster korrekt erkannt



werden kann. Anhand zusétzlicher Informa-
tionen iiber Vorgehensweisen von Angrei-
fern und aktuelle Bedrohungen (bspw. be-
zogen aus CSIRT-Foren und von anderen
Teams, siehe Abschnitt kann ermittelt
werden, ob bspw. noch ein weiterer Angriff
zu erwarten ist, weil eine Aktivitat als Vor-
bereitung klassifiziert werden konnte [10)].

6.7 Fokussierungserkennung
(Attack Focus Recogniti-
on)

Diese Komponente fasst Alarme zusammen,
welche die gleiche Fokussierung aufweisen.
Bei einigen Angriffen fokussieren sich viele
Systeme auf ein einzelnes Zielsystem. Da-
bei werden die geschalteten Alarme zu ei-
nem ,,Many20ne* Meta-Alarm zusammen-
gefasst, da sie die gleiche Ziel-IP-Adresse
aufweisen.

Ein weiteres Beispiel sind grofiflichige
Netzwerk-Scans, die von einem einzigen
System ausgefiihrt werden. Die so entste-
henden Alarme weisen in diesem Fall die
gleiche Ausgangs-IP-Adresse auf, sodass sie
zu einem ,,One2Many“ Meta-Alarm zusam-
mengefasst werden kénnen [10].

6.8 Korrelation von mehrstu-
figen Angriffen

Durch ausreichendes Kontextwissen {iber
Angriffsstrategien konnen bestimm-
te Abldufe von Aktivititen zu einem
Meta-Alarm  zusammengefasst ~ werden.
So koénnen bspw. alle (Meta-)Alarme,
die mit einem ,Island Hopping“-Angriff
zusammenhéngen, zu einem Meta-Alarm
zusammengefasst werden. Das Vorgehen

bei einem solchen Angriff kann wie folgt
beschrieben werden:

1. Verwundbarkeits-Scan auf der Suche
nach einem Zielsystem

2. Ubernahme des ersten Zielsystems

3. Verwundbarkeits-Scan ausgehend vom
ersten Zielsystem

4. Angriff weiterer Systeme ausgehend
vom ersten {ibernommenen System,
bzw. der anschliefend {ibernommenen
Systeme.

Anhand des so entstandenen Meta-Alarms
konnen die betroffenen Systeme ausgelesen
werden und bei Bedarf zu einem Graph zu-
sammengefiihrt werden [10].

6.9 Auswirkungsanalyse

Diese Komponente sammelt Informationen
iiber die Auswirkungen erfolgreicher An-
griffe. Dazu werden genaue Informationen
iiber den Zeitpunkt von Ausfillen von Ser-
vices benotigt, sowie Informationen iiber
Abhéngigkeiten von den iiberwachten Sys-
temen untereinander. Letzteres kann in ei-
ner Datenbank gespeichert werden, auf wel-
che immer dann zugegriffen wird, wenn ein
Angriff gemeldet wird. So wird anschlieSend
jedes System untersucht, welches in Verbin-
dung zu dem angegriffenen System steht.
Die hierbei ermittelten Informationen wer-
den mit in den entstehenden Meta-Alarm
integriert. Somit erlangen Sicherheitsana-
lysten einen Uberblick iiber potentiell be-
troffene Systeme [10].



6.10 Priorisierung

Um eine sinnvolle Reihenfolge in der
Verarbeitung von gemeldeter Alarme zu
gewihrleisten, werden (Meta-)Alarme prio-
risiert. Dabei muss beachtet werden, wel-
che Aktivitdten bzw. Systeme fiir die jewei-
lige Infrastruktur besonders kritisch sind.
So wiirden Angriffe auf besonders wichtige
Systeme dementsprechend hoher Priorisiert
werden. Zusétzlich konnen detektierte Alar-
me aufgrund der zugrundeliegenden Akti-
vitét priorisert werden. So wiirde bspw. ein
Port-Scan weniger kritisch eingestuft wer-
den, als ein Denial of Service Angriff. Die-
ser Punkt ist allerdings abhéngig von der Si-
cherheitsrichtlinie der jeweiligen Infrastruk-
tur oder Organisation [10].

7 Fazit und Ausblick

SIEM-Systeme sind notwendig um das
I'T-Sicherheitspersonal zu entlasten, fo-
rensische Untersuchungen zu erleichtern
und die Sicherheit von Betrieben und
Netzwerken zu verstidrken. Allerdings ist
ein solches System nicht immer sinnvoll
und dient eher der Zusammenfiihrung von
Sensoren. Dabei ist zu beachten, dass ein
SIEM-System immer nur so leistungsfahig
sein kann, wie die zugrundeliegende IDS-
Infrastruktur. Die Einfithrung eines solchen
Systems ist nur dann sinnvoll, sofern
eine solche Infrastruktur existiert und
sinnvolle Daten liefert. Die Arbeit des
IT-Sicherheitspersonals wird unterstiitzt
und es wird ein besserer Uberblick iiber
die im Netzwerk und auf den Rechnern der
iiberwachten Infrastruktur stattfindenden
Ereignisse erlangt. Die Einfiihrung ist nicht

nur fiir grofe Unternehmen relevant, da
kleine und mittelstdndische Unterneh-
men oftmals wenig IT-Sicherheitspersonal
beschéftigen und somit auch hier eine hohe
Auslastung besteht (siche Abschnitt [5)).

Im Zuge meiner Bachelorarbeit habe ich ein
Open-Source SIEM-System (SIEMonster
[7]) bei einem Hamburger Start-Up ein-
gefiihrt. Bei der Einfiihrung der technischen
Komponenten sind mir einige Schwierig-
keiten, bzw. Verbesserungsmoglichkeiten
des Systems aufgefallen. Dabei habe ich
mich insbesondere mit der Erweiterung
des Systems um fehlende Korrelations-
komponenten, wie der Einfiihrung eines
Fusionsprozesses, befasst (siehe Abschnitt
)

Im weiteren Verlauf meines Master-
Studiums werde ich mich mit weiteren
Open-Source Projekten auseinandersetzen
um zusitzliche Realisierungsmoglichkeiten
fiir ein solches SIEM-System zu verstehen.
Anschliefend wére eine Projektarbeit
denkbar, in welcher ich ein modulares
System entwerfe und prototypisch umsetze.
Hierbei steht fiir mich im Vordergrund,
dass moglichst viele Funktionalititen
wéhlbar sind, sodass ein passendes Deploy-
ment durchgefiihrt werden kann, ohne dass
unbenutzte Komponenten mit eingespielt
werden und so die Ubersichtlichkeit ein-
schranken. Ein weiterer Forschungsbereich
konnte die Realisierung oder Erweiterung
der genannten Projektarbeit um effektive
Event-Korrelationskomponenten sein.
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