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1 Einleitung

1.1 Problemstellung

Um Anforderungen fiir ein Cyber Physical System (CPS) zu erstellen, ist die Benennung von
konkreten Szenarien und deren Simulation hilfreich. Wenn ein CPS ein komplexes verteiltes
System wie ein Smart Home umfasst, ist eine Simulation im realen Raum nur umstandlich
moglich. Eine rein virtuelle Simulationslésung vereinfacht zwar den Versuchsaufbau, fithrt
jedoch zusatzliche Komplexitat, Fehleranfalligkeit und Implementierungsaufwand ein.

Aus diesem Grund soll ein Puppenhaus umgesetzt werden, mit welchem ein Smart Home
simuliert wird. Anhand dieses Aufbaus sollen Anforderungen fiir eine Softwareabstraktions-
schicht erstellt werden, welche die Steuerung eines verteilten Smart Homes tibernimmt und

dabei Schwerpunkte auf Erweiterbarkeit und Ausfallsicherheit legt.

1.2 Motivation

Fiir die Datenverarbeitung und -biindelung in einem Smart Environment stehen zahlreiche
Programme (wie z.B. openHAB und Node-RED) zur Verfiigung, welche tiber das Netzwerk Infor-
mationen von Internet of Things (IoT) Geraten entgegennehmen, sie nach einer vorgegebenen
Logik verarbeiten und wieder tiber das Netzwerk weitere Gerite steuern. Fiir die Entwicklung
der Software jener Geréte bieten diese Programme jedoch oft nur geringe Unterstiitzung.

Viele Sensoren und Aktoren erfordern direkte Interaktion mit Hardwareschnittstellen, also
z.B. General-purpose input/output (GPIO), 12C, Serial und Serial Peripheral Interface (SPI). Der
Linuxkernel bietet Treiber fiir jene Schnittstellen, die iiber sogenannte System Calls in der
Programmiersprache C gesteuert werden. Es ist also eine hohe Hardwarenéhe erforderlich, die
jedoch zwecks Wartbarkeit nicht mit Programmkomplexitit bezahlt werden darf.

Ein weiterer relevanter Punkt ist die Ausfallsicherheit. In einem Smart Home befinden sich
eine Vielzahl von kritischen Systemen, durch deren Fehlfunktion ein Personen- oder Sachscha-

den entsteht oder die Wohnung unbewohnbar wird. Dies umfasst die Steuerung von Licht-,
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Beliiftungs-, Bewiasserungs- und Brandmeldeanlagen, Heizungssysteme sowie Futterspendern
fiir Tiere. Da die Entwicklung in der Heimautomatisierung zu einem grofien Teil von der Maker
Community getrieben wird, die die Automatisierung des eigenen Zuhauses in ihrer Freizeit
vornimmt, ist der defensive Ansatz fiir diese Problematik, kritische Systeme nicht anzubinden.
U.a. soll in diesem Projekt untersucht werden, wie trotzdem eine Anbindung dieser Systeme

vorgenommen werden kann.

1.3 Abgrenzung

Wie bereits vorweggenommen, soll die zu entwickelnde Abstraktionsschicht nicht ausschlief3lich
fiir die Datenaggregation in einem Smart Environment zusténdig sein, sondern die Anbindung
von Hardwarekomponenten vereinfachen. Hier existieren Projekte wie Eclipse Smart Home und
Mbed, welche fiir die Implementierung verwendet werden kénnen. Leider haben diese Projekte
dem Ziel entgegenstehende Designphilosophien.

Eclipse Smart Home verwendet Java als Programmiersprache, welche sich durch eine hohe
Hardwareabstraktion auszeichnet. Hardwareanbindungen miissen in C geschrieben werden
und der Java Runtime verfiigbar gemacht werden. Zudem sieht die Architektur vor, dass ein
einzelner Dienst fur die komplette Datenaggregation zusténdig ist. Verteilte Datenverarbeitung
durchzufiithren ist nur mit der Entwicklung eigener Clienten oder durch den parallelen Betrieb
von zwei getrennten Datenaggregatoren moglich.

Mbed ist, daher der Name, auf Embeddedsysteme ausgelegt, lauft aber auch auf einem
vollwertigen Linux. Es ist zudem zur Anbindung an eine Cloudplattform vorgesehen und

erfordert folglich eine ausfallsichere Internetverbindung, um zu funktionieren.



2 Szenarien

Mit dem Puppenhaus soll anhand von drei Szenarien tiberpriift werden, ob die zu entwickelnde

Losung einem realistischen Anwendungsfall geniigt.

2.1 Aufstehen

Die Bewohnerin des Hauses wacht frith morgens auf und beginnt ihren Arbeitstag. Sobald sie sich
im Bett aufsetzt, dimmt die Beleuchtung des Schlafzimmers und Badezimmers hoch, bis im Raum
die Zielhelligkeit erreicht ist und die Tiir zum Badezimmer 6ffnet sich. Die Bewohnerin begibt
sich ins Badezimmer und beginnt die Morgenhygiene, wahrend das System die Kaffeemaschine
startet.

Sobald die Bewohnerin die Morgenhygiene abgeschlossen hat, begibt sie sich in die Kiiche,
wobei sie andere Raume durchquert. Das Licht dimmt im aktuellen Raum voll und in anliegenden
Réumen teilweise hoch. In weiter entfernten Réumen wird die Beleuchtung ausgeschaltet. Die
Tiiren zu angrenzenden Raumen 6ffnen sich.

Nachdem die Bewohnerin gefrithstiickt hat, begibt sie sich in den Eingangsraum. Die Tiir
schliefit sich hinter ihr und das Garagentor 6ffnet sich, wahrend die Bewohnerin sich fiir das
Verlassen des Hauses vorbereitet. Ist sie fertig 6ffnet sich die Tir zur Garage schlief3t sich
hinter ihr. Sie steigt in das Auto und fahrt aus der Garage. Das System schliefit daraufhin das

Garagentor.

2.2 Bird Alert

Die Bewohnerin besitzt einen Nymphensittich, der sich frei im Haus bewegen kann. Dem Vogel
ist der Zugang zum Arbeitszimmer, dem Atrium und dem Wohnzimmer gestattet. Fliegt er in
Réume, die anliegend zu verbotenen Rdumen liegen, so schlieflen sich die trennenden Tiiren.
Sollte der Vogel trotzdem in verbotene Rdume gelangen, so 16st das System einen Alarm aus,

den die Bewohnerin einsehen kann. Dabei wird unterschiedenen, ob der Vogel in einen Raum
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gelangt ist, dessen Hygiene dadurch beeintrachtigt wird oder einen Raum, durch den der Vogel
nach draufien gelangen kann. Erster Fall ist als Warnung zu betrachten, zweiter als kritischer
Zustand.

2.3 Ventilation

Viele Neubauten sind Niedrigenergiehéduser, welche eine aktive Liiftung erfordern. In diesem
Haus soll das System bestimmen konnen, in welchem Raum Luft ausgetauscht wird. Entschieden
wird dies anhand von Luftqualitdtssensoren, die in den Raumen angebracht sind. Hat ein Raum
eine Temperatur, die auflerhalb des Sollbereichs liegt oder ist die Luft verbraucht so wird die
Beluftung angemessen verstarkt. Sollten die Messwerte stark auflerhalb der Toleranzzone liegen,
so ist der Benutzer anhand eines Alarms aufzufordern, den Raum zu verlassen.

Da diese Funktion kritisch ist und deren Ausfall zu Schiden an Wohnung und Menschen
fithren kann, muss sie gegen Ausfall abgesichert sein. Durch Redundanz soll es méglich sein,
einen Teil des Systems aufler Betrieb zu nehmen, ohne die Funktionsfahigkeit signifikant zu

beeintrachtigen.



3 Umsetzung

In diesem Kapitel wird auf die Umsetzung des Puppenhauses eingegangen. Dies Umfasst den

Hardware- und Softwareteil der Arbeit.

3.1 Hardware

Unter Hardware ist der Rohbau des Puppenhauses selbst, die verwendete Elektronik und die

Ausfithrungsplattformen zusammengefasst.

3.1.1 Grundriss

Der Grundriss des Puppenhauses wurde von Grund auf konzipiert und orientiert sich an
Anforderungen eines fiktiven Zweipersonenhaushalts mit Haustieren. Die in echten Hausern
bestehenden architektonische Einschriankungen wurden aufgrund des Anwendungsszenarios
nicht beachtet.

Der entworfene Grundriss (Siehe Abbildung 3.1) beinhaltet ein zentrales Atrium, welches an
alle Wohnraume angrenzt und eine Topfpflanze enthilt, die als Reprasentant fiir einen Baum
fungiert. Die Wohnraume teilen sich auf in Schlaf-, Bade- und Wohnzimmer sowie Kiiche und
Hobbyraum. Zusatzlich dazu befindet sich hinter Kiiche und Wohnzimmer ein Hauswirtschafts-
und Eingangsraum sowie eine Garage.

Konzeptionell soll die Versorgung mit natiirlichem Licht und Frischluft ausschlief8lich durch
das Atrium statt finden. Die korrekte Ausleuchtung mit Tageslicht wiirde das Projekt an anderen
Stellen unflexibel gestalten, weswegen dieser Aspekt hier vernachlassigt wird. Die Beliiftung
des Hauses soll aktiv in den Raumen Luft ableiten, sodass iiber eine Zuleitung im Atrium Luft

nachstromen kann.
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Hobbyraum Kiche Hauswirtschaftsraum
et =H
Atrium Eingangshalle
Schlafzimmer Badezimmer Wohnzimmer Garage

Abbildung 3.1: Grundriss des Puppenhauses

3.1.2 Rohbau

Fiir die Grundfliache des Puppenhauses wurde ein Seminartisch mit 80 cm Breite und 60 cm Tiefe
verwendet. Durch die bereits vorhandenen Beine kann das Puppenhaus innerhalb des Raumes
aufgestellt werden und ist dadurch von allen Seiten einfach zugénglich. Um den Zustand
von Tiiren ausdriicken zu kénnen, wurden in den Boden Locher an Verbindungspunkten
gesdgt und mit einer Polysterolscheiben tiberdeckt, durch welche hindurch der Durchgang
eingefarbt beleuchtet werden kann. Fiir die Wande werden Pressholzplatten aus Birke mit
10 mm Durchmesser verwendet. Die Aussparungen fiir die Tiiren wurden hier als kompletter
Durchschnitt umgesetzt. Die Ummantlung des Atriums besteht aus zwei 2 mm Polysterolplatten

mit einem Zwischenraum von & mim.
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Um Luftbewegung zu analysieren, wird die Wohnung mit einer Decke aus 2 mm Polysterol
ausgestattet, welche bedarfsweise mit lichtundurchlédssigem Stoff iiberdeckt werden kann. Die
Kontaktflache wird mit einer diinnen Schicht Montagekleber belegt, um Luftziige zu vermeiden.

Das Computersystem wird offen auf der Unterseite des Bodens montiert. Mittels Bohrungen
wird benétigte Verkabelung in die Rdume eingefiihrt. In fiinf der Rdume wird zusitzlich eine

Aussparung in die Wénde geségt, durch welche jeweils ein Lifter Luft absaugen kann.

3.1.3 Baugruppen

Fiir die Funktionalitit des Puppenhauses werden mehrere elektronische Baugruppen verwendet,
die bis auf die SK6812 LEDs tiber 12C angesteuert werden. Jede Baugruppe verfiigt tiber eine
eigene Kontrollgruppe, welche Kommandos ausfithren kann, die von einem Controller gesendet

werden.

BME680 Ein Umweltsensor zum Erfassen von Temperatur, Feuchtigkeit, Qualitit und Druck
der Umgebungsluft. Der verwendete Chip ist selbstkalibrierend, weswegen Messwerte hinrei-
chend prazise sind. Pro Raum im Puppenhaus wird ein Sensor verwendet, aus wessen Daten die

bendtigte Luftdurchwilzung pro Raum ermittelt wird.

SK6812 Dieses Bauteil beinhaltet eine RGBW LED, welche durch ein 1-Wire Protokoll in
Reihe angesteuert werden kann. Dies erspart komplexe Verdrahtung Softwarebauten. Die Lange
einer solchen Reihe ist in Theorie auf 1024 Einheiten begrenzt. Diese Pixel werden verwendet,
um das Puppenhaus von innen zu beleuchten. Alle Pixel werden dabei in einer Reihe angesteuert.
Wihrend der separate weifle Farbkanal zur Erhellung genutzt werden kann, kénnen die RGB

Kanile die Raume thematisch einfarben.

TSL2561 Ein Helligkeitssensor, der sich durch einen breiten Messbereich auszeichnet. Er
wird verwendet um die aktuelle Helligkeit innerhalb und auflerhalb des Hauses zu ermitteln,
um die benotigte Helligkeit fiir die Raumbeleuchtung zu errechnen und diese entsprechend

einzustellen.

PCA9685 Ein Pulsweitenmodulation (PWM) Treiber, welcher die Stromzufuhr zu den Lif-
tern reguliert. Die GPIOs von System-on-a-Chip (SoC) Platinen verfiigen in der Regel tiber
keine PWM Hardwareunterstiitzung, um Abnehmer mit reduzierter Leistung zu betreiben. Die

Baugruppe kann Ausgénge mit maximal 1.6 kHz unabhéngig vom SoC ansteuern. Zwischen
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diesem Bauteil und den Liftern befindet zudem eine H Bridge, welche das Steuersignal auf den

Laststrom des Motors tibersetzt.

Figurensockel Um die Szenarien zu erfiillen ist es notig, festlegen zu konnen, in welchem
Raum sich bestimmte Personen befinden. Die Personen sollen in diesem Projekt als Figuren im
Puppenhaus dargestellt werden. Zur Umsetzung bieten sich verschiedene Moglichkeiten an.
So konnte ein funkbasiertes Ortungssystem eingesetzt werden, welches jedoch, sowohl vom
Arbeitsaufwand als auch von den Kosten her, den Umfang dieser Arbeit sprengen wiirde. Fir
dieses Projekt wird daher eine effizientere Losung verwendet: Vierpolige Sockel werden in den
Réumen des Puppenhauses im Boden angebracht. Jede Figur enthilt an der Unterseite einen
Stecker fiir jenen Sockel. An zwei Adern des Steckers werden je Masse und Logikspannung
der Embeddedsysteme angelegt, die ibrigen zwei Adern sind digitale Eingange. Innerhalb der
Stecker werden die Adern der Eingénge mit Masse oder Logikspannung fest verdrahtet. Durch
das Einlesen der Eingédnge der Sockel kann eindeutig ermittelt werden, welche der drei Figuren
sich in einem Sockel befindet. Durch den Einsatz von Pullup Widerstinden kann zudem ermittelt

werden, ob kein Stecker verbunden ist.

3.1.4 Ausfiihrungsplattform

Die virtuellen Komponenten des Aufbaus sollen verteilt auf mehreren SoCs laufen, um Aus-
fallsicherheit und angemessene Performance herzustellen. Dazu werden insgesamt 5 SoCs in
einem Netzwerk zusammengeschaltet. Ein System wird einem Raum zugeordnet und unter
diesem montiert. Es itbernimmt dabei praferiert Aufgaben dieses Raumes, kann aber auch bei
Ausfillen fiir weitere Raume einspringen. Dazu ist ein entsprechendes Design der Verdrahtung
erforderlich.

Fiir dieses Projekt werden als SoCs Raspberry Pis der Version 2 verwendet, da diese die

erforderlichen Anforderungen erfiillten und dem Preisrahmen entsprechen.

3.1.5 Verdrahtung

Samtliche Komponenten des Puppenhauses benétigen eine Spannungsquelle von 5 V. Diese
wird von einem Step Down Converter mit 40 A Kapazitit bereitgestellt.

Die Komponenten BME680, TSL2561 und PCA9685 werden iiber das Busprotokoll I12C ange-
sprochen, welches ein sog. Multi-Master Setup, also mehrere aktive Kommunikationsteilnehmer,

unterstiitzt. Dies bedeutet, dass mehrere Plattformen sich den Zugriff auf Baugruppen tiiber eine
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Leitung teilen kénnen. Dies erméglicht die direkte Verdrahtung von zwei Systemen mit den
Baugruppen. Zusétzliche Elektronik wiirde hier gegen Hardwareversagen und Blockade der
Baugruppe riisten. Aufgrund der Adressbeschrankung der Baugruppen und zwecks Erhéhung
der Ausfallsicherheit werden die Baugruppen auf mehrere Busse aufgeteilt, welche von je zwei
Systemen angesprochen werden kénnen.

Der SK6812 wird iiber ein properitires Protokoll angesprochen, welches mit SPI iibertragen
wird. Um hier mehreren Systemen Zugriff auf die Baugruppe zu geben, muss das SPI System auf
inaktiven Systemen deaktiviert werden, da die SPI Spezifikation keinen Multi-Master Betrieb
vorsieht. [1]

3.2 Software Infrastruktur

Dieser Abschnitt handelt von der eigentlichen Softwareinfrastruktur, die fiir die Arbeit umgesetzt
wurde. Dies Umfasst die Bereitstellung, den Aufbau des Clusters und die Verbindung von
Agenten, sowie die eigentliche Systeminfrastruktur, die fiir den reibungslosen Softwarebetrieb

aufgestellt wurde.

3.2.1 Bereitstellung

Die Anzahl der zu betreuenden Betriebssysteme ist mit fiinf gering gehalten, nichtsdestotrotz
ist der Aufwand fir die Konfiguration und Wartung der Systeme signifikant. Softwareupda-
tes miissen regelméflig durchgefithrt sowie eine Sammlung von Konfigurationsdateien und
Verschliisselungszertifikaten auf alle Systeme verteilt werden. Grundsitzlich lasst sich der

Bereitstellungsprozess in drei Schritte unterteilen:

Provisioning Die Installation und Konfiguration eines Betriebssystems wird in der Pro-
visioningphase iibernommen. Dies bedeutet das Aufspielen eines Dateisystems und initiale
Konfiguration eines Configuration Management Dienstes. Uber diesen werden fiir das Zielsys-
tem bendtigte Bibliotheken installiert und die Hardwareschnittstellen vorbereitet. Im konkreten
Anwendungsfall beinhaltet dies den Einsatz von Docker und die Zusammenfiithrung der einzel-
nen Knoten in einen Schwarm. Hinzu kommt die Installation einer Python Laufzeitumgebung

fir die hardwarenahen Agenten.
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Deployment Die Auslieferung der eigentlichen Nutzlast, also dem Quellcode der Agenten,
muss ebenfalls konsistent iiber alle Systeme hinweg erfolgen. Zudem miissen die Prozesse der
Agenten im Betriebssystem als Dienste konfiguriert und bei Quellcodeanderungen neu gestartet
werden.

Fir die Durchfithrung dieser Aufgaben wird Salt verwendet. Diese Software erfordert, dass
der Zielzustand eines Systems definiert wird. Der Dienst selber kiimmert sich um die Ermitt-
lung und Umsetzung der nétigen Schritte, um das System in den Zielzustand zu iiberfiihren.
Das Agentenframework kommuniziert mittels der Transportverschliisselung Transport Layer
Security (TLS) und authentifiziert sowohl Server als auch Clienten tiber Zertifikate. Dafiir ist
eine Certificate Authority (CA) nétig, welche den Teilnehmern dieses Netzwerkes Vertrauen
ausspricht. Die Verwaltung dieser CA kann vollstandig durch Salt ibernommen werden. Ent-
sprechend konfigurierte Knoten erhalten tiber einen sicheren Transportweg Zerifikate, die von

den dort eingesetzten Agenten direkt verwendet werden konnen.

3.2.2 Cluster

Wie in Abschnitt 3.1.4 aufgezeigt werden fiinf SoC zusammengeschlossen. Diese werden mit
entsprechender Software zu einem Schwarm gebtindelt. In vorhergegangen Arbeiten wurde
Docker als angebrachte Virtualisierungslosung ermittelt [2][3]. Zur Clusterisierung kénnte wie
vorhergegangen Kubernetes verwendet werden. Fiir diesen Anwendungsfall ist jedoch eine
hohere Ausfallsicherheit von Noten, weswegen eine weniger tiberladene Losung erforderlich
ist. Deshalb wird fiir dieses Projekt Docker Swarm verwendet.

Der Schwarm besteht aus fiinf Knoten, die allesamt als Manager fungieren, also in Kooperation
die einzelnen Dienste koordinieren.

Vor dem Beginn der detailierten Projektumsetzung sind zwei Container einzurichten, die
die Grundfunktionalitat des Systems erméglichen. Zum einen ist dies ein Messagebroker, {iber
welchen alle Agenten miteinander kommunizieren. Dies kann als einzelner Container oder eine
Sammlung von geclusterten Containern sein. Zum anderen ist ein Agent mit hoher Ausfallsi-
cherheit nétig, der den Zustand des Gesamtsystems iiberwacht und anhand der Situation das

System konfiguriert.

10
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3.2.3 Agenten

Innerhalb des Multiagentensystems werden verschiedene Funktionsbereiche umgesetzt, welche
zu einer umfangreichen Anzahl von Agenten fithren. In diesem Dokument soll deshalb auf zwei
Bereiche eingegangen werden: Die Ansteuerung der Beleuchtung und die Ventilationsregelung.

Die Beleuchtungsstimmung und -intensitit der Riume des Puppenhauses wird unabhangig
voneinander vorgenommen. Relevante Eingangsdaten dazu sind, welche Bewohner des Hauses
sich im Raum befinden, welche Helligkeit dort herrscht und welches Farbthema gewiinscht ist.
Fiir eine Ubersicht tiber beteiligte Agenten und die resultierenden Datenstrome siehe Abbildung
3.2. In der Abbildung wird dabei, der Ubersichtlichkeit halber, nur auf Agenten eingegangen,

die fur die Steuerung des Hobbyraums nétig sind.

livingroom |__|
compositor

hobbyroom occupied

GPI #23
Occupation
detector
GPI #24
hobbyroo <[ hobbyroom sk6812 sk6812
B — merger ; . :
color <[ compositor high driver low driver
TSL2561 hobbyroom brightness
high driver
kitchen | |
compositor

TSL2561
low driver

Abbildung 3.2: Verwendete Agenten zur Beleuchtungsregelung
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Die Steuerung der Ventilationssysteme wird wie bei der Beleuchtung von mehreren Agenten
in Kooperation erledigt. Siehe dazu Abbildung 3.3. Auch hier sind nur fiir den Hobbyraum

relevante Agenten eingezeichnet.

1 pca9685 pca9685
% override high driver low driver
hobbyroom g
temperature
hobbyroom
BME680 5[ BMEG80 D hobbyroom ventilation indicator:

low driver high driverjj humidity decider

hobbyroom
air quality

Abbildung 3.3: Verwendete Agenten zur Ventilationsregelung
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4 Schluss

4.1 Fazit

Die in der Einleitung aufgestellten Szenarien konnen mit der erstellten Hardwarel6sung um-
gesetzt werden. Selbst komplexere Beleuchtungsszenen sind mit dem verwendeten System
umsetzbar und durch die Beliftungsanlage kann das komplexe Zusammenwirken verschiedener
Komponenten in einem Echtzeitsystem getestet werden. Die Umsetzung eines vollstindigen
Cluster- und Deploymentsystems fithrt dazu, dass das Puppenhaus auch in Zukunft auf einfache

Weise Updates erfahren kann.

4.2 Ausblick

Dank dieses Projektes kann die erwahnte Abstraktionsschicht in folgenden Arbeiten vollstindi-
ges implementiert und schon wéihrend der Entwicklung anhand dieser Testumgebung tiberpriift
und angepasst werden. Auf Basis der aufgestellten Anwendungsszenarien kann zudem ermittelt
werden, ob weitere Anpassungen notig sind. Nach der Fertigstellung der Abstraktionsschicht

kann das Puppenhaus fiir andere Projekte der HAW Hamburg weiterverwendet werden.

13



Glossar

Agent “Ein Agent ist ein Computersystem, das sich in einer bestimmten Umgebung befindet
und welches fahig ist, eigenstandige Aktionen in dieser Umgebung durchzufithren, um

seine (vorgegebenen) Ziele zu erreichen”[4]. 9

C Eine altere, weit verbreite prozedurale Programmiersprache. 2

CA Ein Stammzertifikat, welches bei Verschlisselungsmechanismen anderen Zertifikaten

Vertrauen zuschreibt. 9

CPS Cyber Physical System, die Kombination von Geraten mit Elektronische Datenverarbeitung

(EDV) Komponenten und der Zusammenfithrung dieser in ein Netzwerk. 1

Eclipse Smart Home Ein Framework fiir die Anbindung von Smart Home Komponenten

verschiedener Hersteller[5]. 2

GPIO Durch einen Prozessor auf einem SoC direkt ansprechbare Eingangs- und Ausgangslei-

tungen. 1, 7

12C Ein Busprotokoll fiir die Ansteuerung von Teilkomponenten innerhalb einer Hardware-

komponente. 1, 6, 7

loT Internet of Things, die Vernetzung von Geriten zum Datenaustausch. 1
Java Eine weit verbreitete objektorientierte Hochprogrammiersprache. 2
Linux Ein universell einsetzbares Betriebssystem mit freien Lizenzbestimmungen. 2

Mbed Ein Betriebssystem fiir eingebettete ARM-Prozessor Architekturen mit starkem Anwen-
dungsbezug auf das IoT[6]. 2

14
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Node-RED Ein webbasiertes Programm zur Verarbeitung von Daten. 1

openHAB Ein webbasiertes Programm zur Verarbeitung von Daten. 1

PWM Ein Verfahren mit welchem digitale Systeme analoge Signale emulieren kénnen. 7

Salt Ein Configuration Management Tool[7]. 9

Serial Ein Kommunikationsprotokoll fiir den Austausch von Daten zwischen zwei Teilnehmern.
1

Smart Environment Eine Umgebung mit vernetzten automatisierbaren Geriten und Compu-

tern. 1, 2
Smart Home Ein Haushalt mit Smart Environment Fahigkeiten. 1

SoC Eine Integrierte Schaltung, die ein komplettes Computersystem und andere Schaltungen
beinhaltet. 7, 9

SPI Ein Busprotokoll fiir die Ansteuerung von Teilkomponenten innerhalb einer Hardware-

komponente. 1, 8

Step Down Converter Ein Spannungswandler, der die Eingangsspannung um einen spezifi-

schen Wert reduziert. 7

System Call Der Aufruf von Betriebssystemfunktionalititen durch normale Programme mit-

tels Funktionsaufruf. 1

TLS Eine Transportverschliisselung fiir Netzwerke. 9
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