Hochschule fiir Angewandte Wissenschaften Hamburg
Hamburg University of Applied Sciences

Fakultdt Technik und Informatik Faculty of Engineering and Computer Science
Department Informatik Department of Computer Science



Bjorn Kulas

WebRTC basiertes Peer-to-Peer Echtzeitdaten-
Managementsystem mit Browser unterstiitzter
Visualisierung

Bachelorarbeit eingereicht im Rahmen der Bachelorprifung

im Studiengang Bachelor of Science Technische Informatik
am Department Informatik

der Fakultat Technik und Informatik

der Hochschule fiir Angewandte Wissenschaften Hamburg

Betreuender Priifer : Prof. Dr. Hans Heinrich Heitmann
Zweitgutachter : Prof. Dr. Kai von Luck

Abgegeben am 09.04.2015



Bjorn Kulas

Thema der Arbeit
WebRTC basiertes Peer-to-Peer Echtzeitdaten-Managementsystem mit Browser
unterstltzter Visualisierung.

Stichworte
WebRTC, WebSocket, DataChannel, EKG, Web-Browser

Kurzzusammenfassung
Das Ziel dieser Bachelorarbeit ist die Entwicklung eines Echtzeitdaten-
Managementsystem, welches Echtzeitdaten vom Sender zum Empfanger tber eine
Peer-to-Peer Verbindung Ubertragt und anschlieBend in einem Browser zur
Betrachtung visualisiert. Die praktische Losung wurde beispielhaft fir die
Ubertragung von EKG Daten entworfen.

Bjorn Kulas

Title of the paper
WebRTC-based peer-to-peer real-time-data management system with browser
supported visualization.

Keywords
WebRTC, WebSocket, DataChannel, ECG, Web-Browser

Abstract
The object of this bachelor thesis is the development of a real-time data-
management system which real-time data from the transmitter to the receiver via
peer-to-peer connection transmits and afterwards in a browser to observation
visualizes. The practical solution is exemplified designed for the transmission of ECG
data.



Inhaltsverzeichnis

1 EinfUhrung.....coceeiieiiiiiiiiiiiirnrecnecresseecsencsesenssnsenees 10

0 N ¥/ o H 1Y = A o [P P PP P PP PP PPPPPPPPPPPPPPPRY 10
i A A =Y (- U o = PSR SPRUPPRPRN 11
1.3 Gliederung der Arbeit ......cccceiee i 11

2 Eingesetzte Echtzeit Standards........cccccvvveiiiniiieniiennnnan. 12

2.1 WebSOCKEL ... 12
2.1.1 BINIEITUNG «eveeeieee e e e e ee e e e sabee e e e eares 12
2.1.2 Hintergriinde zur ENtWicklUNg ......coovviiiiiiiiiecee e 13
2.1.3 Beispiel: Was macht Echtzeit in Web-Anwendungen aus...........cccceevveeenneen. 14
2.14 Vorteile und Eigenschaften des WebSocket-Protokolls.........cccccceecvveeeennnenn. 16
2.15 Verbindungsaufbau einer WebSocket-Verbindung .........ccccecveeeiiciieeicnnnen. 17
2.1.6 WEDSOCKET MESSAZES.....uviiiieiiiieieiieie ettt ctree e e e et e e e strae e s sareee s 21
2.1.7 Payload Masking ........eeeiiciiiiiiiiiie e 24
2.1.8 Abbau einer WebSocket-Verbindung ..........ccccueeeeeiieecciieee e, 28

2.2 WEDBRTC ittt et s s e s e e s e e e araee s 29
2.2.1 BINIEITUNE «eveeeeeee et et e e e e e e abee e e e nres 29
2.2.2 ENtWICKIUNG coceeeee e e 30
223 APChITEKEUT .o e 30
224 WEDRTC ProtoKOIIE ...c..eeeeeeeeeee e 33

2.2.5

Die RTCPEEIrCONNECEION c.uueiiiete ettt e e e e e eaae s e e e e e eeana s 37



Einflhrung 5

2.2.6 SigNaling Channel ......coouiiieeee e e 39
2.2.7 Herstellen der RTCPeerConnection.........cccccecveeveeneeneeneinieenieesie e 40
2.2.8 Der RTCDAtaChannel ... ..ooiee ittt 42
2.29 Kommunikation Giber den RTCDataChannel .........cccccevvieenieniee e, 44

3 Entwicklungs- & Anforderungsanalyse.........cc.cccccc.cvv...... 45

3.1 ENtWIcKIUNGSSZENAIIO cocueviieeieiiieee ettt e 45
3.2 AnNWeNAUNESTAIIE.....eiiiieieee e 47
3.3 AnforderungsanalySe ......ueeiieiiiiiiiiiiie e 52
3.3.1 Funktionale ANforderungen ........cooocveeiiciiee e 52
3.3.2 Nicht funktionale Anforderungen .......cccccveeeeciiee e 61

T S 0 1T T-{ o LR -1

4.1 WEbSOCKET-SEIVET ...cco ittt 71
4.1.1 MESSAEE-SYSTEIM <. e e 71
4.1.2 PEEI ENAPOINT...uiiiiiiiiiieccctee ettt e et e e re e e s et ee e e e eabe e e e eares 73
4.1.3 (0 0T 1o = gV [ oY) [ o SRR 79

VA 1Y o B AN 1YY T o o [ o = SRR 82
4.2.1 SENAEITISTE. .. ittt st st e e e e naeeas 82
4.2.2 CRAE et ettt s et b e st e e 83
4.2.3 EKG KUV ..ttt 83

4.3 EKG DAten SENUEN ....eviiiiiiiiee ettt ettt st e e s aree e s 84

5 RealiSierung......ccciieiieiiieiieiiniiiiieiiiiiiieieae. 86

5.1  WebSocket-Server in Java.......ccoeeiiiiiiiieeieeeeeeeee e 86
5.1.1 MESSAZE-SYSTEM ..o, 90
5.1.2 ENCOARI .. e e 91
5.1.3 =Yoo o =T TP SR PP PP 94
5.1.4 KONSOIENAUSZADE ...ttt e e 94
5.1.5 WebSocket Handshake .........coceeieiieiiiieeeeeeeeeee e 95
5.1.6 [0 01Xl = 0 T o Yo [ oY SRR 96

5.1.7 T ol o1 Vo T oo 12| SRR 97



Einflhrung 6

6

7

5.2 Web-SeIte..ciiiiiii s 102
5.2.1 SENAEITISTO. .ttt 103
5.2.2 EKG KUNVE e 104
523 (61 - 1 PSSR 111
5.2.4 KONSOIE .t 113
5.2.5 INFOrMAtIONEN ..ot 113

5.3 EKG Daten SENAer .......cooiiiiiiiiiiiiieeiec e 115
53.1 VOPWOIT oottt e e e n e 115
5.3.2 Allgemeines Verhalten des EKG Daten Senders........ccccoevveeeevvveeeenncieeeeennen, 115
533 Implementierung flr Web-Browser........cccceceecieiiecciiee e 120
5.3.4 Implementierung flr NOdE.JS .....cooviiii i 121

5.4  Verwendung fremden Codes ......ccoomriiieiiiiieiiiiiiieeee e ee e 123
54.1 (ol oYU i =T o LSRR 123
5.4.2 o Yo L= g LSRR 123
543 NOAE-WEDITC ...ttt sttt 123
5.4.4 S bbbttt sttt e b e be e bt e et e e teereen 123
5.4.5 [ 1 a1 a g ¥ o USRS 124
5.4.6 B G S Y N e 124

Experimente.....cccccivciiiiiiiiiiiiiininicienenennnneneee. 125

6.1 Datenvolumen einer Peer-to-Peer Verbindung.........cccccuvivvveeienicccnnnnnen. 125
6.1.1 Maximales DatenVOIUMEN ......c.eiiviiiiiieecieecee et 128
6.2  Simultaner Betrieb von Peer-to-Peer Verbindungen.......cc.ccccceeeveeennnnnenn. 130
6.2.1 Datenvolumen mehreren Peer-to-Peer Verbindungen ..........cccceeeevveeenneee. 131
6.2.2 Auslastung der EKG Daten Sender LOSUNGEN.......cccuveeeeeivieeeccieeeeeeiiee e 132
6.3  Datenfluss unter Auslastung des Uploads ........ccccceeeeeeicciiieeeeee e, 134

Schlussfolgerung.......cceeceeereiieiieireireiieirecencencencenceeennens. 136

7.1 ZUSAMMENTASSUNE .ccoiiiiirieiieeeeeiecireeee e e e e eeseeinrreeeeeeeeeesanrreseeeeeesesnanssseees 136
2 A £ (=Y 1= (T 1RSSR 137
2 T - .4 | AU 138

T4 AUSBIICK i e 139



Einflhrung




Einflhrung 8
Abbildungsverzeichnis
Abbildung 2.1.3-1.: WebSocket Kommunikation: Aktienkurs..........cccvevveeiviiieiiiiiiieeecieen 14
Abbildung 2.1.5-2.: WebSocket URI’s, aus [RFCBA55] ........ccoviieeeeiieeiiiiieeee e eeecireee e e e e 17
Abbildung 2.1.5-3.: Einsatz einer verschlisselten WebSocket-Verbindung, aus [KAAZING]. 18
Abbildung 2.1.5-4.: Clientseitiger Handshake beim Verbindungsaufbau, aus [RFC6455]..... 19
Abbildung 2.1.5-5.: Serverseitiger Handshake beim Verbindungsaufbau, aus [RFC6455].... 20
Abbildung 2.1.5-6.:Generierung des Werts fiir das Header-Feld Sec-WebSocket-Accept.... 21
Abbildung 2.1.6-7.: Ablauf einer WebSocket-Verbindung.........cccccoueieviiiiiiicieeiccieee e, 23
Abbildung 2.1.7-8.: Clientseitige WebSocket Text MeSSage. ......cccvveeercrieeeeiirieeeeiireeeeenneenn 24
Abbildung 2.1.7-9.: UTF-8 Darstellung €ines StriNg ......cccceeeeiiieeeeiiieee e 25
Abbildung 2.1.7-10.: Maskieren der Payload.........c.cceeeciieieeciiie et 26
Abbildung 2.1.7-11.: Demaskieren der maskierten Payload.........cc.ccceeevveeeiiiieeecccieee e, 27
Abbildung 2.1.7-12.: Darstellung von UTF-8 in StriNg.......cccccoveeeiiiiieeeeciiee et e e 28
Abbildung 2.2.3-13.: Die Architektur von WebRTC, aus [WebRTCorg]........cccooeveeecrrvrercnnenn. 31
Abbildung 2.2.3-14.: Differenz der Browser API's, aus [WebRTCorg].......ccccecvvvreeicrereeccnnnnn. 32
Abbildung 2.2.4-15.: WebRTC Protokolle, aus [BroNet] ......ccccceveeeeereiiiireeeeeeeeeeciireeeeeeeeeeenns 34
Abbildung 2.2.4-16.: Offer/Answer-Modell, aus [BrONEt]......cccccevvvevereeeereceeeeree e 37
Abbildung 2.2.6-17.: Mégliche Varianten eines Signaling Channels zwischen zwei Peers, aus
[T o AV 7= U RRUPP 40
Abbildung 2.2.7-18.: Offer/Answer Modell mit Einsatz des SDP, aus [BroNet]..................... 41
Abbildung 2.2.9-19.: AnWendungsfalle .........ccueeiriiiiiiiiiiieccce e 47
Abbildung 4-20.: Ubersicht der Komponenten des Managementsystems............c.ccvevennen. 69
Abbildung 4.1-21.: Komponente - WebSoCKet-Server.......ccoouiiiiiieiiiicieeieiieeeesieee e 71
Abbildung 4.1.1-22.: WebSocket-Server - Message-System........cccvveevviiieeeriiieeeeiiieeessneeens 72
Abbildung 4.1.2-23.: Peer Endpoint — RegiStrierung......cccceeecvreeeiiiieeeeiieec e esvee e 74
Abbildung 4.1.2-24.: Peer Endpoint — Verteilung der Senderliste.........ccccecvvreerciieeieciinnennns 76
Abbildung 4.1.2-25.: Peer Endpoint - Signaling .........ccoveiieiiiieiciiiee e 78
Abbildung 4.1.3-26.: Chat Endpoint — Asynchrone Nachrichtenibermittlung..................... 80
Abbildung 4.1.3-27.: Chat Endpoint — Nachrichteniibermittlung an mehrere Instanzen...... 81
Abbildung 4.2-28.: Komponente - Web-AnWendung..........ccceeeeciieeiiiiiie e 82
Abbildung 4.3-29.: EKG Daten Sender - KOMPONENTE ......cccuveieeeciiieeiciieee et ecireee e eareee e 84
Abbildung 5.1-30.: Package Diagramm des WebSocket Server.........ccoocveecviveeeciieeeecieeeeenns 86
Abbildung 5.1-31.:WebSocket Server Klassen - POJO ENdpoints .........ccccceeeeeeeciviiieeeeeeeeennns 88
Abbildung 5.1-32.: Java WebSocket Annotationen, aus [JavaEE7Tut] ........cccoceeeeecveeeecnneenn. 89
Abbildung 5.1.1-33.: Message-System - RealiSierung.........cccceeeeeieecciiiiieeee e eeecveieee e 91
Abbildung 5.1.2-34.: Encoder/Decoder - RealiSi@ruNg.........coveeveevueeieeieeereeireesteeeee e e enne 93



Einflhrung 9

Abbildung 5.1.4-35.: Konsolenausgabe eines EventConsoleWriter Objekts .........cccccceuuneee. 95
Abbildung 5.2-36.: Screenshot der Web-Seite.........ceeeiuiiiiiiiiiee e e 102
Abbildung 5.2.1-37.: Senderliste - EINTrAZE .....ceeevuiiieiiiiiee ettt 103
Abbildung 5.2.2-38.: Darstellung von EKG Kurve und Disconnect Button...........c.ccceeeeuneee. 104
Abbildung 5.2.2-39.: Session Description Protocol der Offer Message.........ccoceeeeevveeeennen. 107
Abbildung 5.2.3-40.: Darstellung des Chat .........ccccviiiiiiiiii e 112
Abbildung 5.2.3-41.: Darstellung von gesendeten und empfangenen Chatnachrichten .... 112
Abbildung 5.2.4-42.: Konsole mit Statusinformationen ........cccccceecieeiiviiiee e 113
Abbildung 5.2.5-43.: Darstellung von Informationen zum Buffer und der aktuellen

Verbindung zum EKG Daten SENEr........vviiiiiiiiiiiiiec ettt eree e 114
Abbildung 6.1-44.:Wireshark 10 Pakete mit 40 SAMPIES......cccevevriieeeiriiiee e 126
Abbildung 6.1-45.: Upload Volumen Gber 10 MinULEN .....ccovcviiiiriieee e 127
Abbildung 6.1.1-46.:Maximales DatenVvolUmMEN .........cccccveeiiiiieeeeniiiee e 128
Abbildung 6.2-47.: Test im HITEC €.V. 3S Labor.....c..oviiiiiiiiiiiieecciiee et 130
Abbildung 6.2.1-48.: Datenvolumen beim Senden an mehrere Instanzen der Web-

ANWENAUNE ..ttt e et e e et e e e e s ba e e e e sbaeeeeasbbaeeesassaeeessseeesennseeesennsees 131
Abbildung 6.2.2-49.: Zeit beim Versenden der EKG Daten.......ccccccoueeeeecieeeecciiee e 132
Abbildung A.1.1-50.: Darstellung einer clientseitigen Handshake-Einleitung, aus [RFC6455]

...................................................................................................................................... 141
Abbildung A.1.1-51..: Darstellung einer serverseitigen Handshake-Antwort, aus [RFC6455]

...................................................................................................................................... 144

Abbildung A.1.2-52..: Frame des Base-Framing-Protocol, aus [RFC6455] nach [RFC5234]. 148
Abbildung A.1.3-53..: Beispielsequenz bei der Verwendung von Polling, aus [WSAaEiW] . 150
Abbildung A.1.3-54..: Beispielsequenz bei der Verwendung von Long-Polling, aus

AT A L S 151
Abbildung A.1.4-55..: Vergleich der Kommunikation zwischen HTTP und Ajax, aus [ANAtWA]



Einflhrung 10

1 Einflihrung

1.1 Motivation

Es gibt heutzutage ein grofes Angebot an Web-Anwendungen, darunter sind soziale
Netzwerke, Spiele, Content Communities, Office-Anwendungen und vieles mehr. Der
grofite Unterschied zur klassischen Anwendung ist die Auslagerung der Anwendung von der
lokalen Festplatte ins Internet und die Integration der Benutzeroberflache in einen Web-
Browser.

Web-Anwendungen haben durch die Auslagerung der Anwendung ins Internet einen
groflen Vorteil gegenliber klassischen Anwendungen — Sie sind fir viele Benutzer
erreichbar. Dieser Vorteil hat dazu gefihrt, dass viele Web-Anwendungen als
Mehrbenutzersysteme konzipiert wurden.

Neben der Abhangigkeit von einer Internetverbindung gibt es allerdings auch Nachteile die
bei der Nutzung einer Web-Anwendung bestehen. Da bisher die meisten Web-
Anwendungen ahnlich einem Client-Server-Modell konzipiert worden sind, muss die
Kommunikation zweier Benutzer immer (Uber den Server der Web-Anwendung
ausgetauscht werden. Zusatzlich sieht das Internetprotokoll HTTP nicht vor, das ein Server
einem Client ohne vorherige Anfrage eine Nachricht zusenden kann.

Der modellbedingte Kommunikationsweg und die Kommunikationseinschrankungen des
Verwendeten HTTP, kosten Zeit, erzeugen viel Overhead und belastet so vor allem den
Server der Web-Anwendung. Entwickler waren daher sehr kreativ, um Web-Anwendungen
die gewiinschte Dynamik zu verleihen und den Server der Web-Anwendung zu entlasten.
Allerdings ist keine der entwickelten Lésungen kompromisslos — bisher.

So wurde Ende 2011 die Entwicklung des WebSocket-Protokolls abgeschlossen, was zwar
weiterhin nur ein Client-Server-Model erlaubt aber die asynchrone Kommunikation
zwischen Client und Server ermdglicht.

Noch in der Spezifikation befindlich aber trotzdem schon in aller Munde ist WebRTC ein
modernes Framework, mit dem Multimediadaten in Echtzeit (ber eine Peer-to-Peer
Verbindung kommuniziert werden kdnnen.

Die Entwicklung dieser beiden Protokolle hat unterschiedliche Ziele und kdnnte somit
zukinftige Web-Anwendungen fiir Einsatzbereiche hervorbringen, fiir die sich die
Entwicklung einer Web-Anwendung bisher als unrentabel oder unpraktisch dargestellt hat.
In dieser Bachelorarbeit werden die Fahigkeiten der beiden Protokolle, bei der Entwicklung
eines Peer-to-Peer Echtzeitdaten-Managementsystems fiir die Beobachtung von
Sensordaten, betrachtet.
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1.2 Zielsetzung

Das Ziel dieser Bachelorarbeit ist die Entwicklung eines Peer-to-Peer Echtzeitdaten-
Managementsystems mit Browser unterstiitzter Visualisierung in Form einer Web-
Anwendung, unter Einsatz des WebSocket Protokolls und dem WebRTC Framework. Neben
der Entwicklung ist auch die Betrachtung der beiden Protokolle beim Einsatz in einer Web-
Anwendung ein Ziel dieser Bachelorarbeit.

Die Web-Anwendung nutzt neue Moglichkeiten, die das WebRTC Framework bietet. Die
Verwendung von WebRTC ermdglicht ein Peer-to-Peer Kommunikationsmodell fir Web-
Anwendungen zu realisieren, ohne das die Installation eines Web-Browser Plug-In
notwendig ist. Die Verwendung einer Peer-to-Peer Verbindung reduziert die Latenz bei der
Dateniibertragung, da die Daten nicht mehr (iber einen Server kommuniziert werden
miissen, um von einem Peer zum anderen Peer zu gelangen. Der Verzicht auf einen Server
bei der Datenlibertragung reduziert neben der Latenz auch die Kosten beim Einsatz der
Web-Anwendung.

Die Web-Anwendung bietet ein Daten-Managementsystem zur Betrachtung von
visualisierten Echtzeitdaten an. Die Echtzeitdaten werden von Senderanwendungen, die auf
einer Menge entfernter Peers ablaufen, verschlisselt via Peer-to-Peer Verbindung liber das
Internet und Netzwerke kommuniziert.

Bei der Entwicklung werden eine moglichst hohe Plattformunabhdngigkeit und ein
kostenglinstiger Einsatz angestrebt, um ein hohes Mal an Einsatzmoglichkeiten zu erzielen.
Fir die praktische Losung wurde ein Szenario gewahlt, bei dem die Web-Anwendung fiir die
Ubertragung und Beobachtung von EKG Daten genutzt wird. Die zu Ubertragenden und
betrachtenden EKG Daten entsprechen einem simulierten EKG Signal, welches aus einer
lokalen Datei ausgelesen wird.

1.3 Gliederung der Arbeit

In Kapitel 2 werden die Grundlagen der verwendeten Protokolle WebSocket und WebRTC
betrachtet und dessen Arbeitsweisen beschrieben. Ein Entwicklungsszenario wird in Kapitel
3 festgelegt, um das in Kapitel 1.2 beschriebe System fiir ein bestimmtes Szenario
anzupassen und zu entwickeln. AnschlieBend werden Anwendungsfille fiir das gewahlte
Entwicklungsszenario ermittelt. Aus diesen und der Zielsetzung werden Anforderungen
abgeleitet und in der Anforderungsanalyse beschrieben. In Kapitel 4 werden das Design des
zu entwickelnden Systems und dessen Komponenten vorgestellt. Die Realisierung des
entwickelten Systems wird in Kapitel 5 dargestellt und beschrieben. In Kapitel 6 erfolgt eine
Beschreibung zu Experimenten, die mit dem entwickelten System durchgefiihrt wurden. Die
Schlussfolgerung dieser Bachelorarbeit erfolgt in Kapitel 7.
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2 Eingesetzte Echtzeit Standards

Das in Kapitel 2.1 beschriebene WebSocket Protokoll ist ein Netzwerkprotokoll zur
asynchronen bidirektionalen Ubermittlung von Daten zwischen Client und Server. Es eignet
sich daher sehr fiir den Einsatz in Web-Anwendungen und wird in dieser Bachelorarbeit
verwendet, um Losungen fir einen Signaling Server, die Verwaltung einer Senderliste und
einen Multi-user Chat umzusetzen.

Das in Kapitel 2.2 beschriebene WebRTC ist ein Framework zur Echtzeit Ubertragung von
Multimediadaten (iber eine Peer-to-Peer Verbindung zwischen Web-Browsern. WebRTC
bietet mit der Peer-to-Peer Verbindung zwischen Web-Browsern, eine neue Art der
Ubertragung von Daten in Echtzeit, wodurch neue Méglichkeiten fiir die Verwendung von
Web-Browsern geschaffen wurden. WebRTC wird in dieser Bachelorarbeit fir die
Ubertragung von EKG Daten, iiber eine verschliisselte Peer-to-Peer Verbindung, an einen
Web-Browser verwendet.

2.1 WebSocket

2.1.1 Einleitung

Das WebSocket-Protokoll wurde durch die Internet Engineering Task Force [IETF] im
RFC6455 [RFC6455] spezifiziert und ist von der Internet Engineering Steering Group [IESG]
freigegeben worden. Eine WebSocket-APl [WSAPI] wurde vom World Wide Web
Consortium [W3C], als Teil der HTML5 [HTML5WS] Spezifikation, entworfen.

Das WebSocket-Protokoll ist ein TCP [RFC793] basiertes Kommunikationsprotokoll zwischen
Client und Server. Es unterstiitzt einen asynchronen und bidirektionalen Datenaustausch
zwischen Client und Server. Fir den Verbindungsauf- und Verbindungsabbau sieht das
WebSocket-Protokoll einen Handshake zwischen Client und Server vor. Die Kommunikation
zwischen Client und Server erfolgt in sogenannten Messages. Das genutzte
Sicherheitsmodell ist herkunftsbasierend [RFC6454] und wird von Web-Browser
unterstilitzt. Zusatzlich kann das Verschlisselungsprotokoll TLS (Transport Layer Security)
[REC2818] fiir einen verschliisselten Datenaustausch genutzt werden.

Mit der Entwicklung des WebSocket-Protokolls wollte man eine Moglichkeit bereitstellen,
die es browserbasierte Anwendungen ermoglicht, bidirektional mit einem Server zu
kommunizieren. Das WebSocket-Protokoll ermdéglicht dies, ohne das dazu mehrere HTTP-
Verbindung (Hypertext Transfer Protocol) [RFC2616] genutzt werden missen.



Eingesetzte Echtzeit Standards 13

In Zeiten des ,Web 2.0“ ist das WebSocket-Protokoll sehr niitzlich. Die asynchrone
bidirektionale Kommunikation zwischen Client und Server entspricht den Anforderungen
von modernen Web-Anwendungen. Web-Anwendungen kdnnen so ein sehr
reaktionsfreundlich Verhalten bieten, sodass Nutzereingaben in ,Echtzeit” vom Server
bearbeitet werden.

Mogliche Anwendungsmoglichkeiten sind Nachrichtenticker, Borsenticker, Messanger,
Spiele und serverseitige Multi-User-Anwendungen. Weitere Anwendungsmoglichkeiten
bietet unter anderem die Web-Seite websocket.org [wsDEMOQO] mit anschaulichen
Beispielanwendungen, die mit dem Einsatz vom WebSocket-Protokoll umgesetzt wurden.

2.1.2 Hintergriinde zur Entwicklung

Der zuvor genannte Begriff ,Web 2.0 [Web2 0] beschreibt eine massive Veranderung des
World-Wide-Web, im folgendem Text nur noch ,Web” genannt. Die Veranderung bezieht
sich auf die Verwendung, den Umgang und die Wahrnehmung durch die Benutzer. Das Web
wird als eigenstandige Plattform betrachtet. Es dient Nutzern nicht mehr nur als
Informationenquelle wie es in der Vergangenheit war. Durch die Verwendung
entsprechender Web-Anwendungen gibt es Nutzern die Moglichkeit eigene Inhalte im Web
zur Verflgung zu stellen.

Web-Seiten dienen einer Web-Anwendung zur Visualisierung im Web-Browser des
Benutzers. Web-Anwendungen erreicht ein Nutzer durch den Aufruf der entsprechenden
Web-Seite. Eine solche Web-Seite ist die Benutzeroberfliche der Web-Anwendung. Es
handelt sich also um Anwendungen, fiir dessen Nutzung lediglich einen Web-Browser
benotigt wird. Die eigentliche Anwendung wird auf einem entfernten Server ausgefiihrt, zu
dem der Web-Browser eine Verbindung herstellt. Web-Anwendungen wie Youtube,
Twitter, Flickr, Google Docs oder Facebook sind heute fast jedem Menschen ein Begriff und
werden von Millionen Benutzern taglich genutzt. Diese Web-Anwendungen ermaoglichen es
den Nutzer Inhalte im Internet fiir andere bereitzustellen, gemeinsam an ihnen zu arbeiten,
zu spielen oder sich auszutauschen.

Fir all diese Web-Anwendungen ist die Ubertragung von Daten in ,,Echtzeit” ein wichtiges
Kriterium.

Ins Internet gestellte Daten sollen dort auch sofort fiir Andere zugdnglich sein. Eingaben
eines Nutzers sollen direkt von Web-Anwendungen zu einer Reaktion fithren. Eine Web-
Anwendung kann mit einer lokalen Anwendung nur konkurrieren, wenn sie dieser nicht im
reaktionsfreudigen Verhalten nachsteht.
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2.1.3 Beispiel: Was macht Echtzeit in Web-Anwendungen aus

Ein simples Beispiel ist ein Benutzer der einen Aktienkurs betrachtet. Beim betrachten wird
erwartet, dass immer der aktuelle Aktienkurs zu sehen ist.

Visual %‘J\gm for UML Enterprise Edition(Hamburg University of Applied Sciences)
WebSocket
Benutzer |

Client
1
1

gestartet )— Event: Aktiebkursanderung
TCP Verbindung hergestelit

Event: Aktiebkursanderung

Aktienkurs

abfragen Event: Aktiebkursanderung

Zeige aktuellen Aktienkurs

Zeige aktuellen Aktienkurs { B i Event: Aktiebkursadnderung

Zeige aktuellen Aktienkurs Event: Aktiebkursanderung
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Abbildung 2.1.3-1.: WebSocket Kommunikation: Aktienkurs

In Abbildung 2.1.3-1 wird von einem Benutzer ein WebSocket-Client genutzt, der den
Aktienkurs von einem WebSocket-Server erfragt.
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Der Bereich mit dem gelben Hintergrund steht fiir eine TCP-Verbindung. Der rote
Hintergrund entspricht der HTTP-Anfrage des clientseitigen Handshakes und der HTTP-
Antwort des serverseitigen Handshakes. Der Bereich mit dem griinen Hintergrund steht fur
die WebSocket-Verbindung. Der gelbe Bereich der TCP-Verbindung schimmert auch durch
den roten und griinen Bereich. Dies soll das Aufsetzen vom HTTP und WebSocket-Protokoll
auf die TCP-Verbindung symbolisieren. Der Aufbau einer WebSocket-Verbindung per HTTP
wird im spateren Kapitel 2.1.5 beschrieben.

Im Beispiel aus Abbildung 2.1.3-1 wird ein Verhalten beschrieben, bei dem das etablierte
HTTP nicht mehr den aktuellen Anforderungen der Nutzer an das Web entspricht. Das HTTP
ist ein Ubertragungsprotokoll, das vor iiber 20 Jahren eingefiihrt wurde. Heute ist es das
klassische Protokoll, wenn es darum geht, Web-Seiten in einen Web-Browser zu laden.
Allerdings basiert es auf Anfragen, die vom Nutzer ausgeldst werden.

Wenn ein Nutzer eine Web-Seite im Web-Browser aufruft, wird eine entsprechende
Anfrage vom Web-Browser an den Server geschickt, auf dem die Web-Seite gespeichert ist.
Die Anfrage an den Server ist erforderlich, um die Daten der Web-Seite zu erhalten. Erhalt
der Web-Browser die angefragten Daten vom Server, nutzt er diese fiir die Darstellung der
Web-Seite im Web-Browser. Der Nutzer sieht nun die aufgerufene Web-Seite in seinem
Web-Browser.

Das Senden der angefragten Daten ist eine Reaktion des Servers auf die Anfrage des Web-
Browser. Die Anfrage des Web-Browser ist eine Reaktion auf die Eingabe des Benutzers.
Der Server bendtigt also die Aktion des Benutzers, damit dieser die aktuellen Daten tber
seinen Web-Browser betrachten kann.

Andert sich anschlieBend der Inhalt der Web-Seite, erfahrt der Nutzer dies nicht. Es ist notig
dass der Nutzer wieder eine Eingabe am Web-Browser tatigt, damit dieser die aktuellen
Daten vom Server erhdlt. Erst dann wird die im Web-Browser dargestellte Web-Seite
aktualisiert. Es gibt also zwei nacheinander erfolgender unidirektionale
Kommunikationswege: Anfragen vom Web-Browser an den Server und eine Antwort vom
Server an den Web-Browser.

Dieses Verhalten eignet sich nicht fiir die bereits oben genannten modernen
Anforderungen an Web-Anwendungen, die moglichst in ,Echtzeit” funktionieren sollen.

Es war bisher auch ohne WebSocket-Protokoll mdoglich, mit einer Web-Anwendung
bidirektional zu kommunizieren. Web-Entwickler mussten dafir bisher allerdings in die
Trickkiste greifen. Entstanden sind simple Techniken wie Long-Polling, beschrieben in
Kapitel A.1.3, oder auch komplexere Losungen wie die Ajax-Technologie, dessen
Arbeitsweise im Kapitel A.1.4 beschrieben wird. Ideenreich mussten die Web-Entwickler
sein, da HTTP als etabliertes Ubertragungsprotokoll der Internetprotokollfamilie nicht fiir
eine bidirektionale Kommunikation vorgesehen war. Das HTTP ist ein Anfrage/Antwort-
Protokoll. Einer Antwort vom Server geht also immer eine vorherige Anfrage voraus. Diese
verhalten ist synchron. Das WebSocket-Protokoll erméglicht dem Server, Daten auch ohne
vorherige Anfrage an einen Verbunden Client wie einen Web-Browser zu senden. Das
Verhalten des WebSocket-Protokolls kann daher als asynchron bezeichnet werden.



Eingesetzte Echtzeit Standards 16

2.1.4 Vorteile und Eigenschaften des WebSocket-Protokolls

Wie in der Einleitung dieses Kapitels beschrieben, ist das WebSocket-Protokoll TCP-
basierend. Es setzt wie HTTP [RFC2616] und auch viele andere komplexe Protokolle auf TCP
[RFC793] auf. Dies ist kein Zufall, ist TCP wohl das bisher erfolgreichste standardisierte
Transportprotokoll. TCP wird unabhangig von gangigen Betriebssystemen eingesetzt, um
zuverlassige Verbindungen zwischen zwei Hosts herzustellen. Es wird also immer eine TCP-
Verbindung erstellt, wenn eine WebSocket-Verbindung aufgebaut wird.

Das WebSocket-Protokoll ist trotz der zuvor genannten Vorteile gegenliber HTTP nicht
dessen Ersatz. Das WebSocket-Protokoll ist in aktueller Version sogar vom HTTP abhangig,
was sich zukiinftig aber andern kann:

The WebSocket Protocol attempts to address the goals of existing bidirectional
HTTP technologies in the context of the existing HTTP infrastructure; as such, it
is designed to work over HTTP ports 80 and 443... However, the design does not
limit WebSocket to HTTP, and future implementations could use a simpler
handshake over a dedicated port without reinventing the entire protocol.

- The WebSocket Protocol [RFC6455]

Der Aufbau einer WebSocket-Verbindung wird mit einem HTTP Update Request eingeleitet.
Dies bringt einen sehr groflen Vorteil mit sich. So ist es moglich, dass WebSocket-Protokoll
in einer Infrastruktur zu nutzen, die bisher nur fir die Verwendung von HTTP ausgelegt war.
Dies ermoglicht, bisher eingesetzte kompromissbehaftete Losungen zur asynchronen
bidirektionalen Kommunikation, zu ersetzen. Als kompromissbehaftete Losungen kénnen
unter Anderen Polling, Long-Polling [RFC6202] XMLHTTPRequest [XMLHttpRequest] oder
die Ajax-Technologie gezahlt werden.

Diese Techniken sind alle entstanden, um Web-Seiten und Web-Anwendungen
dynamischer erscheinen zu lassen. Allerdings konnten die Nachteile von HTTP meist nur
reduziert aber nicht ausgeglichen werden. Genauere Informationen zur Arbeitsweis und
den Problemen von Polling und Long-Polling liegen im Kapitel A.1.3 vor, die der Ajax-
Technologie in Kapitel A.1.4.

Eine WebSocket-Verbindung hat deutliche Vorteile, die je nach verglichener Lésung mehr
oder weniger deutlich ausfallen kénnen. Ein Vorteil ist der geringere Overhead. WebSocket
Messages haben im Gegensatz zu HTTP Headern einen geringen Overhead. Zudem braucht
man bei der Verwendung des WebSocket-Protokolls, keine unnétigen Statusanfragen an
den Server zu senden, um zu erfahren ob sich der Status geandert hat.

Ein weiterer Vorteil ist, die reduzierte serverseitige Verwaltungsarbeit. Durch den Einsatz
des WebSocket-Protokolls, wird fiir gesamte Kommunikation nur eine TCP-Verbindung, pro
verbundenen Client, bendtigt.

Der grofite Vorteil ist, dass das WebSocket-Protokoll eine echt asynchrone bidirektionale
Verbindung erzeugt. Womit es dem Server und dem Client jederzeit moglich ist, eine
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Message an den Remote Host zu senden, ohne das dieser vorher eine Anfrage senden
muss, ein Event eintrifft oder ein periodischer Zeitraum verstrichen ist.

Wie schon erwahnt wurde das WebSocket-Protokoll so entworfen, dass es im Einklang mit
HTTP ist. Es arbeitet dementsprechend auch Uber die Standardports von HTTP bzw. HTTPS.
Daher ist der Einsatz des WebSocket-Protokolls in einer Netzinfrastruktur moglich, die
bisher nur fir HTTP vorgesehen war. Somit ist auch der Einsatz von nur einem Server fir
HTTP und das WebSocket-Protokoll einfach umzusetzen und in vielen Fallen auch sehr
sinnvoll.

2.1.5 Verbindungsaufbau einer WebSocket-Verbindung
WebSocket URI's

Um eine Verbindung mit einem Web-Browser zu einer Web-seite herzustellen, wird eine
entsprechende Adresseingabe bendétigt. Solche Adresse sind URI’s (Uniform Resource
Identifier) [RFC3986]. Die in Web-Browser am haufigen genutzten Typen sind wohl die des
HTTP bzw. HTTPS. Wie bereits beschrieben, nutzt das WebSocket—Protokoll die Ports von
HTTP und HTTPS. Daher gibt es auch zwei Arten von URI's fiir das WebSocket-Protokoll, wie
in Abbildung 2.1.5-2 dargestellt. Die folgende Beschreibung gilt flr beide Arten von
WebSocket-URI’s, die dem Standardaufbau einer URI folgen.

Somit beschreibt die Angabe des Host, die Domain eines WebSocket-Servers. Die Angabe
des Path beschreibt den Namen eines Endpoints. Ein Endpoint entspricht einem Dienst, den
der WebSocket-Server anbietet. Ein WebSocket-Server kann eine Menge von Endpoints
anbieten, die unterschiedlichen Diensten entsprechen und so fir verschiedene Zwecke
genutzt werden konnen.

ws—=URT = "ws:"™ "//" host [ ":" port ] path [ "?" query ]
wss-URI = "wss:" "//" host [ ":" port ] path [ "?2" query ]
Abbildung 2.1.5-2.: WebSocket URI’s, aus [RFC6455]

Die beiden WebSocket-URI’s unterscheiden sich nur durch die Angabe des Typs. Bei einer
einfachen WebSocket-Verbindung wird der Typ mit ,ws:“ bezeichnet und der Standard
HTTP Port 80 genutzt. Fiir eine sichere WebSocket-Verbindung bzw. WebSocketSecure-
Verbindung, bei der eine TLS Verschliisselung fiir die Kommunikation eingesetzt wird, wird
der Typ mit ,wss:”“ bezeichnet. In diesem Fall wird der Standard HTTP Port 443 genutzt.
Empfehlenswert ist es, eine moglichst starke Verschliisselung [WSC _UIG] auszuwahlen.

Die Arbeitsweise einer TLS Tunnels funktioniert bei einer WebSocket-Verbindung genau wie
bei einer HTTP-Verbindung. Beide Protokolle setzen auf TCP auf. Der TLS Tunnel
verschlisselt dabei die verwendete Verbindung, so dass lber die genutzte TCP-Verbindung
verschlisselte Daten (ibertragen werden. Die Abbildung 2.1.5-3 verdeutlicht die genannte
Arbeitsweise.
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TCP HTTP TCP 'TLS HTTP

Abbildung 2.1.5-3.: Einsatz einer verschliisselten WebSocket-Verbindung, aus [KAAZING]

Nach der Typ-Angabe folgt in einem URI die Angabe des Hosts. Die Angabe des Host kann
optional mit einer Portangabe erweitert werden, wenn dieser vom Standard abweicht.
Darauf folgt die Angabe des Pfads. Die Pfadangabe entspricht dem Pfad des gewlinschten
Endpunktes. Ein serverseitiger Endpunkt entspricht dabei einem Dienst, den ein Server fir
einen bestimmten Einsatzzweck anbietet. Ein Server kann eine Vielzahl von Endpunkten
und damit Diensten anbieten. Optional kann nach der Pfadangabe eine Query-Angabe
erfolgen.

Clientseitiger Handshake beim verbindungsaufbau

Der Handshake beim Verbindungsaufbau geht vom Client aus. Um den WebSocket-
Handshake zu initiieren, sendet der Client ein HTTP Upgrade Request. In der Anfrage gibt es
nach der ersten Zeile sogenannte Header-Fields bzw. Header-Felder [RFC2616], in denen
alle fir den Handshake nétigen und optionalen Angaben angegeben werden. Die
Reihenfolge der Header-Felder ist unbedeutend und kann abhangig der Implementation
variieren. Die Abbildung 2.1.5-4 entspricht einem Beispiel fir einen clientseitigen
Handshake, womit die WebSocket-Verbindung zum Server eingeleitet wird.
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GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBszZSBub25jz20Q0==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

Abbildung 2.1.5-4.: Clientseitiger Handshake beim Verbindungsaufbau, aus [RFC6455]

Im clientseitigen Handshake, welcher in der Abbildung 2.1.5-4 zu sehen ist, soll eine
WebSocket-Verbindung zum Server Endpunkt ,/chat” hergestellt werden. Der Client
winscht, die folgende Kommunikation Uber die WebSocket-Verbindung mit dem Sub-
Protokoll ,,chat” oder ,superchat” fortzufiihren. Zudem wird im Feld ,, Sec-WebSocket-Key“
ein zufélliger Base64 [RFC4648] codierter 16 Byte langer Wert an den Server geschickt.

Eine detaillierte Beschreibung aller Header-Felder des Clientseitigen Handshake liegt im
Kapitel A.1.1. Der Handshake kann noch weitere Header-Felder [RFC6265] enthalten,
beispielsweise zur Erweiterung des WebSocket-Protokolls, fiir die Verwendung von Cookies
[RFC2616] oder zur Authentifizierung.

Nachdem der Client den initiierenden Teil des Handshakes zum Aufbau einer WebSocket-
Verbindung an den Server gesendet hat, muss er auf dessen Antwort warten, bevor er
weitere Daten senden darf.

Serverseitige Uberpriifung des empfangen clientseitigen Handshake

Wenn ein WebSocket-Server den clientseitigen Handshake erhalten hat, muss der
WebSocket-Server die Angaben aus den Header-Feldern priifen. Die Prifung erfolgt bevor
der Server mit einer generierten akzeptierenden Handshake-Antwort antwortet und eine
WebSocket-Verbindung hergestellt wird. Da im obigen Beispiel, aus Abbildung 2.1.5-4, alle
notigen Header-Felder mit zuldssigen Werten angegeben wurden, kommt es nicht zum
Abbruch des Handshake bzw. des Verbindungsaufbaus. Nur wenn das der Fall ist, antwortet
der Server mit dem Statuscode 101 in der HTTP-Status-Line [RFC2616], wie es in Abbildung
2.1.5-5 zu sehen ist.

An dieser Stelle wird auf zwei wichtige Informationen eingegangen, die der WebSocket-
Server Uberprift. Eine detaillierte Beschreibung der serverseitigen Prifung aller Header-
Felder des Clientseitigen Handshake liegt im Kapitel A.1.1 vor.

Der Server Uberprift, ob er eins der Sub-Protokolle des empfangen Handshake aus
Abbildung 2.1.5-4 unterstitzt.
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Der Server kann auch das Header-Feld ,Origin“ des empfangenen Handshakes aus
Abbildung 2.1.5-4 auswerten. Dieses Header-Feld kann eine Herkunftsangabe enthalten, die
die Herkunft des Handshake Initiators angibt.

Browser geben diese Information selbst an, eine Manipulation per JavaScript oder HTML ist
Uber die API nicht moglich. Allerdings brauchen native Clients dieses Feld nach Spezifikation
[RFC6455] nicht befiillen, da sie die Information falschen konnten. Durch die Mdglichkeit
der Falschung verliert die Information an Aussagekraft. Native Clients kénnten sich so mit
einer gefalschten aber korrekt aussehenden Angabe als Browser ausgeben und den Server
so irritieren. Das liegt daran, dass der Server nicht unterscheiden kann, ob der Handshake
von einem Browser oder von einem nativen Client initiiert wurde.

Das Header-Feld ,Origin“ hat trotzdem noch Bedeutung und kann fiir folgende
Moglichkeiten genutzt werden. Der Server kann Handshakes, anhand einer unerwiinschten
Herkunftsangabe, abbrechen. Dies ermdglicht die Nutzung einer White- oder Backlist. Eine
weitere Moglichkeit ergibt sich fir Verbindungen zu Browsern. Durch die korrekte
Herkunftsangabe von Browsern, ist der Server vor unerwiinschten cross-origin Zugriffen
geschitzt.

HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade

Sec-WebSocket—-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=

Sec-WebSocket-Protocol: chat
Abbildung 2.1.5-5.: Serverseitiger Handshake beim Verbindungsaufbau, aus [RFC6455]

In der Abbildung 2.1.5-5 ist eine mogliche serverseitige Handshake Antwort an den Client zu
sehen. In dieser bestdtigt der Server die weitere Kommunikation iber die WebSocket-
Verbindung mit dem Sub-Protokoll ,chat”. Der Server unterstiitzt also eins der vom Client
gewlinschten Sub-Protokolle fiir die Kommunikation.

Der Server erzeugt einen Wert fiir das Header-Feld ,Sec-WebSocket-Accept”. Es ist in der
Handshake Antwort, das Gegenstiick zum Header-Feld ,Sec-WebSocket-Key”, des
clientseitigen Handshake. Der Server tut dies um dem Client zu beweisen, dass der
Handshake vom korrekten WebSocket-Server empfangen und beantwortet wurde. Dies ist
notig, damit der Client eine WebSocket-Verbindung zum Server herstellt. Der Server muss
dazu zwei Teilinformationen kombinieren und daraus den benétigten Wert bilden. Zu
kombinieren sind der aus dem clientseitigen Handshake empfangene Wert aus dem
Header-Feld ,Sec-WebSocket-Key” und ein konstanter Wert namens ,Globally Unique
Identifier”.

Im Folgenden ist in Abbildung 2.1.5-6 veranschaulicht, wie der Server fir die Handshake
Antwort an den Client aus Abbildung 2.1.5-5, den Wert fiir das Header-Feld ,Sec-
WebSocket-Accept” erzeugt hat:
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Sec-WebSocket-Key = Globally Unique Ident
»dGhIIHNhbXBsZSBub25jZQ==" »258EAFA5-E914-47DA-95CA-CSABODC85B11"

Sec-WebSocket-Accept =

= ,,53pPLMBIiTxaQ9kYGzzhZRbK+x0Oo0="

Abbildung 2.1.5-6.:Generierung des Werts fiir das Header-Feld Sec-WebSocket-Accept

AnschlieBend wird die erstellte serverseitige Handshake Antwort aus Abbildung 2.1.5-5 per
HTTP an den wartenden Client gesendet.

Clientseitige Uberpriifung des empfangen serverseitigen Handshake

Nachdem Empfang der serverseitigen Handshake-Antwort, muss der Client die Antwort
prifen. Im einfachsten oder optimalen Fall, wie im obigen Beispiel aus Abbildung 2.1.5-5,
erhalt der Client eine vollstandige und mit gliltigen Werten befiillte Handshake-Antwort
vom Server zuriick. Der Client kann der Handshake Antwort, den Wechsel auf das
WebSocket-Protokoll und die Verwendung des Sub-Protokolls ,chat” entnehmen. Zusatzlich
muss der Client den Inhalt des Header- Felds ,Sec-WebSocket-Accept” Gberprifen.

Der Client kann den Wert vorhersagen. Der Client bestimmt den Wert, nach dem gleichen
Schema wie der Server. Ist der Wert korrekt, ist fir den Client bewiesen, dass der
WebSocket-Server den Handshake beantwortet hat, an den der Client zuvor den Handshake
initiiert hat.

Erst dann ist der Client bereit eine WebSocket-Verbindung herzustellen. Dieses Verhalten
schitzt den Server vor nicht-WebSocket-Verbindungen und vor Angreifern, die
korrumpierten Pakete benutzen, welche XMLHTTPRequest [XMLHttpRequest] nutzen oder
ausfihrbare Formulare beinhalten.

2.1.6 WebSocket Messages

Nachdem der verbindende Handshake zwischen Client und Server erfolgreich
abgeschlossen wurde, wird eine WebSocket-Verbindung hergestellt. Bei der WebSocket-
Verbindung handelt es sich um einen asynchronen bidirektionalen Kommunikationskanal,
Uber den beide Hosts unabhdngig vom Anderen Daten senden und empfangen kénnen —
Vollduplex. Die Abbildung 2.1.6-7 skizziert den kompletten Ablauf einer WebSocket-
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Verbindung. Der im Kapitel 2.1.5 beschriebene Handshake zum Verbindungsaufbau per
HTTP, ist mit den Sequenznummern 2 und 2.1 abgebildet.

Die Daten, die Gber eine WebSocket-Verbindung gesendet werden, werden ,Messages”
[RFC6455] genannt. Eine Message kann aus einem oder mehreren Frames eines Typs
bestehen. Ergdnzende Informationen zum Inhalt und Aufbau von Frames werden im Kapitel
A.1.2 aufgefiihrt. Die Fragmentierung der Frames wird auf dem Transportweg bestimmt.

Es gibt drei Typen von Frames: Text-, Binary- und Control-Frames. Der Typ eines Frames
wird durch einen entsprechenden OP-Code, im Header eines Frames, definiert und
identifiziert.

Daten vom Typ , Text” werden in UTF-8 [RFC3629] interpretiert. Daten vom Typ ,,Binary”
sind durch Anwendungen, die die WebSocket-Verbindung nutzen, selbst zu interpretieren.
Control-Frames konnen Anwendungsdaten enthalten, sind aber nicht fir die Nutzung von
Anwendungen gedacht, sondern werden durch das WebSocket-Protokoll selbst genutzt.
Control-Frames werden beispielsweise zur Verbindungstrennung, was im Kapitel 2.1.8
beschrieben wird, genutzt.

Das WebSocket-Protokoll nutzt ,framing” aus zwei Grinden. Der erste Grund ist, das
Frame-basiertes arbeiten selbst. Der zweite Grund ist, die durchs ,framing” ermdglichte
Unterscheidung zwischen Unicode- und Binardaten.

Das WebSocket-Protokoll setzt mit dem Framing-Mechanismus auf TCP auf, um dessen
Segment-Mechanismus zu nutzen, ohne aber von dessen Langenbegrenzung der Segmente
beeintrachtig zu werden.

Werden beim Aufbau der WebSocket-Verbindung Protokollerweiterungen verhandelt, ist
dessen Einfluss bzw. Manipulation auf Messages zu beachten. Nimmt eine
Protokollerweitung Einfluss auf die Messages, muss dieser der Spezifikation der
entsprechenden WebSocket-Protokollerweiterung entnommen werden. Den Einfluss von
Protokollerweiterungen, gerade bei Verwendung mehrerer Protokollerweiterungen, ist im
Kapitel A.1.1 beschrieben.
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rise Edition(Hamburg University of Applied Sciences)

1: TCP Verbindung hergestellt

2: Clientseitiger WebSocket Handshake via HTTP

ebSocket He

rone WebSocket Mess
Client zum Server unc
om Server zum Client

Close Control Frame

1: Close Control Frame

3.2: TCP Verbindung geschlossen

Abbildung 2.1.6-7.: Ablauf einer WebSocket-Verbindung

Daten werden in den oben genannten Messages transportiert. Messages bestehen aus
Frames. Somit werden Daten indirekt in einer Sequenz von Frames (ibertragen. Zwischen
Frames, die vom Client zum Server und vom Server zum Client gesendet werden, besteht
ein Unterschied, der im folgenden Kapitel 2.1.7 aufgezeigt wird.
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2.1.7 Payload Masking

Die Nutzdaten, die in einem Frame Ubertragen werden, werden ,Payload” genannt. Frames
die vom Client an den Server gesendet werden, transportieren eine maskierte Payload.
Maskiert bedeutet, dass die Daten nicht im Klartext bzw. lesbar transportiert werden. Die
Maskierung dient dazu, dass die Daten nicht mehr ohne einen passenden Schliissel gelesen
werden kénnen. Diese Maskierung ist unabhangig davon, ob die WebSocket-Verbindung
durch einen verschlisselten TLS-Kanal, also eine WebSocketSecure-Verbindung, genutzt
wird oder nicht.

Denn die Maskierung ist keine Verschliisselung. Der ,masking key” zur Demaskierung steckt
im selben Frame, wie auch die Payload. Fangt man einen Frame ab, sieht man auch den
»,masking-key“. In der Abbildung 2.1.7-8 ist eine WebSocket-Message mit dem Programm
»Wireshark” dargestellt. Wendet man den ,, masking key” in einem bestimmten Algorithmus
auf die Daten an, kann man diese in Klartext einsehen. So ist es auch dem Programm
moglich, die Payload demaskiert anzuzeigen.

- Wwebsocket
1... .... = Fin: True
000 .... = Reserved: 0x00
0001 = opcode: Text (1)
1 = Mask: True

.011 0110 = Payload length: 54
Masking-kKey: 7addfds4
-1 Payload
Text: 012f94e05837dff31fef8ecd0enBdfags8af8feb0dreg8fa. ..
-l Unmask Payload
[Text unmask: {"id":"website","browserwsID":"","regType":1, "type":2}]

Abbildung 2.1.7-8.: Clientseitige WebSocket Text Message.

Das Maskieren der Payload hat einen wichtigen Grund. Wahrend der Entwicklung des
WebSocket-Protokolls wurde ein Experiment [TtYfFaP] durchgefiihrt, bei welchem
demonstriert wurde, wie der Cache von Proxys-Servern mit schadlichem Code versehen
werden kann, wenn clientseitige Messages nicht maskiert sind. Daraus resultierte der
Vorschlag, der auch fiir das WebSocket-Protokoll Gbernommen wurde, die Daten vom
Client an den Server zu maskieren. Durch das Maskieren der Payload ist es flr einen
Angreifer nicht moglich zu bestimmen, wie Daten im Frame aussehen. Damit wird
unterbunden, dass ein Angreifer Messages erzeugen kann, die von einem Proxy-Server als
HTTP-Anfrage missinterpretiert werden kénnen.

Im folgenden Abschnitt wird das ,Payload-Masking” anhand eines Beispiels
veranschaulicht.

Mochte man die Zeichenkette ,Hamburg” von einem Client lber eine WebSocket-
Verbindung zum Server lbertragen, wird man dafiir wahrscheinlich eine Message vom Typ
»Text” nutzen. Der Frame, aus dem die Message besteht, interpretiert diese Zeichenkette in
UTF-8.
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Abbildung 2.1.7-9.: UTF-8 Darstellung eines String

Jedes Zeichen der Zeichenkette entspricht einem Oktett. In Abbildung 2.1.7-9 wird die
Zeichenkette ,Hamburg” in UTF-8 dargestellt.

Der Client wahlt beim Versenden jedes Frames einen 32-bit langen ,masking-key“ aus. Der
,masking-key“ ist ein zufallig gewahlter Wert aus einer endlichen Menge. Dieser wird, wie
auch die Zeichen in der UTF-8-Codierung, als Oktett interpretiert. Die ldnge von 32-bit
entspricht daher vier Oktetts. Folgender Algorithmus wird genutzt um eine Payload zu
maskieren:

Masked Payload = Payload[i] XOR Masking-Key[i%4]

In Abbildung 2.1.7-10 ist die Maskierung der Payload dargestellt. Dazu wird die Payload aus
Abbildung 2.1.7-9 verwendet. Jedes Oktett des Masking-Key wird dabei fortlaufend mit
einem Oktett der Payload XOR-Verkniipft. Der Modulo-Operator aus dem Algorithmus gibt
an, dass die Oktetts des Masking-Key dabei wiederholend, nach Anwendung auf vier
Oktetts der Payload, auf die folgenden Oktetts der Payload angewandt werden.
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Abbildung 2.1.7-10.: Maskieren der Payload

Der Client sendet nun einen Frame mit der maskierten Payload und dem Masking-Key an
den Server. Der Server wendet den gleichen Algorithmus auf die maskierte Payload an, um
diese zu demaskieren:

Payload = Masked Payload[i] XOR Masking-Key[i%4]

Das Demaskieren der maskierten Payload wird in Abbildung 2.1.7-11 dargestellt. Der Server
kann anschlielend die Ubertragene Zeichenkette normal per UTF-8 interpretieren.
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Abbildung 2.1.7-11.: Demaskieren der maskierten Payload

Nach der Konvertierung in Textform, wie in Abbildung 2.1.7-12 dargestellt, erhdlt man
wieder die Zeichenkette, die vom Client versendet wurde.
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Abbildung 2.1.7-12.: Darstellung von UTF-8 in String

2.1.8 Abbau einer WebSocket-Verbindung

Im Gegensatz zum Handshake beim Verbindungsaufbau, der wie zuvor in Kapitel 2.1.5
beschrieben (iber das HTTP abgewickelt wird, wird der Handshake zur
Verbindungstrennung tber ,,Control Frames” des WebSocket-Protokolls vollzogen.

Der Ablauf ist deutlich simpler als beim Verbindungsaufbau. Wenn ein Host, der Client oder
der Server die Verbindung trennen mdochte, ist dieser Host der Initiator.

Der Initiator sendet ein Close-Control-Frame zum anderen Host und wartet bis von diesem
Host auch ein Close-Control-Frame empfangen wurde. Empfangt ein Host einen Close-
Control-Frame, antwortet dieser mit einem Close-Control-Frame, wenn er zuvor noch kein
Control-Frame gesendet hat. AnschlieBende eingehende Daten werden verworfen von dem
Host.

Nachdem ein Host einen Close-Control-Frame verschickt hat, sendet dieser keine Daten
mehr.

Der Handshake ist dann abgeschlossen, wenn beide Host jeweils einen Close-Control-Frame
erhalten und auch gesendet haben. Die genutzte TCP-Verbindung wird im Anschluss von
einem Host geschlossen. Der Client sollte eine bestimmte Zeit warten bevor er die TCP-
Verbindung trennt, damit die TCP-Verbindung moglichst vom Server geschlossen wird. Ein
Sever sollte die Verbindung nach dem erfolgreichen Handshake zur Verbindungstrennung
direkt schlieBen und so dem Client zuvorkommen.

Close-Control-Frames kdnnen Anwendungsdaten enthalten, darin ist es moéglich den Grund
der Verbindungstrennung anzugeben.
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2.2 WebRTC

In den folgenden Kapiteln werden die Funktionen und Moglichkeiten von WebRTC
dullerlich Betrachtet und Erklart, so dass ein Basisverstiandnis flr den Einsatz in dieser
Arbeit entsteht. Es wird dabei nur auf Teile der WebRTC API eingegangen, die auch
praktische Anwendung in der Arbeit gefunden haben.

Alle in diesen Kapiteln beschriebenen Eigenschaften kénnen sich zukiinftig Andern. Denn
wie im Kapitel 2.2.2 beschrieben wird, befindet sich WebRTC noch in der Entwicklung und
ist noch nicht final Spezifiziert.

2.2.1 Einleitung

WebRTC steht fir Web Real-Time Communication. Es handelt sich bei WebRTC um ein
offenes Framework, mit passender Web-Browser APIl. WebRTC ermoglicht die Echtzeit
Kommunikation zwischen modernen Browsern, ohne das Plug-ins oder weitere Software
benotigt wird. Unterstlitzt wird auch das Betriebssystem Android, welches vor allem auf
Smartphones eingesetzt wird. WebRTC kann so neben Web-Anwendungen fiir den Browser,
auch fur mobile Anwendungen eingesetzt werden.

Der Einsatz von WebRTC ermdglicht den Austausch von Video, Audio und beliebigen
anderen Daten, in einer verschlisselten Echtzeit Peer-to-Peer Verbindung. Eine solche
Peer-to-Peer Verbindung erméglicht eine asynchrone bidirektionale Ubertragung von
Daten, ohne dass die Daten liber einen vermittelnden Server transportiert werden mussen.
Um dies zu erreichen bringt das Framework WebRTC viel mit. Es nutzt effiziente und sichere
Protokolle in Kombination, fiir die Datenibertragung. Die Wahl der verwendeten Protokolle
hangt dabei vom Einsatz der Peer-to-Peer Verbindung ab. Es werden Protokolle fiir die NAT-
Traverse, wie ICE, STUN und TURN genutzt. Erprobte Video- und Audio-Engines sind
ebenfalls enthalten. Der Einsatz dieser Protokolle erlaubt auch die Integration von
existierenden Kommunikationssystemen, die auf Basis von VOIP arbeiten. Alle diese
Moglichkeiten und Funktionen sind in ihrer ganzen Komplexitat hinter einer JavaScript API
verborgen, was die Benutzung vereinfacht. Es braucht nur einige Zeilen Code, um eine
Videokonferenz oder Datenlibertragung per Browser zu ermaoglichen.

Neben der offiziellen Implementierung der Browser- und Android-API, gibt es mittlerweile
einige native oder auch Framework basierte Implementierungen der WebRTC API.

Die Verbreitung halt trotz der nicht abgeschlossenen Entwicklung, wie in Kapitel 2.2.2
genannt wird, weiter Einzug. Das Potential von WebRTC ist dank der genannten
Moglichkeiten riesig und die Entwicklung wird von vielen Unternehmen verfolgt. Vor allem
die Moglichkeit der Kommunikation mittels Web-Browser, wie Web-Telefonie oder Web-
Videochat ist sehr interessant:
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,In other words, WebRTC is not only about bringing real-time communication
to the browser, but also about bringing all the capabilities of the Web to the
telecommunications world—a $4.7 trillion industry in 2012! Not surprisingly,
this is a significant development and one that many existing telecom vendors,
businesses, and startups are following closely. WebRTC is much more than just
another browser API. “

- llya Grigorik [BroNet]

2.2.2 Entwicklung

Die Entwicklung wurde Anfangs von Google begonnen. Im Verlauf der Entwicklung haben
weitere Firmen teilgenommen, darunter sind Mozilla, Apple und Opera. Seit Mitte 2011
wird die Browser API von der WebRTC Working Group des World Wide Web Consortium
[W3C] weiterentwickelt und befindet sich bis heute in der Entwicklung.

Die letzte veroffentlichte Version [WebRTCpub] ist von 2013, auf die sich aktuell noch viele
Implementierungen beziehen. Die veréffentlichte Version gilt allerdings weder als stabil
und fir kommerzielle Zwecke geeignet, noch als abgeschlossen. Es wird noch eine
signifikante Weiterentwicklung seitens der Web Real-Time Communications Working Group
erwartet. Die heute aktuellste Version der Editor’s Draft [WebRTCedi], ist von Ende 2014
und somit recht Aktuell.

Fiir die WebRTC Kommunikation wird eine ganze Reihe von Echtzeit-Protokollen und
JavaScript APl’s genutzt. Die Protokollspezifikationen fiir Peer-to-Peer Verbindungen
werden von der IETF [IETF] RTCWEB Group entwickelt. Die Entwicklung von API’s, flir den
Zugriff auf Hardware, wird von der Media Capture Task Force [W3C] betrieben.

2.2.3 Architektur

Die Architektur von WebRTC besteht wesentlich aus zwei Teilen, wie in Abbildung 2.2.3-13
dargestellt ist. Dabei Handelt es sich um das WebRTC Framework und die Web-Browser API,
welche folgend in diesem Kapitel beschrieben werden.
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Abbildung 2.2.3-13.: Die Architektur von WebRTC, aus [WebRTCorg]
Web-API fiir Web-Entwickler

Die Web-API dient zur Entwicklung von Web-Anwendungen, bei denen WebRTC eingesetzt
werden soll. Die API greift auf die Bestandteile des Frameworks zu und bietet
entsprechende Methoden fiir den Web-Entwickler, in Form von einfach zu nutzenden
JavaScript API's. Als Web-Entwickler ist zu beachten, das Chrome und Firefox aktuell nicht
das standardisierte Interface der W3C APl verwenden. Jeder Browser nutzt aktuell noch ein
eigenes angepasstes Interface. Die Interfaces bieten die noétigen Funktionalitditen an.
Allerdings unterscheiden sich die Namen der Funktionen, wie in Abbildung 2.2.3-14 zu
sehen ist. Bei der Entwicklung ist daher auf eine einheitliche Verwendung eines Browser
notig oder die Integration aller Interfaces. Letzteres ist sinnvoller und durch vorhandene
Adapter-Skripte auch einfach umzusetzen. In Googles WebRTC Repository wird ein Adapter-
Skript unter folgendem Link [ADAP] angeboten.
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W3C Standard Chrome Firefox

getUserMedia webkitGetUserMedia mozGetUserMedia
RTCPeerConnection webkitRTCPeerConnection mozRTCPeerConnection
RTCSessionDescription RTCSessionDescription mozRTCSessionDescription
RTCIceCandidate RTCIceCandidate mozRTCIceCandidate

Abbildung 2.2.3-14.: Differenz der Browser API's, aus [WebRTCorg]
Interface fiir Entwickler von Web-Browsern

Das WebRTC Framework aus Abbildung 2.2.3-13 beschreibt alles was sich hinter den
Funktionen der APl verbirgt. Abgebildet ist als oberster Layer die ,WebRTC C++ API“. Dieses
Interface dient den Entwicklern von Web-Browsern, bei der Implementierung der Web-API
in ihren Web-Browsern. Wie zuvor in diesem Kapitel erwahnt, nutzen die Web-Browser
aktuell noch eigene angepasste Interfaces.

Auf der Abbildung des Framework ist unter der ,WebRTC C++ API“ ein Bereich zu sehen,
der mit ,Session Management / Abstract signaling (Session)” bezeichnet ist. Dieser
symbolisiert eine abstrahierte Sitzungsschicht fir die Konfiguration und Verwaltung von
Verbindungen. Entwicklern wird es so ermaoglicht, Einfluss auf die verwendeten Protokolle
zu nehmen.

Audio- und Video-Engine

Unter dem Layer mit der Bezeichnung ,,Session Management / Abstract signaling (Session)“
gibt es drei Bereiche. Diese drei Bereiche zeigen die Hauptfunktionalitdten des Frameworks
und sind bezeichnet mit ,Voice Engine”, ,Video Engine” und ,Transport”. Das WebRTC
Video- und Audio-Engines mitbringt, wurde in der Einleitung erwahnt.

Mit Hilfe dieser Engines und Codecs ist es moglich die komplexen Anforderungen der
Echtzeitkommunikation mit einem Browser zu erfillen, ohne auf Software anderer
angewiesen zu sein. Problematische Prozesse, wie etwa die Synchronisierung der
Medienstrome zwischen den Peers bei schwankender Bitrate und Latenz, werden durch die
gebotenen Engines behandelt und gelést. Mehrere Codecs die fir unterschiedliche
Umstdnde optimiert sind, werden von den Engines geboten und automatisch eingesetzt.
Die Engines sind daher in der Lage mediale Daten zu optimieren, zu codieren und decodiert
an den Web-Browser zu ibergeben. Unter den Bereichen der Video- und Audio-Engines in
Abbildung 2.2.3-13 sind lberschreibbare ,, Capture”“-Bereiche dargestellt. Diese ermoglichen
den Entwicklern von Web-Browsern, eigene Verfahren fiir das Einfangen von Audio- und
Video-Material zu nutzen. Dies bietet den Entwicklern viele Moglichkeiten, die Gber eine
Aufnahme der Web-Cam und dessen Mikrophones hinausgehen.
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Transport

Der dritte Bereich des Frameworks ist auf Abbildung 2.2.3-13 rechts dargestellt und mit
»Transport” bezeichnet. Dieser ermoglicht den Aufbau und die Verwaltung einer
RTCPeerConnection [RTCWEB JSEP] zwischen zwei Peers. Um eine Verbindung zwischen
zwei Peers herzustellen, werden die Protokolle ICE [RFC5245], STUN [RFC5389] und TURN
[RFC5766] genutzt.

ICE ist ein protokollgetriebenes Verfahren zur Herstellung einer Verbindung zwischen zwei
Peers. Das STUN Protokoll wird genutzt, um eine Verbindung lber die Grenzen von NAT’s
hinweg herzustellen und aufrecht zu erhalten. Das TURN Protokoll wird verwendet, wenn
es mit Hilfe des STUN Protokolls nicht méglich war eine Verbindung liber die Grenzen von
NAT’s hinweg herzustellen. In diesem Fall ist es eine Backup-Losung, bei der die Daten
zwischen den Peers Uber einen TURN-Server transportiert werden. Der Verbindungsaufbau
einer Peer-to-Peer Verbindung, wird im Kapitel 2.2.7 beschrieben.

Uber eine RTCPeerConnection kann jede Art von Daten transportiert werden, unabhingig
davon ob Video-, Audio- oder Anwendungsdaten transportiert werden sollen. Das
Framework ermoglicht auch den Datenaustausch von mehreren RTCPeerConnections in
Echtzeit. Das ist beispielsweise bei einer Telefon- oder Videokonferenz mit mehreren
Teilnehmern noétig. Bei solch einer Konferenz von mehreren Peers, sind mehrere
RTCPeerConnection zu multiplexen, damit eine Kommunikation mit allen Teilnehmern
parallel stattfinden kann.

2.2.4 WebRTC Protokolle

Im EinfUhrungskapitel 2.2.1 wurde bereits erwahnt, dass WebRTC einige Protokolle
mitbringt. Die auf der rechten Seite abgebildeten Protokolle in Abbildung 2.2.4-15, werden
beim Einsatz von WebRTC verwendet. Die Grundlagen der Protokolle werden in diesem
Kapitel zusammengefasst und deren Einsatz erklart. Das Verstandnis fiir das Zusammenspiel
der Protokolle ist wichtig, um den Verbindungsaufbau zu verstehen. Die Beschreibung des
Verbindungsaufbaus einer RTCPeerConnection mit einem symmetrischen RTCDataChannel
wird in Kapitel 2.2.7 erklart.

UDP [RFC768]

Das , User Datagram Protocol” ist Teil der Internetprotokollfamilie. Es arbeitet auf der
Transportschicht des OSI-Modells und setzt auf dem IPv4[RFC791] oder IPv6[RFC2460] auf.
Es ist ein verbindungsloses und nicht-zuverldssiges Transportprotokoll ohne
Verschlisselung. Die Daten werden in Datagramen Ubertragen. UDP bietet die Dienstglte
,best effort”, also das Versenden der Daten unter bester Ausnutzung der Ressourcen.
Damit wird eine moglichst geringe Latenz erwirkt und moglicher Paketverluste akzeptiert.
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Somit bildet UDP die Grundlage fir die zeitempfindliche Echtzeitkommunikation und wird
haufig fir Multimedia-Verbindungen eingesetzt.

RTCPeerConnection | DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

Abbildung 2.2.4-15.: WebRTC Protokolle, aus [BroNet]
ICE [RFC5245]

ICE bedeutet ,Interactive Connectivity Establishment”. Es handelt sich um ein Protokoll,
welches eine UDP-Verbindung zwischen zwei Peers herstellt. Um dies zu ermdoglichen wird
ein Offer/Answer-Modell [RFC3264] genutzt, um das verbindungsbeschreibende SDP
[RFC4566] zwischen beiden Peers auszutauschen. Fir den Austausch der SDP wird ein
dedizierter Signaling Channel genutzt. Ist der Austausch der SDP erfolgreich, ist es moglich
eine Peer-to-Peer Verbindung herzustellen.

Das ICE Protokoll sieht die Ermittlung und Verwaltung von moglichen Routingpfaden vor.
Verwaltet werden auch die beteiligten Peers, beispielsweise durch die Kontrolle der
Konnektivitat. Um eine Peer-to-Peer Verbindung herzustellen wird das STUN Protokoll
[REC5389] genutzt. Dies dient dem Sammeln von moglichen Routingpfaden und ermoglicht
NAT Traversen. NAT-Traversen sind notig, wenn die Peers in unterschiedlichen Netzwerken,
die durch NAT’s getrennt sind, arbeiten. Somit sind sie oft fiir die Herstellung einer Peer-to-
Peer Verbindung notig. Ist es mit der Hilfe des STUN Protokolls nicht gelungen, ein NAT zu
durchqueren und so eine direkte Verbindung zwischen zwei Peers herzustellen, kann auf
das TURN Protokoll [RFC5766] zuriickgegriffen werden. Der Einsatz des TURN Protokolls
bietet einen alternativen Verbindungsweg Uber einen Relais-Server. Dieser Weg dient als
Backup-Losung, um eine bestimmte Verlasslichkeit beim Verbindungsaufbau gewahrleisten
zu konnen. Denn die Herstellung einer ressourcenschonenden Peer-to-Peer Verbindung ist
das Ziel beim Einsatz von WebRTC.
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STUN [RFC5389]

STUN steht fiir ,Session Traversal Utilities for NAT”. Es ist ein UDP-basiertes Protokoll und
dient der NAT Traverse. Es ermittelt die offentliche IP und offene Ports eines Peers. Zur
Ermittlung der IP und nutzbaren Ports wird ein STUN-Server angesprochen und
aufgefordert, die IP zurlickzusenden, welche als Absender der Anfrage angegeben wurde.
Diese Anfragen werden (iber verschiedene Ports durchgefiihrt.

TURN [RFC5766]

»Traversal Using Relays around NAT” ist die Bedeutung von TURN. Es handelt sich um ein
Protokoll, das eingesetzt wird, wenn mit dem Einsatz des STUN Protokolls keine NAT
Traverse moglich war. Ist ein Peer hinter einem undurchdringlichen semmetrischen NAT
oder einer Firewall, kann dieser Peer eine Verbindung zum TURN Relais-Server aufbauen
und Uber diesen mit dem anderen Peer kommunizieren.

SDP [RFC4566]

Das ,,Session Description Protocol” ist ein Anwendungsprotokoll. Es dient zur Beschreibung
der Eigenschaften von Multimediaverbindungen, in einem definierten Format. Es beinhaltet
Medien- und Verbindungsinformationen, die beim Verbindungsaufbau ausgehandelt
werden konnen. Zur Aushandlung wird ein Offer/Answer-Model [RFC3264] benutzt.

DTLS [RFC6347]

DTLS ist ein Verschlisselungsprotokoll, welches zur Verschliisselung von Datagramen einer
UDP-Verbindung genutzt wird. Es wird fir Multimediaverbindungen von WebRTC
eingesetzt, welche durch die Protokolle SRTP [RFC3711] und SCTP [RFC4960] realisiert
werden. Beide Protokolle brauchen Unterstlitzung durch eine Verschlisselung, um den
Spezifikationen von WebRTC [WebRTCpub] gerecht zu werden.

DTLS wird zur Verschlisselung der SCTP Verbindung genutzt. SCTP bietet selbst keine
Verschliisselung an, wird aber fiir den RTCDataChannel eingesetzt, dessen Spezifikation
eine Verschlisselung voraussetzt. Somit wird ein DTLS Tunnel eingesetzt, um die SCTP
Verbindung zwischen den Peers zu verschlisseln.

SRTP bietet zwar fir den Medienstrom eine Verschllsselung an, hat aber keinen eigenen
Mechanismus zur verschliisselten Ubertragung der AES-Schliissel. Daher werden die
Nachrichten zum Ubertragen der AES-Schliissel mit DTLS verschliisselt.

Die Sicherheit der Verschlisselung entspricht TLS. Um die Funktion mit UDP als nicht-
zuverldssigen Transportprotokoll zu erméglichen, wurden nétigen Anderungen
vorgenommen. Zu den eingefiihrten Anderungen gehéren die Nummerierung der Pakete
und die Moglichkeit den Handshake, der beim Start der Session genutzt wird,
wiederherzustellen. Die Paketnummerierung und die Moglichkeit den Handshake
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wiederherzustellen sind erforderlich, da zum Entschlisseln der Nutzdaten alle Pakete
benétigt werden. Um zu priifen ob alle Pakete vorhanden sind, mussten diese Anderungen
vorgenommen werden, da diese von UDP nicht geboten werden.

SRTP [RFC3711]

Beim ,Secure Real-Time Transport Protocol” handelt es sich um eine AES verschliisselte
Variante des RTP [RFC3550]. Es ist ein UDP basiertes Transportprotokoll fiir die
Ubertragung von Video- und Audiodaten in Echtzeit. SRTP bietet keinen eigenen
Mechanismus zur verschliisselten Ubertragung der AES-Schliissel an den Remote Peer an.
Beim Transport von Mediadaten werden RTP Pakete in SRTP Pakete eingebettet und sind so
geschitzt.

SCTP [RFC4960] erweitert durch Partial Reliability Extension [RFC3758]

Das ,Stream Control Transmission Protocol” ist ein modernes [P-basiertes
Transportprotokoll. Es arbeitet auf der Transportschicht, wie auch TCP und UDP. Es ist mit
Unterstlitzung der Protokollerweiterung ,Partial Reliability Extension” ein zuverlassiges
verbindungsorientiertes Protokoll und vereint die Vorteile von TCP und UDP. Es beherrscht
Multi-Homing, nutzt parallele Datenstrome fiir eine Verbindung und kann auch
Datagramme versenden. Es ist sehr flexibel und lasst sich dem Einsatz entsprechend
konfigurieren. Das APl des RTCDataChannel bietet dem Entwickler Zugriff auf die
Anpassungsmoglichkeiten zur Konfiguration beim Erzeugen des Objekts. Durch diese
flexiblen Anpassungsmoglichkeiten und der Unterstiitzung durch die Protokollerweiterung
wird es den Anforderungen an den RTCDataChannel der WebRTC Spezifikation
WebRTCpub] fast gerecht. Es bietet keine Verschlisselung, welche jedoch gegeben sein
muss. Daher wird der DTLS Tunnel zwischen den Peers genutzt. Mit der Unterstiitzung
durch DTLS kénnen die Anforderungen der WebRTC Spezifikation erfillt werden.

Die obige Beschreibung der Protokolle verdeutlicht dessen ndtiges Zusammenspiel, um der
Spezifikation von WebRTC nachzukommen. Nachfolgend hierzu eine kurze
Zusammenfassung.

Zur Herstellung und Verwaltung einer RTCPeerConnection zwischen zwei Peers, dienen die
Protokolle ICE, STUN und TURN.

Zu betrachten ist zudem der vom ICE-Protokoll ausgefiihrte Austausch des SDP, durch das
Offer/Answer-Modell [RTCWEB JSEP]. Fiur den Austausch wird ein separater Signaling
Channel benétigt, wie in Abbildung 2.2.4-16 dargestellt. Der Signaling Channel dient zur
Kommunikation zwischen beiden Peers bevor eine RTCPeerConnection hergestellt wurde,
die zur Ubertragung von jeglichen Daten dienen kann. Der Einsatz des SDP und eine
Beschreibung des Signaling Channels erfolgt im Kapitel 2.2.5.
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Offer Offer
Signaling
Answer Channel R Answer

Abbildung 2.2.4-16.: Offer/Answer-Modell, aus [BroNet]

Die Verwendung des DTLS Protokolls, ermdglicht die Verschlisselung von UDP-
Verbindungen und kann so zur Unterstitzung fiur die beiden Arten von
Multimediaverbindungen genutzt werden. Der Einsatz von DTLS unterscheidet sich bei der
Anwendung fir SCTP und SRTP, eine SCTP Verbindung wird komplett durch einen DTLS
Tunnel verschlisselt, bei einer verschlisselten SRTP Verbindung werden nur die AES
Schliissel mit DTLS verschlisselt ibertragen.

Die Protokolle SRTP und SCTP werden zum Ubertragen von Multimediadaten genutzt. Fir
die Ubertragung von Video- und Audiodaten wird das SRTP eingesetzt, um beliebige
Anwendungsdaten Uber einen DataChannel zu Ubertragen, das SCTP.

2.2.5 Die RTCPeerConnection

In diesem Kapitel werden die wichtigsten Komponenten der RTCPeerConnection
beschrieben, um ein Verstandnis fur jede einzelne Komponente zu erlangen. Beschrieben
werden auch dessen jeweilige Aufgaben und das Zusammenspiel miteinander.

RTCPeerConnection

Die RTCPeerConnection ist die grundlegende Verbindung bei Verwendung von WebRTC.
Unabhédngig davon, welche Art von Daten (ibertragen werden soll, ist es nétig eine
RTCPeerConnection zwischen den Peers herzustellen. Bei der Erzeugung eines
RTCPeerConnection Objekts muss mindestens eine STUN-Server Adresse als Parameter
»lceConfig” angegeben werden. Optional konnen darin auch mehrere STUN- [STUN URI]
wie auch TURN-Serveradressen [TURN_URI] angegeben werden. TURN-Server fungieren
auch immer als STUN-Server. Der ICE Agent des RTCPeerConnection Objekts nutzt die
bekannten STUN-Server und TURN-Server, um ICE Candidates zu sammeln [RFC5245]. Um
einen Verbindungsweg mit einer méglichst geringen Latenz zu ermdglichen, ist ein STUN-
Server, pro zu Uberwindender NAT-Schicht, optimal. Werden nicht 6ffentliche STUN- oder
TURN-Server eingesetzt, ist es moglich entsprechende Authentifizierungsdaten bei der
Erzeugung des RTCPeerConnection Objekts anzugeben. Die Angabe erfolgt auch im
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Parameter IceConfig und ermdoglicht dem ICE Agent der RTCPeerConnection die Nutzung
der Server.

Je nach Einsatzzweck der RTCPeerConnection wird nach dem Erzeugen eines
RTCPeerConnection Objekts, ein RTCDataChannel Objekt erstellt oder ein Medienstrom
vom Browser bezogen und dem RTCPeerConnection Objekt Gbergeben. RTCDataChannel
oder Medienstrom haben jeweils eigene Eigenschaften. Die Eigenschaften des
RTCDataChannels werden in Kapitel 2.2.8 ndher beschrieben. Durch die Ubergabe an das
RTCPeerConnection Objekt sind diese Eigenschaften bekannt und werden beim Erzeugen
des SDP in diesem beschrieben.

Soll eine RTCPeerConnection getrennt werden, bietet das Interface dazu eine Close
Methode an. Wird diese Methode aufgerufen, wird der dem Objekt zugehorige ICE Agent
zerstort und die Verbindung zum Remote Peer unterbrochen, unabhangig davon ob noch
RTCDataChannel oder ein MediaStream genutzt wird. Nach der Trennung werden alle
bendtigten Ressourcen wieder freigegeben.

ICE Agent

Jedem RTCPeerConnection Objekt gehoért ein sogenannter ICE Agent an [RFC5245], der
beim Erzeugen eines RTCPeerConnection Objekts entsteht. Der ICE Agent ermittelt mit Hilfe
des STUN Protokolls, die eigene offentliche IP und nutzbare Ports zur Herstellung der
RTCPeerConnection. Die ermittelten Verbindungsinformationen, Uber die eine
RTCPeerConnection hergestellt werden kann, heillen ,ICE Candidates”. Das Ermitteln bzw.
Sammeln dieser ICE Candidates wird auch ,ICE gathering” genannt. Der ICE Agent
informiert das RTCPeerConnection Objekt Gber ermittelte ICE Candidates und koordiniert
[RFC5245] diese. Die Ermittlung der ICE Candidates ist vom Austausch der Offer- und
Answer-Nachrichten (ber den Signaling Channel unabhangig. Bei der Ermittlung der ICE
Candidates ist der ICE Agent immer bemiiht eine mdglichst gute Verbindung zu erzielen. So
kann die Ermittlung wiederholt werden, wenn die bereits ermittelte Verbindung nicht fir
die zu transportierenden Daten ausreicht. Der |ICE Agent ist auch fir
Konnektivitatskontrollen zwischen den Peers zustdndig. Der ICE Agent setzt die
Konnektivitatskontrollen durch das Senden von Keepalive-Nachrichten, in Form von STUN
Anfragen, um.

ICE Candidates

Neben dem Abschluss des Offer/Answer-Modell, ist es nétig das die ICE Agents mogliche
ICE Candidates ermittelt haben. Uber die ermittelten ICE Candidates kann eine
RTCPeerConnection hergestellt werden. Das Ermitteln von ICE Candidates startet mit dem
jeweiligen Erzeugen eines RTCPeerConnection Objekts, da damit jeweils ein ICE Agent
erzeugt wird. Ermittelte ICE Candidates teilt der ICE Agent eines Peers seinem Remote Peer
Uber den Signaling Channel mit.
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Es ist moglich aber nicht empfehlenswert, die ermittelten ICE Candidates in den SDP
mitzuteilen. Die Ermittlung der ICE Candidates ist ein eigenstandiger Prozess des ICE Agent,
welcher im Hintergrund ablduft. Die Ermittlung der ICE Candidates kann gerade bei
Verwendung mehrerer STUN-Server andauern und so den Ablauf der Offer/Answer-Modell
verzogern. Daher ist es sinnvoll die Mitteilung der ICE Candidates in Nachrichten
durchzufiihren, die unabhangig vom Offer/Answer-Modell Gbertragen werden.

Um die ICE Candidates auBerhalb des SDP mitteilen zu kdnnen, wurde das ICE-Protokoll
erweitert. Die Erweiterung nennt sich ,ICE Trickling” [RTCWEB JSEP] und ermoéglich die
inkrementelle Erfassung der ICE Candidates. Durch die Notwendigkeit die ICE Candidates
zusatzlich an den Remote Peer mitzuteilen, werden mehr Nachrichten lber den Signaling
Channel ausgetauscht. Da durch die Verwendung von ICE Trickling keine Verzégerung des
Offer/Answer-Modells entsteht, ist die Verwendung zu empfehlen.

Empfangt ein Peer eine ICE Candidate Nachricht tGber den Signaling Channel vom jeweiligen
Remote Peer, wird daraus ein lokales RTClceCandidate Objekt erzeugt. Das
RTCIceCandidate Objekt wird dem lokalem RTCPeerConnection Objekt (ibergeben. Der
lokale ICE Agent wird so Uber die ermittelten ICE Candidates des Remote Peer informiert.
Der ICE Agent koordiniert den Austausch von ICE Candidates. Ermittelt der ICE Agent einen
ICE Candidate, wird die Callback Funktion , onicecandidate” des RTCPeerConnection Objekts
aufgerufen. In der Funktion wird eine ICE Candidate Nachricht fiir den Remote Peer erstellt
und an diesen versendet. Sind genug passende ICE Candidates von beiden beteiligten ICE
agents gefunden worden, wird der Sammeln- bzw. ,ICE gathering” Prozess abgeschlossen
und die RTCPeerConnection initiiert.

Werden nicht genug ICE Candidates gefunden, gilt die Peer-to-Peer Verbindung als
gescheitert. Die RTCPeerConnection kann dann nur mit Hilfe einer Relaislésung, tiber einen
TURN-Server hergestellt werden. In diesem Fall erhoht sich die Latenz der
RTCPeerConnection, da alle Daten tber den TURN-Server kommuniziert werden. Dieser
kann weit entfernt oder ausgelastet sein, beides wiirde die Latenz erhéhen.

2.2.6 Signaling Channel

Um eine Peer Connection zwischen zwei Peers herzustellen, wird der zuvor genannte
Signaling Channel bendétigt. Der Signaling Channel dient beiden Peers um miteinander
kommunizieren kénnen, bevor eine Peer-to-Peer Verbindung besteht. Die Kommunikation
zwischen den Peers ist n6tig, um die Offer/Answer-Nachrichten [RFC3264] auszutauschen
und so eine Peer Connection herzustellen. Die Offer/Answer-Nachrichten beinhalten
jeweils ein SDP, welches den Status des jeweils lokalen RTCPeerConnection Objekts angibt
und so dem Remote Peer mitgeteilt wird.

Auf welche Art ein Signaling Channel realisiert wird ist nicht fest definiert. Die Verbindung
die als Signaling Channel genutzt wird, kann sich daher in Implementierungen
unterscheiden. Welche Art einer Verbindung fiir einen Signaling Channel genutzt wird,
bleibt dem Entwickler Giberlassen.
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Auf der rechten Seite der Abbildung 2.2.4-15 sind drei mogliche Protokolle aufgefiihrt. Es
handelt sich um XHR bzw. XMLHttpRequest [XMLHttpRequest], SSE bzw. Server-Sent Event
und WebSocket. In Abbildung 2.2.6-17 werden mdgliche Variationen zur Realisierung eines
Signaling Channel dargestellt.

In dieser Arbeit wird eine WebSocket Losung genutzt, was nach Abbildung 2.2.6-17 der
mittig dargestellten Custom signaling gateway Losung entspricht. Informationen zu
WebSocket sind im Kapitel 2.1 beschrieben.

SIP/Jingle/ISUP
signaling gateway

Custom
signaling gateway

Multi-gateway
signaling service

Abbildung 2.2.6-17.: Mogliche Varianten eines Signaling Channels zwischen zwei Peers, aus [BroNet]

Ist in diesem Fall die WebSocket Verbindung von beiden Peers zum Server hergestellt, dient
der Weg Ulber den WebSocket-Server als Signaling Channel. Damit der Signaling Channel
zwischen zwei Peers korrekt arbeitet, benétigt der WebSocket-Server Informationen
driiber, zwischen welchen Peers ein Signaling Channel besteht. Der Entwickler muss sich
darum kiimmern, dass dem WebSocket-Server bekannt ist, welche Peers miteinander
kommunizieren.

2.2.7 Herstellen der RTCPeerConnection

Der in diesem Kapitel beschriebene Aufbau einer RTCPeerConnection beschreibt die
Herstellung einer RTCPeerConnection fiir einen symmetrischen RTCDataChannel, da dieser
auch praktisch in dieser Arbeit eingesetzt wird. Es gibt auch die Mdglichkeit asymmetrische
RTCDataChannels zu erstellen. Dabei erstellen beide Peers ein eigenes RTCDataChannel
Objekt und der Verbindungsaufbauwird zwischen beiden Peers verhandelt.
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Offer Nachricht mit SDP

Zum Initiieren des Offer/Answer-Modell sendet ein Peer eine Offer-Nachricht mit dem lokal
generiertem SDP an den Remote Peer, wie in Abbildung 2.2.7-18 dargestellt.

setLocalDescription setRemoteDescription
Offer Offer
Signaling
Amy Answer Channel « Answer Bob

setRemoteDescription setLocalDescription
Abbildung 2.2.7-18.: Offer/Answer Modell mit Einsatz des SDP, aus [BroNet]

Um dem Remote Peer das SDP in Form einer Offer-Nachricht mitzuteilen ist es notig, dass
der Signaling Channel zum Remote Peer zuvor hergestellt wurde.

Zum Generieren des SDP bietet das Interface des RTCPeerConnection Objekts, die Methode
,createOffer” [RFC3264]. Das generierte SDP wird dem RTCPeerConnection Objekt mit dem
Aufruf der Methode ,,setLocalDescription” als Parameter ibergeben und beschreibt so den
lokalen Sendestrom des RTCPeerConnection Objekts.

AnschlieBend muss die Offer-Nachricht mit dem generierten SDP erstellt und dem Remote
Peer Uiber den Signaling Channel zugesendet werden.

SDP des Remote Peer als Answer

Die Umsetzung des Offer/Answer-Model ist mit dem Einsatz der WebRTC Web-API sehr
symmetrisch. Wie in Abbildung 2.2.7-18 dargestellt, empfangt der Remote Peer die Offer-
Nachricht mit dem SDP des anderen Peer (ber den Signaling Channel. Das empfangene SDP
wird genutzt, um ein RTCSessionDescription Objekt zu erzeugen. Aus dem SDP l&sst sich
ermitteln, was der initilerende Peer fiir eine RTCPeerConnection herstellen mochte.

Das empfangene SDP wird dem RTCPeerConnection Objekt, durch den Aufruf der Methode
»SetRemoteDescription”, als Parameter Ubergeben. Auf diese Weise wird das lokale
RTCPeerConnection Objekt tber den Sendestrom des Remote RTCPeerConnection Objekts
informiert bzw. beschreibt den lokalen Empfangsstrom.

Dem erzeugten RTCPeerConnection Objekt gehort ein ICE Agent an [RFC5245]. Der ICE
Agent des Remote Peer arbeitet wie der des initiierenden Peers. Der ICE Agent beginnt
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daher auch mit der Ermittlung der ICE Candidates, mit Einsatz von bekannten STUN- und
TURN-Servern.

Nachdem das empfangene SDP dem eigenen RTCPeerConnection Objekt mitgeteilt wurde,
muss ein eigenes SDP generiert werden. Der Remote Peer generiert ein SDP, durch den
Aufruf der Methode ,creatAnswer” [RFC3264] des RTCPeerConnection Objekts. Das
generierte SDP wird der RTCPeerConnection mit Aufruf der Methode ,setLocalDescription”
mitgeteilt und beschreibt so den lokalen Sendestrom des RTCPeerConnection Objekts.

Der Remote Peer kennt nun das SDP des initiierenden Peers als Remote Description und
das eigene SDP als Local Description. Das generierte SDP wird dann (iber den Signaling
Channel, in einer Answer-Nachricht zurlick an den initiierenden Peer geschickt.

Abschluss des Offer/Answer Modells

Der initilerende Peer empfangt Gber den Signaling Channel die Answer-Nachricht des
Remote Peer, wie in Abbildung 2.2.7-18 dargestellt. Das empfangene SDP, wird verwendet
um ein RTCSessionDescription Objekt zu erzeugen. Dieses wird dem RTCPeerConnection
Objekt, mit dem Aufruf der Methode , setRemoteDescription”, als Parameter lbergeben.
Auf diese Weise wird das lokale RTCPeerConnection Objekt, Gber Sendestrom des Remote
RTCPeerConnection Objekts bzw. den lokalen Empfangsstrom informiert.

Damit ist das Offer/Answer-Modell fir den Austausch der SDP’s abgeschlossen. Peer und
Remote Peer haben beide ein SDP erzeugt und dieses als Local Description gesetzt. Remote
Peer und Peer haben beide auch das SDP des anderen empfangen und als Remote
Description gesetzt. Beiden Peers ist somit der Status des lokalen und des remote
RTCPeerConnection Objekts bekannt.

Erforderlich fir den erfolgreichen Aufbau der RTCPeerConnection ist nun nur noch der
Austausch der ermittelten ICE Candidates, in zusatzlichen Nachrichten Gber den Signaling
Channel.

2.2.8 Der RTCDataChannel

Um einen RTCDataChannel nutzen zu kdénnen, wird eine hergestellte RTCPeerConnection
benotigt, wie in Kapitel 2.2.7 beschrieben. Es kénnen symmetrische und asymmetrische
RTCDataChannels genutzt werden. Im Kapitel 2.2.7 wurde der Ablauf fiir einen
symmetrischen RTCDataChannel beschrieben, welcher praktische Anwendung in dieser
Arbeit findet. Folgende Beschreibung des RTCDataChannel bezieht sich nur auf einen
symmetrischen RTCDataChannel.

Konfiguration

Der RTCDataChannel kann dem vorgesehenen Einsatz entsprechend angepasst werden,
dafiir gibt es sieben Optionen, die beim Erzeugen des RTCDataChannel Objekt konfiguriert
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werden kénnen und nachtraglich fiir dieses Objekt nicht zu dndern sind. Beim erzeugen des
RTCDataChannel Objekts, kénnen dazu zwei Parameter lbergeben werden. Der erste
Parameter ist vom Typ String, welcher zur Bezeichnung des RTCDataChannel Labels dient.
Der zweite optionale Parameter ist vom Typ RTCDataChannellnit, beinhaltet sechs
Variablen und dient der Konfiguration des RTCDataChannel Objekts.

Die Variable id dient dazu, dem RTCDataChannel Objekt beim Erzeugen eine ID zuzuweisen,
die zur ldentifikation genutzt werden kann. Im Gegensatz zum Label der RTCDataChannels,
ist die ID vom Typ unsigned short.

Die Variable ordered ist ein boolean, mit dem bestimmt wird, ob Daten garantiert in
geordneter Reihenfolge versendet werden. Eine geordnete Reihenfolge entspricht der
Reihenfolge, in der die Anwendung Daten mit dem Aufruf der send() Funktion versendet
hat.

Es gibt zwei Variablen mit denen die Zuverlassigkeit bestimmt werden kann, es handelt sich
um maxPacketLifeTime und maxReatransmits. Ein zuverlassiger RTCDataChannel versendet
Daten solange neu, bis diese angekommen sind. Bei einem unzuverlassigen
RTCDataChannel ist die Anzahl der moglichen Sendewiederholungen oder aber die Zeit, in
der Sendewiederholungen stattfinden kénnen, begrenzt. Die Variable maxRetransmits dient
zur Begrenzung der Sendewiederholungen, die Variable maxPacketLifeTime zur Begrenzung
der Zeit, in der Sendewiederholungen stattfinden dirfen. Wenn ein unzuverlassiger
DataChannel erzeugt werden soll, kann nur eine der beiden Variablen gesetzt werden. Soll
ein zuverladssiger DataChannel erzeugt werden, darf keiner der beiden Variablen gesetzt
werden.

Zur Verwendung von Unterprotokollen bei der Kommunikation {ber einen
RTCDataChannel, miissen diese in der Variablen protocol angegeben werden. Zu beachten
ist, dass beiden Peers das gewahlte Unterprotokoll bekannt sein muss und zu Verfligung
steht.

Mit der Variable negotiated wird bestimmt, ob der RTCDataChannel zwischen den beiden
Peers verhandelt wird oder nicht. Wird verhandelt, erzeugen beide Peers ein eigenes
RTCDataChannel Objekt, mit eventuell unterschiedlicher Konfiguration. Dies kann dann zu
asymmetrischen RTCDataChannels fiihren, die nur die ID teilen und dariiber verknipft sind.
Wenn nicht Uber den RTCDataChannel verhandelt wird, wird nur ein einziges
RTCDataChannel Objekt durch den Verbindungsinitiator erzeugt, womit die Konfiguration
fir beide Peers identisch ist. Dies fuhrt zu einem symmetrischen RTCDataChannel, wie im
Kapitel 2.2.5 beschrieben und in dieser Arbeit praktisch angewandt.

Symmetrischer RTCDataChannel

Beim Aufbau einer RTCPeerConnection fiir einen symmetrischen RTCDataChannel wird vom
initiierenden Peer das einzige RTCDataChannel Objekt erstellt. Das RTCDataChannel Objekt
wird dem RTCPeerConnection Objekt des Remote Peer, nach Herstellung der
RTCPeerConnection, mitgeteilt. Das Interface eines RTCPeerConnection Objekt besitzt dafiir
das Eventhandler Attribut ,,ondatachannel”. Dieses Attribut des Remote Peers wird durch
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ein Event gesetzt. Dass auslosende Event ist die Mitteilung des RTCDataChannel Objekt vom
initiierenden Peer. Nachdem der Remote Peer den RTCDataChannel mitgeteilt bekommen
hat, kann er diesen auch verwenden.

2.2.9 Kommunikation iiber den RTCDataChannel
Empfang von Nachrichten

Das Interface des RTCDataChannel nutzt Eventhandler [HTML5PUB] Attribute, um
auftretende Ereignisse zu verarbeiten. Diese Losung entspricht dem Verfahren, was auch
die WebSocket API nutzt. Es gibt vier auftretende Events, die durch die Eventhandler
verarbeitet werden. Events gibt es fir das Herstellen des RTCDataChannel, fir
ankommende Nachrichte, fir auftretende Fehler und beim Schliefen des RTCDataChannel.
Das eventgetriebene Empfangen von Nachrichten unterstreicht die asynchrone
Arbeitsweise des RTCDataChannel. Events konnen jederzeit nach dem Aufbau und vor dem
Abbau der Verbindung auftreten.

Sendet nun ein Remote Peer eine Nachricht, empfangt der Peer ein Event, welches die
Nachricht des Remote Peer enthdlt. In der Callback Funktion des Events wird dann die
Nachricht aus dem Event gelesen und verarbeitet. Der Typ der Nachricht, lasst sich dem
Auftretenden Event entnehmen und so identifizieren. Dem Entwickler ist es moglich die
empfangene Nachricht passend zu verarbeiten.

Senden von Nachrichten

Zum Senden von Nachrichten bietet das Interface des RTCDataChannel vier Methoden, die
sich durch den Typ der zu sendenden Daten unterscheiden. Unterstiitzt werden die Typen
string, blob, arrayBuffer und arrayBufferView.

Trennung des RTCDataChannel

Ist die Kommunikation zwischen beiden Peers abgeschlossen oder mochte ein Peer die
Verbindung trennen, kann er dies mit dem Aufruf einer Close Methode einleiten.
Unabhdngig davon ob der ausldsende Peer selbst Erzeuger des RTCDataChannel Objekts
war, kann die Funktion aufgerufen werden. Der Remote Peer wird Uber ein auftretendes
Close Event informiert.
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3 Entwicklungs- &
Anforderungsanalyse

Wie im Kapitel 1.2 erwahnt ist das Ziel dieser Bachelorarbeit, die Betrachtung vom
WebSocket-Protokoll und des WebRTC Framework bei dessen Anwendung. Um das
WebSocket-Protokoll und das WebRTC Framework anzuwenden soll zur Demonstration ein
Daten-Managementsystem entwickelt werden, das genutzt werden kann um Echtzeitdaten
zu betrachten, die von entfernten Sendern verschlisselt Gber eine Peer-to-Peer Verbindung
kommuniziert werden. Das zu entwickelnde System, wurde bewusst abseits einer reinen
Web-Anwendung gewahlt, bei der die Kommunikation auf Web-Browser beschrankt ist.

Im Kapitel 3.1 wird das Entwicklungsszenario prasentiert, in diesem wird beschrieben wie
und woflir das Daten-Managementsystem eingesetzt wird. Das prasentierte
Entwicklungsszenario beschreibt damit die praktisch zu entwickelte Web-Anwendung. Die
Beschreibung des Entwicklungsszenarios ermdglicht die Ableitung von Anforderungen an
das zu entwickelnde Daten-Managementsystem. Durch die Definition des
Entwicklungsszenarios kdnnen in Kapitel 3.2 Anwendungsfille fiir die Komponenten der zu
entwickelnden Web-Anwendung beschrieben werden, woraus weitere Anforderungen
abgeleitet werden kdnnen. In Kapitel 3.3 erfolgt dann eine Anforderungsanalyse, in der aus
den Anwendungsfillen aus Kapitel 3.2, die Anforderungen fir die Realisierung abgeleitet
werden.

3.1 Entwicklungsszenario

Das gewahlte Szenario spielt im medizinischen Umfeld und beschreibt ein mdogliches
Einsatzfeld fiir das Daten-Managementsystem, welches in dieser Bachelorarbeit entwickelt
wird.

In diesem Szenario handelt es sich um eine medizinische Einrichtung, wie beispielsweise
eine Arztpraxis, eine medizinische Zentrale einer Pflegeeinrichtung oder einer
Krankenhausstation.

Das Szenario sieht medizinisches Personal vor, das die EKG Daten jedes Patienten in einem
Web-Browser am Arbeitsplatz abrufen kann, um diese in der visualisierten Form einer EKG
Kurve zu beobachten. Die Beobachtung ist unabhdngig davon, ob sich ein Patient einen
Raum weiter oder zuhause befindet. Ein EKG ist immer als entfernt und internetfdhig zu
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betrachten. Notwendig ist nur, dass der Arbeitsplatz zum Beobachten und der Ort an dem
sich ein Patient mit seinem EKG aufhalt, eine Verbindung ins Internet bietet.

Es ist zudem moglich die Beobachtung auf weitere Arbeitsplatze auszuweiten. Dies
ermoglicht die gemeinsame Beobachtung der EKG Kurve eines Patienten oder die
Beobachtung von jeweils einer EKG Kurve eines Patienten pro Arbeitsplatz. Die Benutzer
konnen lber einen Chat miteinander kommunizieren, um die Beobachtung schnell und
direkt zu analysieren und sich auszutauschen.

Die EKG Kurve entspricht der Darstellung eines einkanaligen EKG. Die EKG Kurve soll in
einer Auflosung von 400 Samples pro Sekunde geplottet werden, was der nativen
Auflésung des EKG Daten Senders entsprechen soll.

Die Patienten sind mit mobilen EKG Geraten ausgestattet, welche eine Verbindung ins
Internet nutzten. Diese Gerate sind fiktiv und selbst nicht Thema dieser Bachelorarbeit.
Simuliert werden die mobilen EKG Gerate durch eine Anwendung, die EKG Daten sendet
und im Folgenden auch EKG Daten Sender genannt wird.
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3.2 Anwendungsfille

In diesem Kapitel werden Anwendungsfille beschrieben, die die aktiven
Bedienmoglichkeiten und das passive Verhalten der zu entwickelnden Losung beschreiben.
Alle in Abbildung 2.2.9-19 dargestellten Anwendungsfille dienen der Beschreibung von
gewlinschten Funktionen, um im Kapitel 3.3 entsprechende Anforderungen abzuleiten. Das
Verhalten in Fehlerfdllen wird nicht beschrieben und ist auch nicht Bestandteil dieser
Bachelorarbeit.

Visual Paradigm for UML En|

X

Anderes
edizinisches
Personal

Abbildung 2.2.9-19.: Anwendungsfille
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Die Web-Anwendung wird aufgerufen

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

Die Web-Anwendung wird beendet

1

Fir den Aufruf der Web-Anwendung ist die
Eingabe einer entsprechenden URL in einem
Web-Browser notig.

Anschliefend baut sich die Web-Anwendung
im Web-Browser auf und kann von
aufrufenden Benutzern bedient werden.

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

Aufruf eines EKG Daten Sender

2

Mochte ein Benutzer die Web-Anwendung
beenden, soll dies jederzeit durch das
SchlieBen des verwendeten Web-Browser
oder des genutzten Tabs moglich sein.

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

Auswahl eines anderen EKG Daten Sender

3

Hat der Benutzer die Web-Anwendung im
Browser aufgerufen und mochte die EKG
Kurve eines Patienten betrachten, wahlt er
dazu den entsprechenden Eintrag in einer
Liste aus, die alle verfiigbaren EKG Daten
Sender der Patienten beinhaltet.

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

4

Betrachtet ein Benutzer die EKG Kurve eines
Patienten und wahlt einen anderen EKG
Daten Sender aus der Liste in der Web-
Anwendung aus, dann soll die EKG Kurve des
als letzten ausgewadhlten EKG Daten Senders
angezeigt werden. Der Wechsel zwischen
den EKG Daten Sender soll jederzeit moglich
sein.
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Kommunikation mit einem anderen Nutzer der Web-Anwendung

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

5

Mochte ein Benutzer anderen Benutzern der
Web-Anwendung eine Nachricht im Chat
zukommen lassen, ist zuvor einmalig die
Angabe eines Namens notig, der anderen
Benutzern als Absender angezeigt wird.
AnschlieBend kann der Benutzer eine
Chatnachricht verfassen und absenden, so
dass alle anderen Benutzer der Web-
Anwendung die Nachricht im Chat erhalten
und den gewahlten Namen des Autors dazu
angezeigt bekommen.

Die Darstellung der EKG Kurve soll beendet werden

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

6

Wenn ein Benutzer die Darstellung einer EKG
Kurve betrachtet und anschlieRend keine
weitere Darstellung der EKG kurve mehr
winscht, soll es die Moglichkeit geben die
Darstellung zu beenden, ohne das dazu der
Web-Browser oder der verwendete Tab
geschlossen werden muss.

Eine weitere Instanz der Web-Anwendung baut eine Verbindung auf

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

7

Wird bei einer parallelen Nutzung der Web-
Anwendung, der identische EKG Daten
Sender von mehreren Benutzern ausgewabhlt,
soll der EKG Daten Sender jeder
verbundenen Instanz der Web-Anwendung
die gleichen aktuellen EKG Daten
Ubermitteln.
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Eine weitere Instanz der Web-Anwendung wird beendet

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

8

Wird eine Instanz der Web-Anwendung
beendet, an die der EKG Daten Sender
gerade EKG Daten Ubermitteln, sollen das
Versenden der EKG Daten zu der
entsprechenden Instanz eingestellt werden.
Ubermittelt ein EKG Daten Sender Daten an
weitere Instanzen der Web-Anwendung, soll
die Ubermittlung der Daten an diese
Instanzen weitergefiihrt werden.

Ein anderer Benutzer hat eine Chatnachricht gesendet

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

Der EKG Daten Sender wird gestartet

9

Wurde von einem anderen Benutzer eine
Chatnachricht versendet, wird diese sofort
mit einem Autorenname angezeigt.

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

10

Wenn der EKG Daten Sender vom Benutzer
gestartet wird soll der Benutzer dem Sender
einen Namen oder eine ID zuteilen, damit
der Sender in der Web-Anwendung
identifiziert werden kann.

Da in dieser Losung kein echtes EKG zum
Einsatz kommt, soll auch die Quelldatei mit
EKG Daten ausgewdhlt werden kénnen.

Hat der Benutzer beide bendtigten
Informationen angegeben, soll der EKG
Daten Sender als wahlbarer Listeneintrag in
der Web-Anwendung dargestellt werden.
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Der EKG Daten Sender wird beendet

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

Die Quelldatei ist komplett ausgelesen

11

Wird der EKG Daten Sender durch einen
Benutzer beendet, dann soll der vorhandene
Listeneintrag in der Web-Anwendung
entfernt werden.

Nummer des Anwendungsfalls
Kurzbeschreibung des Anwendungsfalls

12

Ist die Quelldatei, die die EKG Daten
beinhaltet, komplett ausgelesen und wurden
alle EKG Daten versendet, dann soll der
Inhalt der Quelldatei wiederholt versendet
werden.
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3.3 Anforderungsanalyse

In diesem Kapitel werden aus dem in Kapitel 3.1 genannten Entwicklungsszenario und den
in Kapitel 3.2 beschriebenen Anwendungsfallen, Anforderungen fiir die Entwicklung des
Daten-Managementsystem abgeleitet. Die Anforderungen werden dabei in funktionale und
nicht funktionale Anforderungen unterteilt.

Bei der Beschreibung der Realisierung in Kapitel 5 werden alle Anforderungen
bericksichtigt, um eine Web-Anwendung zu realisieren, die der Zielsetzung in Kapitel 1.2,
dem Entwicklungsszenario in Kapitel 3.1 und den Anwendungsfillen aus Kapitel 3.2
entspricht.

3.3.1 Funktionale Anforderungen

Erreichen der Web-Anwendung

Nummer der Anforderung 1
Quell-Anwendungsfall Anwendungsfall 1
Beschreibung der Anforderung Der Anwendungsfall beschreibt deutlich

die Entwicklung einer Web-Anwendung
die mit der Eingabe einer URL in einem
Web-Browser aufgerufen wird.
Auswirkung auf Komponente Gesamtsystem

Info Daraus ergibt sich auch eine nicht
funktionale Anforderung, dabei handelt es
sich um Anforderung 22.

Web-Anwendung

Nummer der Anforderung 2

Quell-Anwendungsfall Anwendungsfall 1

Beschreibung der Anforderung Der Anwendungsfall beschreibt eine Web-
Anwendung die in einem Web-Browser
bedient wird.

Auswirkung auf Komponente Gesamtsystem

Info Daraus ergibt sich auch eine nicht
funktionale Anforderung, dabei handelt es
sich um Anforderung 22.
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SchlieBen der Web-Anwendung

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

EKG Daten Sender List

3

Anwendungsfall 2

Aus dem Anwendungsfall ldsst sich
entnehmen, dass das plotzliche SchliefRen
des Web-Browser oder von verwendeten
Tabs, unabhingig vom aktuellen Zustand,
fehlerfrei moglich ist.

Web-Anwendung

Dies erfordert auch, dass eine eventuell
genutzte Verbindung zu einem EKG Daten
Sender beendet werden muss.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

4

Anwendungsfall 3

Im Anwendungsfall wird beschrieben, dass
die Web-Anwendung gestartete EKG Daten
Sender der Patienten in einer Liste
dargestellt werden, aus der die Benutzer
den gewiinschten EKG Daten Sender
auswahlen konnen.

Web-Anwendung

EKG Daten Sender miissen in der Liste
identifiziert werden konnen.
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Visualisierung der EKG Daten

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Wechsel des EKG Daten Sender

5

Anwendungsfall 3

Der Anwendungsfall gibt vor, dass die EKG
Daten, in Form einer EKG Kurve dargestellt
werden sollen. Um die empfangenen Daten
Zu veranschaulichen, soll eine
Visualisierung der EKG Daten erfolgen.
Web-Anwendung

EKG Daten sind in roher Form wenig
aussagekraftig. Allein die Menge an Werten
die pro Sekunde gemessen werden, lasst
kaum schnelle Riickschliisse tber das
Verhalten des Herzens eines Patienten zu.
Eine Visualisierung der EKG Daten in Form
einer EKG Kurve ist dagegen
aussagekraftiger. Medizinisch geschulte
Personen erhalten durch den Blick auf eine
EKG Kurve, schnell einen Eindruck zum
Verhalten des Herzens ihres Patienten.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

6

Anwendungsfall 4

Die Beschreibung des Anwendungsfalls
gibt vor, dass der Wechsel auf einen
anderen EKG Daten Sender, jeder Zeit
moglich sein muss, um dessen EKG Daten
als EKG Kurve zu beobachten auch
wahrend der Betrachtung einer EKG
Kurve.

Web-Anwendung

Die Web-Anwendung muss sich
entsprechend um den Verbindungabbau
der alten Verbindung und den Aufbau der
neuen Verbindung kiimmern.
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Sichtbarkeit der EKG Daten Sender Liste

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Chat

7

Anwendungsfall 4

Der Anwendungsfall gibt an, dass die Liste
aus Anforderung 3 auch bei der
Darstellung der EKG Kurve sichtbar sein
muss.

Web-Anwendung

Die Web-Anwendung muss die Liste der
EKG Daten Sender und die Darstellung der
EKG Kurve immer darstellen. Eine
Unterteilung in Frames ist sinnvoll.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

8

Anwendungsfall 5

Im Anwendungsfall wird vorgegeben, dass
die Web-Anwendung einen Chat bieten
soll.

Web-Anwendung

Der dient den Benutzern der Web-
Anwendung als Kommunikationskanal.

Chatbenutzer miissen einen Namen angeben

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

9

Anwendungsfall 5

Der Anwendungsfall sieht vor, dass ein
Benutzer den Chat erst nach der Eingabe
eines Namens nutzen kann.
Web-Anwendung

Diese  Anforderung ist notig, um
Anforderung 15 erfiillen zu kénnen.
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Chat Nachrichten gehen an alle Benutzer der Web-Anwendung

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Beendung der EKG Kurven Darstellung

10

Anwendungsfall 5

Dem Anwendungsfall wird entnommen,
dass eine Chatnachricht immer an alle
anderen Nutzer der Web-Anwendung
versendet wird.

Web-Anwendung

Das bedeutet auch, dass der Chat nicht
genutzt werden kann, um nur gezielt mit
einen anderen Benutzer der Web-
Anwendung zu kommunizieren.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Gemeinsames beobachten eines EKG

11

Anwendungsfall 6

Der Anwendungsfall sieht vor, dass die
Web-Anwendung einen Mechanismus
bieten soll, mit dem die laufende
Darstellung einer EKG Kurve beendet
werden kann.

Web-Anwendung

Wenn die Darstellung der EKG Kurve
beendet wird miissen keine EKG Daten
mehr abgebildet und somit auch keine EKG
Daten mehr tibertragen werden.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

12

Anwendungsfall 7

Der Anwendungsfall beschreibt, dass
mehrerer Benutzer mit eigenen Instanzen
der Web-Anwendung einem EKG Daten
Sender gemeinsam beobachten kénnen.
EKG Daten Sender

Der EKG Daten Sender muss mehrere
parallele Verbindungen unterstiitzen, um
an diese die aktuellen EKG Daten zu
senden.
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Weiterer Datenversand beim Verbindungsabbau

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Identifikation der Verbindungen

13

Anwendungsfall 8

Der Anwendungsfall beschreibt, dass wenn
ein EKG Daten Sender mehrere
Verbindungen zu Instanzen der Web-
Anwendung hdlt und eine davon
geschlossen wird, weiterhin auf den nicht
geschlossenen Verbindungen die aktuellen
EKG gesendet werden sollen.

EKG Daten Sender

Der Sendevorgang darf nicht unterbrochen
werden.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

14

Anwendungsfall 8

Dem Anwendungsfall ist zu entnehmen,
dass der EKG Daten Sender in der Lage
sein  muss die Verbindungen zu
identifizieren.

EKG Daten Sender

Die Identifikation ist notwendig, um
Anforderung 13 erfiillen zu Kkonnen.
Verbindungen miissen identifiziert werden
konnen, um iiber die Ubermittlung von
EKG Daten zu entscheiden.
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Chat Nachrichten haben Autoren

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

15

Anwendungsfall 9

Der Anwendungsfall beschreibt, dass eine
Chatnachricht immer mit dem Namen des
Autors versehen ist.

Web-Anwendung

Dies ermoglicht anderen Benutzern die

Zuordnung der empfangenen
Chatnachricht.

Zustellung von Chat Nachrichten

Nummer der Anforderung 16

Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

Angabe einer ID beim Anwendungsstart

Anwendungsfall 9
Der Anwendungsfall beschreibt, dass eine

Chatnachricht immer sofort zugestellt
werden muss.

Web-Anwendung

Die direkte Zustellung von Chat
Nachrichten dient der Kommunikation
untern den Benutzern.

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

17

Anwendungsfall 10

Aus dem Anwendungsfall lasst sich
entnehmen, dass beim Starten eines EKG
Daten Senders eine ID oder ein Name
eingegeben werden muss.

EKG Daten Sender

Die Angabe einer ID oder eines Namens
beim Start der EKG Daten Sender
Anwendung ist sinnvoll, damit dieser
passend zum Patienten angegeben werden
kann.
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EKG Daten Sender werden fir Listen identifiziert

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

18

Anwendungsfall 10

Der Anwendungsfall beschreibt, dass die
Web-Anwendung die verbundenen EKG
Daten Sender fiir die Benutzer in eine Liste
fithren soll.

Web-Anwendung

Um die in Anforderung 3 genannte Liste zu
ermoglichen, ist zur Verwaltung der Liste
die Identifikation der EKG Daten Sender
durch die Web-Anwendung notwendig.

Angabe einer Quelldatei fiir EKG Daten beim Anwendungsstart

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

19

Anwendungsfall 10

Der Anwendungsfall beschreibt, dass wenn
die EKG Daten Sender Anwendung
gestartet wird auch eine Quelldatei mit den
EKG Daten angegeben werden muss.

EKG Daten Sender

Die Angabe der Quelldatei ist sinnvoll, da
so verschiedene Quelldateien mit der
gleichen EKG Daten Sender Anwendung
genutzt werden konnen.

Entfernung des EKG Daten Sender aus der Liste

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

20

Anwendungsfall 11

Im Anwendungsfall wird vorgegeben, dass
beim Beenden der EKG Daten Sender
Anwendung der in der Web-Anwendung
entsprechende Eintrag in der Liste entfernt
werden muss.

Web-Anwendung, EKG Daten Sender

Dies ist notig, damit kein Benutzer einen
Listeneintrag eines EKG Daten Sender
auswahlen kann, der schon beendet ist.
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Wiederversandt der EKG Daten aus der Quelldatei

Nummer der Anforderung
Quell-Anwendungsfall
Beschreibung der Anforderung

Auswirkung auf Komponente
Info

21

Anwendungsfall 12

Der Inhalt, der in Anforderung 18
genannten Quelldatei soll wiederholt
versendet werden, wenn der komplette
Inhalt der Quelldatei versendet wurde.

EKG Daten Sender

Das ermoglicht einen Dauerbetrieb der
EKG Daten Sender Anwendung, ohne das
neue EKG Daten benotigt werden.
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3.3.2 Nicht funktionale Anforderungen

Die nicht funktionalen Anforderungen sind dem Entwicklungsszenario aus Kapitel 3.1 sowie
der Zielsetzung in Kapitel 1.2 entnommen und werden in diesem Kapitel begriindet.

Web-Anwendung

Nummer der Anforderung 22
Quelle Entwicklungsszenario, Zielsetzung
Beschreibung Es soll eine Anwendung entwickelt werden, die in

einem Web-Browser bedient wird und damit als

Web-Anwendung bezeichnet werden kann.

Der Web-Browser soll zur Bedienung eines Daten-

Managementsystems dienen, welches fiir EKG Daten

genutzt wird. Die Web-Anwendung stellt alle

verfiigharen EKG Daten Sender dar, so dass der

Benutzer diese auswahlen kann.

Auswirkung auf Komponente | Web-Anwendung

Info 1. Die Entscheidung zur Entwicklung einer Web-
Anwendung hat mehrere Griinde. Ein Grund
ist die hohe Unabhangigkeit der verwendeten
Plattform. @~ Web-Browser = werden  fiir
unterschiedliche Betriebssysteme entwickelt
und konnen daher auf nahezu allen
Hardware-Plattformen  genutzt  werden.
Hierzu zdhlen unter anderem Smartphones,
Netbooks und klassische PC's.

2. Ein weiterer Grund eine Web-Anwendung zu
entwickeln ist, dass Web-Anwendungen in
der sicheren Umgebung eines Web-Browsers
ausgefilhrt werden, die den Umgang mit
modernen Netzwerk-Protokollen meist rasch
beherrschen.

3. Um dem Ziel eines kostengiinstigen Einsatzes
nachzukommen, ist die Realisierung einer
Web-Anwendung sinnvoll. Das Angebot an
Web-Browsern ist grofd und die Verwendung
in der Regel kostenfrei. Gute Beispiele fiir
kostenfreie und betriebssystemiibergreifende
Web-Browser sind Firefox und Chrome,
welche weltweit am meisten Verwendung
finden und daher als Referenz fiir die
Funktionalitat dienen sollen.
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Darstellung der Web-Anwendun;g

[*L°]

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

23

Entwicklungsszenario, Zielsetzung

Die Web-Anwendung muss in mindestens drei
Komponenten dargestellt werden. Es wird eine
Komponenten bendtigt, um alle verfligharen EKG
Daten Sender anzuzeigen, die EKG Daten senden
konnen. Eine weitere Komponente wird zur
Darstellung der EKG Daten bendétigt, welche in Form
einer EKG Kurve umgesetzt werden sollen. Die dritte

benotigte Komponente dient dem Chat der
Kommunikation mit anderen Benutzern der Web-
Anwendung.

Web-Anwendung
Die Darstellung der Web-Anwendung ist praxis- aber

nicht designbezogen. Die Darstellung  aller
Komponenten soll der Ubersicht dienen.

Visualisierung der EKG Daten

Nummer der Anforderung 24

Quelle Entwicklungsszenario, Zielsetzung

Beschreibung Die Entscheidung eine Web-Anwendung zu

Auswirkung auf Komponente
Info

entwickeln erméglicht den Einsatz von HTML. Mit der
Verwendung von HTML bietet ein Web-Browser eine
grofe Menge an Moglichkeiten, um ganz
unterschiedliche Arten von Daten visualisieren zu
konnen.

Web-Anwendung

Auf den Einsatz von kostenintensiver Software
Dritter kann daher verzichtet werden, was die
Plattformunabhangigkeit unterstreicht und die
Kosten fiir einen Einsatz nicht erhoht.
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Einsatz in fremden Netzwerken

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

Verschliisselung

25

Entwicklungsszenario, Zielsetzung

Die EKG Daten Sender sollen in fremden Netzwerken
eingesetzt werden konnen, auf welche kein Einfluss
genommen werden kann. Dies ist keine triviale
Anforderung, da fast jedes Netzwerk durch ein NAT
vom Adressraum des Internet entkoppelt ist und
eigenen Regeln unterliegt.

Web-Anwendung, EKG Daten Sender

Wie in Kapitel 2.2.4 beschrieben, bietet WebRTC mit
der Verwendung des STUN Protokolls die Moglichkeit
der NAT-Traverse. Damit wird es moglich eine
Verbindung zu einem EKG Daten Sender, der sich in
einem fremden Netzwerk befindet, herzustellen und
die Anforderung zu erfillen. Die Moglichkeit eine
Verbindung in fremde nicht zu beeinflussenden
Netzwerke herzustellen, ermoglicht einen
flichendeckenden Einsatz in vielen privaten und
offentlichen Netzwerken.

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

26

Entwicklungsszenario, Zielsetzung

Die Echtzeit Ubertragung von sensiblen Daten soll
auch ermoglicht werden, womit eine Verschliisselung
der Daten notwendig wird.

Da es sich bei EKG Daten um personliche
personengebundene Daten handelt besteht die
Notwendigkeit, die Daten verschliisselt zur Web-
Anwendung zu lbertragen. Somit bedient das
gewahlte Entwicklungsszenario auch das Ziel der
Verschliisselung.

Web-Anwendung, EKG Daten Sender

Die Ubertragung von verschliisselten Daten ist in
vielen Einsatzbereichen unumganglich, vor allem
wenn die Sensordaten in fremden Netzwerken und
iiber das Internet iibertragen werden sollen.
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Peer-to-Peer Verbindung

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

27

Entwicklungsszenario, Zielsetzung

Der Empfang von Daten vieler Sender an einem
zentralen Punkt soll ohne den Einsatz teurer Server
ermoglicht werden, weshalb ein Peer-to-Peer
Verbindung zu den Sendern angestrebt wird. Eine
Peer-to-Peer Verbindung vermeidet den Einsatz eines
Servers, der den Traffic aller eigesetzten Sender
empfangt und dazu viele parallele Verbindungen
halten und verwalten muss.

Web-Anwendung, EKG Daten Sender

Der Einsatz einer Peer-to-Peer Verbindung fiir die
Ubertragung der Daten ist unabhingig vom
gewdhlten Szenario und dient allein der
kostengiinstigen Realisierung. Durch den Einsatz
einer Peer-to-Peer Verbindung, kann auf die
Verwendung eines kostenintensiven Servers, der die
Daten vom EKG Daten Sender zur Instanz der Web-
Anwendung weitersendet, verzichtet werden. Die
Moglichkeit auf die Weiterversendung eines Servers
verzichten zu konnen, spart die Halfte des benotigten
Ubertragungsvolumens ein. Die Verzogerung einer
direkten Peer-to-Peer Verbindung ist zudem bis um
die Halfte kiirzer und damit deutlich kleiner, was der
Betrachtung in Echtzeit entgegenkommt.
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Echtzeit

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

28

Entwicklungsszenario, Zielsetzung

Um die Beobachtung von zeitkritischen Daten zu
ermoglichen, soll die Ubertragung der Daten den
Anforderungen der weichen Echtzeit geniigen. Damit
konnen Daten nahezu verzogerungsfrei verarbeitet
und beobachtet werden. Die Ubermittlung von EKG
Daten erfolgt in Echtzeit, da die Darstellung von
verzogerten EKG Daten fiir eine direkte Beobachtung
nicht sinnvoll ist. Damit im Notfall schnell reagiert
werden kann, miissen die Daten in Echtzeit
dargestellt werden und dem aktuellen Moment
entsprechen.

Web-Anwendung, EKG Daten Sender

Zu bertcksichtigen ist allerdings, dass die wachsende
Verzogerung, bei wachsender Entfernung zwischen
Sender und Empfinger, nicht verhindert werden
kann. Die Moglichkeit EKG Sender Daten in Echtzeit
zu Visualisieren und zu betrachten erweitert das
Einsatzgebiet dieser Web-Anwendung zusatzlich, da
die Verarbeitung von Daten in Echtzeit in vielen
Fallen angestrebt wird.

Zusatzlich ist die folgende Anforderung 29 zu
beachten, die den Ausgleich von Jitter beschreibt.
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Ausgleich von litter

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

29

Entwicklungsszenario, Zielsetzung

Durch den Einsatz in fremden Netzwerken, die tber
das Internet erreicht werden sollen, muss die
variierende Paketlaufzeit einer Internetiibertragung
berticksichtig werden. Die schwankende Laufzeit von
Daten und das damit unregelméafiige Eintreffen von
Daten soll ausgeglichen werden und der Ausgleich
moglichst minimiert werden, damit die Beobachtung
in Echtzeit weiterhin moglich ist.

Die zu entwickelnde Lésung soll eine Ubertragung
iiber das Internet ermoglichen. Da das
Laufzeitverhalten einer solchen Losung nie exakt
vorbestimmt werden kann, wird ein flexibler
Mechanismus zum Ausgleich des Jitters benotigt.
Web-Anwendung, EKG Daten Sender

Als Jitter wird die variierende Laufzeit von Daten, bei
der Ubertragung vom Sender zum Empfinger,
bezeichnet. Die zu entwickelnde Anwendung soll
dazu genutzt werden konnen, Echtzeitdaten
entfernter EKG Daten Sender zu betrachten, womit
immer eine Laufzeit besteht. Der Ausgleich von Jitter
ist bei Echtzeitdaten kritisch und muss gut iiberlegt
sein.

Echtzeitdaten sollen moglichst schnell iibertragen
werden und einem bestimmten Zeitverhalten
entsprechen. Der Ausgleich von Jitter, durch die
Verwendung eines Buffers, beeinflusst das
Zeitverhalten und muss daher an die gegebenen
Umstinde angepasst werden.
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Plattformunabhangigkeit

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

Kostengiinstiger Einsatz

30

Entwicklungsszenario, Zielsetzung

Die Entscheidung eine Web-Anwendung zu
entwickeln, unterstreicht die
Plattformunabhangigkeit, da die Referenz Web-
Browser Chrome und Firefox auf vielen Plattformen
angeboten werden.

Web-Anwendung, EKG Daten Sender
Plattformunabhangigkeit ist bei der Entwicklung
eines nicht fest spezifizierten Systems fast immer
erwiinscht, um das System moglichst flexibel
einsetzen zu konnen. Daher soll eine moglichst
Plattformunabhangig Lésung in dieser Bachelorarbeit
entwickelt werden.

Nummer der Anforderung
Quelle
Beschreibung

Auswirkung auf Komponente
Info

31

Entwicklungsszenario, Zielsetzung

Neben der Plattform Unabhangigkeit gelten viele der
oben genannten Ziele einer Erweiterung des
Einsatzgebiets. Daher soll der Einsatz dieser Losung
auch mit moglichst geringen Kosten ermoglicht
werden. Auf den Einsatz von Kkostenpflichtiger
Software Dritter und kostenintensiver Hardware soll
daher verzichtet werden.

Web-Anwendung, EKG Daten Sender

Durch einen kostengiinstigen Einsatz soll das
Einsatzgebiet auf Gesellschaften und Projekte
ausgeweitet werden, fir die kostenintensive
Anschaffungen und Unterhaltskosten nicht méoglich
oder gerechtfertigt sind.
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EKG Daten Sender

Nummer der Anforderung 32
Quelle Entwicklungsszenario, Zielsetzung
Beschreibung Zur Entwicklung gehort neben der Web-Anwendung

selbst auch ein System, welches zum Senden der EKG
Daten an die Web-Anwendung dient.

Auswirkung auf Komponente EKG Daten Sender

Info Es werden keine gemessenen EKG Daten gesendet.
Die EKG Daten die versendet werden stammen aus
einer Datei, in der zuvor simulierte EKG Daten
gespeichert wurden.
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4 Design

In diesem Kapitel wird das Design des WebRTC basierten Peer-to-Peer Echtzeitdaten-
Managementsystem mit Browser unterstitzter Visualisierung beschrieben. Dies soll das
Zusammenspiel der einzelnen Komponenten und deren Informationswege aufzeigen.

Dabei wird zundchst das gesamte Managementsystem mit seinen Komponenten
beschrieben und in Abbildung 4-20 dargestellt.

_ﬁi

‘ Dateizugriff

EKG Daten senden

\|J EKG Daten empfangen

Registrieren, Senderliste erhalten,
Signaling Kanal nutzen

Chat Nachrichten

Registrieren,
versenden/erhalten

Signaling Kanal nutzen

}'.\\ Registrierung annehmen, K.\Chat Nachrichten

Senderliste verteilen, weiterleiten
Signaling Kanal anbieten

Abbildung 4-20.: Ubersicht der Komponenten des Managementsystems
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Wie der Abbildung 4-20 zu entnehmen ist, gibt es drei Komponenten die zur Entwicklung
des WebRTC basiertes Peer-to-Peer Echtzeitdaten-Managementsystem mit Browser
unterstitzter Visualisierung notig sind.

Der links oben angeordnete EKG Daten Sender liest die EKG Daten aus einer Datei ein und
kann diese lber einen RTCDataChannel versenden. Nach dem Start des EKG Daten Sender
baut dieser eine WebSocket-Verbindung zum Peer Endpoint des WebSocket-Server auf, um
sich bei diesem zu registrieren. In Kapitel 4.3 wird der EKG Daten Sender genauer
beschrieben.

Die rechts oben angeordnete Web-Anwendung soll wie zuvor in Kapitel 3 beschrieben, eine
Liste mit verbundenen EKG Daten Sendern anzeigen, eine EKG Kurve darstellen und einen
Chat flir die Benutzer anbieten. Die Web-Anwendung besteht somit aus drei
Hauptkomponenten und wird in Kapitel 4.2 beschrieben. Die Web-Anwendung dient dem
Benutzer zudem dazu, eine Peer-to-Peer Verbindung, in Form eines RTCDataChannel, zum
EKG Daten Sender herzustellen. Dies ermdglicht den direkten Austausch der EKG Daten und
somit den Verzicht vom Einsatz teurer Server, wie es in Anforderung 27 beschrieben wird.
Nach dem Start einer Web-Anwendungsinstanz registriert sich diese, wie zuvor der EKG
Daten Sender, beim Peer Endpoint des WebSocket-Server und bekommt daraufhin eine
Senderliste von diesem zugeschickt, in der der bereits registrierte EKG Daten Sender
enthalten ist. Nun kann der Benutzter der Web-Anwendung, (ber die dargestellte
Senderliste den registrierten EKG Daten Sender auswahlen, um eine direkte Peer-to-Peer
Verbindung zu diesem aufzubauen. Daraufhin sendet der EKG Daten Sender die EKG Daten
Uber die Peer-to-Peer Verbindung, welche dann im Web-Browser, der die Web-
Anwendungsinstanz ausfihrt, in Form einer EKG Kurve dargestellt und vom Benutzer
beobachtet werden kann.

Der in Abbildung 4-20 unten angeordnete WebSocket-Server bietet einen Peer Endpoint
und einen Chat Endpoint an, welche in den Kapiteln 4.1.2 und 4.1.3 genauer beschrieben
werden. Endpoints sind, wie in Kapitel 2.1.5 erwdhnt, Dienste des WebSocket-Servers. Die
Dienste der WebSocket-Endpoints werden von der rechts oben angeordneten Web-
Anwendung und dem links oben angeordneten EKG Daten Sender genutzt. Der Peer
Endpoint des WebSocket-Server nimmt die Registrierung von EKG Daten Sender und Web-
Anwendungsinstanz entgegen, verteilt die Senderliste mit registrierten EKG Daten Sendern
an die registrierten Instanzen der Web-Anwendung und bietet einen Signaling Kanal
zwischen EKG Daten Sender und Web-Anwendungsinstanzen. Der Chat Endpoint dient
hingegen nur den Instanzen der Web-Anwendung und leitet eine Chatnachricht, die von
einer Instanz versendet wurde, an alle anderen Instanzen der Web-Anwendung weiter.
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4.1 WebSocket-Server
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WebSocket | WebSocket
—I l <<component>> L El

WebSocket-Server

@Registrierung @Senderliste @ Signaling Kanal
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<<component>> E' <<component>>
Peer Endpoint Chat Endpoint

Abbildung 4.1-21.: Komponente - WebSocket-Server

Der WebSocket-Server bietet zwei Endpoints an und damit zwei Dienste fir
unterschiedliche Einsatzzwecke. Es handelt sich um einen Chat Endpoint und um einen Peer
Endpoint, welche beide in den folgenden Kapiteln beschrieben werden und in Abbildung
4.1-21 dargestellt sind.

Der Chat Endpoint dient der Ubermittlung von Chat Nachrichten unter allen Instanzen der
Web-Anwendung.

Der Peer Endpoint hat ein breiteres Aufgabengebiet und dient als Signaling Kanal fir den
Aufbau von RTCDataChannels, nimmt Registrierungen von EKG Daten Sendern wie auch von
Instanzen der Web-Anwendung an und verteilt die Senderliste mit registrierten EKG Daten
Sendern an registrierte Instanzen der Web-Anwendung.

4.1.1 Message-System

Fir die auf dem WebSocket-Server eingesetzten Endpoints wird ein Endpoint
Ubergreifendes Message-System entwickelt, was aus eigens entworfenen Klassen besteht,
um Messages einfach zu identifizieren und passend zu verarbeiten.

Jede Message gehort dabei einer Kategorie an, die den Einsatz der Message beschreibt (s.
Abbildung 4.1.1-22). Die Kategorisierung von Messages ermoglicht es, diese ihrem
Einsatzzwecks zuzuordnen.

Die in Abbildung 4.1.1-22 beschrieben Messages, decken den kompletten Bedarf an
Messages ab, die Gber die entwickelten Endpoints versendet werden.
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Fiir Nutzdaten sieht das WebSocket-Protokoll zwei Typen von Messages vor. Dabei handelt
es sich, wie in Kapitel 2.1.6 beschrieben, um Messages vom Typ ,Text” oder ,Binary”. Auf
dem Transportweg sollen Messages vom Typ ,Text” eingesetzt werden, die zuvor JSON
codiert wurden. Die JSON Datencodierung der WebSocket-Messages wird serverseitig von
Decoder- und Encoder-Klassen umgesetzt. JSON bietet eine geordnete Struktur die gut
lesbar ist, einen geringen Overhead mitbringt und einfach unter Java und JavaScript
eingesetzt werden kann.

(Hamburg University of Applied Sciences)

Abbildung 4.1.1-22.: WebSocket-Server - Message-System
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4.1.2 Peer Endpoint

Die Aufgaben des Peer Endpoints konnen in drei Kategorien aufgeteilt werden:
Registrierung, Senderliste und Signaling Kanal.

Der Peer Endpoint dient zur Registrierung von Instanzen der Web-Anwendung und
Instanzen des EKG Daten Senders. Die Registrierung von Instanzen der Web-Anwendung
EKG Daten Sendern dient dem Peer Endpoint zur Identifizierung der aufgebauten
WebSocket-Verbindungen.

Um Instanzen der Web-Anwendung lber verfligbare registrierte EKG Daten Sender in Form
einer Senderliste zu informieren, kommuniziert der Peer Endpoint diesen den Instanzen der
Web-Anwendung direkt.

Der Peer Endpoint dient, in Form eines Signaling Kanal, zur Kommunikation zwischen den
Instanzen der Web-Anwendung und den Instanzen des EKG Daten Senders (iber welchen
Signaling Messages ausgetauscht werden, um eine Peer-to-Peer Verbindung herzustellen.

Registrierung

Jede Instanz der Web-Anwendung und jede Instanz eines EKG Daten Senders, baut nach
dem Start eine Verbindung zum Peer Endpoint auf. Dem Peer Endpoint ist somit die Anzahl
hergestellter WebSocket-Verbindungen bekannt. Dem Peer Endpoint ist aber nicht
bekannt, wie viele der offenen WebSocket-Verbindungen von Web-Browsern und wie viele
von EKG Daten Sendern hergestellt worden sind.

Erkannt werden kdnnte dies beim WebSocket-Handshake, da Web-Browser, wie in Kapitel
2.1.5 beschrieben, immer das Header-Feld Origin nutzen. Da aber auch native Clients das
Header-Feld Origin benutzen kdnnen und der Inhalt des Header-Felds manipuliert werden
kann, ware die Identifizierung anhand des Header-Felds unsicher.

Daher ist eine simplere und zuverldssigere Methode zur Identifizierung der WebSocket-
Verbindungen, in Form einer Registrierung vorgesehen, welche in Abbildung 4.1.2-23
dargestellt ist.

Instanzen der Web-Anwendung und EKG Daten Sender senden nach dem Aufbau der
WebSocket-Verbindung zum Peer Endpoint eine Register Message, die es dem Peer
Endpoint ermoglicht den Initiator der neue Verbindung zu identifizieren.

Der Peer Endpoint speichert dabei die WebSocket Session IDs der WebSocket
Verbindungen, Uber die eine Register Message eingegangen ist. Die Register Message
enthalt die Information, ob es sich um die Registrierung eines EKG Daten Sender oder eines
Web-Browsers handelt, der eine Instanz der Web-Anwendung ausfiihrt. Anhand der
Information wird die WebSocket Session ID in einer Map namens ,SenderMap“ oder in
einer Liste namens , BrowserList” gespeichert.

Wird ein EKG Daten Sender oder eine Instanz der Web-Anwendung beendet, wird zum
Abbau der WebSocket Verbindung, wie in Kapitel 2.1.8 beschrieben, ein Handshake
ausgefiihrt. Nach Empfang eines Close Control Frame, der Teil des Handshake zum Abbau
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einer WebSocket-Verbindung ist, wird die entsprechende WebSocket Session ID aus der
BrowserList oder der SenderMap entfernt.

‘‘‘‘‘ al adigm ZLStLaI’:tel prise Edition{Hamburg University of Applied Sciences) WebSocket-Server 1: Starte EKG
Web-Anwendung Peer Endpoint Daten Sender
I
Actor Web-Anwendung | EKG Daten Sender Actor2
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T | T
| 4 Load ' I
:SeﬁdzraList : 3: Clientseitiger WebSocket :
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|
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Abbildung 4.1.2-23.: Peer Endpoint — Registrierung
Zusatz bei der Registrierung von Web-Anwendungen

In  Abbildung 4.1.2-23 ist eine Reaktion auf die Register Message einer Web-
Anwendungsinstanz in Form einer Message (Sequenznummer 7.2) zu sehen. In der Message
wird der Web-Anwendungsinstanz die WebSocket Session ID mitgeteilt, unter der dem Peer
Endpoint die WebSocket Verbindung zur Web-Anwendungsinstanz bekannt ist.

Jede Instanz der Web-Anwendung nutzt die eigene WebSocket Session ID des Peer
Endpoint, um damit die Label von RTCDataChannels zu setzen. Bei der Initiierung eines
RTCDataChannel durch eine Web-Anwendungsinstanz wird das Label mit der WebSocket
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Session ID versehen. Auf diese Weise sind die RTCDataChannel Label einer Web-
Anwendungsinstanz immer identisch.

Die Instanz eines EKG Daten Sender, zu der ein RTCDataChannel aufgebaut wird, nutzt das
Label um die RTCDataChannel zu identifizieren, was notig ist, wenn mehrere Instanzen der
Web-Anwendung einen RTCDataChannel zu einer Instanz eines EKG Daten Senders
aufbauen. In Kapitel 4.3 wird erlautert, wie der EKG Daten Sender die RTCDataChannels
anhand des Label identifiziert.

Senderliste

Die Kommunikation zwischen WebSocket-Server und den Instanzen der Web-Anwendung
wird genutzt, um den Instanzen der Web-Anwendung die verfligbaren EKG Daten Sender
mitzuteilen und auf aktuellem Stand zu halten.

Jeder EKG Daten Sender und jede Instanz der Web-Anwendung registriert sich, wie In
Abbildung 4.1.2-24 dargestellt, beim Start am Peer Endpoint des WebSocket-Servers. Dem
Peer Endpoint ist daher immer bekannt, wie viele Instanzen der Web-Anwendung gedtffnet
und wie viele EKG Daten Sender eingesetzt werden.

Andert sich die Anzahl an eingesetzten EKG Daten Sender, wird das allen registrierten
Instanzen der Web-Anwendung mitgeteilt. Die Mitteilung erfolgt in Form einer aktuellen
Liste der registrierten EKG Daten Sender, der sogenannten Senderliste. Die Senderliste
besteht aus Eintragen von registrierten EKG Daten Sender, mit der jeweiligen ID des EKG
Daten Senders und der jeweiligen WebSocket Session ID, unter der ein EKG Daten Sender
dem Peer Endpoint bekannt ist.

Erhoht sich die Anzahl gedffneter Instanzen der Web-Anwendung, wird die Senderlist mit
verfligbaren EKG Daten Sendern direkt an alle Instanzen der Web-Anwendung lbertragen.
Auf diese Weise erhdlt eine neue Instanz der Web-Anwendung immer eine aktuelle
Senderliste, die eine Liste aller registrierter EKG Daten Sender beinhaltet.

Die Verwendung von WebSocket-Verbindungen ermdoglicht die direkte Reaktion des Servers
auf Anderungen von verfiigbaren EKG Daten Sendern. Anderungen ergeben sich durch
Registrierungen und Abmeldungen von EKG Daten Sendern, worauf der Peer Endpoint mit
dem Versand einer aktuellen Senderliste an alle gedffneten Web-Anwendungsinstanzen
reagiert. Die Senderliste stellt so immer den aktuellen Stand an verfligbaren EKG Daten
Sendern dar, ohne das die Benutzer der Web-Anwendung tatig werden missen.
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Abbildung 4.1.2-24.: Peer Endpoint — Verteilung der Senderliste
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Signaling Kanal

Wie zuvor erwahnt, dient der Peer Endpoint auch der Kommunikation zwischen Instanzen
der Web-Anwendung und Instanzen der EKG Daten Sender Anwendung. Dieser
Kommunikationsweg ist notwendig, wenn ein Benutzer der Web-Anwendung eine
Verbindung zu einem EKG Daten Sender herstellen méchte, da es sich dabei um den Aufbau
einer RTCPeerConnection handelt. Wie in Kapitel 2.2 beschrieben, wird beim Aufbau einer
RTCPeerConnection ein Signaling Kanal benétigt, der den beteiligten Peers zum Austausch
von Offer-, Answer- und ICE Candidate Nachrichten dient.

Wie im obigen Absatz zur Registrierung beschrieben, registrieren sich die EKG Daten Sender
und die Instanzen der Web-Anwendung beim Peer Endpoint, daher wird der Signaling Kanal
Uber den Peer Endpoint realisiert, da dieser Giber WebSocket-Verbindungen zu beiden Peers
verflgt und so die Signaling Messages einfach vermittelt kann.

In Abbildung 4.1.2-25 ist der vereinfachte Kommunikationsablauf zwischen einer Instanz
der Web-Anwendung und einem EKG Daten Sender dargestellt. Die Abbildung stellt die
Registrierung und eine folgende Ubermittelung der Senderliste an die Instanz der Web-
Anwendung dar. AnschlieRend wahlt ein Benutzer den EKG Daten Sender aus der
Senderliste aus, um eine Verbindung zu diesem herzustellen.

Alle Signaling Messages beinhalten die WebSocket Session ID des Empfangers, an den die
Message weitergeleitet werden soll.

Die Instanz der Web-Anwendung erhélt die WebSocket Session ID des EKG Daten Sender,
mit der Senderliste, welche der Peer Endpoint an die Instanz der Web-Anwendung schickt,
nachdem sich diese registriert hat.

Wahlt der Benutzer den EKG Sender aus der Senderliste aus, kann dem Peer Endpoint
anhand der WebSocket Session ID mitgeteilt werden, an welchen EKG Daten Sender die
Offer-, Answer- und ICE Candidate Nachrichten weitegeleitet werden sollen.

Empfangt der Peer Endpoint eine Signaling Message, ist die WebSocket Session ID des
Absenders bekannt. Der Peer Endpoint fligt die WebSocket Session ID des Absenders in die
Signaling Message ein und schickt Signaling Messages anschlieRend an den Empfanger
weiter.

Dadurch das die erste Signaling Message immer von einer Instanz der Web-Anwendung an
den EKG Daten Sender gesendet wird und der Peer Endpoint die WebSocket Session ID des
Absenders, also der Web-Anwendungsinstanz, in die Signaling Message einfligt, erfahrt der
empfangende EKG Daten Sender die WebSocket Session ID der Web-Anwendungsinstanz.
Der EKG Daten Sender kann so beim Versenden eigener Signaling Messages, die WebSocket
Session ID der Web-Anwendungsinstanz angeben, die der Peer Endpoint zur Weiterleitung
benotigt.

Die Peers, die zum Aufbau einer RTCPeerConnection, Signaling Messages Uber den Peer
Endpoint versenden, werden von diesem immer anhand der WebSocket Session ID
identifiziert. Durch Einfligen der WebSocket Session ID des Absenders in die Signaling
Message, muss nur die initilerende Instanz der Web-Anwendung, die WebSocket Session ID
des EKG Daten Senders kennen, welche in der Senderliste enthalten ist.
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Abbildung 4.1.2-25.: Peer Endpoint - Signaling

Die Kommunikation Gber den Signaling Kanal kann auch einen anderen unregelméaBigeren
Verlauf nehmen, als in Abbildung 4.1.2-25 dargestellt. Wie in Kapitel 2.2 beschrieben,
ermittelt der ICE Agent einer RTCPeerConnection ICE Candidates. Die Ermittlungsdauer ist
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unbestimmt und von Faktoren, wie beispielsweise Verzogerung zum STUN- oder TURN-
Server oder die Anzahl zu durchquerender NATs, abhdngig.

Wann und in welcher Reihenfolge der Austausch von ICE Candidate Nachrichten erfolgt ist
daher nicht vorhersagbar, das Gleiche gilt fiir deren Anzahl. Da WebSocket-Verbindungen
asynchronen bidirektionalen Datenaustausch unterstiitzten, kdnnen Signaling Messages
jederzeit an den Peer Endpoint geschickt und von diesem direkt weitergesendet werden.
Ein unregelmaRiger Kommunikationsverlauf ist daher unproblematisch.

4.1.3 Chat Endpoint

Wie in Kapitel 2.1.1 beschrieben wurde, ist das WebSocket-Protokoll fiir die direkte
Kommunikation von Nachrichten zwischen Client und Server ausgelegt. Die Eigenschaften
einer WebSocket-Verbindung, die eine bidirektionale asynchrone Ubermittlung von
Messages jederzeit ermoglichen, sind die Griinde dass fir den Chat der Web-Anwendung
eine Losung mit Einsatz des WebSocket-Protokolls entwickelt wird.

Der Chat Endpoint wird genutzt um Chat Nachrichten zwischen den Instanzen der Web-
Anwendung auszutauschen. Die Eigenschaften des WebSocket-Protokolls passen genau zu
den Anforderungen einer Chat Anwendung, die jederzeit von einem Benutzter genutzt
werden kann, um eine Chat Nachricht an andere Benutzer zu senden ohne dass zuvor eine
Nachricht empfangen worden sein muss.
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Da es sich beim Einsatz des WebSocket-Protokolls um ein Client-Server-Modell handelt,
werden alle Messages an den Chat Endpoint des WebSocket-Server gesendet und von
diesem an alle anderen Instanzen der Web-Anwendung weitergeleitet.

In Abbildung 4.1.3-26 ist die Weiterleitung von Chat Nachrichten (iber den Endpoint und
das asynchrone Senden und Empfangen von Chat Nachrichten dargestellt.
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Abbildung 4.1.3-27.: Chat Endpoint — Nachrichteniibermittlung an mehrere Instanzen

Jede Instanz der Web-Anwendung hat einen Chat Frame in dem der Chat realisiert ist. Der
Chat Frame stellt nach dem Start der Web-Anwendungsinstanz, eine WebSocket-
Verbindung zum Chat Endpoint des WebSocket-Servers her.

Wird eine Chat Nachricht in Form einer ChatMessage an den Chat Endpoint gesendet, leitet
dieser die ChatMessage an alle WebSocket-Verbindungen weiter, mit Ausnahme der
WebSocket-Verbindung des Chat Frame von dem die Chat Nachricht verfasst und
abgesendet wurde.

In Abbildung 4.1.3-27 ist die Arbeitsweise des Chat Endpoint mit mehreren Benutzern der
Web-Anwendung dargestellt. In der Abbildung ist zu sehen, dass eine Chat Nachricht vom
Chat Frame der Web-Anwendung an den Chat Endpoint des WebSocket Server gesendet
und von diesem an alle anderen verbundenen Instanzen der Web-Anwendung
weitergeleitet wird.
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4.2 Web-Anwendung

‘YVisual Paradigm for UML Enterprise Edition(Hamburg University of Applied Sciences)
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Abbildung 4.2-28.: Komponente - Web-Anwendung

Die Web-Anwendung ist in Form einer Web-Seite lber einen Web-Browser erreichbar und
wird von diesem dargestellt. Ein Benutzer kann tiber die im Web-Browser dargestellte Web-
Seite die Web-Anwendung bedienen und benutzen. Wie in Abbildung 4-20 dargestellt soll
die Web-Seite mindestens drei Funktionen erfiillen. Es soll eine Senderliste dargestellt
werden, worin aktuell eingesetzte EKG Daten Sender gefiihrt werden, es soll einen Chat
geben, liber den der Nachrichtenaustausch mit andere Benutzern der Web-Anwendung
moglich ist und es sollen nach Auswahl eines EKG Daten Senders aus der Senderliste EKG
Daten in Form einer Kurve dargestellt werden. Diese drei Bereiche werden in den folgenden
Unterkapiteln beschrieben und sind in Abbildung 4.2-28 als innere Komponenten
dargestellt.

4.2.1 Senderliste

Die Darstellung der Senderliste wird durch einen Frame der Webseite umgesetzt, der
immer fiir den Benutzer sichtbar ist. Die Ubermittlung der registrierten EKG Daten Sender
erfolgt in Form einer Senderliste vom Peer Endpoint, wie in Kapitel 4.1.2 beschrieben und
durch Abbildung 4.1.2-24 dargestellt.
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Die einzelnen EKG Daten Sender sind in der Listendarstellung durch eine ID fir den
Benutzer identifizierbar. Bei der ID handelt es sich um die EKG Daten Sender ID, die beim
Starten eines EKG Daten Senders angegeben wird.

4.2.2 Chat

Wie im Kapitel 4.1.2 beschrieben, nutzt der Chat eine WebSocket-Verbindung zum Chat
Endpoint, um Chat Nachrichten zu versenden und zu empfangen. Nach Aufruf der Web -
Anwendung stellt der Chat Frame eine WebSocket-Verbindung zum Chat Endpoint her.
AnschlieBend kann der Chat vom Benutzer der Web-Anwendung genutzt werden.

Der Chat wird in einem kleinen Teil der Web-Seite dargestellt und besteht nur aus einer
Eingabezeile und einem Fenster fir Chat Nachrichten. Da jede Chat Nachricht an alle
Instanzen der Web-Anwendung verschickt wird gibt es keine Benutzerliste wie man sie aus
Instant-Messangern kennt. Die Eingabezeile wird als Erstes dazu genutzt, um seinen Namen
anzugeben, so dass beim Versenden einer Chat Nachricht dieser Name als Absender der
Nachricht angezeigt werden kann. Nach der Eingabe eines Chat Namen wird die
Eingabezeile genutzt um Chat Nachrichten zu verfassen.

4.2.3 EKG Kurve

Der Frame der Web-Anwendung, in dem die EKG Kurve dargestellt wird, wird den grofSten
Bereich ausmachen. Die EKG Kurve wird eine Auflosung von 400 Samples/s betragen und
daher, bei der Kurvendarstellung einiger Sekunden die Breite eines Ublichen PC Monitors
mit Full-HD Auflosung fiillen. Der Bereich wird mit einem Gitternetz hinterlegt, so dass die
EKG kurve leichter abgelesen und interpretiert werden kann.

In Kapitel 4.1.2 wurde beschrieben, dass die EKG Daten Uber eine RTCPeerConnection
zwischen Instanz der Web-Seite und einem EKG Daten Sender Ubertragen werden. Die
empfangenen EKG Daten werden in Form einer Kurve dargestellt, wobei dir Kurve
fortlaufend von links nach rechts gezeichnet wird. Ist der Bereich fir die EKG Kurve
vollstandig mit der fortlaufenden EKG Kurve ausgenutzt, wird wieder mit der Darstellung
der EKG Kurve auf der linken Seite des Bereichs begonnen. Die zuvor gezeichneten EKG
Daten werden beim wiederholten Nutzen des Bereichs entfernt. Auf diese Weise ist der
Bereich der EKG Kurve immer mit den EKG Daten der letzten Sekunden gefiillt und der
Darstellung eines herkdmmlichen einkanaligen EKGs dhnlich.
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4.3 EKG Daten Sender
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Abbildung 4.3-29.: EKG Daten Sender - Komponente

Beim EKG Daten Sender handelt es sich um eine Anwendung, die ein mobiles
internetfahiges EKG simuliert. Die EKG Daten werden, wie in Abbildung 4.3-29 dargestellt,
aus einer Datei ausgelesen, in der zuvor generierte EKG Daten gespeichert wurden.

Wird der EKG Daten Sender gestartet, registriert sich dieser, wie in Abbildung 4.1.2-23
gezeigt, beim Peer Endpoint. Die Senderliste von laufenden Instanzen der Web-Anwendung
wird anschliefend um einen Listeneintrag erweitert, der anhand der ID des EKG Daten
Senders identifiziert werden kann. Wahlt ein Benutzer der Web-Anwendung den
Listeneintrag aus, wird eine RTCPeerConnection zum EKG Daten Sender hergestellt.

Fiir den Austausch der Signaling Messages, die beim Aufbau der RTCPeerConnection notig
sind, wird vom Peer Endpoint ein Signaling Kanal gestellt, wie in Abbildung 4.1.2-25
abgebildet, der vom EKG Daten Sender genutzt wird.

Beim Erzeugen der RTCPeerConnection und dem darauf folgenden Empfang des
RTCDataChannel, werden diese in Maps gespeichert, wobei die WebSocket Session ID der
Web-Anwendungsinstanz als Key verwendet wird. So konnen die Péarchen aus
RTCPeerConnection und RTCDataChannel identifiziert werden.

Nach Herstellung der RTCPeerConnection und dem Empfang des RTCDataChannels werden
die ausgelesenen EKG Daten (iber den DataChannel versendet.

Der EKG Daten Sender ist fahig, mehrere RTCPeerConnections zu Instanzen der Web-
Anwendung parallel zu halten und liber deren RTCDataChannels die aktuellen EKG Daten zu
senden. Beim Versenden der EKG Daten wird die Map mit den RTCDataChannels
durchlaufen, um tber deren Send Funktion die EKG Daten zu versenden.

Im Kapitel 4.1 wurde beschrieben, dass die Label der RTCDataChannel nach WebSocket
Session ID benannt sind. Nachfolgend wir erklart, warum dies notig ist.
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Beim Beenden des RTCDataChannel wird eine entsprechende Callback Funktion des
RTCDataChannel durch ein Event aufgerufen. Beim Aufruf der Callback Funktion, gibt es nur
einen Bezug zum RTCDataChannel, nicht aber zu dessen RTCPeerConnection.

Da die WebSocket Session ID im Label das RTCDataChannel steht, ermdoglicht dies die zuvor
in Maps gespeicherten RTCDataChannel und RTCPeerConnection aus den Maps zu
entfernen, da als Key die entsprechende WebSocket Session ID genutzt wurde.

Werden alle RTCDataChannel zu den Instanzen der Web-Anwendung getrennt, stoppt der
EKG Daten Sender das Versenden von EKG Daten. Durch die weiter bestehende WebSocket-
Verbindung zum Peer Endpoint, bleibt der EKG Daten Sender weiterhin erreichbar.
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5 Realisierung

In diesem Kapitel wird die Realisierung des WebRTC basiertes Peer-to-Peer Echtzeitdaten-
Managementsystem mit Browser unterstltzter Visualisierung beschrieben. Die
Beschreibung der Realisierung bezieht sich auf die Anforderungen aus Kapitel 3.3 und die
Umsetzung des Designs aus Kapitel 4.

5.1 WebSocket-Server in Java

Der WebSocket-Server ist in Java implementiert und wird auf einem GlassFish 4 Server
gehostet. Java und der GlassFish Server kdnnen kostenfrei plattformibergreifend
eingesetzt werden und erfiillen damit die Anforderung 30 und Anforderung 31.

Yisua 1“.‘-:1 for UML Enterprise Edition(Hamburg Univers! of AprjiedhSEiEnces

server webSocketMessage

A |

consoleWriter msgCoder

§ ] ]

Abbildung 5.1-30.: Package Diagramm des WebSocket Server

In den folgenden Kapiteln wird die Implementierung der in Abbildung 5.1-30 dargestellten
Packages, welche den Hauptkomponenten der Implementierung entsprechen, vorgestellt
und die Entscheidungen in der Entwicklung begriindet.

Genutzt wird die Java Referenz Implementierung, die als JSR 356 [JSR356] im Rahmen von
Java EE 7 veroffentlicht wurde und ihren Ursprung im Open Source Projekt Project Tyrus
[Tyrus] hat.

Bei der Entwicklung dieser Implementation der WebSocket Spezifikation [RFC6455] fir Java
wurden zwei Modelle definiert, die Entwickler nutzen kdnnen um WebSockets in Java
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Anwendungen zu verwenden. Die Java EE 7 API fiir WebSockets bietet ein Interface- und
ein annotationsgetriebenes Modell fiir die Entwicklung von WebSocket Endpoints an,
welche auch Interface-driven/Programmatic Endpoint und Annotated Endpoints bezeichnet
werden. Die Endpoints des WebSocket-Servers dieser Bachelorarbeit sind mit einem
annotationsgetriebenen bzw. Annotated Endpoint Modell realisiert worden, weil dies der
WebSocket JavaScript API [WSAPI] im Aufbau dhnlich ist.

Annotated Endpoints sind POJO’s [POJO], die weder ein Interface implementieren noch
eine Erweiterung einer anderen Klasse darstellen und somit eine niedrige Kopplung und
eine hohe Kohasion aufweisen. In Abbildung 5.1-31 sind die Endpoint Klassen des Servers
dargestellt, die keine Assoziationen zu anderen Klassen oder Interfaces aufweisen.

Der Aufbau eines Annotated Endpoint ist (iberschaubar. Die Annotation selbst beschreibt
die Art des Endpoint und damit, ob es sich um einen Server- oder einen Client Endpoint
handelt.

Die Annotation beinhaltet auch Deklarationen von Eigenschaften, die fir den Endpoint
gelten. In den Eigenschaften muss der URI Pfad angegeben werden, der angibt, wo der
Endpoint veroffentlicht wird und unter welcher URI er erreichbar ist. Optional kénnen
Encoder- und Decoder Klassen angegeben werden, die genutzt werden um Messages beim
Empfang zu dekodieren und beim Versand zu kodieren. Die optionale Angabe von
unterstltzen Subprotokollen ist moéglich sowie die optionale Angabe einer Konfigurator
Klasse flr Endpoints.

In einer solchen Endpoint Konfigurator Klasse, kdnnen unter anderem Eigenkreationen fir
Algorithmen, der Zugriff auf den WebSocket Handshake und unterstiitze Erweiterungen fir
den Endpoint implementiert werden.

Neben den Endpoint Klassen und der Endpoint Konfigurator Klasse gibt es auch eine
Konfigurator Klasse fiir den Server. In dieser werden die Endpoints eines WebSocket-
Servers angegeben, die vom Server veroffentlicht und angeboten werden. In Abbildung 5.1-
31 ist die Endpoint Konfigurator Klasse mit ServerEndpointConfigurator und die Server
Konfigurator Klasse mit ServerAppConfig benannt.

Nach der Annotation folgt ein lblicher Klassenrumpf, der bei einem Annotated Endpoint
und nur einen Konstruktor ohne Argumente beinhalten darf. AnschlieBend werden die
eigentlichen WebSocket Methoden aufgefiihrt, die jeweils auch eine Annotation besitzen,
welche auch Lifecycle Annotations genannt werden [JavaEE7Tut]. Davon gibt es vier Stiick,
die jeweils einem Event zugeordnet sind. Tritt ein Event auf, wird die entsprechend
annotierte Methode aufgerufen. In Abbildung 5.1-32 sind die vier Annotationen aufgezeigt.
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Abbildung 5.1-31.:WebSocket Server Klassen - POJO Endpdints

Um Messages zu versenden werden zwei Arten von Aufrufen angeboten. Ein synchroner
und damit blockierender Aufruf sowie ein asynchroner und damit nicht blockierender
Aufruf.

In dieser Losung wird der asynchrone nicht blockierende Aufruf genutzt, bei dem nicht der
aufrufende Thread die Message versendet, sondern ein anderer Thread genutzt wird um
die Message zu versenden. Dies hat den Vorteil dass der Aufruf zum Senden beendet ist
bevor die Message tatsachlich versendet wurde. Der Aufruf zum Senden einer sehr langen
Message dauert daher genau so lange wie der Aufruf zum Senden einer sehr kurzen
Message.
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Annotation Event Example

ono Connection opened
nopen P @OnOpen

public void open(Session session,

EndpointConfig conf) { }

OnMessage Message received
g g @OnMessage
public void message (Session session,
String msg) { }

OnError Connection error

@OnError

public void error(Session session,

Throwable error) { }

OnClose Connection closed

@OnClose
public void close(Session session,

CloseReason reason) { }

Abbildung 5.1-32.: Java WebSocket Annotationen, aus [JavaEE7Tut]

Beim Verbindungsaufbau einer asynchronen WebSocket-Verbindung kénnen mehrere
Attribute bestimmt werden. Dazu gehoren die maximale Idle-Zeit und die Zeit die vergehen
darf, bis der Versand einer asynchronen Message mit einem Timeout auslauft.

In dieser Realisierung werden beide Zeiten beim Verbindungsaufbau gesetzt wobei eine
Verbindung nach einer Woche Idle-Zeit beendet wird und das Versenden einer
asynchronen Message nach 5 Minuten als fehlgeschlagen gilt.

Neben der Unterscheidung zwischen synchronem oder asynchronem Versand stehen fiir
die verschiedenen WebSocket Message Typen entsprechende Methoden bereit. Trotz
dessen das in dieser Losung JSON codierte Nachrichten verschickt werden, wird eine Sende-
Methode vom Typ ,Object” genutzt, nicht , Text”. Dies ist darin begriindet, dass ein eigenes
Message-System genutzt wird und die Objekte der Messages JSON codiert versendet
werden. Das Message-System ist eine Menge an Message-Klassen, die jeweils flir einen
bestimmten Zweck eingesetzt werden. Die verschiedenen Message-Klassen werden in
Kapitel 5.1.1 vorgestellt.
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5.1.1 Message-System

Das entwickelte Message-System beinhaltet die in Abbildung 5.1.1-33 dargestellt Message-
Klassen. Die Realisierung orientiert sich stark am angedachten Entwurf, der in Kapitel 4.1.1
beschrieben und in der Abbildung 4.1.1-22 dargestellt ist.

Wie der Abbildung 5.1.1-33 zu entnehmen ist, sind Messages-Klassen fir jede Art der
Kommunikation vorhanden. Alle Message-Klassen sind von der abstrakten Klasse
WebSocketMessage abgeleitet und erben daher das Attribute type, was zur
Unterscheidung der folgenden Message Klassen dient.

Fir Chatnachrichten gibt die Klasse ChatMessage. Es ist die einfachste Message, da diese
nur die Chat Nachricht und den Autor der Chat Nachricht enthalt. Eine weitere Unterteilung
des Einsatzzwecks ist nicht notig, da alles Chat Nachrichten und damit auch die Chat
Messages gleich sind.

Fir das Verteilen der registrierten EKG Daten Sender in Form einer Senderliste, gibt es die
»SenderListMessage”. Diese wird seitens des Peer Endpoint genutzt, um an registrierte
Instanzen der Web-Anwendung die Senderliste zu verteilen. Die SenderListMessage enthalt
eine Array an Sender Objekten, welche wiederum Informationen zu den registrierten EKG
Daten Sendern enthalten. Ein Objekt der Klasse Sender enthélt Attribute fir eine ID und
eine WebSocket ID welcher der WebSocket Session ID entspricht. Beide Informationen
benotigt die Web-Anwendung, um eine Senderliste der EKG Daten Sender darzustellen. Die
ID dient zur Identifikation des EKG Daten Sender in der Senderliste durch den Benutzer der
Web-Anwendung. Die WebSocket Session ID dient der Web-Anwendung dazu, den
Empfanger einer Signaling Message anzugeben, so dass der Peer Endpoint diese an den
gewadhlten EKG Daten Sender weiterleiten kann.

Zum Registrieren am Peer Endpoint nutzen die Instanzen der Web-Anwendung und der EKG
Daten Sender die Klasse RegisterMessage. Dessen Einsatz kann anhand eines Enum in drei
Arten unterschieden werden. Durch den Einsatz des Enum wird unterschieden, ob sich ein
Web-Browser, der eine Instanz der Web-Anwendung ausfihrt oder ein EKG Daten Sender
registriert. Zusatzlich wird diese Message auch genutzt, um den Web-Browser nach der
Registrierung iber die WebSocket Session ID zu informieren, unter der der Peer Endpoint
die WebSocket-Verbindung zum Web-Browser angelegt hat. Bei der Registrierung von EKG
Daten Sendern nutzen diese das Attribut ID, um die eigene ID an den Peer Endpoint
mitzuteilen. Das Attribut browserWSID dient dem Peer Endpoint dazu, der Web-
Anwendung die eigene WebSocket Session ID mitzuteilen.

Zur Realisierung eines Signaling Kanals missen alle Arten von Signaling-Messages zwischen
zwei Peers ausgetauscht werden. Daher bietet die Klasse SignalingMessage eine
Unterscheidung der Messages in allen drei Arten an. Signaling Messages kdnnen unter
Einsatz eines Enum in Offer-, Answer- und ICE Candidate Messages unterschieden werden.
Die Message bietet zwei Attribute, die genutzt werden, um WebSocket Session IDs des
Absenders und des Empfangers zu transportieren. Zusatzlich gibt es noch das Attribut
rtcObject, in dem die SDP der Offer- und Answer Messages transportiert wird.
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Abbildung 5.1.1-33.: Message-System - Realisierung

5.1.2 Encoder

Encoder sind Klassen, die dazu dienen, die in Kapitel 5.1.1 genannten Klassen von Messages
fur die Ubertragung in eine JSON codierte Textform zu bringen. Fiir jede Message Klasse
existiert ein eigenen Encoder.
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Wie in Kapitel 5.1 beschrieben, werden Encoder in der Annotation der WebSocket Endpoint
Klassen angegeben. Jeder Endpoint bendtigt die Angabe der Encoder fir die Message
Klassen die Gber den Endpoint versendet werden. So beinhaltet die Annotation der Klasse,
die den Chat Endpoint realisiert, wie im Folgenden Code-Abschnitt zu sehen ist, nur einen
Encoder fiir Chat Messages.

@ServerkEndpoint(value = "/chat",
encoders = EncoderChatMessage.class,
decoders = DecoderWebSocketMessage.class,
configurator = ServerEndpointConfigurator.class

)
public class ChatEndpoint {

Der Peer Endpoint versendet mehrere verschiedene Klassen von Messages. Daher sind
mehrere Encoder in der Notation angegeben, wie im Folgenden Code-Abschnitt dargestellt
ist.

@ServerEndpoint(value = "/peer",
encoders = { EncoderSenderlListMessage.class,
EncoderRegisterMessage.class, EncoderSignalingMessage.class},
decoders = DecoderWebSocketMessage.class,
configurator = ServerEndpointConfigurator.class

)

public class PeerEndpoint {

Zu sehen sind alle Encoder Klassen mit Ausnahme die der Chat Messages, da diese nicht
vom Peer Endpoint, sondern vom Chat Endpoint empfangen und versendet werden.

Durch die Angabe der Encoder in der Annotation verwendet der Endpoint die Encoder
automatisch sobald eine Message der entsprechenden Klasse versendet werden soll. Ein
manueller Aufruf und die Erzeugung eines entsprechenden Objekts ist nicht notig.

In Abbildung 5.1.2-34 ist das Package msgCoder mit allen Encodern dargestellt. Der Aufbau
einer Encoder Klasse ist immer identisch. Es sind drei Methoden des implementierten
Encoder.Text<t> Interfaces mit einer Implementierung zu Uberschreiben. Die Methoden
destroy und init sind in dieser Realisierung zu vernachlassigen, da diese keine Funktion
implementieren. Es wird hierzu lediglich ein Hinweis auf der Konsole ausgegeben. Beim
Aufruf der Methode encode wird ein entsprechendes Message Objekt Ubergeben. Die
Methode liefert einen JSON codierten String des libergebenen Message Objekts zuriick.
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Abbildung 5.1.2-34.: Encoder/Decoder - Realisierung
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5.1.3 Decoder

Im Gegensatz zu den Encodern, von denen es je eine Message Klasse gibt, ist nur ein
Decoder fir die Message Top Klasse WebSocketMessage implementiert, von der alle
Message Klassen abgeleitet sind. Die Decoder Klasse ist auch in Abbildung 5.1.2-34
abgebildet und gehort dem Package msgCoder an.

Der Grund, dass nur eine Decoder Klasse implementiert wurde, ist ein Hinweis im Java EE 7
Tutorial [JavaEE7Tut]. Dieser besagt, dass nur jeweils eine Decoder Klasse in der Annotation
angegeben werden darf, die das Interface Decoder.Text<msg> oder Decoder.Binary<msg>
implementiert.

Allerdings taucht dieser Hinweis in der Java EE 7 API [JavaEE7API] nicht mehr auf.

Die Decoder Klasse wird wie die Encoder Klassen in der Notation angegeben, was den
Endpoint befahigt, entsprechende Messages zu empfangen. Die Angabe des Decoders ist in
folgenden Code-Abschnitt zu sehen.

@ServerkEndpoint(value = "/chat",
encoders = EncoderChatMessage.class,
decoders = DecoderWebSocketMessage.class,
configurator = ServerEndpointConfigurator.class

)
public class ChatEndpoint {

Der Decoder verarbeitet den empfangenen JSON String der ein Objekt einer Message
darstellt und erzeugt daraus das entsprechende Message Klassen Objekt, welche dann an
den Endpoint gegeben wird.

5.1.4 Konsolenausgabe

Die Konsolenausgabe des WebSocket-Servers wurde aus einer Kombination aus einer
eigenen Implementierung und der Verwendung einer Logger Instanz realisiert. Die eigene
Implementierung dient dazu, Strings fiir die Konsolenausgabe moglichst zentral zu Kapseln
und aus dem Quellcode der anderen Klassen auszulagern. Der zentrale Ort fir
Konsolennachrichten vereinfacht die Pflege, gestaltet die Ubersicht der Ausgaben besser,
bietet einen zentralen Platz um die Hinweise von Exceptions zu erweitern und ist ein
einfacher Weg, um Nachrichten mit moglichst identischen Aufbaus, auf der Konsole
auszugeben.

Es wurde dazu die Klasse EventConsoleWriter implementiert, die fast ausschlieflich aus
vorgefertigten und parametrisierten Textbausteinen besteht, die per Methoden Aufruf von
einem StringBuilder Objekt zusammengesetzt und mit Verwendung des Loggers auf der
Konsole ausgegeben werden.
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Jede andere eigens implementierte Klasse des WebSocket-Servers nutzt die Klasse
EventConsoleWriter fir die Ausgabe auf der Konsole konsequent, weshalb die Klasse nach
einem Singleton Double Looking Pattern entworfen wurde, was verfalschte Ausgaben auf
der Konsole verhindert.

Die Logger Instanz wird verwendet, da diese im Gegensatz zum Ausgabestream System.out,
die Ausgabe und das Leeren der intern verwendeten Buffer sicher organisiert.

In Abbildung 5.1.4-35 ist ein Beispielauszug der Konsolenausgabe, vom WebSocket
Handshake beim Verbindungsaufbau, zu sehen.

P | #]

oleWriter Objekts

Abbildung 5.1.4-35.: Konsolenausgabe eines EventCons

5.1.5 WebSocket Handshake

In Kapitel 5.1 wurde bereits die Verwendung des ServerEndpointConfigurator erwahnt,
welcher Bestandteil des Package Server ist, das in Abbildung 5.1-31 zu sehen ist. Das Objekt
der Klasse ServerEndpointConfigurator wird genutzt, wie in Java EE 7 Tutorial [JavaEE7Tut]
beschrieben, um den Inhalt des WebSocket Handshake beim Verbindungsaufbau
auszulesen.

Ein Beispiel fur den Inhalt des WebSocket Handshake ist in Abbildung 5.1.4-35 dargestellt,
in der ein erfolgreicher Verbindungsaufbau zum Peer Endpoint zu sehen ist und Einblick auf
alle Header-Felder des browserseitigen HTTP Request und serverseitigen HTTP Response
gegeben wird.
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5.1.6 Chat Endpoint

Der Chat Endpoint ist eine der simpelsten Varianten einer Annotated Endpoint
Implementierung, womit er sich gut als Anschauungsmaterial eignet. Im folgenden Code-
Abschnitt sind alle Methoden, ausgenommen der zum Empfangen von Pong Messages, mit
einer WebSocket Annotation abgebildet.

@OnOpen

public void open(Session s, EndpointConfig conf) {
s.setMaxBinaryMessageBufferSize(9);
s.setMaxTextMessageBufferSize(32768);
s.getContainer().setAsyncSendTimeout(fiveMin);
s.setMaxIdleTimeout(onelWeek);
sendPing(s);
poster.postOnOpen(s, conf);

}

@OnMessage
public void onChatMessage(Session session, WebSocketMessage inMsg) {
poster.postOnMessage((ChatMessage) inMsg, session);
ChatMessage outMsg = new ChatMessage(((ChatMessage)
inMsg).getMessage() , ((ChatMessage) inMsg).getAuthor());
for (Session sess : session.getOpenSessions()) {
if (sess.getId() != session.getId) {
poster.postOnSend(outMsg, sess);
try {
sess.getAsyncRemote().sendObject(outMsg);
} catch (IllegalArgumentException e) {
poster.postException("sendObject()",
ExceptionType.ILLEGALARGUMENT, e);
} catch (IllegalStateException e) {
poster.postException("getAsyncRemote()",
ExceptionType.ILLEGALSTATE, e);

}

@OnClose
public void onClose(Session session, CloseReason closeReason) {
poster.postOnClose(session, closeReason);

}

@OnError
public void onError(Session s, Throwable t) {
poster.postOnError(s, t);

}
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Die Methode ,,open” ist mit der Annotation @OnOpen versehen. Daher wird die Methode
jedes Mal aufgerufen, wenn eine WebSocket-Verbindung zu Endpoint Chat erfolgreich
hergestellt wird. Es werden die BuffergroRen fiir WebSocket Messages vom Typ , Text” und
»Binary” gesetzt, wobei letzterer auf O gesetzt wird, da keine Messages vom Typ ,,Binary”
genutzt werden. Im Anschluss werden die Idle Zeit der Session und die maximale
Ubertragungsdauer einer Message festgelegt. Der Aufruf der sendPing() Methode dient
dem Senden eines Ping Control Frames, welcher vom Web-Browser mit einem Pong Control
Frame beantwortet wird. In einer nicht dargestellten Methode wird auf empfangene Pong
Messages, mit zeitverzogerten Senden einer neuen Ping Message reagiert, womit ein Idle
Timeout der WebSocket-Verbindung verhindern soll, wenn der Chat nicht genutzt wird. Das
gleiche Verfahren wird auch vom Peer Endpoint genutzt. AbschlieBend wird eine
parametrisierte Methode fiir die Konsolenausgabe von neuen Verbindungen aufgerufen,
bei der das Session Objekt der neuen Verbindung und ein EndpointConfig Objekt
Ubergeben werden. Dies ermdglicht eine Ausgabe auf der Konsole, wie sie in Abbildung
5.1.4-35 dargestellt ist.

Die Annotation @OnMessage ziert die Methode onChatMessage und wird
dementsprechend immer dann aufgerufen, wenn eine WebSocketMessage beim Chat
Endpoint eintrifft. Die Methode erhalt vom Decoder ein WebSocketMessage Objekt, da der
Decoder nur den Typ WebSocketMessage dekodiert und der Typ entsprechend angegeben
werden muss. Es handelt sich bei dem Objekt allerdings um den abgeleiteten Typ
ChatMessage, zu der als erstes eine Konsolenausgabe stattfindet.

AnschlieBend wird die empfangene ChatMessage direkt an alle anderen Sessions des Chat
Endpoint weitergeleitet, womit Anforderung 16 erfillt wird. Die Sessions entsprechen dabei
den WebSocket-Verbindungen zu Instanzen der Web-Anwendung. Als Erstes wird dazu ein
neues ChatMessage Objekt erzeugt, wobei die Attribute aus der empfangenen
ChatMessage kopiert werden. Fir den Versand wird ein Set, das alle Sessions des Chat
Endpoint beinhaltet, durchlaufen und gepriift, dass die Session nicht dem Absender
entspricht. Trifft dies fir eine Session zu, wird das zuvor erzeugte ChatMessage Objekt an
die entsprechende Session versendet und die nachste Session des Sets geprift. Der Versand
wird mit einem asynchronen Aufruf umgesetzt, wobei die Message nur an die
unterliegende Verbindung weitergegeben wird, ohne auf dessen abgeschlossenen Versand
zu warten. Zusatzlich ist zu beachten, dass zum Versenden eine Methode genutzt wird, die
den Typ Object verschickt, nicht ,Text”. Beim Versenden wird ein Encoder fiir den Typ
ChatMessage genutzt. Erst der Encoder kodiert das ChatMessage Objekt in einen JSON
String der dann in einer WebSocket-Message vom Typ , Text” verschickt wird.

5.1.7 Peer Endpoint

Der Peer Endpoint hat verschiedene Aufgaben, wie bereits im Kapitel 4.1.2 erklart wurde.
Er ist daflir zustandig die Registrierungen von EKG Daten Sendern und Web-Anwendungen
entgegenzunehmen, so dass alle registrierten Instanzen der Web-Anwendung eine aktuelle
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Senderliste fiihren und dient zwischen zwei Peers als Signaling Kanal. Der Peer Endpoint
kann daher mit mehreren Typen von Messages umgehen und reagiert entsprechend
unterschiedlich. Der Umgang auf die verschiedenen Message Typen werden im Folgenden
beschrieben, womit auch die Bewaltigung der oben genannten Aufgaben veranschaulicht

wird.

Registrierung & Senderliste

Der folgende Code-Abschnitt zeigt die Reaktion und den Umgang des Peer Endpoint auf den
Eingang von RegisterMessages.

@OnMessage

public void onWebSocketMessage(Session session, WebSocketMessage msg){
/* A sender or a browser will register */
if (msg.getMessageType() == WebSocketMessageType.REGISTER) {
poster.postOnMessage((RegisterMessage) msg, session);
/* if the register message of type SENDER then put the
* session in senderMap

} else {

}
/

*/

if (((RegisterMessage) msg).getRegType() ==
RegisterMessageType.SENDER) {

senderMap.put(session, (RegisterMessage) msg);

/* if the register message of type BROWSER then add the

* session in browserlList

} else if (((RegisterMessage) msg).getRegType() ==
RegisterMessageType.BROWSER) {

*

browserList.add(session);
RegisterMessage browserInfoMsg = new
RegisterMessage("", session.getId(),
RegisterMessageType.BROWSER _INFO);

sendMessage(browserInfoMsg, session);

poster.postOnError(session, new Exception("Recv unknown
Register Message"));

* check to send a refreshed sender list

*/

if ((browserList.size() != @) && (senderMap.size() !'= 0)) {

}

sendRefreshedSenderListMessage();
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Nach Empfang einer WebSocketMessage wird deren Attribut ,MessageType“ Gberprift, um
zu ermitteln, um was fiir eine WebSocketMessage es sich handelt. Handelt es sich um eine
RegisterMessage wird eine Konsolenausgabe ausgelost, die den Inhalt der Message enthalt.
AnschlieBend wird das Attribut ,, RegTyp“ der RegisterMessage lberprift, da dieses Attribut
aussagt, ob ein EKG Daten Sender oder ein Web-Browser die RegisterMessage geschickt
hat, worauf unterschiedlich reagiert werden muss. Handelt es sich um die RegisterMessage
eines EKG Daten Senders, wird dessen RegisterMessage in einer Map gespeichert. Als Key
wird die WebSocket Session ID der WebSocket-Verbindung genutzt, da diese nicht doppelt
vorkommen kann.

Wurde eine RegisterMessage eines Web-Browsers empfangen, in dem eine Instanz der
Web-Anwendung lauft, dann wird die WebSocket Session ID der WebSocket -Verbindung in
einer Liste gespeichert, in der nur die Session IDs von registrierten Web-Browsern
gespeichert werden. Im Anschluss wird dem Browser mit einer RegisterMessage, die seine
WebSocket Session ID enthalt, geantwortet.

Nachdem die Verarbeitung der RegisterMessage abgeschlossen ist, wird gepriift ob sich
bereits mindestens ein EKG Daten Sender und ein Web-Browser registriert haben. Denn
dann muss nach Empfang einer RegisterMessage eine aktuelle Senderliste an die
registrierten Web-Browser gesendet werden, da sich entweder ein neuer EKG Daten Sender
registriert hat oder ein Web-Browser, dem noch keine Senderliste zugesendet wurde.

Auch wenn eine Verbindung zu einem Web-Browser oder EKG Daten Sender getrennt wird,
wird geprift, ob eine aktuelle Senderliste an die Web-Browser gesendet werden muss, wie
im folgenden Code-Abschnitt zu sehen ist.

@OnClose
public void onClose(Session session, CloseReason r) {
poster.postOnClose(session, r);

if (senderMap.containsKey(session)) {
senderMap .remove(session);
/*
* check if a browser there that need a refreshed senderlList
*/
if (browserList.size() != @) {
sendRefreshedSenderListMessage();

}

} else if (browserList.contains(session)) {
browserList.remove(session);

} else {
poster.postOnError(session, new Exception("Recv OnClose from
an unknown Session"));
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Nach dem Aufruf der Methode mit der @OnClose Annotation, die beim Verbindungsabbau
aufgerufen wird, wird geprift, ob in der Map, in der die RegisterMessages der EKG Daten
Sender gespeichert werden, die WebSocket Session ID enthalten ist, die den Aufruf der
Methode ausgeldst hat.

Ist die WebSocket Session ID in der Map enthalten, wird der entsprechende Eintrag aus der
Map geldscht. Anschliefend wird gepriift, ob noch weitere Web-Browser registriert sind,
welchen dann eine aktuelle Senderliste zugesandt wird.

Ist die WebSocket Session ID nicht in der Map in der die RegisterMessages der EKG Daten
Sender gespeichert werden, wird geprift ob die WebSocket Session ID in der Liste ist, in
dem die WebSocket Session IDs der Web-Browser gespeichert werden. Ist die WebSocket
Session ID enthalten wird diese aus der Liste geldscht.

Ist die WebSocket Session ID, die die OnClose Message gesendet hat, weder in der Liste der
Web-Browser Session IDs noch in der Map der EKG Daten Sender, wird ein Exception
geworfen und auf der Konsole ausgegeben.

Der Peer Endpoint fihrt somit immer eine Liste, in der die aktuell verbundenen Web-
Browser gefiihrt werden, sowie eine Map, in der die aktuell verbundenen EKG Daten
Sender enthalten sind. Dies ist notig um jederzeit eine aktuelle Senderliste erstellen zu
konnen, die alle verbundenen EKG Daten Sender enthalt, welche an alle registrierten Web-
Browser gesendet wird, womit Anforderung 20 erfillt ist. Im folgenden Abschnitt wird
gezeigt, wie die Senderliste erstellt wird.

private void sendRefreshedSenderListMessage() {
poster.postServerInfo("sendRefreshedReglListMessage");
List<Sender> regSenderList = new ArraylList<Sender>();

Set<Session> sessions = senderMap.keySet();

for (Session s : sessions) {
Sender registeredSender = new Sender(senderMap.get(s).getId()
» S.getld());

regSenderList.add(registeredSender);

}

SenderListMessage outMsg = new
SenderListMessage(regSenderList.toArray(new Sender[0]));

/>I<
* send a regSenderlist message to each registered browsers, all
* registered sender in the regSenderlist
*/
for (Session sess : browserlList) {
sendMessage(outMsg, sess);

}
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Um eine Senderliste zu erstellen, die an alle registrierten Instanzen der Web-Anwendung
gesendet wird, wird als erstes eine ArrayList erstellt, die Objekte vom Typ Sender speichern
kann. AnschlieBend wir die Map, in der die RegisterMessages der verbundenen EKG Daten
Sender enthalten sind, durchlaufen. Dabei wird fiir jeden Eintrag der Map ein neues Objekt
vom Typ Sender erzeugt, um darin die entsprechende Session ID und die ID des jeweiligen
EKG Daten Sender zu speichern. Alle erzeugten Sender Objekte werden der zu Beginn
erstellten ArrayList hinzugefligt, die nun eine Liste mit allen verbunden EKG Daten Sendern
darstellt. Nun kann eine SenderListMessage erzeugt werden, die den Inhalt der ArrayList in
Form eines Array aufnimmt. Abschlielend wird die List durchlaufen, in der die Session IDs
verbundener Web-Browser enthalten sind, um diesen die SenderListMessage zuzusenden.

Signaling Kanal

Um zwischen zwei WebSocket Clients bzw. WebRTC Peers einen Signaling Kanal zu
realisieren, bedarf es nur der korrekten Weiterleitung von SignalingMessages. Beide
WebSocket Clients sind mit dem Peer Endpoint verbunden, kénnen aber noch nicht direkt
miteinander kommunizieren. Daher ist es nach Empfang einer SignalingMessage notig,
diese korrekt weiterzuleiten und den Empfanger iber den Absender zu informieren.

Wie die Weiterleitung der SignalingMessages umgesetzt wird und die Benachrichtigung des
Empfangers Gber den Absender erfolgt, ist in folgendem Abschnitt zu sehen.

else if (msg.getMessageType() == WebSocketMessageType.SIGNALING) {
poster.postOnMessage(msg, session);
/*
* set the session ID of the origin, so that destination peer
* knows the origin
*/
((SignalingMessage) msg).setOriginWSID(session.getId());
/* try to push the signaling message to destination */
for (Session sess : session.getOpenSessions()) {
if(sess.getId().equals(((SignalingMessage)msg).getDestWSID())

3
}

sendMessage(msg, sess);

}

Nach dem Empfang einer SignalingMessage wird eine Methode fiir eine entsprechende
Konsolenausgabe aufgerufen. Danach wird die Session ID des Absenders in die
SignalingMessage eingetragen, so dass der Empfanger der SignalingMessage erfahrt, unter
welcher WebSocket Session ID der Absender dem Peer Endpoint bekannt ist. AbschlieRend
werden alle WebSocket Sessions des Peer Endpoint durchlaufen und gepriift, ob die
Empfanger WebSocket Session ID unter ihnen ist. Ist dass der Fall wird die
SignalingMessage an diese Session weitergesendet.
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5.2 Web-Seite

Die entwickelte Web-Seite wird als bedienbare Benutzeroberflache der Web-Anwendung
genutzt, welche sich aus der Web-Seite und dem WebSocket-Server zusammensetzt. Die
Web-Anwendung bietet dem Benutzer zum beobachten von EKG Daten ein Management-
System, in Form einer EKG Kurve. Die EKG Daten werden von einem entfernten EKG Daten
Sender (iber eine verschlisselte Peer-to-Peer Verbindungen Ubertragen, nachdem der
Benutzer einen EKG Daten Sender aus der Senderliste ausgewahlt hat. Die realisierte Web-
Anwendung erflllt damit Anforderung 22. Gehostet wird die Web-Seite, wie der
WebSocket-Server, auf dem eingesetzten GlassFish 4 Server. Die Web-Seite ist so Uber
einen Web-Browser erreichbar und bedienbar, womit Anforderung 1 und Anforderung 2
erfillt werden.

Die Web-Seite ist in HTML geschrieben und bedient sich an einem minimalen Anteil CSS flr
die visuelle Gestaltung. Fir die Nutzung der Web-API‘s von WebRTC und WebSocket, wie
auch fir den Einsatz eines Buffers und die JSON Codierung von Messages, wird JavaScript
verwendet.

Die Unterteilung der Web-Seite in verschieden Bereiche erfolgt mithilfe von Frames und
Framesets, die nicht mehr von HTML5 unterstiitzt werden. Es handelt sich um finf
Bereiche, die eine Senderliste, einen Chat, eine Konsole, ein Infofenster und einen Bereich
zur Darstellung der EKG Daten in Kurven Form bieten, womit Anforderung 23 erfillt wurde.
Auf Abbildung 5.2-36 sind die farblich unterschiedlich gestalteten Frames zu sehen, welche
in den folgenden Kapiteln genauer beschrieben werden.

Sender List _e.: | Live ECG Curve

Chat | Console Live ECG Curve Stats

QK. Besom || Top Ciear | [ Disable Autozcroll % 100%

Buffer Information

Size: - Remate Pecr Name: -
Samples: - Message Value: -
Level: % Message Counter

Delay: 4 Reev-Sample-Rare: -

Abbildung 5.2-36.: Screenshot der Web-Seite
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5.2.1 Senderliste

Die Senderliste nimmt einen Bereich Gber die gesamte linke Seite der Web-Seite ein, um
immer fiir den Benutzer sichtbar und erreichbar zu sein, womit Anforderung 7 erfiillt wird.
In Abbildung 5.2-36 ist die Senderliste auf der linken Seite der Web-Seite zu sehen. In der
Senderliste werden registrierter EKG Daten Sender, mit Hilfe einer Liste aus Buttons
dargestellt, wie es Anforderung 18 vorgibt. Die Buttons sind mit der ID des jeweiligen EKG
Daten Sender beschriftet, womit die Identifizierung der EKG Daten Sender realisiert und
Anforderung 4 erfillt wird.

Der Frame, in dem die Senderliste dargestellt wird, baut eine WebSocket-Verbindung zum
Peer Endpoint auf und registriert sich anschlieffend bei diesem mit einer entsprechenden
WebSocket Message. Ein Label zeigt den Verbindungsstatus zum Peer Endpoint an. Dessen
Beschriftung wechselt entsprechend des Verbindungsstatus und zeigt ein roétlichen
Disconnected oder griinlichen Connected Schriftzug an. Sendet der Peer Endpoint eine Liste
von registrierten EKG Daten Sendern, wie in Kapitel 5.1.7 beschrieben ist, wird jeder
Listeneintrag in Form eines Buttons in der Senderliste, wie in Abbildung 5.2.1-37 zu sehen
ist, dargestellt.

Sel’ldel' LiSt Connected | Live ECG Clll'VB

Mario Luigi
Bros

Sandra van u/mv
der Click
Lisa
Musterfrau

Max
Mustermann

200

Abbildung 5.2.1-37.: Senderliste - Eintrage

Benutzer kénnen durch einen Klick auf einen Button die EKG Kurve des EKG Daten Sender
abrufen. Durch den Klick auf einen Button wird die Funktion disconnectDataChannel()
aufgerufen, um eine eventuell bestehende Verbindung zu einem EKG Daten Sender
abzubauen. AnschlieRend wird die Funktion generateOffer() aufgerufen, womit der
Verbindungsaufbau initiiert wird. Dies ermoglicht den Wechsel zwischen den EKG Daten
Sendern mit sauberem Verbindungsabbau, wie in Anforderung 6 gefordert. Beim Aufruf der
Funktion generateOffer() werden neben der WebSocket Session ID und der ID des
gewadhlten EKG Daten Senders auch die WebSocket Session ID des Senderlisten Frames an
die Funktion Ubergeben. Die Funktion generateOffer() initilert den Aufbau einer
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RTCPeerConnection zum gewahlten EKG Daten Sender und ist Bestandteil des Frames, in
dem die EKG Kurve dargestellt wird.

5.2.2 EKG Kurve

Der Frame der Web-Seite, in dem die EKG Kurve dargestellt wird, ist in Abbildung 5.2-36
violett Dargestellt. Der Frame baut keine eigene WebSocket-Verbindung auf um Signaling
Messages zu senden und zu empfangen, sondern nutzt die WebSocket-Verbindung, die der
Frame der Senderliste hergestellt hat.

Besteht eine Verbindung zu einem EKG Daten Sender, werden die empfangenen EKG Daten
in Form einer EKG Kurve dargestellt, die als rote Linie auf ein im Hintergrund liegendes
Gitternetz gezeichnet wird, womit Anforderung 5 erfillt ist. Darunter ist ein Button mit der
Bezeichnung Disconnect dargestellt, der es dem Benutzer erméglicht die Darstellung der
EKG Kurve zu beenden, wie es Anforderung 11 vorsieht, in dem die Peer-to-Peer
Verbindung zum sendenden EKG Daten Sender abgebaut wird. Abbildung 5.2.2-38 zeigt die
Darstellung von EKG Daten in Form einer EKG Kurve und den Disconnect Button.

ra van U/mv
Click
sa

200
erfrau

100

-100

0 0.125 0.25 0.375 05 0.625 0.75 0.875 1 1125 125 137

Disconnect

o« m

Abbildung 5.2.2-38.: Darstellung von EKG Kurve und Disconnect Button
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In den folgenden Abschnitten werden die Hauptfunktionen des Frames beschrieben, die
aus dem Aufbau der RTCPeerConnection, der Regulierung eines Buffer fiir EKG Daten und
dem Zeichnen der EKG Daten in Form einer Kurve entsprechen.

Initiieren der Peer-to-Peer Verbindung durchs Senden einer Offer Message

Wie in Kapitel 5.2.1 genannt, wird durch einen Klick auf einen Button der Senderliste die
Funktion generateOffer() aufgerufen, die den Verbindungsaufbau einer RTCPeerConnection
zum EKG Daten Sender initiiert.

Der folgende Code-Abschnitt zeigt den rein funktionalen Code der generateOffer()
Funktion.

function generateOffer(ownWSID, remotePeerWSID, NameOfRemotePeer) {
remotePeerName = NameOfRemotePeer;
parent.statsFrame.setRemotePeerName(NameOfRemotePeer);

peerConnection = new RTCPeerConnection(iceConfig);

if (!dataChannel) {
dataChannel = peerConnection.createDataChannel(
ownWSID,dataChannelOptions);
peerConnection.createOffer(function(description) {
peerConnection.setLocalDescription(description,
function() {
sendOffer(remotePeerWSID,description);
}, onError);
}, onError);

dataChannelHandle(dataChannel);
peerConnection.ondatachannel = dataChannelHandle;

}

peerConnection.onicecandidate = function(event) {
if (!event.candidate) {
return;
} else {
var candidate = event.candidate;
sendIceCandidate(remotePeerWSID, candidate);

}

Beim Aufruf der Funktion generateOffer() werden drei Parameter (ibergeben.
Der erste Parameter mit dem Namen ownWSID, beinhaltet die WebSocket Session ID unter
der dem Peer Endpoint die WebSocket-Verbindung dieser Web-Anwendungsinstanz
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bekannt ist. Die WebSocket Session ID der Web-Anwendungsinstanz wird beim Erzeugen
des RTCDataChannel genutzt, um die Bezeichnung des RTCDataChannel Labels zu setzen.
Der zweite Parameter trdgt den Namen remotePeerWSID. Es handelt sich um die
WebSocket Session ID des EKG Daten Senders, welcher zuvor in der Senderliste angeklickt
wurde. Die WebSocket Session ID des EKG Daten Senders wird beim Versenden der Offer
Message genutzt wird, um dem Peer Endpoint das Ziel der Offer Message mitzuteilen, an
welches der Peer Endpoint die Offer Message weiterleitet.

NameOfRemotePeer ist der dritte Parameter, welcher die ID des EKG Daten Senders
beinhaltet und der Beschriftung des angeklickten Senderlisten Buttons entspricht. Genutzt
wird die ID fiir Konsolenausgaben und zur Ausgabe des aktuell verbundenen EKG Daten
Senders im ,statsFrame”. Da die Konsolenausgaben auch auRerhalb dieser Funktion
ausgefihrt werden, wird der Parameter in der globalen Variable ,remotePeerName”
gespeichert.

Nach dem Speichern des Funktionsparameter NameOfRemotePeer in einer globalen
Variablen und einem Funktionsaufruf, der die ID des EKG Daten Senders in einem anderen
Frame anzeigt, wird ein RTCPeerConnection Objekt erzeugt. Der Parameter iceConfig
enthdlt Angaben von STUN- und TURN Servern, die vom ICE Agent des erzeugten
RTCPeerConnection Objekts fiir die NAT Traverse genutzt werden. Die Durchquerung von
NATSs ist n6tig, um einen RTCPeerConnection zu einem entfernten EKG Daten Sender, der in
einem anderen Netzwerk betrieben wird, herzustellen und damit Anforderung 25 zu
erfillen.

Nachdem ein RTCPeerConnection Objekt erzeugt wurde, wird ein RTCDataChannel erstellt.
Dabei werden die zwei Parameter ownWSID und dataChannelOptions angegeben. Der
Parameter ownWSID beschreibt das Label des RTCDataChannel. Die Bezeichnungen der
RTCDataChannel Labels, die von einer Instanz der Web-Anwendung gesetzt werden, sind
immer identisch, bis die Instanz eine neue WebSocket-Verbindung zum Peer Endpoint
aufbaut. Der Parameter dataChannelOptions beinhaltet die Konfiguration des
RTCDataChannels, wie in Kapitel 2.2.8 beschrieben. Das RTCDataChannel Objekt wird so
konfiguriert, dass es partiell unzuverlassig und in geordneter Reihenfolge sendet. Partielle
Unzuverldssigkeit bedeutet in diesem Fall, das nur innerhalb von 200ms ein
Wiederversenden stattfindet. Die partielle Unzuverldssigkeit ist noétig, um den
Datenempfang fir einen bestimmten Zeitraum gewdhrleisten zu kénnen und so der
weichen Echtzeit nachzukommen, um Anforderung 28 zu erfiillen. Anschliefend wird mit
dem Aufruf der Funktion createOffer() eine lokale SDP erzeugt und dem
RTCPeerConnection Objekt mit Aufruf der Funktion setLocalDescription() Gibergeben. Ist die
Ubergabe erfolgreich, wird die Funktion sendOffer() aufgerufen, die eine Offer Message
Uber den Signaling Kanal an den EKG Daten Sender versendet.

In Abbildung 5.2.2-39 ist das SDP zu sehen, wie es in einer Offer Message an einen EKG
Daten Sender geschickt wird. Der Ausdruck ,c=IN IP4 0.0.0.0“ gibt an, dass ICE Trickling
verwendet wird, was in Kapitel 2.2.5 beschrieben wird. Der Ausdruck , m=application 9
DTLS/SCTP 5000“, gibt die Verwendung eines DTLS verschlisselten RTCDataChannel, wie es
von Anforderung 26 gefordert ist, auf Basis einer SCTP Verbindung an.
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v=0

0=Mozilla-SIPUA-36.0 21565 @ IN IP4 0.0.0.0

s=SIP Call

t=0 0

a=ice-ufrag:88732baf
a=ice-pwd:c824688991fa72638ba3d7b9leac2dbe
a=fingerprint:sha-256
14:BD:C4:7C:QE:7B:1C:48:6C:A4:84:F5:0A:B2:CE:73:C2:33:74:2B:0B:33:A7:60:F7:90:7B:AB:A6:8
Q:DF:7B

m=application 9 DTLS/SCTP 5000

c=IN IP4 0.0.0.0

a=sctpmap:5000 webrtc-datachannel 256

a=setup:actpass

Abbildung 5.2.2-39.: Session Description Protocol der Offer Message

Das RTCDataChannel Objekt wird anschlieBend an ein Handle (ibergeben, welches
Funktionen zur Reaktion auf eintreffenden Events des RTCDataChannel Objekts bietet, wie
etwa beim Eintreffen von Messages.

AnschlieBend wir das Handle dem RTCPeerConnection Objekt mit dem Aufruf der Funktion
ondatachannel() Gbergeben.

AbschlieBend wird eine Callback Funktion eingesetzt, um auf eintreffende
RTCPeerConnection Events zu reagieren, die der ICE Agent beim ICE gathering Prozess
auslost. Tritt das Event ein und beinhaltet es einen ICE Candidate, wird als Reaktion eine ICE
Candidate Message Uber den Signaling Kanal versendet, um dem EKG Daten Sender den
gefundenen ICE Candidate mitzuteilen. Tritt das Event auf und enthélt keinen ICE Candidate
bedeutet dies, das der ICE Agent den ICE Gathering Prozesses abgeschlossen hat. Durch den
erfolgreichen Abschluss des ICE gathering Prozesses, ist die RTCPeerConnection bereit zur
Datenlibertragung, was durch das Auftreten eines OnOpen Event des RTCDataChannel
komplettiert wird.

Empfang der Answer Message

Nach dem Versenden einer Offer Message ist eine Answer Message vom EKG Daten Sender
als Reaktion zu erwarten, welches ein SDP enthalt. Trifft die Answer Message ein, wird ein
neues RTCSessionDescription Objekt erzeugt. Dabei wird das empfangene SDP aus der
Answer Message Ubergeben. AnschlieBend wird das neu erzeugte RTCSessionDescription
Objekt, mit dem Aufruf der Funktion setRemoteDescription(), an das RTCPeerConnection
Objekt Gbergeben, wie der folgende Code-Abschnitt zeigt.

function setDescription(description) {
var rtcSessionDescription = new RTCSessionDescription(description);
peerConnection.setRemoteDescription(rtcSessionDescription);
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Empfang einer ICE Candidate Message

Wird eine Message (ber den Signaling Kanal, die einen gefundenen ICE Candidate des ICE
Agent vom EKG Daten Senders enthilt, empfangen, wird mit diesem ein neues
RTCIceCandidate Objekt erzeugt und dem RTCPeerConnection Objekt mit Aufruf der
Funktion addlceCandidate() tibergeben, wie in folgendem Code-Abschnitt zu sehen ist.

function addIceCandidate(candidate) {
peerConnection.addIceCandidate(new RTCIceCandidate(

{

sdpMLineIndex : candidate.sdpMLineIndex,
candidate : candidate.candidate

1
)5

Regulierung des Buffer Fiillstandes

Nach dem mit Einsatz von WebSocket Messages, SDPs und ICE Candidates (iber den
Signaling Kanal ausgetauscht und eine RTCPeerConnection erfolgreich hergestellt werden
konnte, beginnt der EKG Daten Sender mit dem Versenden von EKG Daten (iber den
RTCDataChannel.

Um lJitter bei der Ubertragung der EKG Daten auszugleichen und das Zeichnen der EKG
Kurve vom Empfang der EKG Daten zu entkoppeln wird ein Buffer in Form eine Queue
eingesetzt, womit Anforderung 29 erfiillt wird. Uber den RTCDataChannel empfangene EKG
Samples werden direkt in den Buffer geschrieben. Zum Zeichnen der EKG Kurve wird eine
variable Anzahl an EKG Samples aus dem Buffer entnommen, die durch die Regulierung des
Buffer beeinflusst wird.

Der Buffer soll moglichst klein gehalten werden, damit EKG Daten nach nur kurzer
Verzégerung dargestellt werden aber grofl genug sein, um die als Jitter bekannten
Schwankungen beim Datenempfang lber das Internet auszugleichen. Um dies zu erreichen
findet eine Regulierung der Buffergrofe statt und es wird eine variable
Auslesegeschwindigkeit des Buffer genutzt.

Die Regulierung wird in der Funktion oneSecinterval() realisiert, bei der es sich um eine
Intervall Funktion handelt, die periodisch ein Mal pro Sekunde aufgerufen wird. Damit wird
sie deutlich seltener aufgerufen als die shiftAndPaint() Funktion, die zum Auslesen des
Buffer und anschlieRendem Zeichnen der EKG Kurve alle 25ms aufgerufen wird. Die
Funktion zur Regulierung wird nur einmal in der Sekunde aufgerufen, da deutlich mehr
Operationen und rechenintensivere Funktionen aufgerufen werden, als beim Auslesen der
EKG Daten aus dem Buffer und dem anschliefenden Zeichnen auf ein Canvas Element.
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Die Berechnung des Wertes offset, der zum Regulieren der Auslesegeschwindigkeit beim
Zeichnen der EKG Kurve genutzt wird und die Entscheidung zur Reduzierung der
BuffergrolRe, werden in folgendem Code-Abschnitt gezeigt.

function oneSecInterval() {
var flussDiff = Math.round(updateRecvSampleRate());
var standDiff = Math.round(updateBufferFillState());
var posOffsetBorder = (numMessagePerInterval * 0.2);
var negOffsetBorder = (numMessagePerInterval * -0.2);

offset = Math.round(((flussDiff * ©.1) + (standDiff * ©.9)) / 40);

/*zu schnelle/langsames lesen verhindern, gerade nach buffer
verkleinerung*/
if (offset > posOffsetBorder) {
offset = posOffsetBorder;
} else if (offset < negOffsetBorder) {
offset = negOffsetBorder;

}
if (bufferReaderInterval == null) {
//buffering
} else {
if ((offset < posOffsetBorder)&&(offset > negOffsetBorder)){
holdCounter++;
} else {

holdCounter = 0;
}

/*holdcounter um eine entsprechende zeit auf ein filllevel zu warten*/
if ((holdCounter > 3) && (sampleRate < bufferSize)) {
holdCounter = 0;
reduceBufferSize();

}

Die Funktion oneSecinterval() wird einmal in der Sekunde aufgerufen. Als Erstes werden
vier Variablen gesetzt: flussDiff, standDiff, posOffsetBorder und negOffsetBorder.

Die Variable flussDiff enthalt einen Wert, der die Abweichung empfangener EKG Daten vom
Sollwert 400 Samples/s in der letzten Sekunde beziffert. In der Variable standDiff ist ein
Wert enthalten, der die aktuelle Abweichung des Buffer Fiillstandes vom Sollwert 50%
angibt.

Die beiden Variablen posOffsetBorder und negOffsetBorder sind freigewdhlte Grenzwerte,
die zur Begrenzung der Geschwindigkeitsregulierung dienen, in der der Buffer ausgelesen
und die EKG Kurve gezeichnet wird.
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Die Variable offset ist global und hat direkten Einfluss auf die Geschwindigkeit, in der die
Funktion shiftAndPaint() die EKG Daten aus dem Buffer entnimmt und auf das Canvas
Element zeichnet.

Der Wert der Variable offset wird mit Hilfe der beiden Variablen flussDiff und standDiff
berechnet. Die Variable offset ist der Wert des Quotienten, wobei der Dividend eine
gerundete Summe zweier gewichteter Multiplikationen ist und der Divisor dem Wert 40
entspricht. Die Summe des Dividenden wird durch den Faktor dividiert, der durch die
Funktion shiftAndPaint() haufiger aufgerufen wird, als die Funktion oneSecinterval(). Der
Faktor entspricht dem Wert 40 und die Division ist eine entsprechende Abschwachung.

Die beiden Multiplikationen im Dividend sind Gewichtungen fiir die Werte, die die zuvor
ermittelten Abweichungen von den Sollwerten des Datenempfangs und des Buffer
Fullstand beziffern. Die Gewichtung durch die Multiplikation beschreibt den Einfluss der
jeweiligen Abweichung auf das regulierende Ergebnis in der Variable offset. Da die Variable
standDiff mit 0.9 multipliziert wird, hat sie einen entsprechend hohere Gewichtung und
damit Einfluss auf den Wert des Quotienten, der in der Variable offset gespeichert wird. Es
wird daher deutlich starker auf eine Abweichung des Buffer Fillstandes reagiert, als auf
Abweichungen beim Datenempfang, da der Buffer kurzzeitige Abweichungen des
Datenempfangs ausgleicht. Ob mehr oder weniger Samples pro Sekunde aus dem Buffer
ausgelesen und auf das Canvas Element gezeichnet werden, hdngt somit in erster Linie vom
Fillstand des Buffers ab. Ist der Fiillstand zu hoch, werden mehr Samples in der Sekunde
gezeichnet, ist der Fillstand zu niedrig, werden weniger Samples in der Sekunde
gezeichnet.

Beispiel zum Verhalten beim Empfang von zu vielen Samples/s

Besteht eine positive Abweichung des Datenempfangs fiir langere Zeit, steigt der Fillstand
des Buffer an, worauf mit einer héheren Geschwindigkeit beim Auslesen des Buffers und
Zeichnen der EKG Kurve reagiert wird. Wirde der Fillstand des Buffers trotzdem weiter
steigen, weil die Erhéhung der Auslesegeschwindigkeit nicht ausreicht, wird der Buffer
vergroRRert. Die VergréBerung des Buffer wird in einer Callback Funktion umgesetzt, die der
Buffer beim Uberlaufen aufruft.

Beispiel zum Verhalten beim Empfang von zu wenigen Samples/s

Besteht hingegen (iber langere Zeit eine negative Abweichung des Datenempfangs, sinkt
der Fillstand des Buffer ab, worauf mit einer geringeren Geschwindigkeit beim Auslesen
des Buffers und Zeichnen der EKG reagiert wird. Wéare die Abweichung so stark, dass der
Fullstand des Buffers trotzdem sinken wirde, wiirde der Buffer leer laufen. Ist der Buffer
leer, wird der Aufruf der Intervall Funktion shiftAndPaint() beendet, womit keine EKG Daten
mehr aus dem Buffer ausgelesen und die EKG Kurve nicht weiter gezeichnet wird. Der
Fillstand des Buffers wiirde wieder ansteigen. Die Intervall Funktion shiftAndPaint() wird
erst ab einem Fillstand von 50% wieder gestartet.
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Die zuvor genannten Variablen posOffsetBuffer und negOffsetBuffer grenzen dabei den
Wert der Variable offset im IF-Statement ein, um nicht zu viele oder wenige Samples in der
Sekunde zu zeichnen. Eine zu starke Anderung der Geschwindigkeit beim Zeichnen der EKG
Kurve, ist zu dem unangenehm zu betrachten.

AbschlieBend wird noch geprift ob eine Reduzierung der BuffergrofRe sinnvoll ist. Dazu darf
der Wert der Variable offset fiir drei Sekunden keine der beiden Grenzen, posOffsetBuffer
und negOffsetBuffer, iberschreiten.

Die Reduzierung der BuffergroRe wird auf minimal 400 Samples begrenzt, was einem Buffer
von einer Sekunde EKG Daten entspricht. Da die Berechnung zur Regulierung nur einmal in
der Sekunde aufgerufen wird und damit trage arbeitet, ist ein kleinerer Wert kritisch.

Eine Erweiterung des Buffer ist auch moglich. Diese wird aber aufgrund der Tragheit der
Regulierung tber eine Callback Funktion des Buffers ausgelost, die aufgerufen wird, wenn
es zum Buffer Overflow kommt. Daten die beim Overflow des Buffers verloren gehen
wirden, werden wie der Inhalt des vollen Buffer in den vergroRRerten Buffer gespeichert.

Darstellungsbereich der EKG Kurve

Das Gitternetz und die EKG Kurve werden auf zwei unterschiedliche (ibereinanderliegende
Canvas Elemente gezeichnet. Dies ermoglicht eine unabhidngige Gestaltung der zu
zeichnenden Darstellung und dem Hintergrund, womit Anforderung 24 erfillt wird.
Zusatzlich hilft die Trennung von der Darstellung der EKG Kurve und dem Hintergrund, um
den Aufwand beim Zeichnen der EKG Kurve moglichst gering zu halten.

SchlieBen der Web-Anwendung

Um Anforderung 3 zu erfiillen ist eine Handler Funktion implementiert, die eine
hergestellte RTCPeerConnection beim Schliefen des genutzten Tabs oder des eingesetzten
Web-Browser sauber abbaut. Die Handler Funktion wird durch das Auftreten des unload
Events des Web-Browsers oder des onbeforeunload Events des Windows Objekts
aufgerufen.

5.2.3 Chat

Der Chat wird in einem grinlich gestalten Frame dargestellt, wie in Abbildung 5.2.3-40 zu
sehen ist. Der Chat dient den Benutzern zur Kommunikation, womit Anforderung 8 erfillt
wird. Beim Versenden einer Nachricht werden ausschlieRlich WebSocket Messages genutzt,
die Uber den WebSocket-Server an alle anderen Instanzen der Web-Anwendung
weitergesendet werden, wie es Anforderung 10 vorsieht.
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Abbildung 5.2.3-40.: Darstellung des Chat

Der Benutzer muss einen Namen in die Eingabezeile eingeben und diesen bestatigen.
AnschlieBend kann der Chat genutzt werden, was Anforderung 9 entspricht.
Chatnachrichten werden in die Eingabezeile eingegeben und nach Bestatigung des Buttons,
der nach der Eingabe eines Namens mit send beschriftet ist, versendet.

Die Abbildung 5.2.3-41 zeigt zwei Chats aus unterschiedlichen Instanzen der Web-
Anwendung und die Darstellung der eigenen versendeten und der empfangenen
Chatnachrichten. Auf der linken Seite der Abbildung ist die Instanz von Benutzer 1 und auf
der rechten Seite die Instanz von Benutzer 2 abgebildet.

Abbildung 5.2.3-41.: Darstellung von gesendeten und empfangenen Chatnachrichten

In beiden Instanzen werden Chatnachrichten in gleicher Form dargestellt. Unabhadngig ob
der Benutzer die Nachricht selbst geschrieben hat, wird erst der angegebene Name und
dann die Nachricht dargestellt, was Anforderung 15 entspricht.
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5.2.4 Konsole

In einem Frame der Web-Seite wurde eine Konsole zur Ausgabe von System-Nachrichten
realisiert, die in Abbildung 5.2.4-42 dargestellt ist. Die Ausgabe wird genutzt um
Fehlermeldungen aber auch Statusmeldungen des Systems an den Benutzer ausgeben zu
kdénnen, so dass dieser nicht auf die Konsole des verwendeten Browser zuriickgreifen muss.
Zum Debugging kann die Konsole nur bedingt genutzt werden, da immer nur die 1000
aktuellsten Nachrichten im Textfeld gehalten werden.

Es wurden Funktionen zum Scrollen an den Anfang und an das Ende des Konsolenverlaufs
implementiert, welche Uber Buttons genutzt werden kénnen. Uber weitere Buttons
kénnen, der komplette Konsolenverlauf geloscht und das standardmaRig aktivierte Auto-
Scrolling deaktiviert werden.

Console

|Bott.om || Top || Clear || Disable Autoscroll

15:1.3:57:636 webRTC COMNECTED to Max Mustermann
15:14:15:323 DataChannel is closing
15:14:15:324 webRTC DISCONMNECTED remote peer:Max Mustermann

Abbildung 5.2.4-42.: Konsole mit Statusinformationen

5.2.5 Informationen

Neben der Konsole wurde ein weiterer Frame Implementiert, der keine Anforderungen
erfillt aber den Benutzer hilfreich unterstiitzen kann, wenn es darum geht das Verhalten
der Web-Anwendung zu deuten.

Der Frame dient der Anzeige von Informationen zum Buffer und der Verarbeitung von EKG
Daten.

Wie in Abbildung 5.2.5-43 dargestellt ist, werden Informationen zur Buffer GroRe, der
Anzahl an enthaltenen Samples, dem Fillstand und der damit verbundenen Verzégerung
angezeigt.
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Zu jeder hergestellten Verbindung wird die ID des EKG Daten Senders, der aktuell
empfangene Wert, die Gesamtanzahl empfangener EKG Samples und die aktuelle
Empfangsrate von EKG Samples angezeigt. Zusatzlich wird noch die Rate angegeben, mit
der die EKG Daten in Kurvenform gezeichnet werden.

Live ECG Curve Stats

0% IR [ | 100%

Buffer Information

Size: 400 Remote Peer ID: Max
Mustermann

Samples: 198

Message-Value: -9
Level: 49.5%

Message-Counter: 9320
Delay: 0.495s

Recv-Sample-Rate: 400/s

Draw-Sample-Rate: 400/s

Abbildung 5.2.5-43.: Darstellung von Informationen zum Buffer und der aktuellen Verbindung zum EKG Daten
Sender
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5.3 EKG Daten Sender

5.3.1 Vorwort

Der EKG Daten Sender ist eine Anwendung, die ein mobiles internetfahiges EKG simuliert,
welches die EKG Daten (iber eine verschlisselte RTCPeerConnection Verbindung des
WebRTC Framework sendet.

Entwickelt und implementiert wurde eine JavaScript Losung fiir die Web-Browser Chrome
und Firefox, da diese die aktuell gebotene WebRTC Web-API implementieren und daher als
Referenz dienen.

Eine angepasste JavaScript Losung ist fiir das Framework Node.JS implementiert worden,
welches auf einem 64-bit Ubuntu 14.04.2 LTS System zum Einsatz kommt.

Es wurden zwei Losungen entwickelt, da eine von der Web-Browser APl unabhingige
Implementierung fiir die Realisierung des zu Beginn genannten EKGs zweckmaRiger ist. Fir
ein mobiles EKG, was EKG Daten Uber eine RTCPeerConnection sendet, ware eine von der
Web-APl unabhangig native Implementierung optimal, um moglichst performant zu
arbeiten. Es wirde beispielsweise den Einsatz auf einem kostenglinstigen mobilen SOC
ermoglichen, ohne auf die Verwendung eines Web-Browsers angewiesen zu sein.

Es gibt einige Implementierungen des WebRTC Framework, fiir das Node.JS Framework auf
x86 Systemen, die ohne Verwendung eines Web-Browsers eingesetzt werden kénnen. Das
Einsatzgebiet von Node.JS ist grof3, da es plattformunabhéangig eingesetzt werden kann, was
Anforderung 30 erfillt. Node.JS wird zudem von einer weltweiten Community mit
verschiedensten kostenfreien Implementierungen unterstiitzt, was Anforderung 31
entspricht. Die Node.S Implementierungen fiir WebRTC sind einer nativen
Implementierung am nachsten und sind daher als Beispiel fiir den Einsatz von WebRTC,
ohne Verwendung eines Web-Browser und der gebotenen Browser-API, anzusehen. Eine
solche Implementierung kommt zum Einsatz, um einen Eindruck von zukiinftigen nativen
Implementierungen zu bekommen.

Die beiden Losungen wurden moglichst identisch entwickelt, dessen Leistungen wird in
Kapitel 6.2 miteinander verglichen.

5.3.2 Allgemeines Verhalten des EKG Daten Senders

Trotz der zwei Losungen fiir den Einsatz auf Unterschiedlichen Systemen, sind sich beide
Implementierungen sehr dhnlich und haben eine fast identische Arbeitsweise. In den
folgenden Abschnitten wird die Arbeitsweise eines EKG Daten Senders beschrieben. In den
Kapiteln 0 und 5.3.4 wird auf die Unterschiede in der Implementierung hingewiesen.
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Start des EKG Daten Senders

Um Anforderung 17 nachzukommen, muss ein Benutzer beim Starten eines EKG Daten
Senders eine ID fur den EKG Daten Sender vergeben, die in der Senderliste der Web-
Anwendung angezeigt wird. Zusatzlich kénnen die Datei die EKG Daten beinhaltet und der
URI des Peer Endpoint angegeben werden. Nach dem Start wird die gewdhlte Quelldatei
eingelesen, in der die EKG Daten stehen, um diese in einem Array zu speichern und fiir den
Versand vorzubereiten. Fir eine reale Implementierung ware es notwendig wiederholend
aktuelle EKG Daten des Sensors auszulesen.

Nachdem die eingelesenen EKG Daten in einem Array gespeichert wurden, wird eine
WebSocket-Verbindung zum Peer Endpoint hergestellt. Sobald die Verbindung erfolgreich
hergestellt wurde, wird die Callback Funktion fiir das OnOpen Event aufgerufen, aus der
eine Register Message an den Endpoint gesendet wird, um sich zu registrieren. Folgender
Code-Abschnitt zeigt die Callback Funktion des WebSocket Objekts, in der ein JSON String
erstellt wird, der die RegisterMessage reprasentiert und anschlieBend versendet wird.

function onOpen(evt) {
webSocketSend(JSON.stringify({
"id": senderID,
"browserWSID": "",
"regType": REGISTERTYPE.SENDER,
"type": WEBSOCKETTYPE.REGISTER

1);
}

Der EKG Daten Sender fihrt keinen weiteren Code aus und wartet, bis eine neue
WebSocket Messages eintrifft, worauf dann die Callback Funktion onMessage() aufgerufen
wird.

Wahlt ein Benutzer der Web-Anwendung den EKG Daten Sender aus, um dessen EKG Daten
zu beobachten, wird durch die Web-Anwendung der Versand einer Offer Message liber den
Signaling Kanal an den gewahlten EKG Daten Sender ausgeldst.

Wird vom EKG Daten Sender eine WebSocket Message empfangen, wird anhand des
genutzten Message-Systems die Art der Message bestimmt und mit dem Aufruf einer
entsprechenden Funktion reagiert.
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Erhalt der Offer Message

Trifft die Offer Message einer Web-Anwendung ein, wird die Funktion generateAnswer()
aufgerufen, welche in folgendem Code-Abschnitt prasentiert wird.

function generateAnswer(peerWSID, description) {
var pc = new RTCPeerConnection(iceConfig);
peerConnections.set(peerWSID, pc);

var rtcSessionDescription = new RTCSessionDescription(description);
pc.setRemoteDescription(rtcSessionDescription);

pc.createAnswer(function(aDescription) {
pc.setlLocalDescription(aDescription, function() {
sendAnswer (peerWSID, aDescription);
}, logError);
}, logError);

pc.onicecandidate = function(event) {
if (levent.candidate) {
if (event.target.iceGatheringState == "complete") {
return;

}
} else {

var candidate = event.candidate;
sendIceCandidate(peerWSID, candidate);

}

pc.ondatachannel = function(evt) {
var dataChannel = evt.channel;
dataChannels.set(peerWSID, dataChannel);
dataChannelHandle(dataChannels.get(peerWSID));

}s
}s

Beim Aufruf der Funktion generateAnswer() werden zwei Parameter Gbergeben.

Der erste Parameter peerWSID beinhaltet die WebSocket Session ID des Absenders der
empfangenen Offer Message. Die WebSocket Session ID wurde vom Peer Endpoint beim
Weiterleiten der Offer Message in die Message eingefligt. Beim Erstellen einer Antwort
kann die WebSocket Session ID fir die Angabe des Empfangers genutzt werden.

Der zweite Parameter description beinhaltet die SDP der initiierenden Web-Anwendung.
Als Erstes wird ein RTCPeerConnection Objekt erzeugt, wobei der Parameter iceConfig die
zu verwendende Adresse von STUN- und TURN Server beinhaltet.

EKG Daten Sender miissen den Umgang mit mehreren RTCPeerConnections beherrschen,
damit die Benutzer mehrerer Web-Anwendungsinstanzen parallel die EKG Daten eines EKG
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Daten Senders beobachten kénnen. Aus diesem Grund wird das RTCPeerConnection Objekt
in einer Map gespeichert und die WebSocket Session ID als Key verwendet.

Nachdem das RTCPeerConnection Objekt in der Map gespeichert wurde, wird ein
RTCSessionDescription Objekt erzeugt. Beim Erzeugen des Objekts wird die mit der Offer
Message empfangene SDP als Parameter Ubergeben. Das erzeugte Objekt wird dem
RTCPeerConnection  Objekt anschlieBend mit dem  Aufruf der  Funktion
setRemoteDescription() Gibergeben.

Versenden der Answer Message

Im Anschluss wird die Funktion createAnswer() des RTCPeerConnection Objekts aufgerufen,
welche eine SDP erstellt, die dem RTCPeerConnection Objekt mit dem Aufruf der Funktion
setlLocalDescription (bergeben wird. AnschlieRend wird die SDP zusammen mit der
empfangenen WebSocket Session ID der Web-Anwendung beim Aufruf der Funktion
sendAnswer() libergeben. Durch den Aufruf der Funktion sendAnswer() wird die Answer
Message Uiber den Signaling Kanal an die initiierende Instanz der Web-Anwendung
versendet, die das neu erzeugte SDP enthalt.

Die Callback Funktion des RTCPeerConnection Objekts mit der Bezeichnung onicecandidate
wird vom den ICE Agent des RTCPeerConnection Objekts, durch das Auslésen eines
entsprechenden Events, aufgerufen. Der ICE Agent l6st ein Event aus, wenn ein ICE
Candidate gefunden wurde oder die der ICE gathering Prozess abgeschlossen ist. Der
Unterschied liegt im Inhalt des Events. Daher wird der Inhalt des Events, nach Aufruf der
Callback in einem IF-Statement Uberpriift.

Empfang einer IceCandidate Message

Enthalt dass Event einen ICE Candidate, wird dieser und der Parameter peerWSID an die
Funktion sendiceCandidate() Ubergeben. Der Aufruf dient dazu, eine IceCandidate Message
an die initilerende Instanz der Web-Anwendung zuriickzusenden und den gefunden ICE
Candidate mitzuteilen.

Wird im IF-Statement ein Event ohne Candidate ermittelt und der iceGatheringState hat
den Status complete, ist die Suche nach passenden Routingpfaden in Form von ICE
Candidates abgeschlossen und die Callback Funktion ondatachannel des
RTCPeerConnection Objekts wird durch ein entsprechende Event aufgerufen.

Empfang des RTCDataChannel

Wir die Callback Funktion ondatachannel durch ein Event aufgerufen beinhaltet das Event
ein RTCDataChannel Objekt. An dieser Stelle wird deutlich, dass ein symmetrischer
DataChannel verwendet wird, der durch den initiierenden Peer definiert wird, wie in Kapitel
2.2.7 beschrieben.



Realisierung 119

Das im Event enthaltene RTCDataChannel Objekt wird in einer Map gespeichert, wobei als
Key wieder die WebSocket Session ID der initilerenden Instanz der Web-Anwendung
verwendet wird. Nun sind RTCPeerConnection Objekt und RTCDataChannel Objekt in zwei
unterschiedlichen Maps gespeichert, wobei die gleiche WebSocket Session ID als Key
genutzt wurde. Die Identifikation ist so anhand der WebSocket Session ID immer maglich,
was vor allem beim Abbau der Verbindung wichtig ist, was nachfolgend in diesem Kapitel
erldutert wird.

Das RTCDataChannel Objekt wird dann an einen Handle libergeben, womit es moglich ist,
auf die Events des RTCDataChannel Objekts zu reagieren.

Senden der EKG Daten

Nach der Ubergabe des RTCDataChannel Objekts an das Handle wird das OnOpen Event des
RTCDataChannel die entsprechende Callback Funktion des Handle aufrufen. Darin wird ein
Intervall gestartet, welches die Funktion sendECGData() alle 100ms periodisch aufruft.

In der Funktion werden die zu sendenden EKG Daten aus einem Array, das die EKG Samples
aus der Quelldatei beinhaltet, kopiert und in eine Variable geschrieben. Da die Funktion alle
100ms aufgerufen wird, werden bei jedem Aufruf 40 EKG Samples aus dem Array kopiert.
Auf diese Weise sendet der EKG Daten Sender 400 EKG Samples pro Sekunde, was dem
Sollwert entspricht, der sich an der Auflosung eines echten EKG orientiert.

Sind alle Daten aus dem Array, das die EKG Samples aus der Quelldatei beinhaltet,
versendet worden, wird wieder am Anfang des Array mit dem Kopieren fortgesetzt, was
einen Dauerbetrieb des EKG Daten Senders ermdglicht und Anforderung 21 erfiillt.

In einer Schleife wird Gber die Map iteriert, in der alle vorhandenen RTCDataChannel
Objekte gespeichert sind. Bei jeder Iteration wird die Funktion send() der RTCDataChannel
Objekte aufgerufen und die Variable mit den 40 EKG Samples (ibergeben, so dass lber alle
RTCDataChannel die gleichen EKG Daten versendet werden. Dies ermoglicht den Benutzern
von Instanzen der Web-Anwendung die EKG Daten eines EKG Daten Senders gemeinsam zu
beobachten, womit Anforderung 12 erfillt ist.

Abbau der Peer-to-Peer Verbindung

Der Abbau der RTCPeerConnection erfolgt nur seitens der Web-Anwendung wenn,
Benutzer den Disconnect Button nutzen, den zu beobachtenden EKG Daten Sender
wechseln, den verwendeten Tab oder Web-Browser schliefen. Wird die Darstellung der
EKG Kurve durch eine der genannten Moglichkeiten beendet, schlieRt die Instanz der Web-
Anwendung den RTCDataChannel. Das SchlieRen des RTCDataChannels I6st ein OnClose
Event aus, wodurch auch die entsprechende Funktion auf Seiten des EKG Daten Senders
aufgerufen wird. Zusatzlich wird beim Senden Uberprift, ob der RTCDataChannel offen ist.
Wird erkannt dass ein RTCDataChannel nicht mehr offen ist oder tritt das OnClose Event
auf, wird das entsprechende RTCDataChannel Objekt und das zugehorige
RTCPeerConnection Objekt aus der jeweiligen Map gel6scht.
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Der EKG Daten Sender kann das RTCDataChannel an dessen Label identifizieren, wie es
Anforderung 14 vorsieht. Das Label entspricht einer WebSocket Session ID, welche als Key
fiir die Maps verwendet wurde als das RTCPeerConnection Objekt und das RTCDataChannel
Objekt gespeichert wurden. Es wird geprift, ob die Labelbezeichnung einem Key der Maps
entspricht. Trifft dies zu, werden die entsprechenden Eintrage in der Maps geldscht. Nach
dem Loschen der Objekte werden keine EKG Daten mehr Uber das geldschte
RTCDataChannel Objekt versendet und die Ressourcen wieder freigegeben. Gibt es weiter
Eintrage in den Maps, wird der Sendevorgang fiir diese fortgefiihrt, wie es Anforderung 13
vorsieht. Gibt es keine weiteren Eintrage in den Maps, wird das Sendeintervall, dass die
Funktion sendECGData() aufruft, beendet und der Sendevorgang eingestellt. Erst mit dem
Aufbau einer neuen Peer-to-Peer Verbindung, wiirde der Sendeintervall wieder gestartet
werden.

5.3.3 Implementierung fiir Web-Browser
Dateityp

Die Implementierung des EKG Daten Sender fiir die Referenz Web-Browser Firefox und
Chrome erfolgt in einer HTML Datei, die einen definierten Bereich fiir JavaScript enthilt.

Einlesen der Quelldatei

Beim Starten wird ein Input Element angezeigt, in die der Benutzer die zu verwendende ID
des EKG Daten Senders eintragen muss. Uber ein zweites Input Element kann die URI zum
Peer Endpoint angeben werden, sonst wird eine vordefinierte URI Angabe verwendet.
AnschlieBend wird eine Formulareingabe angezeigt, (iber die eine lokale Datei ausgewahlt
werden muss, die EKG Daten enthalt, womit Anforderung 19 erfillt wird. Das Einlesen der
Quelldatei erfolgt iber die mit HTML 5 eingefiihrte File API Spezifikation [FILEAPI]. Nach
Auswahl der Datei wird ein entsprechenden Event ausgeldst, welche von einem
Eventlistener an eine Handle Funktion {ibergeben wird. Dass an die Funktion Gbergebene
Event beinhaltet ein Filelist Objekt, was Zugriff auf die gewdhlte Datei gewdhrt. Mit Hilfe
eines FileReader Objekts wird lber das Filelist Objekt iteriert. Dem FileReader Objekt wird
eine Funktion Ubergeben, die durch das Event onloaded aufgerufen wird, was geschieht,
sobald alle Daten des Filelist Objekts eingelesen sind. In der durch das onloaded Event
aufgerufenen Funktion wird der vom FileReader Objekt erstellte String in EKG Samples
zerteilt, welche dann in ein Array gespeichert werden.

Die durch ein Intervall periodisch aufgerufene Funktion sendECGData, welche im Kapitel
5.3.2 erklart wurde, nutzt die Daten des Arrays um die EKG Samples an die Instanzen der
Web-Anwendung zu versenden.

Durch das komplette Einlesen der Quelldatei und Erstellung eines Array mit den
ausgelesenen EKG Samples, kann das Versenden schnell erfolgen. Allerdings ist dies keine
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Losung die genutzt werden kann, wenn in einer Datei immer neue EKG Daten von einem
Sensor geschrieben werden.

Verwendung der API‘s

Die Implementierung fir Web-Browser kann auf die angebotenen Web APIs fir
WebSockets und das WebRTC Framework zugreifen, die in den Spezifikationen gut
dokumentiert sind. Daher kann auf fremde Implementierungen der API’s verzichtet werden.

5.3.4 Implementierung fiir Node.JS
Dateityp

Die Implementierung fiir Node.JS erfolgt ausschlieRlich in JavaScript und wird in einer
Konsole ausgefiihrt.

Einlesen der Quelldatei

Beim Start der EKG Daten Sender Anwendung muss der Benutzer ein Argument fiir die ID
des EKG Daten Senders angeben. Als Argument kann auch der Dateiname der Datei
angegeben werden, die die zu versendenden EKG Daten enthalt, womit Anforderung 19
erfillt wird. Optional kann per Argument auch ein URI zum Peer Endpoint angegeben
werden, sonst wird eine vordefinierte URI Angabe genutzt.

Um auf das Dateisystem zugreifen zu kénnen, wurde das Node.JS Modul Filesystem
[FSlverwendet, was einen Wrapper um die Standard POSIX Funktionen realisiert und so den
Zugriff auf lokale Dateien ermdoglicht.

Nach dem Start des EKG Daten Senders wird die Funktion readFile() aufgerufen, in welcher
die Quelldatei ge6ffnet und ausgelesen wird. Beim Auslesen werden die EKG Samples in ein
Array gespeichert.

Die durch ein Intervall periodisch aufgerufene Funktion sendECGData, welche im Kapitel
5.3.2 erklart wurde, greift auf das Array zu, wenn es die EKG Samples an die Instanzen der
Web-Anwendung versendet.

Auch fir diese Losung gilt, dass das Einlesen der kompletten Quelldaten nur in diesem
Modell moglich ist. Beim Einsatz eines realen EKGs, welches seine Sensordaten in eine Datei
schreibt, misste das Auslesen der EKG Daten periodisch erfolgen.
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Verwendung der API‘s

Durch den Einsatz von Node.JS [NODEJS] in der Version 0.10.37, ist der Zugriff auf eine
Vielzahl von Implementierungen der unterschiedlichsten API's gegeben. Dies sind zum Teil
von Node.JS angebotene Module aber auch oft Community-Projekte, die noch in der
Entwicklung sind. Dies trifft auch auf die gewdahlte Implementierung der WebRTC API
[WRTC] und der WebSocket API [WS] zu. Allerdings konnte durch den Einsatz dieser
Implementierungen ein EKG Daten Sender fir JavaScript realisiert werden.
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5.4 Verwendung fremden Codes

Bei der Realisierung des entwickelten Systems, wurde an einigen Stellen fremder Code
verwendet. In diesem Kapitel wird daher eine Aufzdhlung des nicht selbst geschrieben
eingesetzten Codes erfolgen.

5.4.1 cbuffer.js

Die JavaScript Implementierung eines Ringbuffers namens CBuffer [CBUF] wurde in der
Version 1.1.0, bei der Realisierung der Web-Seite fiir die Web-Anwendung verwendet. Der
Ringbuffer wird eingesetzt, um die EKG Daten vor der Darstellung als EKG Kurve zwischen
zu speichern und Jitter entgegenzuwirken.

Der CBuffer steht unter der MIT License (MIT) und das Copyright liegt bei Trevor Norris.

5.4.2 adapter.js

Das JavaScript adapter.js vom 23.04.2013, wird in Googles Repository [ADAP] angeboten
und adaptiert die noch unterschiedlichen Interfaces, die von Firefox und Chrome genutzt
werden, auf den W3C Standard. Dies ermoglicht die Implementierung des WebRTC
Frameworks, ohne weiter auf die unterschiedlichen Interfaces Ricksicht nehmen zu
missen, wie in Kapitel erwdhnt 2.2.3. Das Adapterskript steht unter einer BSD-style License,
das Copyright liegt bei The WebRTC project authors, wobei im Root Ordner folgende
Autoren genannt werden: Google Inc., Mozilla Foundation, Intel Corporation, Vonage
Holdings Corp., MIPS Technologies, Ben Strong, Martin Storsjo, Jie Mao, Anil Kumar, Opera
Software und Silviu Caragea.

5.4.3 Node-webrtc
Die Implementierung des WebRTC Frameworks fiir Node.JS wurde in Version 0.0.49, fiir die

Realisierung des EKG Daten Senders fiir Node.JS [NODEJS] verwendet. Node-webrtc [WRTC]
ist auf GitHub veroffentlicht, das Copyright liegt bei Alan Kligman.

544 WS

WS ist die Bezeichnung einer Implementierung der WebSocket Spezifikation fiir Node.JS,
die in Version 0.7.1 fir die Realisierung des EKG Daten Senders fiir Node.JS eingesetzt
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wurde. WS ist auf GitHub veroffentlicht [WS], steht unter der MIT License (MIT) und das
Copyright liegt bei Einar Otto Stangvik.

5.4.5 Hashmap

Hashmap ist der Name einer JavaScript Klasse fiir Node.JS und Web-Browser, die eine
Implementierung einer Hashmap ist. Verwendet wird sie in der Version 2.0.0, bei der
Realisierung der EGK Daten Senders fiir Node.JS, um die RTCPeerConnection und
RTCDataChannel Objekte der hergestellten Verbindungen zu speichern. Hashmap ist auf
GitHub veroffentlich [HASH], steht unter der MIT License (MIT), das Copyright liegt beim
Autor Ariel Flesler.

5.4.6 ECGSYN

Fir die Generierung von EKG Daten, die von EKG Daten Sendern versendet werden, wurde
das Java Applet ECGSYN genutzt. Es wird auf der Web-Seite von PhysioNet [ECGSYN]
veroffentlicht. Das Applet wurde von Mauricio Villarroel entwickelt, welcher auch das
Copyright besitzt und steht unter einer GNU General Public License 2 (GNU GLP2). Es
basiert auf einer Entwicklung von Patrick McSharry und Gari Clifford.
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6 Experimente

In diesem Kapitel wird die entwickelte Realisierung der Web-Anwendung und die Losungen
des EKG Daten Sender untersucht und getestet, um einen Einsatz in einer realen Umgebung
einschatzen und die Lésungen des EKG Daten Senders vergleichen zu kénnen.

Im Kapitel 6.1 wird untersucht, ob das Datenvolumen, welches bei einer Ubertragung der
EKG Daten Uber eine Peer-to-Peer gemessen wird, dem berechneten Datenvolumen und
damit den Erwartungen entspricht. Berticksichtigt wird nur das Datenvolumen, welches der
EKG Daten Sender sendet, da dies in den Szenarien aus Kapitel 3.1 dem Upload entspricht,
den der EKG Daten Sender pro Verbindung zu einer Web-Anwendungsinstanz benétigt.
AnschlieBend wird im Kapitel 6.1.1 eine Messung des maximalen Datenvolumens
prasentiert, welches in Abhangigkeit der Intervalldauer und der PaketgroRe gemessen
wurde.

Die beiden Lésungen des EKG Daten Sender werden in Kapitel 6.2 verglichen. Dazu wird
untersucht, ob die Lésungen ein unterschiedliches Datenvolumen erzeugen wenn EKG
Daten gesendet werden. In einer weiteren Messung wird die Auslastung der EKG Daten
Sender Losungen vergleichen, wenn mehrere Instanzen der Web-Anwendung dazu genutzt
werden, die EKG Daten eines entfernten EKG Daten Senders zu beobachten. AbschlieBend
wird in Kapitel 6.3 das Verhalten der Web-Anwendungsinstanzen beobachtet, wenn der
Upload des EKG Daten Senders ausgelastet wird.

6.1 Datenvolumen einer Peer-to-Peer Verbindung

In diesem Kapitel wird das Datenvolumen untersucht, welches beim Senden von EKG Daten
Uber eine Peer-to-Peer Verbindung, anfallt. Es wird berechnet, wie groR das zu erwartende
Datenvolumen und wie hoch der Anteil des Overheads dabei ist. AnschlieBend wird das
berechnete Datenvolumen mit einer Messung verglichen, bei der die EKG Daten in einem
Netzwerk transportiert werden.

Das Datenvolumen ist in erster Linie vom Volumen der Nutzdaten abhangig. Zusatzlich fallt
der Overhead der verwendeten Protokolle an. Wie in Kapitel 5.3.2 beschrieben, sendet der
EKG Daten Sender in einem Intervall von 100ms ein Paket mit 40 EKG Samples lber den
RTCDataChannel, um die erforderlichen 400 Samples pro Sekunde zu (libertragen. Mit
jedem Sendeaufruf fallt der Overhead der Protokolle an, die zur Datenibertragung genutzt
werden.



Experimente 126

Im Falle des SCTP basierten RTCDataChannel, der per DTLS verschlisselt ist und via UDP
transportiert wird, welches auf dem IP aufsetzt, ist der Overhead pro Sendeaufruf eine
Summe, des jeweiligen Overhead der genannten Protokolle.

Der Overhead des IPv4, in Form eines Headers, betragt typischerweise 20 Oktetts bzw.
Bytes [RFC791]. Der Header vom UDP betragt feste 8 Oktetts [RFC768]. Der Overhead von
DTLS betragt zwischen 20-40 Bytes [BroNet]. Der Overhead von SCTP betragt mindestens
28 Bytes, bestehend aus 12 Bytes vom Header und 16 Bytes fiir jeden Data Chunk, wovon
mindestens einer existiert. Zusatzlich fallen 8 Bytes fiir jeden Control Chunk an [RFC4960].
In Summe muss mindestens mit ein Overhead zwischen 76-96 Bytes pro Sendeaufruf
gerechnet werden. Der Sendeaufruf erfolgt in einem Intervall von 100ms und damit
zehnmal in der Sekunde, womit das Volumen des anfallenden Overheads auf 760-960 Bytes
pro Sekunde anwachst.

Ein EKG Sample ist ein ganzzahliger Wert, der einem Wert zwischen 250 und -150
entsprechen kann. Ein Sample besteht damit aus einer Zeichenkette mit einer Liange
zwischen einem und vier Zeichen. Ein Zeichen entspricht einem Byte, womit ein Sample
eine GrolRe zwischen einem und vier Byte besitzt. Die zum Testen verwendete Textdatei,
mit 400 generierten EKG Samples, enthalt 780 Bytes Nutzdaten. Die Samples werden beim
Senden durch Kommata getrennt, wodurch die Nutzdaten/s von 780 Bytes auf 1179 Bytes
anwachsen. Analog wachst das Volumen der Nutzdaten pro Sendeaufruf von 78 Bytes auf
etwa 118 Bytes an.

Fur das Datenvolumen/s sind Overhead/s und Nutzdaten/s zu summieren, so dass ein
Volumen von mindestens 1939 Bytes/s bis maximal 2139 Bytes/s zu erwarten ist.

Mo, Time Source Destination Protocol Length
670 59.938021000 192.168.1.200 192.168.1.202 DTLSv1. O 247
671 60.039400000 192.168.1. 201 192.168.1.202 DTLSv1. O 247
673 60.139830000 192.168.1.200 192.168.1.202 DTLSv1. O 279
77 60.240790000 192.168.1.201 192.168.1.202 DTLSvL. O 231
679 60.341772000 192.168.1.200 192.168.1.202 DTLSv1. O 247
680 60.442833000 192.168.1.200 192.168.1.202 DTLSV1. O 231
682 60.543784000 192.168.1.200 192.168.1.202 DTLSv1. O 247
683 60.644835000 192.168.1.200 192.168.1.202 DTLSv1. O 247
687 60.745816000 192.168.1.201 192.168.1.202 DTLSVL. O 247
688 60.E846830000 192.168.1.200 192.168.1.202 DTLSv1. O 231
690 60.947629000 192.168.1.200 192.168.1.202 DTLSv1. O 247
694 61.048901000 192.168.1.200 192.168.1.202 DTLSv1. O 247

Abbildung 6.1-44.:Wireshark 10 Pakete mit 40 Samples

Wird das in Abbildung 6.1-44 protokollierte Datenvolumen von 10 Zusendungen, mit
jeweils 40 Samples, innerhalb einer Sekunde summiert, entspricht dies einem Volumen von
2454 Bytes/s. Das gemessene Datenvolumen Ubersteigt den berechneten maximal Wert um
315Bytes/s, was etwa 32 Bytes pro Sendeaufruf ausmacht. Die DTLS Verschliisselung des
SCTP wurde nicht ge6ffnet, daher bleibt der Einblick auf dessen genutzte Chunks verwehrt,
die die gemessene Differenz des Datenvolumens ausmachen kdnnen.
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Allerdings zeigt die Messung, dass fiir die Ubertragung von 1179 Bytes Nutzdaten mit zehn
Senderaufrufen, 1275 Bytes Overhead anfallen, was sehr ineffizient ist. Die Ursache dafir
ist aber nicht nur die Summe an Overhead der Protokolle des genutzten WebRTC
DataChannel, sondern die kleinen Mengen an Nutzdaten, die jeweils versendet werden.
Wirden statt zehn nur zwei Sendeaufrufe genutzt werden, wirden den 1179 Bytes
Nutzdaten etwa 256 Bytes Overhead gegenilberstehen, was deutlich effizienter ist.
Zusétzlich zu dem Datenvolumen, welches durch die Ubertragung der EKG Daten anfillt,
mussen STUN Nachrichten mit einem Volumen von 150-300 Bytes/s berticksichtigt werden.
Somit sollten beim Einsatz des EKG Daten Sender ein Datenvolumen von insgesamt 3 KB/s
pro Verbindung zu einer Web-Anwendungsinstanz gerechnet werden.

Abbildung 6.1-45 zeigt einen Screenshot vom zehnminiitigem Daten-Monitoring eines
Routers Uber den die EKG Daten eines EKG Daten Senders, an eine Instanz der Web-
Anwendung transportiert werden. Die EKG Daten Sender Anwendung und der Web-
Browser in dem die Web-Anwendung ausgefiihrt wurden, befanden sich auf zwei
verschiedenen PCs, die sich beide im gleichen Netzwerk befanden. Der in Orange
dargestellte durchschnittliche Ubertragungswert, lag bei 2,66KB/s, was dem gemessenen
Volumen der EKG Daten plus den STUN Nachrichten entspricht.

4.90 KB/s

Durchschnittlich maximale gesamt

2.09 KB 1,034.07 kB

1.594.69 KB

Abbildung 6.1-45.: Upload Volumen iiber 10 Minuten

In Abbildung 6.1-45 ist neben dem versendeten Datenvolumen auch das empfange
Datenvolumen zu sehen, welches in Tirkis dargestellt ist. Es handelt sich dabei um STUN
Nachrichten und um SACK Messages vom SCTP, in denen dem sendenden EKG Daten
Sender die empfangenen Sequenznummern bestatigt werden.

Der Datenverkehr vom Empfanger an den Sender wird in dieser Arbeit nicht untersucht, fir
das gewadhlte Szenario ist nur das Datenvolumen des Uploads eine kritische GroRe ist.
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6.1.1 Maximales Datenvolumen

Neben der Messung zum Datenvolumen, welches durch die Ubertragung der EKG Daten
eines EKG Daten Senders entsteht, wurde untersucht wie grol8 das maximale Datenvolumen
der EKG Daten Sender ist. Die Messergebnisse in Abbildung 6.1.1-46 reprasentieren die
Messungen beider EKG Daten Sender Losungen, da diese identisch ausgefallen sind. Die
Messung soll demonstrieren, dass beispielsweise die Ubertragung der EKG Daten eines 12
Kanaligen EKGs problemlos moglich ist.

Das maximale Datenvolumen wurde in Abhangigkeit der PaketgroRe und der Intervalldauer
gemessen. Weiterhin bezieht sich die Messung auf eine RTCPeerConnection mit einem
RTCDataChannel. Die Messergebnisse wurden bei einer Ubertragung iiber das Internet
ermittelt.

Datenvolumen in Abhangigkeit von Intevalldauer und PaketgroBe

262144
131072
65536
32768
16384
8192
4096
2048
Bytes/s 1024
512
256
128

64

32

16

1000 500 100 50 10 5 1
Intervalldauer/ms

H 8 Bytes W 16 Bytes W 32 Bytes W 1024 Bytes W 2048 Bytes m 8192 Bytes m 131072 Bytes

Abbildung 6.1.1-46.:Maximales Datenvolumen

Die Messung in Abbildung 6.1.1-46 zeigt welches Datenvolumen, mit verschiedenen grof3en
Datenpaketen in Abhangigkeit der Intervalldauer, erreicht werden kann.
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Eine Verwendung von Intervalldauern unter 50ms ist nicht empfehlenswert. An den
Messwerten der Datenpakete mit Paketgréfen zwischen 8 Byte und 32 Byte, ist ein
deutlicher Einbruch des gemessenen Datenvolums festzustellen. Der Einbruch ist auf die
Anzahl an Datenpaket und dessen Verarbeitung zurlickzufihren. Bleibt die hohe
Paketanzahl Gber mehrere Sekunden bestehen, friert der Web-Browser ein und ist nicht
mehr zu bedienen. Festgestellt wurde dieser Effekt bei der Verwendung von Chrome und
Firefox. Bei Datenpaketen mit Paketgrofen zwischen 1024 und 131072 Bytes kann eine
Verzogerung der Paketverarbeitung mit zunehmender GrofSe friher festgestellt werden.



Experimente 130

6.2 Simultaner Betrieb von Peer-to-Peer Verbindungen

Im Rahmen eines Feldversuchs wurden die Losungen des EKG Daten Senders getestet,
wobei die Losung flir Web-Browser mit beiden Referenz Web-Browsern Chrome und Firefox
getatigt wurden. Bei dem Feldversuch waren der EKG Daten Sender und der Server, der die
Web-Seite der Web-Anwendung und den WebSocket-Server hostet, in einem Netzwerk an
Standort A.

An Standort B, der in Abbildung 6.2-47 zu sehen ist, wurden an sieben PCs Instanzen der
Web-Anwendung geoffnet, wobei bis auf einen PC, auf allen zwei Instanzen des Web-
Browser gestartet wurden, so dass bis zu 13 Instanzen der Web-Anwendung parallel
ausgefihrt wurden.

Der Feldversuch dient der Untersuchung von zwei Punkten. Der erste Punkt dient der
Validierung des in Kapitel 6.1 gemessen Datenvolumen einer Peer-to-Peer Verbindung,
Uber die EKG Daten gesendet werden.

Der zweite Punkt ist eine Untersuchung die zeigen soll, wie viele Instanzen der Web-
Anwendung parallel von einem EKG Daten Sender mit EKG Daten versorgt werden kdnnen.
Dabei wurde die Dauer gemessen, die die EKG Daten Sender Anwendung bendétigen, um die
Funktion zum Senden der EKG Daten abzuarbeiten, die in einem Intervall von 100ms
aufgerufen wird.

Abbildung 6.2-47.: Test im HITeC e.V. 3S Labor

Dazu wurden schrittweise zusatzliche Instanzen der Web-Anwendung gestartet, die die EKG
Daten des EKG Daten Senders empfangen, um das Verhalten der EKG Daten Sender
Losungen zu testen und das benétigte Datenvolumen zu messen.
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6.2.1 Datenvolumen mehreren Peer-to-Peer Verbindungen

Das in Abbildung 6.2.1-48 dargestellte Diagramm, zeigt den Anstieg des Datenvolumens,
mit dem Anstieg der Anzahl von Instanzen der Web-Anwendung, die die EKG Daten eines
EKG Daten Senders beobachten.

Die Ergebnisse der drei EKG Daten Sender Variationen sind sehr ahnlich. Die leichten
Abweichungen der Ergebnisse sind zu vernachlassigen, da die Messungen mit dem
Datenvolumen Monitor eines Routers im Netzwerk der EKG Daten Sender getéatigt wurden.
Die Ergebnisse zeigen, dass ein Datenvolumen von 3KB/s pro Peer-to-Peer Verbindung
einer Web-Anwendungsinstanz ausreichend und realistisch sind. Der Anstieg des
Datenvolumens mit der steigenden Anzahl an Instanzen der Web-Anwendung beschreibt
ein lineares Verhalten, welches die Unabhangigkeit der einzelnen Peer-to-Peer
Verbindungen zeigt.

Datenvolumen beim Senden an mehrer Instanzen der Web-Anwendung

39,00
36,00
33,00
30,00
27,00
24,00 A’
21,00 /

KB/S 18,00 -~
15,00 A~
12,00 ~

9,00
6,00
3,00
0,00

0 1 2 3 4 5 6 7 8 9 10 11 12 13
Anzahl an Web-Anwendungsinstanzen

NodelJS EKG Daten Sender Firefox EKG Daten Sender === Chrome EKG Daten Sender

Abbildung 6.2.1-48.: Datenvolumen beim Senden an mehrere Instanzen der Web-Anwendung
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6.2.2 Auslastung der EKG Daten Sender Lésungen

Im Rahmen des Feldversuchs wurde gemessen, wie mit der steigenden Anzahl an Peer-to-
Peer Verbindungen, an die der EKG Daten Sender die EKG Daten sendet, die Auslastung des
EKG Daten Senders zunimmt.

Die EKG Daten Sender Anwendung sendet in einem Intervall von 100ms EKG Daten Uber
jeden verbundenen RTCDataChannel. Es wurde untersucht, wie viel Zeit fir das Senden an
alle RTCDataChannel, von den Lésungen des EKG Daten Senders bendtigt wird.

Die Ergebnisse sind in Abbildung 6.2.2-49 dargestellt und zeigen die maximale Dauer, die
bei der Abarbeitung des Sendevorgangs gemessen wurde.

Dauer beim Abarbeiten der Sendefunktion, beim Versenden der EKG Daten
an mehrere Instanzen

16
14 >
12
10

: /

Zeit/ms /

6 /

4

2

0 |

1 2 3 4 5 6 7 8 9 10 11 12 13
Anzahl an Web-Anwendungsinstanzen
NodelJS EKG Daten Sender Firefox EKG Daten Sender == Chrome EKG Daten Sender

Abbildung 6.2.2-49.: Zeit beim Versenden der EKG Daten

Die Losung fur NodelS hebt sich deutlich von den Losungen fir die Web-Browser Chrome
und Firefox ab, wobei die im Diagramm nicht dargestellt durchschnittliche Dauer geringer
ist als es die dargestellten Maximalwerte vermuten lassen. Allerdings ist die maximale
Laufzeit ausschlaggebend, ob die Abarbeitung innerhalb des Intervalls und damit unkritisch
umgesetzt wird oder nicht. Da die Dauer auch vom System abhangt auf dem der EKG Daten
Sender betrieben wird, dienen die gemessenen Werte nur als Vergleich zwischen den
realisierten Lésungen und geben keine absoluten Werte wieder.
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Das Verhalten von Chrome und Firefox ist sehr identisch. Auffillig ist, dass bei der
Verwendung von Firefox immer einer 1ms zum Senden benétigt wird.

Insgesamt zeigt die Messung, dass die Web-Browser effektiver arbeiten als die Losung fiir
NodelS, was mit steigender Last deutlicher wird.
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6.3 Datenfluss unter Auslastung des Uploads

AbschlieBend wurde im Feldversuch getestet, wie sich die Auslastung des Upload, des
Internetanschlusses (iber den der EKG Daten Sender angebunden ist, auf den Datenfluss
auswirkt. Der folgende Abschnitt zeigt einen Ausschnitt, der Informationen aus dem
Konsolenfenster.

11:40:35:499 webRTC CONNECTED to Herr Mustermann

[0] 11:40:40:505 Reduce Buffersize

[0] 11:40:47:516 Reduce Buffersize
11:40:49:404 ICE connection state change: completed

[0] 11:40:52:522 Reduce Buffersize

[1] 11:43:37:244 buffering ...

[2]

[3] 11:47:58:957 buffering ...

(4] 11:47:59:519 buffer overflow: 158

[5] 11:47:59:520 Enlarge Buffersize

[6] 11:48:04:156 Reduce Buffersize

[7] 11:48:18:178 Reduce Buffersize

[8] 11:48:22:318 buffering ...
11:48:31:038 buffering ...

[9] 11:48:31:621 buffer overflow: -5

11:48:31:622 Enlarge Buffersize
11:48:35:204 Reduce Buffersize
11:48:46:221 Reduce Buffersize
11:48:54:232 Reduce Buffersize

Nach dem Aufbau der Verbindung, konnte der Buffer in mehreren Schritten auf eine Grol3e
von 400 Samples reduziert [0] werden. Mit der Auslastung des Uploads wurde die
Ubertragung des RTCDataChannel fiir wenige Sekunden blockiert, wodurch der Buffer leer
lief [1]. Die Daten hingen in der Warteschlange des Routers fest und sind anschliefend
schubweise versendet worden. Das Senden in Schiiben dauerte einige Minuten an [2]. In
dieser Zeit wurde der Buffer durch jeden Datenschub gefiillt und ist anschlieRend wieder
leergelaufen [3]. Danach trat ein Datenschub auf, der den Buffer zum Uberlaufen brachte
[4], worauf der Buffer vergroRert wurde [5]. Der Buffer konnte im Anschluss wieder
reduziert werden [6], was nach der in Kapitel 5.2.2 beschriebenen Arbeitsweise der
Bufferregulierung bedeutet, dass die Schiibe kleiner und regelmaliger ankamen. Allerdings
gab es weiterhin Verzogerungen und Datenschiibe zwischen denen der Buffer leer lief [8]
und die den Buffer zum Uberlauf [9] gebracht haben.

Der Datenfluss wurde wahrend der Auslastung des Uploads sehr beeintrachtigt, so dass
dieser nur noch in Datenschiiben ankam, die durch Empfangspausen unterbrochen wurden.
Die Bufferregulierung ist flir das Szenario nicht passend abgestimmt und hat den Buffer zu
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schnell verkleinert, so dass dieser weder die Datenschiibe auffangen konnte, noch genug
Daten aufgenommen hat, um die Empfangspausen zwischen den Datenschiiben
auszugleichen.

Datenverlust kann bei Auslastung des Uploads und mit der in Kapitel 5.2.2 beschriebenen
Konfiguration des RTCDataChannel nicht ausgeschlossen werden, da nur ein
Wiederversenden innerhalb von 200ms erlaubt ist.
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7 Schlussfolgerung

In Kapitel 7.1 ist zusammengefasst, welche Arbeitsschritte fiir die Umsetzung dieser
Bachelorarbeit durchgefiihrt wurden. In Kapitel 7.2 wird betrachtet, ob und wie die
gesetzten Ziele erreicht wurden. Eine abschliefende Bewertung dieser Bachelorarbeit
erfolgt im Kapitel 7.3. AbschlieRend werden in 7.4 mogliche Ausblicke fiir die in dieser
Bachelorarbeit realisierte Web-Anwendung vorgestellt.

7.1 Zusammenfassung

Im Rahmen dieser Bachelorarbeit wurden der DataChannel des, sich noch in der
Spezifikation befindlichen, WebRTC Framework und das moderne WebSocket Protokoll
vorgestellt, dabei wurden die Arbeitsweisen beschrieben und Vorteile prasentiert. In
Kapitel 2 wurden dazu die Spezifikationen zusammengefasst und beispielgestitzt erklart, so
dass ein fir die Realisierung noétiges Grundverstandnis verinnerlicht werden kann.

Um die gebotenen Moglichkeiten in einer Realisierung nutzen und umsetzen zu kénnen,
wurde in Kapitel 3 ein Szenario definiert, fiir dass eine Web-Anwendung entwickelte
werden soll. Mit der Definition des Szenarios wurden Anwendungsfille vorgestellt, von
denen funktionale und nicht funktionale Anforderungen fir die zu entwickelnde
Realisierung der Web-Anwendung abgeleitet werden konnten.

Unter Bericksichtigung der Zielsetzung, des definierten Szenarios und den abgeleiteten
Anforderungen, wurde in Kapitel 4 ein Design prasentiert, welches den Aufbau und das
Zusammenspiel der einzelnen systemrelevanten Komponenten beschreibt.

Die Realisierung der im Design prasentierten Komponenten der zu entwickelnden Web-
Anwendung erfolgt in Kapitel 5. Dabei werden die entwickelten Komponenten vorgestellt
und die Arbeitsweisen weitreichend beschrieben.

Im Anschluss an die Realisierung des Systems, welches es Benutzern ermoglicht tGber eine
Web-Anwendung, Daten von entfernt eingesetzten Datensender simulierenden
Anwendungen, Uber eine verschlisselte Peer-to-Peer Verbindung in Echtzeit zu
beobachten, wurden dieses System in einem Feldversuch getestet. Der Feldversuch in
Kapitel 6 wurde genutzt, um das benétigte Datenvolumen zu untersuchen, da dieses fir das
gewadhlte Szenario eine wichtige GroRe ist, und um die zwei Losungen der Datensender
simulierenden Anwendung zu vergleichen.
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7.2 Reflexion

Die fir diese Bachelorarbeit gewdhlten Ziele, das WebSocket-Protokoll und das WebRTC
Framework vorzustellen, um anschlieBend eine praktische Entwicklung mit dessen Einsatz
zu realisieren, konnte weitgehend erfiillt werden.

Die Realisierung der Web-Anwendung bot eine umfangreiche und interessante Moglichkeit,
die Fahigkeiten des WebSocket-Protokolls und des WebRTC Frameworks, abseits einer rein
flir Web-Browser ausgelegten Implementierung, zu benutzten.

Das breite Themengebiet korreliert mit einem Rechercheaufwand in vielen Quellen, die
weniger in Form von klassischer Literatur vorhanden sind, insbesondere trifft dies beim
WebRTC Framework zu. Die Breite der Themengebiete ist Grund dafiir, dass im Rahmen
dieser Bachelorarbeit nicht alle Merkmale zu jedem Thema detailliert behandelt werden
konnte. So wurde im Fall des WebRTC Frameworks nur der Einsatz des RTCDataChannel
genauer diskutiert, welcher praktische Anwendung in der Realisierung fand.

Es musste leider auch der primare Ansatz, einen Datensender fir einen ARM basierte SOC
zu entwickeln, verworfen werden. Folglich wurden auch beim Design und der darauf
aufbauenden Realisierung abstriche gemacht. Die Griinde daflir waren vor allem, die
begrenzte Zeit die fir eine Bachelorarbeit zur Verfligung steht und die vorliegenden
Informationen zur Entwicklung nativer WebRTC Implementierungen [WebRTCorg]. Diese
waren Ende des Jahres 2014 uniibersichtliche und unvollstandig, zusatzlich war es notig
entsprechende Bibliotheken aus Googles Chromium Repository zu beziehen, fiir dessen
Inhalt keine ausreichende Dokumentation vorlag und so eine Realisierung deutlich
erschwerte:

In theory | could build google’s WebRTC code drop and cross compile it onto the Pi
after removing all the audio and video dependencies and the browser assumptions.
Judging from the grumbling | hear from everyone who is going down that route, |
wouldn’t enjoy it and it would be a lot of work.

- Tim Panton [HACKS]

Dabei darf nicht vergessen werden, dass sich das WebRTC Framework auch gegenwartig
noch in der Spezifikation befindet und weiterentwickelt wird, so wurden mittlerweile die
Informationen zur Entwicklung nativer WebRTC Implementierungen (iberarbeitet, ob diese
nun ausreichend sind kann an dieser Stelle allerdings nicht beurteilt werden.

Im Nachhinein kann die Arbeit am Thema dieser Bachelorarbeit als intensiv, interessant,
lehrreich und vielfaltig beschrieben werden, da alle folgenden Schlagwérter
Berihrungspunkte im Verlauf der Arbeit waren:

WebSocket-Protokoll, WebRTC Framework, Web-Anwendung, Web-Seite, Web- und
WebSocket- Server-Hosting, Java, HTML, JavaScript und NodelS.
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7.3 Fazit

Die Erkenntnisse, die wahrend der Ausarbeitung dieser Bachelorarbeit und bei der
Entwicklung des WebRTC basierten Peer-to-Peer Echtzeitdaten-Managementsystem mit
Browser unterstitzter Visualisierung gewonnen wurden, lassen Empfehlungen fir das
verwendete WebSocket-Protokoll und WebRTC Framework zu.

Die Moglichkeiten die das WebSocket-Protokoll und das WebRTC Framework bieten,
wurden in dieser Arbeit nicht ausgeschopft, trotzdem sind die Moglichkeiten die mit dem
entwickelten System erreicht werden beachtlich. So kénnen wie vom Entwicklungsszenario
vorgegeben, Benutzer der Web-Anwendung die EKG Daten von einem entfernten EKG
Daten Sender (ber eine verschliisselte Peer-to-Peer Verbindung in Echtzeit beobachten.

Allerdings gibt es auch Punkte der entwickelten Lésung fir das Entwicklungsszenario, die
nicht ohne Verbesserungsbedarf auskommen.

Die entwickelten Losungen des EKG Daten Senders sind nicht fiir einen Einsatz in der realen
Welt einzusetzen. Mit Hilfe der EKG Daten Sender Losungen lasst sich das System als
Ganzes testen aber nicht realistisch betreiben. Es fehlt eine Schnittstelle zu einem EKG,
dessen Daten in Echtzeit verarbeitet werden kénnen. Zusatzlich ware eine Implementierung
eines EKG Daten Senders, die auf einem kostengiinstigen SOC lauffahig ist erstrebenswert,
da die aktuellen Lésungen nur auf x86 Systemen eingesetzt werden kdnnen.

Der im Rahmen dieser Bachelorarbeit nicht bereitgestellte TURN-Server verhindert zudem
die Nutzung des EKG Daten Senders in den meisten Mobilfunknetzen und anderen Netzen,
in denen es aufgrund eines symmetrischen NAT oder einer Firewall nicht moglich ist, eine
Peer-to-Peer Verbindung herzustellen.

Auf Seiten der Web-Anwendung ist eine TLS Verschlisselung der WebSocket-Verbindungen
flir einen realen Einsatz unumganglich, da ohne Verschlisselung alle Messages durch
Sniffing mitgelesen werden kdnnen, womit auch die EKG Daten Sender gefahrdet sind.

Abseits des gewahlten Entwicklungsszenarios kann das entwickelte System durchaus
sinnvoll eingesetzt werden, wobei es dann dem neuen Einsatzzweck angepasst werden
muss, etwa bei der Visualisierung der ibertragenen Daten.

Durch die entwickelte NodelS EKG Daten Sender Ldsung, gibt es eine
Datensenderanwendung, die auf Windows, Linux und Mac OS X Systemen ohne einen Web-
Browser genutzt werden kann. Mit Hilfe der NodelS Losung kann das entwickelte System
plattformibergreifend genutzt werden, womit es als bedingt einsatzfahig beschrieben
werden kann.
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7.4 Ausblick

Es ist zu erwarten, dass zukiinftig mehr Web-Anwendungen entwickelt werden, die auf das
WebSocket-Protokoll anstatt HTML setzen und das WebRTC Framework verwenden, sobald
die Spezifikation abgeschlossen ist. Die Vorteile sind zu gewichtig und die Mdglichkeiten zu
umfangreich, um sie in einer Zeit ignorieren zu kdnnen, in der immer mehr Anwendungen
ins Web verlagert werden. Anfange sind unter anderem bei Mozillas Firefox Hello [HELLO]
oder auch bei Microsofts Planen fiir Skype [SKYPE] erkennbar.

Auch das in dieser Bachelorarbeit entwickelte WebRTC basierte Peer-to-Peer Echtzeitdaten-
Managementsystem mit Browser unterstiitzter Visualisierung bietet ein grofles Potential
fiir Verbesserungen und Weiterentwicklungen fiir das gewahlte Anwendungsszenario.

Die Entwicklung eines WebRTC Peer fir einen kostenglinstigen SOC wirde das System
deutlich attraktiver machen, da das Einsatzgebiet massiv vergroRert werden wiirde.

Die Integration eines TURN-Servers wiirde es ermoglichen, die EKG Daten Sender auch im
Netz eines Mobilfunkbetreibers einzusetzen.

Eine WebRTC basierende Implementierung eines Videochats, statt des implementierten
Chats auf Basis des WebSocket-Protokolls, ware in manchen Anwendungsbereichen eine
sinnvolle Erweiterung.

Eine Anderung im Verbindungsverhalten, bei dem alle EKG Daten Sender nach dem Start
eine Peer-to-Peer Verbindung aufbauen, bringt neue Moglichkeiten mit sich. So kénnte die
Web-Anwendung viele EKGs in geringerer Auflésung darstellen, auch eine automatisierte
Erkennung von UnregelmaRigkeiten der EKG Werte kdnnte so implementiert werden.

Die Implementierung eines Arzte-Bereichs in der Web-Anwendung, in dieser eine EKG
Kurve nur dann dargestellt wird, wenn dies durch einen anderen Benutzer der Web-
Anwendung bei Bedarf ausgel6st wird, bietet interessante Méglichkeiten. Ob die EKG Daten
dann Gber eine separate Peer-to-Peer Verbindung vom EKG Daten Sender oder vom Web-
Browser der auslosenden Web-Anwendungsinstanz kommen, kdnnte beispielsweise vom
verbleibenden Volumen des Upload auf Seiten des EKG Daten Senders abhangig gemacht
werden.

Abseits des flr diese Bachelorarbeit gewahlten Anwendungsszenarios kénnte das System
fiir andere Arten von zu visualisierenden Daten weiterentwickelt werden.

Es bleiben viele interessante Moglichkeiten, was vor allem daran liegt, dass Entwickler,
durch den Einsatz von modernen Frameworks und Protokollen, viele Moglichkeiten
geboten bekommen, die nur darauf warten fiir eine gute Idee verwendet zu werden.
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A. Anhang

A.1 WebSocket-Protokoll

A.1.1 Detailliertes Bespiel zum Verbindungsaufbau

Im Folgenden Abschnitt wird der Aufbau einer WebSocket-Verbindung detailliert
beschrieben. Header-Felder die im Kapitel 2.1.5 aus Griinden der Ubersicht vernachlassigt
wurden, werden nun beschrieben und erklart. Einige Erklarungen wurden bereits in
vorherigen Kapiteln verwendet, werden aber fir den zusammenhdngenden Kontext an
dieser Stelle wiederholt.

Clientseitiger Handshake beim Verbindungsaufbau

Der Handshake beim Verbindungsaufbau geht vom Client aus. Soll eine sichere WebSocket-
Verbindung zum Server hergestellt werden, muss der Client vor dem Senden des
WebSocket-Handshakes einen TLS-Handshake [RFC2818] durchfiihren. Um den WebSocket-
Handshake zu initiieren, sendet der Client ein HTTP Upgrade Request. In der Anfrage gibt es
nach der ersten Zeile sogenannte Header-Fields bzw. Header-Felder [RFC2616], in denen
alle fur den Handshake notigen und optionalen Angaben angegeben werden. Die
Reihenfolge der Header-Felder ist unbedeutend und kann abhéngig der Implementation
variieren. Die Abbildung A.1.1-50 entspricht einem Beispiel fiir einen clientseitigen
Handshake, womit die WebSocket-Verbindung zum Server eingeleitet wird:
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9.
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GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhIIHNhbXBsZSBub25jZQ==
Origin: http://example.com

Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13
Sec-WebSocket-Extensions: private-extension, deflate-stream; mux

Abbildung A.1.1-50.: Darstellung einer clientseitigen Handshake-Einleitung, aus [RFC6455]

1.

Die erste Zeile der Anfrage, die sogenannte ,Leading Line“, entspricht dabei dem
Request-Line Format [RFC2616]. Sie beinhaltet die ,Request URI“ [RFC2616] mit
Angabe des serverseitigen Endpoints, in diesem Fall ist es der Endpoint ,,/chat”. Die
HTTP Version muss mindestens der Version 1.1 entsprechen.

In der zweiten Zeile des obigen Beispiels ist das Header-Feld , Host”“ angegeben.
Darin wird der Hostname des Servers angegeben. Optional kann der Hostname mit
der Angabe eines Ports ergdnzt werden. Der Server kann so priifen, ob der
empfangene Handshake tatsachlich an ihn gesendet werden sollte.

Als dritte Angabe im obigen Beispiel folgt das Feld ,Upgrade”, welches das
Schlisselwort ,websocket” enthalten muss. Dem Server wird dadurch mitgeteilt,
dass der Client eine WebSocket-Verbindung herstellen mochte.

Im obigen Beispiel wird daraufhin als viertes das Header-Feld ,Connection”
aufgefiihrt. Darin ist das ,Upgrade“-Token [RFC2817] enthalten. An dieser Stelle
wird deutlich, dass eine WebSocket-Verbindung aktuell via HTTP Upgrade Request
hergestellt wird.

In der fiinften Zeile des obigen Beispiels steht das Header-Feld , Sec-WebSocket-
Key”. Es enthélt einen vom Client zufalligen gewahlten Base64 codierten 16-Byte-
Wert. Das Header-Feld wird genutzt, um sicherzustellen, dass die Handshake-
Anfrage des Clients von einem WebSocket Server beantwortet wird. Dies
verhindert, dass der Server durch ein Handshake-Paket korrumpiert wird, welches
einen eingebetteten XMLHttpRequest [XMLHttpRequest] oder ein ausfiihrbares
Formular beinhaltet. Wie der Server den Inhalt des Header-Felds interpretiert, wird
im Kapitel , Verarbeitung des clientseitigen Handshake” beschrieben.

Die sechste Zeile des obigen Beispiels zeigt das optionale Header-Feld ,Origin“
[RFC6454]. Es beinhaltet den Hostname des Handshake initilerenden Clients, also
die Herkunft des Handshakeinitiators. Dieses Header-Feld wird vor allem dazu
genutzt, um den Server vor unerlaubten skriptbasierten ,cross-origin“ Anfragen
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eines Web-Browsers zu schiitzen, da Browser dieses Feld im Gegensatz zu nativen
Clients immer angeben.

7. Das optionale Header-Feld ,,Sec-WebSocket-Protocol” ist im obigen Beispiel in Zeile
Sieben angegeben. Es dient zur Auflistung von Unterprotokollen, die vom Client
unterstitzt werden. Dabei handelt es sich um Unterprotokolle auf der
Anwendungsebene zur Kommunikation mit dem angegebenen Endpunkt. Werden
mehrere Unterprotokolle angegeben, spiegelt die Reihenfolge die Priorisierung des
Client wieder.

8. Das Header-Feld ,Sec-WebSocket-Version” in Zeile Acht des obigen Beispiels wird
zur Angabe der genutzten Version des WebSocket-Protokolls genutzt. Der Wert des
Header-Feldes muss aktuell ,13“ sein. Dies entspricht der aktuell als Standard
definierten WebSocket-Protokoll Version.

9. Die letzte Zeile des obigen Beispiels, eines initilerenden clientseitigen Handshake
zum Herstellen einer WebSocket-Verbindung, zeigt das optionale Header-Feld ,,Sec-
WebSocket-Extensions”. In diesem Header-Feld kann der Client Protokoll-
Erweiterungen angeben, die er fiir die Kommunikation nutzen will. Wenn, wie im
obigen Beispiel mehrere Erweiterungen angegeben werden, ist zu beachten, dass
die Reihenfolge die Prioritat angibt. Die Erweiterungen kénnen durch Kommata
oder Semikolons getrennt oder das Header-Feld mehrfach angegeben werden, mit
jeweils nur einem Teil von Erweiterungen.

Im Handshake konnen noch zuséatzliche Header-Felder [RFC6265] genutzt werden,

beispielsweise flir Verwendung von Cookies [RFC2616] oder zur Authentifizierung.

Nachdem der Client den initiierenden Teil des Handshakes zum Aufbau einer WebSocket-

Verbindung an den Server gesendet hat, muss er auf dessen Antwort warten bevor er

weitere Daten senden darf.

Serverseitige Handshake-Antwort beim Verbindungsaufbau
Verarbeitung der clientseitigen Handshake Einleitung

Noch bevor der empfangene Handshake vom WebSocket-Server analysiert und eine
Handshake-Antwort erstellt wird, ist es entscheidend, auf welchem Port der clientseitige
Handshake empfangen wurde. Ist der Handshake auf einem HTTPS Port, wie etwa Port 443
empfangen worden, dann muss der WebSocket-Server als erstes einen TLS-Handshake
ausfihren und samtliche folgende Kommunikation mit dem Client durch den
verschlisselten Tunnel erfolgen [RFC5246], was in dem obigen Beispiel aber nicht
bericksichtigt wird.

Wenn ein WebSocket-Server den clientseitigen Handshake aus dem Beispiel des Kapitels
»Clientseitiger Handshake beim Verbindungsaufbau” erhalten hat, muss der WebSocket-
Server die Angaben aus den Header-Feldern prifen. Die Prifung erfolgt bevor der Server
mit einer generierten akzeptierenden Handshake-Antwort antwortet und eine WebSocket-
Verbindung hergestellt wird. Da im obigen Beispiel alle nétigen Header-Felder mit
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zuldssigen Werten angegeben wurden, kommt es nicht zum Abbruch des Handshake bzw.
des Verbindungsaufbaus.

Im Folgenden wird die Uberpriifung der empfangenen clientseitige Anfrage Zeile fiir Zeile
beschrieben, wie Abbildung A.1.1-50 dargestellt:

1. Bei der Uberpriifung der ersten Zeile wird gepriift, ob eine HTTP/1.1 GET Anfrage
mit einem URI vorliegt, der interpretiert bzw. einem vorhandenen Endpunkt
zugeordnet werden kann.

2. In der zweiten Zeile steht das Header-Feld , Host“. Der Server priift ob die Angabe
im Feld seiner eigenen Host Angabe entspricht und die Anfrage somit am
vorgesehen Ziel angekommen ist.

3. AnschlieBend folgt in Zeile drei, das Header-Feld , Upgrade”. Der Inhalt des Felds
muss den ASCII-Wert [ANSI X3 4 1986] ,websocket” beinhalten, wobei der Wert
unempfindlich ist was die Gro3- und Kleinschreibung betrifft.

4, Als viertes wird dann das Header-Feld ,,Connection” gepriift, ob dort der ,,Upgrade”
Token [RFC2817] enthalten ist.
5. In der flinften Zeile steht das Header-Feld ,Sec-WebSocket-Key“. Der Server priift,

ob wie erwartet ein Base64 [RFC464] codierter Wert enthalten ist, der decodiert 16
Bytes lang ist. Dieses Header-Feld spielt fiir die serverseitige Handshake-Antwort
noch eine wichtige Rolle, welche folgend in diesem Kapitel beschrieben wird.

6. Als nichstes liest der Server das Header-Feld ,,Origin“ [RFC6454]. Eine Uberpriifung
der Herkunft findet nur statt, wenn der Entwickler dies vorsieht. Beispielsweise um
die Herkunft eines Clients anhand einer White List zu verifizieren. Genauere
Informationen folgen im Kapitel ,,Sicherheitsmodell“.

7. AnschlieBend folgt das optionale Header-Feld ,Sec-WebSocket-Protocol” in Zeile
Sieben. Der Server liest die vom Client vorgeschlagenen Unterprotokolle und priift,
ob er dem Wunsch des Client nachkommen kann und eines der Unterprotokolle

|II

unterstutzt.

8. Der Server priift in der achten Zeile, den Inhalt des Header-Feld , Sec-WebSocket-
Version®, ob dieser dem Wert ,13“ entspricht.

9. In der neunten und letzten Zeile des empfangenen Handshakes, liest der Server das

optionale Header-Feld , Sec-WebSocket-Extensions”. Der Server priift ob eins oder
sogar mehrere Protokoll-Erweiterungen zur Kommunikation mit dem Client genutzt
werden kdnnen.
Mogliche weitere Header-Felder [RFC6265] fiir Cookies oder zu Authentifizierungszwecken
sind im Handshake-Beispiel des Kapitels ,Clientseitiger Handshake beim
Verbindungsaufbau” nicht angegeben.
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Erstellung der serverseitigen Handshake Antwort

Nach dem der WebSocket-Server den Inhalt des empfangenen clientseitigen Handshake
geprift hat, wird nun eine Handshake-Antwort fir den Client erstellt. Eine Handshake-
Antwort kdnnte beispielsweise wie in Abbildung A.1.1-51 aussehen:

HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+xOo=
Sec-WebSocket-Protocol: chat

6. Sec-WebSocket-Extensions: deflate-stream, mux
Abbildung A.1.1-51..: Darstellung einer serverseitigen Handshake-Antwort, aus [RFC6455]

o B W N

1. Die erste Zeile bzw. ,Leading-Line” ist eine HTTP-Status-Line [RFC2616]. Diese
enthalt den Statuscode ,101“ und dem entsprechenden Hinweis Switching
Protocols. Jeder andere Statuscode wiirde bedeuten, dass der WebSocket-
Handshake zur Verbindungsherstellung nicht abgeschlossen ist.

2. In der zweiten Zeile wird in das Header-Feld ,Upgrade”, der Wert , websocket”
gesetzt.
3. Gefolgt von der dritten Zeile, in der das Header-Feld ,Connection” den Wert

yupgrade” erhalt. Diese beiden Angaben aus Punkt 2 und 3 vervollstandigen das
HTTP-Upgrade auf das WebSocket-Protokoll.

4, Das Header-Feld ,Sec-WebSocket-Accept” erhalt den Wert
"s3pPLMBiTxaQ9kYGzzhZRbK+x0o0=". Dies bedarf einer genaueren Erlduterung:

Um dem Client zu beweisen, dass der Handshake von einem WebSocket-Server
empfangen wurde, muss der Server zwei Teilinformationen kombinieren und
daraus eine Antwort flr den Client bilden:

Sec-WebSocket-Key = ,,dGhIIHNhbXBsZSBub25jZQ=="

GloballyUniqueldentifier = ,258EAFA5-E914-47DA-95CA-C5ABODC85B11"
Sec-WebSocket-Accept = (Base64( SHA-1(Sec-WebSocket-Key + GloballyUniqueldentifier)))
Sec-WebSocket-Accept = ,,s3pPLMBIiTxaQ9kYGzzhZRbK+x0o="
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Diese wird vom Server in das Header-Feld ,Sec-WebSocket-Accept” geschrieben.

Der erste Wert stammt aus dem Header-Feld ,Sec-WebSocket-Key”, des

empfangenen clientseitigen Handshake. Dieses beinhaltet den Wert:
"dGhlIHNhbXBsZSBub25jzQ=="

Als Zweite Teilinformation dient der Globally Unique Identifier [RFC4122], mit dem
Wert:

"258EAFA5-E914-47DA-95CA-C5ABODC85B11"
Der Server verkettet beide Teilinformationen zu einem neuen String:
"dGhIIHNhbXBsZSBub25jZQ==258EAFA5-E914-47DA-95CA-C5ABODC85B11"

Der Server erzeugt aus dem kombinierten String, einen 20 Bytes langen SHA-1 Hash
[FIPS 180 3], der dann wie folgend aussieht:

,0xb3 0x7a 0x4f Ox2c OxcO 0x62 0x4f 0x16 0x90 Oxf6 0x46 0x06 Oxcf 0x38
0x59 0x45 0xb2 Oxbe Oxc4 Oxea”

Der Server codiert den erzeugten Hash Base64. Daraus resultiert der Wert:
"s3pPLMBiTxaQ9kYGzzhZRbK+x0o="

Diesen Wert kann der Server nun in seiner Handshake-Antwort in das Header-Feld
»Sec-WebSocket-Accept” setzen.

5. Da im Beispiel des clientseitigen Handshakes das Header-Feld , Sec-WebSocket-

Protocol” aufgefiihrt war, wird es vom Server ausgelesen. Der Server kann in seiner
Handshake-Antwort ein vom Client genanntes Unterprotokoll fir die
Kommunikation bestdtigen. Voraussetzung dafiir ist, dass der Server eines der
genannten Unterprotokolle unterstiitzt. In diesem Bespiel unterstltzt der Server
das Unterprotokoll ,chat”. In der flinften Zeile gibt er dies entsprechend im Header-
Feld , Sec-WebSocket-Protocol” an.
Wirde der Server das Unterprotokoll nicht unterstitzen, gibt es zwei
Moglichkeiten, dies an den Client zuriickzumelden. Die erste ware, dass statt dem
Wert ,,chat”, NULL in das Header-Feld eingetragen wird. Die zweite Moglichkeit ist,
dass Header-Feld gar nicht in der Handshake-Antwort an den Client aufzufiihren.

6. In der sechsten Zeile werden zwei Erweiterungen, getrennt durch ein Komma, vom
Server im Header-Feld ,Sec-WebSocket-Extensions” bestatigt. Die Reihenfolge ist,
wie auch schon beim clientseitigen Handshake, zu beachten. Da zwei
Erweiterungen angegeben werden, werden diese nacheinander genutzt. Die
Reihenfolge der Ausfiihrung wird durch die Reihenfolge im Header-Feld angegeben.
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Dies bedeutet, dass wenn die Erweiterungen beispielsweise auf
Kommunikationsdaten angewandt wird, die Daten dann zuerst durch die
Erweiterung ,deflate-stream” verdandert, anschlieRend die veranderten Daten an
die Erweiterung ,mux” gelangen und nun von dieser beeinflusst werden. Zur
besseren Verstandlichkeit, folgendes Bespiel:

Gibt der Server zwei Erweiterungen im Header-Feld an, dann werden Operationen durch
die angegebenen Erweiterungen nacheinander umgesetzt.

,Sec-WebSocket-Extensions: foo, bar”

Die Daten sind in folgender Beispielzeile mit ,DATA” bezeichnet. Die Reihenfolge der
Operationen wird wie folgend umgesetzt:

bar(foo(DATA))

Damit wirde der Server eine giltige Handshake-Antwort an den Client senden, was
bedeutet, dass der Server bereit ist die WebSocket-Verbindung herzustellen.

Clientseitige Priifung des Handshake

Nachdem der Server seine Handshake-Antwort an den Client geschickt hat muss der Client
die Antwort prifen. Im einfachsten oder optimalen Fall, wie im obigen Beispiel, erhalt der
Client eine vollstdandige und mit giltigen Werten befiillte Handshake-Antwort vom Server
zurtick. In diesem Fall muss der Client nur den Inhalt des Header- Felds , Sec-WebSocket-
Accept”, auf den zu erwartenden Wert, Gberpriifen. Der vom Server erstellte Wert, ist fir
den Client vorhersagbar. Der Client kann den Wert gleichermaBen berechnen, wie der
Server selbst. Der Client priift, ob der erwartete Wert und damit ein glltiger Wert eines
WebSocket-Server zuriickgeschickt wurde.

Die anderen Header-Felder, , Sec-WebSocket-Protocol” und ,Sec-WebSocket-Extensions”,
miissen vom Client ausgelesen werden. Der Client kann so, entsprechend vom Server
bestatigte Unterprotokolle oder Erweiterungen fir die folgende Kommunikation mit dem
Server zu nutzen.
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A.1.2 Base Framing Protokoll

Im Folgenden Abschnitt wird das Kapitel 2.1.6 um Informationen erganzt, die bislang aus
Griinden der Ubersicht vernachlissigt wurden. Einige Erklarungen wurden schon in
vorherigen Kapiteln verwendet, werden aber fiir den zusammenhdngenden Kontext an
dieser Stelle wiederholt.

Das WebSocket-Protokoll nutzt Framing nur aus zwei Grinden: um Frame-basiert statt
Stream-basiert zu arbeiten und zur Unterscheidung zwischen Unicode- und Binardaten.
Metadaten sind Gber die Anwendungsschicht zu transportieren. Das WebSocket-Protokoll
setzt mit dem Framing-Mechanismus auf TCP auf, um dessen Segment-Mechanismus zu
nutzen, ohne aber von dessen Langenbegrenzung beeintrachtig zu werden.

Daten werden in den oben genannten Messages transportiert. Messages bestehen aus
Frames. Somit werden Daten indirekt in einer Sequenz von Frames (ibertragen. Zwischen
Frames, die vom Client zum Server und vom Server zum Client gesendet werden, besteht
ein Unterschied. Frames die vom Client an den Server gesendet werden sind maskiert. Im
Kapitel ,Clientseitiges Payload Masking” erfolgt eine genauere Beschreibung. Die
Maskierung dient als Verschlisselung, so dass die Daten nicht mehr ohne einen passenden
Schliissel eingesehen werden kénnen. Diese Verschlisselung ist unabhangig davon, ob die
WebSocket-Verbindung durch einen verschliisselten TLS-Kanal, also eine WebSocketSecure-
Verbindung, genutzt wird oder nicht.

Die im Kapitel 2.1.6 genannten Frame-Typen, werden durch OP-Codes und einer Payload-
Langenangabe definiert. Die Payload-Ldangenangabe ist die Summe von ,Extension-Data“
und ,, Application-Data“.

Folgend die Darstellung eines Frame in Abbildung A.1.2-52, eine Beschreibung der
einzelnen Header-Felder und die Voraussetzungen fir das Senden und Empfangen von
Frames:
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0 1 2 3
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| Extended payload length continued, if payload len == 127 |
- - - - - - - - - - - - - = - e e L e +
| |[Masking-key, if MASK set to 1 |
o o +
| Masking-key (continued) [ Payload Data
e - - - - - - - - - - - - - - - +
Payload Data continued
R R - -+
| Payload Data continued
ittt +

Abbildung A.1.2-52..: Frame des Base-Framing-Protocol, aus [RFC6455] nach [RFC5234]

- FIN: 1 Bit
Zeigt an, dass dies das letzte Fragment in einer Nachricht ist, wobei das erste
Fragment auch das letzte Fragment sein kann.

- RSV1, RSV2, RSV3: jeweils 1 Bit
Muss jeweils auf , 0 gesetzt sein, auBer wenn eine beim Handshake ausgehandelte
Erweiterung die Bedeutungen fiir Nicht-Null-Werte definiert.

- OP-Code: 4 Bits
Definiert die Interpretation der "Payload data", folgende OP-Codes sind definiert:

X0 bezeichnet einen fortsetzenden Frame.

x1 bezeichnet einen Text-Frame.

X2 bezeichnet einen Binar-Frame.

x3-7 sind fiir weitere Nicht-Control-Frames vorbehalten.

x8 bezeichnet einen Close-Frame.

X9 bezeichnet einen Ping-Frame.

XA bezeichnet einen Pong-Frame.

xB-F sind fiir die weiteren Control-Frames reserviert.

- Mask: 1 Bit
Legt fest, ob die "payload" maskiert ist. Wenn das Mask-bit auf ,1“ gesetzt ist, ist
ein ,,masking-key“ im entsprechenden Feld vorhanden.

- Payload data: (x+y) Bytes:
Die Nutzdaten bzw. , payload-data“ sind als Verkettung von "Extension Data" und
"Application-data" definiert.

- Extension data: x Bytes:

O O 0O O o o oo
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Die "Extension-Data" ist O Bytes, sofern keine Erweiterung beim Handshake
verhandelt wurde. Jede Erweiterung muss die Lange der "Extension-Data" oder wie
diese Lange berechnet werden kann angeben. Falls eine Erweiterung vorhanden, ist
die "Extension-Data" in der gesamten Lange der ,payload data” enthalten.
Application data: y Bytes:

Beliebige "Application data" die transportiert werden soll. Es kann der Rest des
Frames nach den "Extension-Data" genutzt werden.

Voraussetzung um Daten zu senden

Um Daten per Message Uber eine hergestellte WebSocket-Verbindung zu senden, miissen
folgende Punkte vom Endpunkt erfillt werden:

Daten mussen in Frames gekapselt werden.

Der erste Frame einer Message muss durch einen entsprechenden OP-Code den
Typ der Nachricht angeben.

Im letzten Frame einer Message muss das FIN Bit auf ,, 1“ gesetzt sein.

Sendet ein Client Daten, miissen die Frames maskiert werden.

Werden Erweiterungen genutzt, ist deren Spezifikation zu beachten.

Erstellte Frames missen Uber die darunterliegende TCP-Verbindung (ibertragen
werden.

Voraussetzung um Daten zu empfangen

Um Daten zu empfangen, muss ein Endpunkt auf der darunterliegenden TCP-Verbindung
horchen und folgende Punkte erfiillen:

Empfangene Frames miussen zwischen Control-Frames und non-Control-Frames
differenziert werden, um diese entsprechend verarbeiten zu kénnen.

Wenn ein Frame, Teil einer fragmentierten Message ist, missen die
Anwendungsdaten aller Fragmente der Message Zusammengesetzt werden, um die
Daten auslesen zu kénnen.

Das Ende einer fragmentierten Message signalisiert das FIN Bit, folgende
empfangene Daten miissen als neue Message interpretiert werden.

Beim Einsatz von Erweiterungen ist dessen Auswirkung auf die Daten und den
Umgang mit diesen zu beriicksichtigen.
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A.1.3 ,Polling“ und ,Long Polling”
Um die Anforderung von modernen Web-Anwendungen, mit dem Einsatz von HTTP erfllen
zu kénnen, wurden Techniken wie ,Polling” oder ,,Long Polling” entwickelt [RFC6202].

Client Server
IICQUCSl l

—
I I

responsce I
event

I l‘CLIUCSl | I

response

event
I H
l I

Abbildung A.1.3-53..: Beispielsequenz bei der Verwendung von Polling, aus [WSAaEiW]

,Polling“ wie in Abbildung A.1.3-53 dargestellt, ermoglichen die automatische
Aktualisierung von Web-Seiten durch den Web-Browser. Der Web-Browser fragt dabei den
Server in periodischen Abstdnden, ob es aktuelle Daten gibt. Gibt es neue Daten, sendet der
Server diese in seiner Antwort. Gibt es keine neuen Daten, antwortet der Server ohne dass
neue Daten Ubermittelt werden. Dem Benutzer des Web-Browsers wird ein asynchrones
Verhalten simuliert, bei dem der Server ohne vorherige Anfrage eine Reaktion zeigt.
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Client Server
I request |

I !
event

response_  (lost) event
1est | o—

CSpol

| request I |

Abbildung A.1.3-54..: Beispielsequenz bei der Verwendung von Long-Polling, aus [WSAaEiW]

Beim , Long Polling”, wie in Abbildung A.1.3-54 dargestellt, wurde die Effizienz gegeniber
»Polling” in vielen Fallen gesteigert. Die Effizienzsteigerung wird damit erreicht, dass der
Client keine Anfragen nach einer bestimmten Zeitperiode sendet, sondern immer erst wenn
der Server eine Anfrage beantwortet hat. Empfangt der Server eine Anfrage vom Client,
hilt er diese solange, bis entweder neue Daten an den Client gesendet werden kdénnen
oder ein Timeout auftritt. AnschlieBend antwortet der Server, was wiederrum den Client zu
einer neuen Anfrage anregt. Der Austausch zwischen Client und Server ist so dynamisch
und die Anfragen seitens des Clients in vielen Fallen deutlich reduziert. Dadurch kann der
Einsatz der Technik den Server deutlich von clientseitigen Anfragen entlasten. Wie in
Abbildung A.1.3-54 zu sehen ist, kdnnen neue Daten aber auch verloren gehen. Dies
geschieht dann, wenn sich Daten in der Zeit dndern, die zwischen einer serverseitigen
Antwort und einer erneuten clientseitigen Anfrage vergeht. Die , Long Polling” Technik ist
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daher kein guter und vollwertiger Ersatz fir eine einfache asynchrone bidirektionale
Verbindung.

Dieses und weitere entwickelte Techniken, die einen asynchrone bidirektionale
Datenaustausch im Web ermdglichen, haben viele Web-Seiten deutlich sinnvoller gemacht
und dynamisch erscheinen lassen. Ein gutes Beispiel sind Web-Seiten, die Nachrichten oder
Borsenwerte anzeigen. Der Nutzer erwartet, dass die Daten aktuell sind und dass sie auch
nach dem Aufruf der Web-Seite aktuell gehalten werden und so dem aktuellen Stand
entsprechen.

Allerdings bringt der Einsatz dieser Techniken auch folgende Probleme mit sich:

Probleme durch den Einsatz von ,,Polling” und ,,Long Polling“

- Der Server ist gezwungen, fir jeden Web-Browser mehrere TCP Verbindungen zu
verwalten. Eine, um Daten an den jeweiligen Web-Browser zu senden, und jeweils
ein fur jede ankommende Anfrage vom Web-Browser.

- Das auch fir die periodischen Anfragen verwendete HTTP hat einen Header, der bei
jeder Anfrage mit Gbertragen werden muss. So kommen viele Daten zusammen,
welche als ,Overhead” bezeichnet werden, da sie keine Nutzinformation beinhalten
die kommuniziert werden miissen. Die Menge des Overheads hangt sehr von der
Dauer einer Anfrageperiode ab und davon wie oft neue Daten auf Seiten des
Servers bestehen. Gibt es haufig neue Daten, so verliert ,Long Polling” seine
Effizienz gegeniber ,Polling”, da eventuell sogar haufiger zwischen Client und
Server kommuniziert wird.

- Auf Seiten des Web-Browsers miissen Abbildungen zwischen den vielen
ausgehenden Verbindungen bei Anfragen an den Server und der eingehenden
Verbindung erstellt werden, um eingehende Informationen der vorherigen Anfrage
zuordnen zu kénnen.

- Die Latenz zwischen Web-Browser und Server, begrenzt die moglichen Anfragen
und Antworten in einem bestimmten Zeitraum. Daher hangt auch das dynamische
Verhalten von der Latenz ab. Allerdings je nach verwendeter Technik mehr oder
weniger.

Um ein dynamisches Web zu erzeugen und stets aktuellen Web-Seiten im Web-Browser

betrachten zu kénnen, ist ergo ein erheblicher Aufwand nétig.

Es gibt auch andere Ansdtze, um die Anfrage-Flut an Servern nicht ausufern zu lassen und

trotzdem Web-Anwendungen zu entwickeln die den herkdmmlichen Desktop-

Anwendungen dquivalent oder Gberlegen sind.
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A.1.4 Auf dem Weg zum Web 2.0 mit AJAX

Sehr bekannt und auch stark vertreten ist die AJAX-Technologie (Asynchronous JavaScript
and XML). Die AJAX-Technologie verwendet eine Engine, die die asynchrone
Dateniibertragung innerhalb einer Web-Seite ermdoglicht.

Das Konzept sieht vor, dass nicht jede Eingabe eines Benutzers in eine HTTP Anfrage

umgesetzt wird. Die Abbildung A.1.4-55 verdeutlicht das Ziel des Konzepts. Die AJAX-Engine

kann Eingaben des Benutzers oft direkt clientseitig umsetzen, ohne dass mit dem Server
kommuniziert werden muss. Wenn Daten vom Server bendtigt werden, konnen diese
einzeln nachgeladen werden, was bisher mit reinen HTTP Anfragen nicht moglich war. Die

Eingaben des Benutzers konnen durch die Engine gesammelt werden, etwa beim Ausflillen

eines Formulars mit mehreren Eingabefeldern. Jede bestatigte Eingabe wird zunachst nur

lokal umgesetzt und dargestellt. Hat der Benutzer das komplette Formular ausgefiillt,
sendet die Engine die Nutzereingaben gesammelt an den Server.

Dieses Verhalten bringt Vorteile mit sich:

- Durch den Einsatz von AJAX entsteht eine asynchrone Kommunikation zum Server.
Die Eingaben des Benutzers sind unabhangiger von der Kommunikation mit dem
Server. Dadurch kann eine Web-Anwendung deutlich reaktionsfreudiger auftreten.
Dies verdeutlicht Abbildung 3 ,Vergleich der Kommunikation zwischen HTTP und
Ajax“, in der der Benutzer deutlich mehr Eingaben in der gleichen Zeit tatigen kann.

- Zusatzlich ist durch die asynchrone Kommunikation, die Latenz zwischen Web-
Browser und Server weniger kritisch.

- Die Moglichkeit, gezielt einzelne benétigte Daten nachzuladen, reduziert die
benotigte Menge an Daten die der Server senden muss.

- Die Anzahl von Anfragen an den Server werden reduziert und damit auch der
,Overhead”.

- Die AJAX-Engine erlaubt es neben dem Client auch dem Server Anderungen
auszuldsen.
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Abbildung A.1.4-55..: Vergleich der Kommunikation zwischen HTTP und Ajax, aus [ANAtWA]

Allerdings bleiben auch zuvor genannten Probleme aus Kapitel 2.1.4 bestehen, auch wenn
diese durch den Einsatz der AJAX-Technologie reduziert werden kénnen. Um diese
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Probleme anzugehen und so Server von Anfragen zu entlasten, Overhead bei der
Ubertragung einzusparen und Skripte von Web-Seiten zu vereinfachen, hat man mit der
Entwicklung des WebSocket-Protokolls begonnen.

Eine einfache Losung ware es, fir die Kommunikation zwischen Server und Web-Browser
nur eine TCP Verbindung zu nutzen und Uber diese asynchron in beide Richtungen zu
kommunizieren. Nutzt man nur eine dauerhafte TCP Verbindung bidirektional, muss der
Server keinen hohen Aufwand bei der Verwaltung der Verbindungen betreiben. Gleichzeitig
entfallt fast der komplette ,Overhead”. Da nicht per HTTP kommuniziert wird, wird der
Overhead der Header eingespart. Eine direkte asynchrone Kommunikation zwischen Client
und Server, erspart Anfragen an den Server. Der Server kann neue Daten direkt an den
Client senden. Genau diese Ansatze wurde bei der Entwicklung des WebSocket-Protokolls
verfolgt und so eine passende Technik fiir Web-Anwendungen geschaffen.
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