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Kurzzusammenfassung

Standortbezogene Dienste (Location-Based Services) werden heute immer wichtiger.
Typische Anwendungen sind z. B. Routenplaner, Restaurantfinder oder Notfallrettung.
Um diese Dienste anbieten zu kénnen, ist eine Form der Positionsbestimmung not-
wendig. Da innerhalb von Gebauden nicht auf GPS zurlckgegriffen werden kann,
sind alternative Verfahren zu Positionsbestimmung erforderlich.

In dieser Masterarbeit wird, basierend auf einem Rescue-Szenario, eine Positions-
bestimmung in einem Gebaude realisiert. Dazu wird ein Gebdude mit Sensorknoten
ausgerustet, die ein drahtloses Sensornetzwerk bilden. Die Position von Rettungs-
kraften, die mit einem Sensorknoten ausgestattet sind, kann mit Hilfe des Sensor-
netzes ermittelt werden. Die Sensorknoten werden zusatzlich eingesetzt zur Sensor-
Uberwachung des Gebaudes. Sensorwerte und Positionsdaten werden in einer Leit-
standanwendung visuell dargestellt.
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Abstract
The importance of location-based services is increasing. Everyday applications are

travel planning, restaurant finder or emergency rescue. To provide these services
location-specific information is necessary. Indoor localization systems cannot use
GPS, consequently alternative methods are required.

The indoor localization system, based on a rescue scenario, is the subject matter of
this master thesis. Sensor nodes are mounted in a building and provide a wireless
sensor network. With this sensor network location data can be determined for those
rescue workers equipped with a sensor node. Furthermore the sensor nodes are
used for monitoring of the building. Sensor node values along with the locations data
will be displayed in the rescue control center.
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1 Einleitung

Die Bestimmung des eigenen Standorts ist eine Aufgabe, die schon seit langem die Men-
schen beschéftigt. Ein Beispiel hierfir ist die antike Navigation, die die Gestirne als natirliche
Bezugspunkte flir eine Orientierung nutzte.

Heutzutage existieren andere und genauere Verfahren zur Positionsbestimmung. Ortsinfor-
mationen werden heute in vielen Anwendungen und Systeme bendtigt, um dem Benutzer
eines solchen Systems, standortbezogene Dienste (Location-Based Services) anzubieten.
Typische Anwendungen sind u. a. Routenplaner, Hotel- oder Restaurantfinder, Verkehrsinfor-
mationen oder auch die Nottfallortung.

Um diese Dienste zu nutzen, ist eine Form der Positionsbestimmung notwendig. Ein Bei-
spiel hierflr ist ein Navigationsgerat das sich in einem Auto befindet. Um dem Benutzer
die gewlnschte Route zum Ziel anzeigen zu kdnnen, ist es zunachst nétig, den eigenen
Standpunkt und damit den Ausgangspunkt der Routenberechnung zu kennen. Eine Positi-
onsbestimmung ist ebenfalls wahrend der Fahrt erforderlich, damit die aktuelle Position auf
einer Landkarte dargestellt werden kann. GPS (Global Positioning System) wird vielfach zur
Positionsbestimmung eingesetzt, so auch in dem Beispiel des Navigationsgerats.

GPS basiert auf der Satellitenortung. Ein GPS-Empféanger braucht den Kontakt zu mehreren
Satelliten, die die Erde umkreisen und sténdig ihre Position und die aktuelle Zeit aussenden,
um daraus den eigenen Standort errechnen zu kénnen. Durch die Notwendigkeit perma-
nent Satellitenkontakt zu bendétigen wird ein Nachteil des GPS-Systems deutlich: Innerhalb
von Gebauden ist keine Positionsbestimmung méglich, denn dort besteht groBtenteils keine
Verbindung zu den Satelliten.

Um auch innerhalb von Gebauden ein Positionsbestimmungsverfahren, auch als Indoor-
Lokalization-System bezeichnet, anbieten zu kdénnen, muss auf alternative Verfahren zu-
rackgegriffen werden. Ein mdglicher Ansatz, um in einem Geb&ude eine Lokalisation durch-
zuftihren, soll Gegenstand dieser Masterarbeit sein. Es wird untersucht, inwieweit sich ein
Motes-Sensornetzwerk dazu eignet, die Position von Objekten innerhalb eines Gebaudes
zu bestimmten. Dazu wird ein Bereich in einem Gebaude mit Sensorknoten ausgeristet und
die Position von frei beweglichen Objekten, die ebenfalls mit Sensorknoten ausgestattet sind,
bestimmt.
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Zusatzlich zum Vorhaben einer Indoor-Lokalisation ist diese Masterarbeit eingebettet in ein
Rescue-Szenario. Es werden daher die besonderen Anforderungen, die ein solches Umfeld
mit sich bringt, beriicksichtigt. Um innerhalb des Rescue-Szenarios mdglichst viele Daten
von dem Geschehen zu erhalten, sollen das Motes-Sensornetzwerk ebenfalls dazu dienen
eine Sensoriberwachung in einem Gebaude durchzufihren.

Innerhalb des Rescue-Szenarios entstehen viele Vorteile durch eine Positionsbestimmung
in einem Gebaude. Durch die Lokalisation der Rettungskrafte kann die Einsatzleitung im
Leitstand beispielsweise erkennen, welche Rettungskréfte sich an welcher Stelle im Gebau-
de aufhalten. Damit wird die Ubersicht (iber das Geschehen in dem Gebaude erhdht und die
Leitstandbenutzer haben die Mdglichkeit diese Informationen zu nutzen, um z. B. Feuerwehr-
manner in dem Gebaude umzuverteilen, Rettungskréfte, die sich in gefadhrdeten Bereichen
aufhalten, gezielt zu evakuieren oder verungliickte Feuerwehrkréafte zu bergen.Im nachsten
Abschnitt wird das Szenario detailliert erértert und Grinde aufgezeigt, die fir den Einsatz
eines Positionsbestimmungsverfahrens sprechen.

1.1 Rescue-Szenario

Die Motivation fir diese Arbeit soll anhand eines Szenarios, dass jedoch Bezug zur Realitat
besitzt, definiert werden. In dem Szenario wird von einem Desaster auf einer gro3en und
komplexen Anlage, beispielsweise einem internationalen Flughafen, wie z.B. dem Frankfur-
ter Flughafen (siehe Abbildung 1.1), ausgegangen. Ebenso wére ein Ungliick in einer chemi-
schen Fabrikationsanlage denkbar. Es soll hierbei angenommen werden, dass es zu einem
oder mehreren Brdnden kommt, durch die auch Gebaude auf dem Gelande betroffen sind.

Innerhalb dieses Szenarios ist die Brandbekdmpfung schwierig zu organisieren und durch-
zufUhren. Desaster in groBen Gebaudekomplexen, wie beispielsweise Abfertigungshallen
eines Flughafens, sind fir Feuerwehrleute besonders gefahrlich. Innerhalb solcher Gebaude
kdnnen noch zuséatzliche Gefahren und Probleme auftreten, die bei einem Einsatz im Frei-
en nicht oder nur z.T. zum Tragen kommen, wie u.a. Sichtbehinderung durch Rauch, ein-
gestirzte Gebaudeteile oder umherliegende Gegenstande, die das vorankommen der Ret-
tungskrafte behindern. AuBerdem ist es in dieser Umgebung fiir die Einsatzleitung schwierig,
die Ubersicht iiber das Geschehen zu behalten.

Die in dem Szenario beschriebenen Einrichtungen verfligen in der Regel Gber eine Werks-
feuerwehr. Dieses ist insofern von Bedeutung, da Werksfeuerwehren (ber eine bessere fi-
nanzielle und technische Ausstattung verfliigen, so dass hier das Interesse an technischen
Lésungen, wie sie in dieser Arbeit angestrebt werden, gré3er ist, besonders in Zusammen-
hang mit den Gefahren und dem wirtschaftlichen Schaden, der durch ein Ungliick auf einer
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Abbildung 1.1: Frankfurter Flughafen: Komplexes System aus Gebauden und Abfertigungs-
hallen [Google Earth]

diesem Szenario zu Grunde gelegten Einrichtungen entstehen wirde. AuBerdem ist die Aus-
ristung eines Gebaudes mit Sensorknoten nur in begrenztem rdumlichen Umfang durchfihr-
bar, und z. B. fir die Feuerwehr einer Stadt nicht so interessant. Ausnahmen kénnen jedoch
besonders schiitzenswerte oder gefahrdete Objekte bilden.

1.2 Motivation

Innerhalb des definierten Szenarios ist es das Ziel dieser Arbeit, die Feuerwehr bei ihrer
geféhrlichen und schwierigen Arbeit zu unterstiitzen. Es sollen den Feuerwehrkréfte vor Ort,
aber insbesondere den Einsatzleitern in der Leitstelle, zusatzliche Informationen und Daten
zur Verfagung gestellt werden, damit sich die Brandbekdmpfung effektiver planen I&sst und
Risiken und Gefahren friiher erkannt werden kénnen.

In der Einsatzleitzentrale existieren zwar in der Regel Raumpléne fir die in diesem Szenario
betroffenen Gebaude, es sind aber kaum aktuelle Daten aus dem Gebaude verfiigbar. So
sind oft keine Informationen Uber die tatsachliche Ausbreitung eines Feuers bekannt, sei es
bezogen auf die betroffen Bereiche als auch genauere rdumliche Eingrenzungen, die z.B.
innerhalb einer groBen Empfangshalle nétig sind. Auch aktuelle Temperaturwerte innerhalb
eines Gebaudes waren interessant, um Aussagen Uber den Verlauf und die Ausbreitungsge-
schwindigkeit eines Feuers bzw. Uber gefahrdete Abschnitte treffen zu kénnen. Bei Bréanden
in chemischen Produktionsanlagen ist es von besonderer Bedeutung, genaue Daten Uber
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die chemische Zusammensetzung eines Produktionsstoffes und den Lagerort zu kennen,
da dies fur die Art der Brandbekdmpfung entscheidend ist. Diese Beispiele zeigen, dass es
notwendig ist, so viele Informationen wie méglich Uber den Einsatzort zu erfassen, um die
Brandbekampfung zu verbessern und die Risiken fir die Rettungskrafte zu minimieren.

Ein weiteres Problem fir die Rettungskréafte sind enge und verwinkelte oder auch uniber-
sichtliche Bereiche innerhalb von Gebauden. Dadurch wird ihnen zum einen die Arbeit er-
schwert, viel gefahrlicher ist es zum anderen jedoch, dass die Feuerwehrleute sich dadurch
leicht verirren oder die Orientierung verlieren kénnen. Dies stellt eine groBe Gefahr fir die
Einsatzkrafte dar, insbesondere da sie sich nur eine sehr begrenzte Zeit in dem Gebaude
aufhalten diirfen, beispielsweise auf Grund der ihnen zur Verfligung stehenden Pressatem-
luft. Diese Gefahr kann durch eine Sichtbehinderung, die durch Rauch entsteht, noch ver-
starkt werden.

Das Ziel dieser Arbeit soll es sein, durch den Einsatz von technischen Hilfsmitteln die Risi-
ken fur die Brandbek@ampfer vor Ort zu minimieren, ihre Arbeit zu erleichtern und ihnen die
Méglichkeit zu geben, sich stéarker auf die eigentliche Brandbekampfung zu konzentrieren.
Dazu sollen den Rettungskraften bzw. der Leitstelle aktuelle Daten und Informationen aus
den betroffenen Gebauden zur Verflgung gestellt werden. Es soll auf technische Hilfsmittel
zurlickgegriffen werden um diese Werte zu erfassen, da es viel praziser und ungefahrlicher
fir die Retter ist, die Daten durch Sensoren automatisiert zu erfassen und diese an eine
zentrale Leitstelle in sicherer Entfernung weiterzuleiten. Dort kénnen die Daten ausgewertet
und es kann entsprechend reagiert werden. Es muss allerdings sichergestellt sein, dass die
in dieser Arbeit entwickelten Hilfsmittel méglichst intuitiv zu bedienen sind und die Feuer-
wehrleute, so wenig wie mdglich beansprucht und abgelenkt werden.

1.3 HAW Rescue-Projekt

Innerhalb des Masterstudiums an der Hochschule fir Angewandte Wissenschaften Hamburg
(HAW) wurden in verschiedenen Veranstaltungen bereits erste Schritte und Uberlegungen
innerhalb des in Abschnitt 1.1 dargestellten Szenarios unternommen (vgl. Davids (2006) und
Davids (2007)). Im Rahmen dieser Arbeiten, an der mehrere Studenten der HAW beteiligt
waren, wurden bereits erste Ergebnisse erzielt, die auch in diese Masterarbeit mit einflieBen
werden.

Abbildung 1.2 zeigt eine Darstellung der Themenbereiche des HAW Rescue-Projekts und der
daflrr verantwortlichen Personen. Der Bereich des Leitstands, in dem ein Rettungseinsatz
koordiniert wird und die dort stattfindende Kollaboration der Einsatzleiter wird von Andreas
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Leitstand fiir Desaster Szenarien
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Abbildung 1.2: Rescue Projekt an der HAW Hamburg

Piening untersucht. Steffen Hinck befasst sich mit der Ausriistung des einzelnen Feuerwehr-
manns und der Anwendung von technischen Hilfsmitteln, wie z.B. einem Head-Mounted-
Display, die die Rettungskrafte bei der Arbeit unterstiitzen kénnen. In Piening (2006), Piening
(2007), Hinck (2006) und Hinck (2007) werden die Arbeiten in diesen Bereichen des HAW
Rescue-Projekts erlautert.

1.4 Gliederung der Arbeit

Nachdem eine EinfUhrung in den Themenbereich dieser Arbeit und eine Einordnung inner-
halb des Rescue-Projekts der HAW Hamburg gegeben wurde, sollen im nachsten Kapitel die
Ziele und Vorhaben dieser Arbeit erlautert werden. Im dritten Kapitel werden die Grundlagen
dieser Arbeit vorgestellt. Es werden u.a. einige Sensorplattformen, die fir die Realisierung
des Sensornetzes in Betracht kommen, gegeniibergestellt und analysiert. Daran anschlie-
Bend soll im nachsten Kapitel TinyOS vorgestellt werden. Dabei handelt es sich um ein Be-
triebssystem fur Sensorknoten, das auf vielen Plattformen einsetzbar ist. Im Kapitel Current
Work werden einige aktuelle Projekte vorgestellt, die sich ebenfalls mit dem Thema Sen-
sornetze und Rescue befassen. Es erfolgt jeweils eine Bewertung inwieweit es Uberschnei-
dungen zu dieser Arbeit gibt und es werden Anregungen, die mit in diese Arbeit einflie3en,
aufgegriffen. Das sechste Kapitel befasst sich mit der Anforderungsanalyse und dem Ent-
wurf der zu realisierenden Anwendungen und im folgenden Kapitel werden Realisierung und
Ergebnisse prasentiert. Es wird dargestellt inwieweit die Ziele dieser Arbeit realisiert werden
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konnten. Im Kapitel Schlussbetrachtungen wird das erreichte zusammenfassend dargestellt
und daran anschlieBend ein Ausblick gegeben. Es werden Verbesserungsvorschlage und

alternative Anwendungsformen untersucht.



2 Ziele und Vorhaben

Das Ubergeordnete Ziel dieser Masterarbeit ist es, Lésungen zu entwickeln, die die Rettungs-
krafte bei ihrer Arbeit unterstltzen. Es sollen den Feuerwehrleuten vor Ort, aber besonders
auch der Einsatzleitstelle zusatzliche Information und Daten zur Verfigung gestellt werden,
damit Risiken fur die Feuerwehrméanner minimiert und die Brandbekdmpfung besser organi-
siert und koordiniert werden kann.

Dazu sollen zunéchst einige Ziele mit Hilfe thesenartiger Uberschriften formuliert werden.
Diese Uberschriften fassen Themenbereiche zusammen, die in dieser Arbeit untersucht wer-
den sollen. Es lassen sich insgesamt vier Bereiche identifizieren, die z. T. aufeinander auf-
bauen:

e _Sensornetz aus stationdren Sensorknoten”
e Rettungskréfte als mobile Knoten*
e ,Sensorkette als Lifeline-Ersatz”

e  Container flir den Sensorauswurf”

Die ersten beiden Thesen umschreiben dabei die Ziele, die in dieser Arbeit in einer Testum-
gebung auch praktisch realisiert werden sollen. Es soll somit eine Anwendung entstehen, die
die dort genannten Ziele demonstriert. Die letzten beiden Thesen beschreiben erganzende
Bereiche und Anwendungsgebiete, die auf die vorherigen Bereiche aufbauen. Sie kénnen
hier auf Grund der Komplexitat jedoch nur theoretisch betrachtet werden.

Im Folgenden werden die einzelnen Punkte im Detail beschrieben.

2.1 ,Sensornetz aus stationaren Sensorknoten®

Um den Grundgedanken, das Erfassen von Daten innerhalb eines Gebaudes, zu realisieren,
soll ein drahtloses Sensornetzwerk aufgebaut werden, dass flachendeckend Sensorwerte
ermittelt. Es kdnnen innerhalb des Sensornetzes unterschiedliche Sensortypen genutzt wer-
den, um Umgebungsdaten zu erfassen. In dieser Arbeit soll exemplarisch ein Temperatur-
sensor eingesetzt werden. Dadurch kdnnen Feuer in einem Gebaude automatisch erkannt
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und an die Leitstelle gemeldet werden und die Ausdehnung des Brandes, sowie die Tempe-
raturwerte in den einzelnen Bereichen des Gebaudes erfasst und auf einem Gebaudeplan
in der Leitstelle dargestellt werden. Die Sensorknoten, die die Temperaturwerte messen,
werden am definierten Stellen im Gebdude angebracht. So ist es denkbar, sie in die be-
reits vorhandenen Rauchmelder zu integrieren bzw. die konventionellen Rauchmelder durch
diese zu ersetzen.

Die Temperaturwerte innerhalb des Gebaudes sollen periodisch erfasst werden. Dabei soll
die Periode, die zwischen zwei Messungen liegt, angepasst werden an den gemessenen
Wert, so dass bei erh6hten Umgebungstemperaturen, die auf einen Brand hindeuten, der
Zeitraum zwischen zwei Messungen verkdirzt wird, um schneller reagieren zu kdnnen. Bei
,nhormalen“ Werten, kann dagegen mit einer grof3en Periode gemessen werden, so dass die
Sensorknoten lange Schlafphasen einlegen kénnen. Dadurch wird erreicht, dass die Sensor-
knoten im Normalzustand, der die meiste Zeit ausmacht, Energie sparen kénnen und damit
die Lebenszeit ohne Batteriewechsel verlangert wird.

2.2 , Rettungskrafte als mobile Knoten*

Zusatzlich zu den fest eingebauten Sensorknoten, sollen auch die Feuerwehrméanner, die
sich im Gebaude im Einsatz befinden, mit einem Sensorknoten ausgestattet werden, der sich
in das vorhandene Sensornetz integriert. Damit kann die Uberwachung und Datenerfassung
innerhalb des Gebaudes auf die Feuerwehrkrafte ausgedehnt werden und es werden viele
Vorteile erzielt, die sowohl fir die Leitstelle, als auch fir die Rettungskrafte von groBem
Nutzen sind.

Mit Hilfe der fest im Gebaude installiert Sensoren, deren Position wie bereits geschildert
bekannt ist, besteht die Méglichkeit, die Position der Feuerwehrmanner zu berechnen und
damit in der Leitstelle die Position der Feuerwehrkréafte innerhalb des Gebaudes visuell dar-
zustellen. Der Leitstand erhalt einen besseren Uberblick iber die Zahl und den genauen Ort
der eingesetzten Feuerwehrmanner und kann so gegebenenfalls weitere Rettungskrafte an
einen besonders gefahrdeten Ort entsenden oder zusatzliche Einsatzwagen anfordern, falls
ein Uberlastung der bisher eingesetzten Krafte erkennbar wird. AuBerdem erhdht eine sol-
che visuelle Darstellung die Ubersicht und kann Systeme ersetzen, in denen diese bisher
manuell durch die Einsatzleitung erstellt wird.

Durch die Ausstattung der Rettungskrafte mit Sensorknoten, besteht die Mdglichkeit unter-
schiedliche Sensorwerte zu erfassen und weiterzuleiten und damit in der Leitstelle die Situa-
tion in der direkten Umgebung des Feuerwehrmanns transparent zu machen. So ist denkbar
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die Vitaldaten der Feuerwehrménner aufzuzeichnen, um sie besser vor Gefahren zu schit-
zen und bei zu zu hoher kérperlicher Belastung reagieren zu kébnnen. Ebenso ware es inter-
essant Informationen Gber die noch vorhandene Pressatemluft an die Leitstelle zu Ubertra-
gen. Wird im Leitstand eine Gefahrdung angezeigt, kénnen die Rettungskréafte angewiesen
werden sich zurtickzuziehen und ausgetauscht werden. Es wird somit in der Einsatzleitung
zusatzlich die Ubersicht verbessert und die Informationsdichte erhéht.

Um die Uberwachung der Rettungskrafte durch Sensoren demonstrieren zu kénnen, sollen
die Temperaturwerte in der direkten Umgebung aufgezeichnet und im Leitstand dargestellt
werden. Die anderen genannte Uberwachungsfunktionen kénnen jedoch aus Zeitgriinden
nicht praktisch realisiert werden, lassen sich jedoch mit entsprechenden Sensoren in das in
dieser Arbeit realisierte System integrieren.

Dadurch, dass der einzelne Feuerwehrmann mit Hilfe des an seinem Kérper angebrachten
Sensorknotens, Teil des Netzes ist, besteht auBerdem die Mdglichkeit eine Datenlbertra-
gung zwischen Feuerwehrmann und Leitstand aufzubauen. So ware es denkbar Bilder auf
einem Head-Mounted-Display, das in die Atemschutzmaske des Feuerwehrmanns einge-
baut ist, anzuzeigen oder Fotos von einer Helmkamera an den Leitstand zu senden. Dies
wird jedoch in der Masterarbeit von Steffen Hinck n&her untersucht werden und ist daher
nicht Bestandteil dieser Arbeit.

2.3 ,.Sensorkette als Lifeline-Ersatz*

Nachdem in den beiden zuvor présentierten Abschnitten die Vorhaben dargestellt wurden,
die in dieser Arbeit auch praktisch realisiert werden sollen, werden im folgenden ergénzen-
den Ideen dazu betrachtet. Diese passen inhaltlich in den hier beschriebenen Themenkom-
plex und bieten sich als Erweiterung zu dem in 2.1 und 2.2 dargelegten an. Aus diesem
Grund sollen die Vorhaben an dieser Stelle vorgestellt werden. Eine Einschatzung in wie
weit sie sich umsetzen lassen, soll im Ausblick abgegeben werden.

Ergénzend zu dem bisher beschriebenen besteht die Mdglichkeit, zuséatzliche Sensorknoten
innerhalb des Gebaudes durch die Rettungskrafte auszubringen. Es kdnnten von den Feu-
erwehrleuten automatisch in regelmaBigen Abstanden Sensorknoten ausgelegt werden, so
dass eine Sensorkette entlang des zurilickgelegten Wegs vom Eingang des Gebaudes bis
zur aktuellen Position des Feuerwehrmannes entsteht.

Die beschriebene Sensorkette dient in erster Linie dazu, die Sicherheit der Rettungskrafte
im Gebaude zu erhéhen. Sie kann genutzt werden, um einen Rickweg aus dem Gebaude
zu bestimmen. Feuerwehrleuten, die sich im Gebaude verirrt haben, kann anhand der umge-
kehrten Reihenfolge der ausgelegten Sensoren ein Fluchtweg aus dem Gebaude berechnet
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werden. Es soll somit ber die Sensorknoten eine Route ermittelt und dariber navigiert wer-
den. Diese Route kann dem Feuerwehrmann z.B. durch Richtungspfeile auf einem Head-
Mounted-Display angezeigt werden. Alternativ wéare es aber auch méglich, sie ihm lber sein
Sprechfunkgerat akustisch mitzuteilen. Die Sensorkette kann somit als Ergédnzung bzw. als
Ersatz fir die bei der Feuerwehr genutzte Lifeline dienen.

Die Lifeline besteht aus einem Drahtseil, dass die Feuerwehrleute in einem Gebéaude hinter
sich herfihren, um es damit auf demselben Weg, auf dem es betreten wurde, wieder ver-
lassen zu kénnen. Sie wird besonders dann wichtig, wenn es durch Rauchentwicklung zu
einer Sichtbehinderung im Geb&ude kommt und der Ausgang nicht mehr erkennbar ist. Die
Lifeline in ihrer bisherigen Form hat aber den gro3en Nachteil, dass beim Riickzug exakt der-
selbe Pfad wie auf dem Hinweg verfolgt werden muss und so z.B. Pfeiler auf derselben Seite
wieder umrundet werden missen. AuBerdem kann ein Teil des Weges verschittet sein oder
durch Feuer unpassierbar werden, so dass die Lifeline damit nutzlos werden wirde. Wenn
die Lifeline durch die oben beschriebene Sensorkette ersetzt wird, kdnnen zwar Probleme
wie die Unpassierbarkeit des vorgeschlagenen Weges ebenfalls die Navigation erschweren,
es ware aber beispielsweise mdglich, dass der Feuerwehrmann sich selbstéandig einen al-
ternativen Weg um das Hindernis herum sucht und danach wieder der berechneten Route
folgt.

Ein weiterer Vorteil, der sich durch das zusatzliche Ausbringen von Sensorknoten durch die
Rettungskréfte ergibt ist, dass damit die Feuerwehrméanner besser in das im Geb&ude vor-
handene stationdre Sensornetz eingebunden sind. Es entstehen durch die ausgelegten Sen-
sorknoten zusatzliche Verbindungsmaéglichkeiten zum im Gebaude vorhandenen Sensornetz
und daher auch zur Leitstelle. Durch die héhere Knotendichte kann auch der eventuelle Aus-
fall von stationaren Knoten besser kompensiert werden. AuBBerdem kdnnen die ausgelegten
Sensorknoten mit Sensoren beispielsweise zur Temperaturiiberwachung ausgestattet wer-
den, um so ein besseres Monitoring eines mdglichen Fluchtweges durchfiihren zu kénnen.

Die Routenbestimmung kann zusétzlich optimiert werden, wenn auch die Sensorketten, die
von anderen Feuerwehrleuten ausgelegt wurden, mit in die Berechnung einbezogen werden.
Dadurch konnte, wenn die Route eines Feuerwehrmannes blockiert ist, eine neue Route
Uber die Sensorknoten andere Feuerwehrméanner bestimmt werden. Dies ware dann mdg-
lich, wenn zwei Routen sehr nahe beieinander liegen, so dass darauf geschlossen werden
kann, das sich keine Mauern zwischen den Routen befinden.

2.4 ,.Container fuir den Sensorauswurf

Als Ergédnzung zu dem bisher beschriebenen System aus fest installierten Sensoren und
mobilen Knoten, die die Feuerwehrleute bei sich tragen bzw. von ihnen ausgelegt werden,
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ist denkbar dieses System um Container zu erweitern, durch die sich im Brandfall zusétzli-
che Sensoren im Gebaude ausbringen lassen. Hiermit sind Behalter mit einer Vielzahl von
Sensorknoten gemeint, die sich bereits im Geb&ude befinden kénnen oder aber erst durch
Feuerwehrleute in das Gebaude gebracht werden. Diese kdnnten bei einem Feuer aktiviert
werden und ihre Sensorknoten im einem bestimmten Umkreis um die Station ausbringen.

Die Behalter kdnnen beispielsweise in besonders wichtigen Bereichen aufgestellt werden,
um diese bei einem Brand noch intensiver und detaillierter iberwachen zu kdnnen oder aber
den Ausfall von festen Knoten damit zumindest teilweise kompensieren zu kénnen. Auf3er-
dem wére es moglich ein Gebaude nachtraglich mit Sensoren zur Datenerfassung auszustat-
ten. Durch den Einsatz solcher Container kénnte ein Gebaude mit nur wenigen stationaren
Sensoren ausgestattet werden und nur bei Bedarf wiirde ein engmaschiges Uberwachungs-
netz aktiviert.

Zusammenfassung

In dieser Arbeit sollen die in den Abschnitten 2.1 und 2.2 beschriebenen Vorhaben prak-
tisch umgesetzt werden. Zusammenfassend betrachtet wird ein Sensornetz aus stationaren
Knoten in einem Gebaude aufgebaut und zunachst dazu genutzt, dass Gebaude mit Hilfe
von Sensoren zu Uberwachen. Hierzu wird exemplarisch ein Temperatursensor eingesetzt.
Weiterhin soll eine Positionsbestimmung innerhalb des Sensornetzes durchgefiihrt werden.
Dazu wird die Position von Sensorknoten, die die Rettungskrafte an ihrer Ausristung tra-
gen, ermittelt. Die Positionsdaten sollen zusammen mit den Sensorwerten an eine Leitstand-
Applikation Gbertragen und dort dargestellt werden.

Auf die in den Abschnitten 2.3 und 2.4 dargestellten ldeen wird im Ausblick ndher eingegan-
gen.



3 Grundlagen und Analyse

In diesem Kapitel werden zunéachst die fir diese Arbeit wichtigen Grundlagen betrachtet. Be-
gonnen wird mit einer Einordnung des Begriffs ,drahtloses Sensornetzwerk®. AnschlieBend
werden unterschiedliche Kommunikationstechniken, die fir die drahtlosen Datentbertragung
in Frage kommen, dargestellt und analysierend verglichen. Au3erdem soll die Lokalisation
betrachtet werden, die einen wesentlichen Punkt flr die in dieser Arbeit angestrebten Vorha-
ben darstellt. Darauf aufbauend werden einige Sensorplattformen, die fir die Realisierung
des Sensornetzes genutzt werden kénnen, verglichen und ihre Eignung bewertet.

3.1 Drahtloses Sensornetzwerk

Da in dieser Arbeit bereits mehrfach der Begriff ,drahtloses Sensornetzwerk” genannt wurde,
soll zunachst naher erlautert werden, anhand welcher Kriterien sich ein drahtloses Sensor-
netzwerk (Wireless Sensor Network) definiert.

Ein Sensornetzwerk soll in dieser Arbeit, in dem zugrunde liegenden Szenario, eingesetzt
werden, um ein Geb&ude bzw. die sich darin befindenden Rettungskréfte mit Hilfe verschie-
dener Sensorknoten zu Uberwachen. Dazu werden Umgebungsdaten, wie beispielsweise
Temperaturwerte, automatisch erfasst. Obwohl die Sensorknoten selber relativ simple Auf-
gaben Ubernehmen (Sensorwerte erfassen, Vorauswertung und Weiterleitung der Daten)
ergibt sich die Funktionalitat des Gesamtsystems aus dem Zusammenspiel der Einzelkom-
ponenten.

Im Folgenden werden die Anforderungen, die an ein Sensornetz und an die einzelnen Sen-
sorknoten gestellt werden und die sich daraus ergebenden Konsequenzen in Bezug auf die
Eigenschaften erlautert (vgl. [Mattern und Rémer (2003)]). Fiir Sensorknoten, bei denen ein
Batteriebetrieb als grundsétzlich gegeben vorausgesetzt wird, sind wichtige Kriterien fir die
Entwicklung, dass sie mdglichst klein, robust und glnstig in der Herstellung sind und dass
sie eine lange Betriebsdauer haben.

Durch den Anspruch der geringen Gré3e und der maximalen Betriebsdauer ergibt sich auch
die Anforderung eines geringen Energieverbrauchs, um wenig Platz fir Batterien zu bean-
spruchen. Es ist somit entscheidend, dass die Sensorknoten schonend mit den Ressourcen
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Abbildung 3.1: Mdglicher Aufbau einer Sensornetzwerk-Architektur [hnttp: //www . xbow.
com]

umgehen. Da bei den gangigen Sensorknoten, wie sie auch in Abschnitt 3.4 vorgestellt wer-
den, die meiste Energie fiir die Kommunikation nétig ist, ist die Steuerung des Funkmoduls
und damit die Software bzw.. das Betriebssystem von gro3er Bedeutung, um einen minima-
len Energieverbrauch zu erzielen. Um den Energieverbrauch zu reduzieren ist es erforderlich,
dass sich die Sensorknoten den gréBten Teil der Zeit in einem Schlafzustand befinden und
nur zyklisch aufwachen, um beispielsweise Sensorwerte zu erfassen und weiterzuleiten. Dies
stellt aber im Allgemeinen kein Problem dar, da es z.B. oft nicht nétig ist, permanent einen
Sensorwert zu erfassen, sondern es ausreichend ist, dass dies periodisch erfolgt. Auch far
den in dieser Arbeit geplanten Einsatzzweck innerhalb des Sensornetzes stellt es kein Pro-
blem dar, dass die Knoten nur von Zeit zu Zeit aktiv werden, wobei im Normalbetrieb, wenn
kein Feuer ausgebrochen ist, langere Inaktivitatsphasen méglich sind. Ist dagegen ein Feu-
erwehreinsatz nétig, sollten die Schlafphasen kirzer sein, um eine schnellere Reaktion zu
gewabhrleisten.

Um die Herstellungskosten der Sensorknoten gering zu halten, werden die verfligbaren Kno-
ten aus Standardkomponenten gefertigt. Diese werden auch als COTS bezeichnet(COTS =
commercial off-the-shelf). Da jedoch nur geringe Stlickzahlen hergestellt werden, betragen
beispielsweise die Kosten je TelosB-Sensorknoten noch 110 $. Wiirden die Sensorknoten,
z.B. integriert in Rauchmelder, in groBen Stlickzahlen hergestellt, sind jedoch wesentlich ge-
ringere Kosten zu erwarten, da die einzelnen Harwarekomponenten zusammen wesentlich
glnstiger sind. Ein anderer Weg wurde im Smart Dust-Projekt gegangen, bei dem nicht auf
Standardkomponenten zuriickgegriffen wurde (vgl. Abschnitt 5.1). Dort war jedoch ein hoher
Aufwand in Forschung und Entwicklung nétig, um die Sensorknoten zu erstellen.

Auch fir das Sensornetz als Gesamtheit ergeben sich einige Anforderungen. Es besteht
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der Anspruch, ebenso wie bei den Sensorknoten, die Lebenszeit des Netzes zu maximie-
ren, so dass das Sensornetz in seiner gréBt mdglichen Ausdehnung erhalten bleibt. Damit
dieses Ziel erreicht werden kann, muss der Energieverbrauch der einzelnen Sensorknoten
mdglichst gleich verteilt sein.

Ein weiterer Gesichtspunkt ist die Verlasslichkeit und die Fehlertoleranz auch bei Ausfall ein-
zelner Knoten. Da es sich um ein sehr dynamisches System handelt, bei dem neue Knoten
hinzukommen kénnen, Knoten ausfallen oder sich mobile Knoten im Netz bewegen, muss si-
chergestellt sein, dass diese Ereignisse nicht zum Ausfall oder zur Fehlfunktion des Gesamt-
systems fuhren. AuBerdem mussen sich neue Knoten selbststéndig in das System einfligen,
sich somit spontan vernetzten kénnen (Ad-Hoc-Sensornetz).

Da das Sensornetz aus wenigen ebenso wie aus mehreren tausend Knoten bestehen kann,
stellt die Skalierbarkeit eine wichtige Anforderung an das System dar. Es muss sichergestellt
sein, das es auch bei hoher Last beispielsweise noch mdglich ist, Nachrichten zwischen den
Knoten auszutauschen, ohne dass es zu Kollisionen kommt.

Die genannten Anforderungen sollen bei der Auswahl der Sensorknoten (siehe Abschnitt 3.4)
und beim Aufbau des Sensornetzes so gut wie méglich umgesetzt werden. Dabei muss aber
beachtet werden, dass sich die Anforderungen teilweise widersprechen kénnen, so sind et-
wa sehr kleine Sensorknoten, teurer als gréBere. Da die Sensorknoten einen Grof3teil ihrer
Energie fir das Senden und Empfangen von Nachrichten bendtigen, sollen im folgenden
Abschnitt zun&chst verschiedene Kommunikationstechniken diskutiert werden, um die Er-
gebnisse bei der Auswahl der Sensorknoten beriicksichtigen zu kénnen.

3.2 Sensorkommunikation

Im diesem Abschnitt werden Verfahren und Protokolle vorgestellt, um einen Datenaustausch
zwischen den Sensorknoten zu ermdglichen und damit eine Grundvoraussetzung fiir ein
drahtloses Sensornetz zu erflllen. Dabei wird im folgenden vor allem auf Verfahren ein-
gegangen, die auf dem Prinzip der Funklbertragung basieren. Dieses ist das gangigste
Verfahren zum drahtlosen Nachrichtenaustausch in der Informatik, dass auch von den meis-
ten verfligbaren Sensorplattformen zur Kommunikation eingesetzt wird. AuBerdem kénnen
Funkmodule z.T. auch zur Positionsbestimmung genutzt werden. Darauf soll jedoch spater
detaillierter eingegangen werden.

Andere Kommunikationstechniken
Neben der Funkibertragung gibt es noch andere Verfahren, wie Ultraschall oder die opti-
sche Kommunikation. Ultraschall wird in verschiedenen Systemen vor allem zur Positionsbe-
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stimmung eingesetzt, es sei hier exemplarisch auf das Cricket Indoor Location System ver-
wiesen (vgl. Priyantha u. a. (2000)). An der HAW Hamburg wurde von Sebastian Gregor das
IMAPS-System (Indoor Distance Measurement And Positioning System) entwickelt, dass auf
Cricket basiert (vgl. Gregor (2006)). Das IMAPS-System wurde in unterschiedlichen Arbeiten
an der HAW' genutzt und weiterentwickelt, soll aber in dieser Arbeit nicht weiter behandelt
werden. Obwohl Cricket Ultraschall nur zur Positionsermittlung einsetzt, kann es theoretisch
auch zur Datenlbermittlung herangezogen werden. Auch eine optische Signallbertragung
kann zur Kommunikation zwischen Sensorknoten genutzt werden. Anséatze in diese Richtung
wurden im Smart Dust-Projekt (siehe Abschnitt 5.1) gemacht.

Sowohl Ultraschall als auch eine optische Datenlbertragung werden in dieser Arbeit jedoch
nicht weiter als Kommunikationsform untersucht, da beide einen sehr gravierenden Nachteil
gegeniiber der Funkilbertragung besitzen. Es ist bei beiden eine direkte Sichtverbindung zwi-
schen Sender und Empfanger fir einen reibungslosen Betrieb nétig. Diese Einschrankung
ist besonders in der geplanten Einsatzumgebung innerhalb des Rescue-Szenarios proble-
matisch, da dort u.a. durch Rauch und Staubpartikel vor allem die optische Kommunikation
erschwert wird, aber auch eine korrekte Ausrichtung eines z.B. am Feuerwehrmann ange-
brachten Ultraschallmoduls kann wahrend eines Einsatzes nicht gewéahrleistet werden.

Die am meisten eingesetzte und sicherlich am néchsten liegende Technik zur Kommunikati-
on ist die Funkibertragung. Im folgenden Abschnitt werden einige Verfahren zur drahtlosen
Kommunikation vorgestellt. Durch die Auswahl der hier vorgestellten Verfahren wird jeweils
eine andere Klasse in Bezug auf die Reichweite und die Datenrate repréasentiert (vgl. Ab-
bildung 3.2). Bei allen hier vorgestellten Kommunikationstechniken handelt es sich um stan-
dardisierte Protokolle.

Es werden Verfahren untersucht, mit denen eine Kommunikation innerhalb von Geb&auden
maoglich ist. Die beiden zuerst genannten Protokolle IEEE 802.15.4/ ZigBee und WLAN wer-
den vor allen in Anwendungen in Gebauden eingesetzt. GSM-Mobilfunk, das als letztes vor-
gestellt wird, ist dagegen nur eingeschrankt im Gebaude mdglich. Es soll jedoch dennoch
betrachtet werden, da hiermit gro3e Distanzen Gberbriickt werden kénnen und es ist in be-
stimmten Anwendungsfallen, wenn ein permanenter Empfang garantiert werden kann, eine
Option.

3.2.1 IEEE 802.15.4 und ZigBee

Der IEEE 802.15.4-Standard (vgl. [IEEE (2003b)]) beschreibt ein Protokoll zum Aufbau von
drahtlosen Nahbereichsnetzwerken (LR-WPAN: Low Rate - Wireless Personal Area Net-
work) mit geringen Datenraten (s.a. [Fischer (2005)]). Der Standard zeichnet sich dadurch

'Quellen: http://users.informatik.haw-hamburg.de/~ubicomp/papers.html
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Abbildung 3.2: Unterschiedliche Kommunikationsverfahren im Vergleich

aus, dass Gerate mit limitierten Hardwareressourcen eine drahtlose Kommunikation mit ei-
nem niedrigen Stromverbrauch realisieren kénnen. Damit eignen sich insbesondere tragba-
re Gerate, die batteriebetrieben sind, fiir die Anwendung einer Kommunikation nach IEEE
802.15.4. Des weiteren ist der Standard ausgelegt auf Verbindungen mit geringer Reich-
weite und soll einen zuverlassigen Datentransfer durch ein einfaches und flexibles Protokoll
ermdglichen.

Ein LR-WPAN nach IEEE 802.15.4-Protokoll zeichnet sich u.a. aus durch:

e Datenraten von bis zu 250 kbit/s

geringe Latenzzeiten

16 Kanale im 2,4 GHz-Bereich (ISM-Band)
Stern und Peer-To-Peer Topologien
Medienzugriff durch CSMA-CA

Aus dem OSI-Schichtenmodell (Open Systems Interconnection Reference Model) der ISO
(International Organization for Standardization) werden innerhalb von IEEE 802.15.4 die un-
tersten beiden Schichten definiert. Es wird die Bitibertragungsschicht (physical layer, PHY)
voll implementiert und aus der Sicherungsschicht (data link layer) wird eine der beiden Sub-
Schichten, die MAC-Schicht (MAC = Medium Access Control) beschrieben.
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Ein LR-WPAN nach |IEEE 802.15.4 kann aus zwei verschiedenen Arten von Geraten be-
stehen. Beschrieben werden dort sowohl FFDs (full-function devices), Einheiten mit vollem
Funktionsumfang, wie auch RFDs (reduced-function devices), die Uber eingeschrankte Fa-
higkeiten verfigen. RFDs sind sehr einfache Gerate, die nur wenige Daten senden und mit
genau einem anderen Gerat kommunizieren missen und daher nur minimale Anforderungen
stellen. Ein RFD wére z.B. ein Lichtschalter oder ein passiver Infrarotsensor. RFDs kénnen
nur mit FFDs kommunizieren, wahrenddessen FFDs sowohl mit RFDs als auch mit anderen
FFDs Daten austauschen kénnen. Ein Netzwerk aus mehreren Geraten muss damit mindes-
tens ein FDD enthalten. In einem WPAN-Netz fungiert dabei ein FDD als PAN-Koordinator.

o Star Topology Peer-to-Peer Topology
o \
/ —°
[ \PAN
/ <\—h“’c) Coordinator
[ J
@ Full Function Device

O Reduced Function Device
<«<—> Communication Flow

PAN
Coordinator O

Abbildung 3.3: IEEE 802.15.4 Topologien [IEEE (2003b)]

Der PAN-Koordinator ist die zentrale Instanz in einem WPAN, es existiert in jedem Netz ge-
nau einer. Er verwaltet die Adressen der einzelnen Mitglieder. In der Stern-Topologie wird
jede Kommunikation vom PAN-Koordinator initiiert bzw. beendet und alle Nachrichten lau-
fen Gber ihn. Im Unterschied zur Stern-Topologie ist die Peer-To-Peer-Topologie wesentlich
flexibler. Hier kbnnen alle Teilnehmer (hierbei muss es sich natirlich um FDDs handeln) mit
allen anderen kommunizieren, die sich in ihrer Reichweite befinden. Nachrichten werden auf
flexiblen Routen durch das Netz geleitet und missen nicht in jedem Fall Gber den Koordina-
tor laufen. Die Peer-To-Peer-Topologie erlaubt damit den Aufbau eines Ad-Hoc-Netzes, bei
dem sich Nachrichten selbststandig einen Weg durch das WPAN suchen. Damit ist diese
Topologie auch am bestem geeignet fur den Aufbau eines Sensornetzes.

Die Zugriffskontrolle auf das Ubertragungsmedium, wurde in IEEE 802.15.4 durch den
CSMA-CA-Modus (Carrier Sense Multiple Access-Collision Avoidance) realisiert. AuBerdem
kénnen gesendete Pakete optional durch den Empfanger bestétigt und der Inhalt kann mit
Hilfe einer CRC-Prifsumme verifiziert werden. In einer Ad-Hoc-Topologie kommt das uns-
lotted CSMA-CA-Verfahren zum Einsatz. Hat ein Teilnehmer einen Sendewunsch, muss er
zuvor eine zufallige Zeitspanne warten. Danach darf er, wenn das Medium nicht belegt ist,
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senden. Sendet dagegen bereits ein anderes Geréat, muss er erneut eine zufallige Zeitspan-
ne warten und kann danach wiederum prufen, ob das Medium frei ist.

Eine Datenlbertragung nach IEEE 802.15.4 findet in Europa vor allem im lizenzfreien ISM-
Band bei 2,4 GHz statt. Dieser Bereich wird wir auch durch den Standard IEEE 802.11
(WLAN) (vgl. Abschnitt 3.2.2) genutzt und damit kénnen beim Parallelbetrieb Interferenzen
auftreten. Bei einer maximalen Sendeleitung von 10 mW sind Reichweiten von bis zu 100 m
moglich. Diese kénnen allerdings durch Hindernisse erheblich reduziert werden.

ZigBee

Die ZigBee-Technologie wurde von der ZigBee-Alliance?, einem Zusammenschluss meh-
rerer Unternehmen, entwickelt. Mit ZigBee kdnnen Gerate kostenginstig und mit geringem
Stromverbrauch drahtlos vernetzt werden.

ZigBee Device Object
*» Device management

* Device discovery o > A
» Service discovery Application ZDO

|
Applikation Support Sublayer —— || App Support (APS) 7~ ZigBee Stack
+ Device binding SSP
» Messaging a4 NWK
4

AN

Security Service Provider/

* Security functions

Network Layer _ J

» Network organization
* Route discovery
» Message relaying

- |EEE 802.15.4

Abbildung 3.4: ZigBee Architektur [Quelle: ZigBee Alliance]

Da die ZigBee-Technologie auf dem IEEE-Standard 802.15.4 aufbaut, damit die PHY- und
die MAC-Schicht von IEEE 802.15.4 erbt und um einen eigenen Stack fir die hdheren
Schichten erganzt, sind die genannten Eigenschaften des IEEE 802.15.4-Standards auch
fir ZigBee gultig. Abbildung 3.4 zeigt eine Darstellung der einzelnen Schichten des ZigBee-
Standards mit einer kurzen Beschreibung ihrer jeweiligen Aufgaben.

ZigBee definiert verschiedene Profile, die die Eigenschaften und Funktionen eines Geréates
fir einen bestimmten Anwendungsbereich beschreiben. Ein ZigBee-konformes Geréat kann
einen oder mehrere dieser Profile unterstiitzen und muss alle im Profil definierten Funktionen

’http://www.zigbee.org
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anbieten. Damit soll die Interoperabilitat von Geraten verschiedener Hersteller sichergestellt
werden.

Ein groBBer Vorteil von IEEE 802.15.4/ZigBee sind die geringen Latenzzeiten. Diese sind in
Tabelle 3.1 aufgelistet.

Tabelle 3.1: Latenzzeiten von IEEE 802.15.4/ZigBee

Aktion Dauer

Beitritt zu einem Netz ca. 30 ms
Wechsel zwischen Wach- und Schlafphase | ca. 15 ms
Zugriff eines aktiven Knotens ca.15ms

3.2.2 IEEE 802.11/ WLAN

WLAN (Wireless Local Area Network) ist eine drahtlose Netzwerktechnologie innerhalb der
IEEE 802-Normenfamilie. WLAN ist in IEEE 802.11 (vgl. [IEEE (2003a)]) beschrieben und
wurde entwickelt, um lokale drahtgebundene Netze, wie z. B. Ethernet, um eine Funkibertra-
gung zu erganzen. Dadurch wird es mdglich Geréte drahtlos, in ein bestehendes Netzwerk
einzubinden.

Der urspringliche Standard IEEE 802.11, in dem eine Datenrate von bis zu 2 MBit/s im
lizenzfreien Frequenzband von 2,4 GHz (ISM-Band) vorgesehen war, wurde im Laufe der Zeit
immer wieder erweitert und verbessert, um hdhere Ubertragungsraten zu erzielen. So besitzt
heute |IEEE 802.11g, das im Jahre 2003 verabschiedet wurde, die groite Verbreitung. Hier
sind Datenraten von maximal 54 MBit/s im selben Frequenzband mdglich. Es muss jedoch
bei den genannten Datenraten beachtet werden, dass diese Werte in der Praxis nicht erzielt
werden kénnen, sondern selbst bei idealen Bedingungen nur etwa die Hélfte der genannten
Bruttodatenrate erreicht wird. IEEE 802.11, dass ebenso aus dem urspringliche Standard
entwickelt wurde, nutzt jedoch eine ein anderes Frequenzband, dass im Bereich von 5 GHz
liegt.

Der Zugriff auf das Ubertragungsmedium wird mit CSMA-CA realisiert. Die Sendeleistung
im 2,4 GHz Bereich ist in Deutschland auf maximal 100 mW begrenzt. Die typische Sen-
deleistung liegt zwischen 20 und 40 mW. Im Freien lassen sind damit Reichweiten von ca.
100 m erzielen. Innerhalb von Gebauden ist eine Reichweite von etwa 30 m mdglich, in Ab-
hangigkeit von der Art und dem Material von Hindernissen kann diese jedoch eingeschrankt
sein.
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Die Mittelpunktsfrequenzen der 13 in Europa zugelassenen Ubertragungskanale im Stan-
dard IEEE 802.11b/g/n befinden sich im Bereich von 2,412 GHz bis 2,472 GHz jeweils im
Abstand von 5 MHz. Fir jeden Kanal ist eine Bandbreite von == 11 Mhz um den Mittelpunkt
vorgesehen. Da der Abstand der Kanéle nur 5 Mhz betragt, aber jeder Kanal eine Bandbreite
von 22 Mhz belegt, kommt es damit zu Uberlappungen der einzelnen Kanéle. Fiir eine sté-
rungsfreie Kommunikation bei mehreren sich Uberschneidenden Funkzellen, stehen damit
nur drei vollstandig getrennte Frequenzbereiche zur Verfligung (z.B. Kanal 1, 6 und 11).

3.2.3 Digitaler Mobilfunk (GSM)

Der digitale Mobilfunk ist in Europa fast flachendeckend im GSM-Standard méglich. Der
GSM-Standard wurde 1992 in Deutschland eingefuhrt und ist aktuell die am meisten genutz-
te Mobilfunktechnik. GSM soll in Zukunft durch UMTS abgel®st werden, dass in Deutschland
bereits in GroBstadten verflgbar ist.

Ein GSM-Mobilfunknetz ist aus vielen einzelnen Funkzellen aufgebaut. Eine Funkzelle be-
findet sich rund um einen Mobilfunkmast. Dies ist die Basisstation (BTS - Base Transceiver
Station), an der sich die Teilnehmer mit ihren mobilen Geraten anmelden. Jedes Mobiltelefon
(MS - Mobile Station) bucht sich dabei an der nachstgelegen Basisstation mit der gréBten
Empfangsstérke ein. Bewegt sich der Teilnehmer wéhrend des Gesprachs von einer Funkzel-
le in die nachste wird die bestehende Verbindung von der bisherigen Basisstation zur neu-
en Ubergeben, ohne das die Verbindung dabei abbricht. Mobiltelefone, Basissationen und
Steuerungseinheiten (Base Station Controller) bilden das Funksubsystem (BSS - Base Sta-
tion Subsystem), eine der drei gro3en Einheiten eines GSM-Mobilfunknetzes. Die anderen
beiden Bestandteile sind das Network and Switching Subsystem (NSS) und das Operation
and Maintenance Center (OMC), auf die jedoch nicht weiter eingegangen werden soll.

Es gibt in Europa zwei unterschiedliche Frequenzbereiche auf denen ein GSM-Netz be-
trieben werden darf. GSM900 nutzt den Frequenzbereich von 890 MHz bis 960 MHz und
GSM1800 ist im Abschnitt 1710 MHz bis 1880 MHz angesiedelt, wobei getrennte Bereiche
fir Up- und Downlink definiert sind.

Um das Ubertragungsmedium maéglichst gut auszunutzen, werden die Daten, die bei einer
Verbindung zwischen Mobiltelefon und Basisstation gesendet werden, mit Hilfe einer Kom-
bination zweier Multiplexvefahren Ubertragen. Es kommt sowohl das Frequenzmultiplexver-
fahren (FDMA - Frequency Division Multiple Access), als auch das Zeitmultiplexverfahren
(TDMA -Time Division Multiple Access) zum Einsatz. Durch das FDMA-Verfahren wird der
zur Verfiigung stehende Frequenzbereich in jeweils 124 Kanéle fir den Up- bzw. Down-
link aufgeteilt (bei GSM900), wobei die Bandbreite der einzelnen Kanéle jeweils 200 kHz
betragt (siehe Abbildung 3.5). Fir eine Verbindung zwischen Mobiltelefon und Basisstation



3 Grundlagen und Analyse 28

wird ein getrennter Sende- und Empfangskanal (Duplexbetrieb) genutzt. Dabei ist ein Kan-
alpaar immer um 45 MHz versetzt angeordnet. AuBerdem kdénnen optional durch frequency
hopping die Kanalpaare periodisch gewechselt werden, um Stérungen zu minimieren. Zeit-
lich wird wird jeder der 248 Kanale in acht Zeitschlitze (timeslots) aufgeteilt, hier wird also
das TDMA-Verfahren angewandt. Jeder Zeitschlitz hat eine Lange von 577 us. Es kann in
einem Zeitschlitz eine Ubertragungsrate von 33,9 kbit/s erzielt werden, wovon aber nur 24,7
kbit/s auf die eigentlichen Nutzdaten entfallen.

F bereich
requenzbereic 935 - 960 MHz 124 Kanéle mit je 200 kHz
Abwaértsrichtung

890 - 915 MHz 124 Kanéle mit je 200 kHz
Aufwartsrichtung
‘ ‘ Héhere GSM-Rahmenstrukturen

Zeitbereich .

GSM-TDMA-Rahmen

t]2]3]a]s]6]7 8]
b > 4,615 ms

GSM-Zeitschlitz

sSchutz-
zeit

Schutz-
zeit

Tail Nutzdaten |S Training S| Nutzdaten Tail

3 57 1 26 1 57 3
« > 546,5 pus

« > 577 us

Abbildung 3.5: Aufbau der GSM Rahmenstruktur [http://www.wikipedia.de/]

Eine GSM Verbindung kann auBerhalb von Gebauden im Europa fast flachendeckend aufge-
baut werden, hier kbnnen im Idealfall Entfernungen von bis zu 35 km zwischen Basisstation
und Mobiltelefon Uberbrickt werden. Stérungen kdnnen jedoch durch groBe Gebaude oder
landschaftliche Gegebenheiten wie z.B. Berge auftreten. Innerhalb von Geb&uden ist eine
Kommunikation teilweise méglich. Befindet man sich jedoch innerhalb eines gréBeren Ge-
baudes mit vielen bzw. starken Innenmauern, ist oft kein Verbindungsaufbau mehr méglich.
Ob eine Kommunikation zustande kommt hangt dabei von vielen Faktoren ab, wie beispiels-
weise die Entfernung zur nachsten Basisstation, die Gebaudemauerstarke oder auch das
Material aus dem das Gebaude errichtet wurde. Ein Nachteil des Mobilfunks innerhalb von
Gebauden ist es, dass eine Kommunikation zwischen zwei Geraten immer Uber eine Basis-
station erfolgen muss und damit beide Teilnehmer (ber eine Verbindung aus dem Gebaude
heraus verfigen missen.

Eine Lokalisation in einem GSM-Netz ist, sobald das Telefon eingeschaltet ist und sich im
Netz eingebucht hat, grundsatzlich méglich und wird beispielsweise von den Strafverfol-
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gungsbehoérden aktiv genutzt. Auch einige Dienstleister bieten die GSM-Ortung an. Details
zur Positionsbestimmung sollen jedoch in einem gesonderten Abschnitt erértert werden (vgl.
3.3).

3.2.4 Bewertung und Analyse

Uber die drei hier vorgestellten Kommunikationsverfahren hinaus existieren noch viele weite-
re Verfahren. So wurde beispielsweise Bluetooth nicht erwdhnt, dass jedoch viele Parallelen
zu |IEEE 802.15.4/ZigBee besitzt. Es kdnnen in Rahmen dieser Arbeit aber nicht alle in Frage
kommenden Protokolle untersucht werden, so dass die Wahl auf die genannte drei Verfah-
ren, die, wie in Abschnitt 3.2 erlautert, jeweils eine unterschiedliche Klasse reprasentieren.

Um zu einer abschlieBenden Bewertung zu kommen sollen anhand einiger Kriterien die Vor-
und Nachteile der jeweiligen Kommunikationsverfahren verglichen werden.

Reichweite:

Die gréBte Reichweite bieten die Mobilfunkverfahren GSM und UMTS. Aber auch mit Zig-
Bee und WLAN lassen sich Reichweiten erzielen, die auch im Gebaude bei mindestens
30 Metern liegen. Da in einem Sensornetz, wie es in dieser Arbeit realisiert werden soll,
die Abstande der Sensoren gering sind, ist also prinzipiell jedes Verfahren geeignet. Beim
Mobilfunk besteht jedoch die Einschrankung, dass dort eine Kommunikation immer Gber die
Basisstation (also den Sendemast) erfolgen muss und nicht direkt zwischen den Teilnehmern
erfolgen kann. Somit kébnnen Knoten die sich tief im innern eines Geb&udes befinden nicht
erreichbar sein. Damit ist dieses Kommunikationsverfahren nur geeignet fir Geb&aude in de-
nen Uberall eine Netzversorgung besteht. Dieses ist innerhalb des beschriebenen Szenarios
ein Ausschlusskriterium. Daher sollen GSM und UMTS im folgen nicht weiter berlicksichtigt
werden.

Datenrate:

Die héchste Datenrate lasst sich mit WLAN erzielen. ZigBee kann eine maximale Daten-
rate von 250 kbit/s erreichen. Da in einem Sensornetz nur wenig Daten anfallen und die
Sensoren die meiste Zeit in Schlafmodus verbringen, ist dieses Kriterium flr ein Sensornetz
nicht entscheidend, da auch die geringere Datenrate von ZigBee fiir den Anwendungsfall
noch ausreichend ist.



3 Grundlagen und Analyse 30

Energieverbrauch:

Der Energieverbrauch ist bei batteriebetriebenen Sensorknoten sehr wichtig, da sie nur
Uber sehr geringe Reserven verfligen und méglichst lange aktiv sein sollen. Hier besitzt IEEE
802.15.4/ZigBee die gréfiten Vorteile, da es besonders auf die Energieeffizienz hin optimiert
und entwickelt wurde. Die maximale Sendeleistung betrdgt 10 mw. WLAN kann mit einer
maximalen Leistung von 100 mW senden. Damit I&sst sich feststellen, dass ZigBee/IEEE
802.15.4 in Bezug auf den Energieverbrauch das beste Protokoll darstellt und sich in diesem
Punkt am besten fir Sensornetzwerke eignet.

Latenzzeiten:

Die Latenzzeiten sind besonders bei ZigBee/IEEE 802.15.4 sehr gering. Dies ist insofern
nicht verwunderlich, da dies ein Designaspekt des Protokolls darstellt. Bei der Entwicklung
des WLAN-Standards wurden andere Prioritaten gesetzt, so dass auch nach diesem Kriteri-
um eine Lésung nach IEEE 802.15.4 die bessere Wahl ist.

Insgesamt Iasst sich abschlieBend feststellen, dass IEEE 802.15.4/ZigBee von den hier vor-
gestellten Kommunikationsverfahren am besten fir den Einsatz in einem Sensornetz geeig-
net ist. Es erflllt alle der diskutierten Kriterien zufriedenstellend. Dies ist jedoch insofern
nicht verwunderlich, da es schlieBlich fiir den Einsatz in Geraten mit geringen Ressourcen
und reduziertem Funktionsumfang konzipiert wurde und in diesem Bereich seine Starken
ausspielt. Da Sensorknoten im Allgemeinen nur Uber wenig Ressourcen verflgen, bietet
sich somit IEEE 802.15.4/ZigBee als Kommunikationsprotokoll innerhalb dieser Arbeit an.

Im folgenden sollen die Bewertungskriterien zusammenfassend in eine Tabelle dargestellt
werden.

Tabelle 3.2: Bewertung der Beurteilungskriterien

IEEE 802.15.4 /
ZigBee Wilan | GSM
Reichweite + + ++
Datenrate + ++ o]
Energieverbrauch + o 0
Latenzzeiten + 0 -
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3.3 Lokalisation

Fir die im Kapitel Ziele und Vorhaben genannten Ziele ist es notwendig die Position von
mobilen Sensorknoten innerhalb eines Sensornetzes bestimmen zu kénnen. Fir die Loka-
lisation von Objekten innerhalb eines funkgestitzten Kommunikationsnetzes existieren un-
terschiedliche Verfahren und Techniken. GPS das oft zur Positionsbestimmung dient, kann
hier leider nicht genutzt werden, da nur auf3erhalb von Gebauden ein reibungsloser Emp-
fang gewabhrleistet ist. Eine Lokalisation lasst sich mit unterschiedlichen Pramissen und Kfri-
terien durchfihren, die im folgenden diskutiert werden sollen (vgl. Hightower und Borriello
(2001)):

Lage im Koordinatensystem:

Die Position eines Objektes kann zum einem als absolute Koordinate in einem lokalen
bzw. globalen Koordinatensystem angeben werden, zum anderen aber auch als eine relative
Position in Bezug auf einen fixen Punkt.

Genauigkeit der Position:

Unterschiedliche Verfahren zur Lokalisation erzielen unterschiedliche Genauigkeiten. Die-
se kann von wenigen Zentimetern bis zu mehreren Metern reichen. Eine h6here Genauigkeit
bedeutet in der Regel auch einen héheren Aufwand. Auch ist es fur einige Anwendungen
nicht nétig tber sehr genaue Positionsdaten zu verfligen, sondern es ist ausreichend nur die
ungefahre Position zu kennen.

Ort der Positionsberechnung:

Die Lokalisation eines Objektes kann an zwei unterschiedlichen Stellen erfolgen. Die Be-
rechnung kann einerseits lokal im Gerat selber durchgefiihrt werden. Damit ist die eigene
Position nur dort bekannt und kann beispielsweise fir die Anzeige auf einer Umgebungskarte
genutzt werden, wie dies z.B. bei einem Navigationsgerat der Fall ist. Auch aus Sicherheits-
oder Persdénlichkeitsschutzgriinden kann es sinnvoll sein so vorzugehen, da keine Daten-
dbermittlung an andere Gerate notwendig ist und die Positionsdaten nur dem Gerét selber
bekannt sind. Alternativ kann die Positionsermittlung aller lokalisierbaren Objekte zentral er-
folgen. Dies hat den Vorteil, dass dort die Lage aller Objekte bekannt ist und weiterverarbeitet
werden kann. Wenn die Geréate nur Gber begrenzte Ressourcen verfligen, wie dies bei einem
Sensorknoten der Fall ist, kann es ebenfalls sinnvoll sein die Berechnung an zentraler Stelle
durchzufahren.
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Kosten:

Es entstehen bei der Lokalisation unterschiedliche Arten von Kosten. Zum einen verur-
sacht die Hardware, die flr die Lokalisation benétigt wird, Kosten. So wird oft zusétzliche
Hardware nétig, die die Positionsermittlung durchflihrt. Teilweise kann aber auch auf vorhan-
dene Komponenten zuriickgegriffen werden. (z.B. Nutzung des CC2420-Funkmoduls und
Messung des RSSI-Wertes (siehe Abschnitt 3.3.1.1)). Andererseits bedeutet auch der né-
tige Rechenaufwand, der flr die Lokalisation betrieben werden muss, einen Kostenfaktor,
insbesondere wenn die Gerate (also in diesem Fall die Sensorknoten) nur Uber begrenzte
Ressourcen verfligen.

Eine Lokalisation innerhalb eines Gebaudes mit den in Abschnitt 3.2 beschriebenen Kommu-
nikationsverfahren (z.B. IEEE 802.15.4), kann in folgende zwei Schritte unterteilt werden:

1. Distanz- oder Winkelbestimmung

2. Positionsberechnung durch Triangulation

Um eine Lokalisation durchfiihren zu kénnen ist es zunachst nétig, eine Distanz oder einen
Empfangswinkel zwischen zwei Funkeinheiten zu bestimmen. Ohne eine Distanz bzw. einen
Winkel ist eine Berechnung nicht mdglich. Weiterhin missen Referenzpunkte zur Verfligung
stehen, deren Position bekannt ist, um davon ausgehend die Positionsermittlung einer Ein-
heit mit unbekanntem Standort durchzufiihren. Diese Referenzpunkte bilden in dieser Arbeit
die fest installierten Sensorknoten und sie kénnen daher genutzt werden, um die Position
der mobilen Knoten zu bestimmen.

Im nachsten Abschnitt sollen zunachst verschiedene Verfahren zur Distanz- bzw. Winkel-
bestimmung beschrieben werden. Bis auf die Bestimmung des RSSI-Wertes (siehe Ab-
schnitt 3.3.1.1) sind die anderen hier vorgestellten Verfahren vor allem aus dem Mobilfunk-
bereich bekannt. Sie lassen sich jedoch durchaus auch in einem Sensornetz einsetzen.

Welches der genannten Verfahren zur Lokalisation genutzt werden kann, ist auch abhangig
von der Wahl der Sensorknoten, die im nachsten Abschnitt betrachtet werden sollen. Nicht
alle Verfahren sind mit jedem Knoten durchflhrbar bzw. es besteht nicht die Mdglichkeit ein
entsprechendes Modul mit jeder Plattform zu nutzen.

3.3.1 Distanzbestimmung

Um die Distanz zwischen zwei Funkeinheiten zu bestimmen, sollen hier die Methoden der
Signalstarkemessung sowie der Laufzeitmessung erlautert werden und jeweils ein Verfahren
aus den Bereichen vorgestellt werden.
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(b) Time of Arrival (ToA)

(c) Cell of Origin (CoO) with Cell Sector (d) Angle of Arrival (AoA)

Abbildung 3.6: Verfahren zur Positionsbestimmung
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3.3.1.1 Received Signal Strength Indicator (RSSI)

Der RSSI-Wert beschreibt die Empfangsstarke einer gesendeten Nachricht. Aus einer Uber-
tragenen Nachricht zwischen zwei Stationen kann der Empfénger den RSSI-Wert bestim-
men. Da die Signalstérke quadratisch zur Entfernung abnimmt, kann damit auf die Entfer-
nung geschlossen werden. Es kann jedoch bei gleichen Abstédnden zu unterschiedlichen
RSSI-Werten kommen und damit zu Differenzen zwischen den berechneten und den tat-
sachlichen Entfernungswerten. Ursachlich dafiir sind zum einen Hindernisse in der Funklinie,
wie z. B. Wande aber auch sich bewegende Personen. Zum anderen hat auch die raumliche
Lage des Funkmoduls bzw. der Antenne Einfluss auf den RSSI-Wert, da die Antenne nicht
in alle Richtungen gleichmaBig ausstrahilt.

Der RSSI-Wert lasst sich beispielsweise mit dem CC2420-Funkmodul, dass von vielen Sen-
sorknoten genutzt wird (s.a. den folgenden Abschnitt 3.4), einfach und mit geringen Kosten
ermitteln. Damit ist dieses Verfahren besonders energieeffizient und gut fir Sensorknoten
geeignet. AuBBerdem wird keine zusatzliche Hardware bendtigt.

3.3.1.2 Time of Arrival (ToA)

Beim Time of Arrival-Verfahren wird die Laufzeit einer Nachricht zwischen Sender und Emp-
fanger gemessen und daraus unter Zuhilfenahme der Signalausbreitungsgeschwindigkeit ei-
ne Entfernung berechnet. Um die Laufzeit einer Nachricht ermitteln zu kénnen, ist es jedoch
erforderlich, dass alle Geréate Uber exakt synchronisierte Uhren verfigen. In einem Sensor-
netz mit sehr vielen Knoten, ist die Uhrensynchronisation jedoch sehr aufwendig, insbeson-
dere da wegen des geringen Abstands der Sensoren nur sehr kurze Laufzeiten zu erwarten
sind und die Synchronisation damit sehr genau sein muss. Ein Vorteil dieses Verfahrens ist
jedoch, dass die Nachrichtenlaufzeit nicht durch Hindernisse beeinflusst wird, wie es z.B.
beim RSSI-Wert der Fall ist. AuBerdem lasst sich aus der Laufzeit sehr genau eine Entfer-
nung ermitteln. Das Time of Arrival-Verfahren kann nicht nur im Bereich der Funkibertragung
eingesetzt werden, sondern eignet sich beispielsweise auch fur Ultraschallverfahren.

Eine Weiterentwicklung dieses Verfahrens ist das Time Difference of Arrival (TDoA)-
Verfahren, dass nach dem selben Prinzip der Laufzeitmessung arbeitet, jedoch genauere
Ergebnisse erzielt.

3.3.2 Winkelbestimmung

Zur Lokalisation kann ebenso eine Winkelbestimmung zwischen verschiedenen Geraten ge-
nutzt werden. Das im folgenden vorgestellte Cell of Origin-Verfahren passt nur z. T. in die-
se Kategorie, da es maximal einen Winkelabschnitt als Ergebnis zurlck gibt, soll jedoch
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trotzdem genannt werden, da es mit wenig Aufwand eingesetzt werden kann und damit bei
geringen Anforderungen an die Genauigkeit bereits ausreichend ist.

3.3.2.1 Cell of Origin (CoO)

Das Cell of Origin-Verfahren ist vor allem aus dem Mobilfunkbereich bekannt. Es ist das
einfachste Verfahren, um eine Aussage Uber die Position eines Teilnehmers innerhalb des
Netzes zu treffen. Als Positionsangabe wird die Mobilfunkzelle, in die sich das Telefon einge-
bucht hat, angeben. Damit ist die Positionsangabe sehr ungenau und hangt von der Gré3e
der Zelle ab. AuBerdem kann bei mehreren sich Uberlappenden Zellen nicht davon ausge-
gangen werden, dass sich das mobile Gerat immer in der am nachsten gelegenen Station
einbucht. Ein Vorteil des Cell of Origin-Verfahrens ist, dass es einfach und mit wenig Aufwand
zu implementieren ist.

Verbessern l&sst sich dieses Verfahren durch eine Sektorerkennung (Cell of Origin with Cell
Sector). Dazu wird die Zelle beispielsweise in drei Sektoren von je 120 Grad eingeteilt und mit
mehreren Antennen an der Basisstation wird eine Zuordnung zu den Sektoren mdéglich.

Das Cell of Origin-Verfahren ist ressourcenschonend und ausreichend, wenn nur ein unge-
fahrer Aufenthaltsort bestimmt werden soll. Es wird z.Z. im GSM-Mobilfunk genutzt, um die
Position eines Mobilfunknutzers flirr die Sicherheitsbehdrden zu orten.

3.3.2.2 Angle of Arrival (AoA)

Beim Angle of Arrival-Verfahren wird durch spezielle Antennen der Empfangswinkel bei einer
Dateniibertragung zwischen Mobileinheit und Basisstation gemessen. Durch eine Bestim-
mung des Empfangswinkels an zwei Basisstationen lasst sich mit Hilfe des Triangulations-
verfahrens (siehe. Abschnitt 3.3.3.2) die Position der Mobileinheit berechnen.

3.3.3 Triangulation

Der Begriff Triangulation fasst zwei Verfahren, die Lateration und die Angulation, zusammen.
Beide nutzen geometrische Eigenschaften, um daraus eine Position zu berechnen. Bei der
Lateration wird eine Berechnung der Schnittpunkte von Kreisen durchgefihrt, wahrend die
Angulation die geometrischen Eigenschaften eines Dreiecks gebraucht.
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known distance

(a) Lateration (b) Angulation

Abbildung 3.7: Darstellung der Triangulationsverfahren

3.3.3.1 Lateration

Bei der Triangulation sind mindestens drei Referenzknoten, deren Position bekannt sein
muss, und der Abstand des gesuchten Knotens zu diesen nétig, um eine eindeutige Po-
sition bestimmen zu kdnnen. Die Distanzen entsprechen den Radien der drei Kreise in Ab-
bildung 3.7 (a). Die Schnittpunkte aller Kreise bilden einen eindeutigen Punkt der damit der
gesuchten Position entspricht.

Fir die Distanzbestimmung eignen sich u.a. die in 3.3.1 beschriebenen Verfahren.

3.3.3.2 Angulation

Fir eine Positionsbestimmung mit der Angulationsmethode reichen zwei Referenzknoten
mit bekannter Position. Zur Berechnung wird der jeweilige Winkel zum gesuchten Punkt (vgl.
Abbildung 3.7 (b)) bendtigt. Mit Hilfe der trigonometrischen Funktionen eines Dreiecks kann
damit die Position des gesuchten Knotens berechnet werden.

Die Winkelbestimmung kann z.B. mit dem Angle of Arrival-Verfahren erfolgen.

Nachdem in den vorherigen Abschnitten unterschiedliche Kommunikationsverfahren prasen-
tiert und die Grundlagen der Lokalisation erlautert wurden, kénnen darauf aufbauend ver-
schiedene Sensorplattformen betrachtet werden. Diese sollen im folgenden Abschnitt vorge-
stellt werden.
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3.4 Sensorplatiformen

Es existieren unterschiedliche Sensorplattformen, die zum Aufbau eines Sensornetzes ge-
eignet erscheinen. Es sollen in diesem Kapitel einige der in Frage kommenden Sensorknoten
vorgestellt werden und daran anschlieBend eine Entscheidung flir eine der Plattformen ge-
troffen werden.

In diesem Abschnitt sollen die Scatterweb-Plattform, die BTnode, die Sun SPOT-Plattform
und die Berkeley Motes beschrieben werden. Eine weitere interessante Plattform, die In-
tel iMote2, die allerdings erst seit Februar 2007 verflgbar ist, kann hier leider nicht mehr
berlcksichtigt werden, da die Entscheidung schon im Herbst 2006 getroffen werden muss-
te, um rechtzeitig mit den ersten Versuchen fiir diese Arbeit beginnen zu kénnen. Andere
Sensorplattformen wie die uAMPS des MIT bleiben leider aus Zeitgriinden unerwahnt.

3.4.1 Scatterweb

Die ScatterWeb-Plattform ist eine Entwicklung der FU Berlin ([ScatterWeb (2007)]). Es wur-
den verschiedene Knotentypen realisiert, wie Sensor- oder Gateway-Knoten fir die Anbin-
dung des Sensornetzes an ein PC oder ein LAN. Als Sensorknoten entstand u.a. die Scat-
terweb ESB, wobei ESB flr ,Embedded Sensor Board“ steht.

Die Scatterweb ESB nutzt als Microcontroller den MSP430 der Firma Texas Instruments.
Auf dem Sensorknoten ist das Funkmodul RFM TR1001 verbaut, dass eine Reichweite von
300 m auBBerhalb und 100 m im Gebaude haben soll. Damit ist eine Kommunikation zu ande-
ren Sensorknoten im 868MHz-Bereich mit bis zu 115.2kbps méglich. Bereits in die Plattform
integriert sind u.a. ein Temperatur-, Helligkeits-, Infrarot-, Bewegungs- und Erschitterungs-
sensor, ebenso wie ein Mikrofon. Es sind noch weitere externe Module verflgbar, wie z.B.
ein GSM-Modul oder ein Solarzellenmodul, um den Sensorknoten ohne Batterien zu betrei-
ben. AuBBerdem besteht die Méglichkeit externe I/O-Module anzuschlie3en.

Die Scatterweb ESB wird mit 3 AAA Batterien betrieben und es ist laut [ScatterWeb (2007)]
in einer Demo-Anwendung bei einem duty-cycle von 1%, in dem die Datenverarbeitung und
Kommunikation stattfindet, eine Lebenszeit von 5 Jahren mdéglich. Die Scatterweb ESB hat
einen sehr niedrigen Stromverbrauch von nur 8i4A im Schlafzustand. Zur Programmierung
besitzt sie eine serielle Schnittstelle. Es besteht auBerdem die Mdglichkeit das TinyOS-
Betriebssystem, auf das in Kapitel 4 naher eingegangen werden soll, auf der Scatterweb
ESB einzusetzen.
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3.4.2 BTnode

Die BTnode, an der ETH Zirich entwickelt, ist eine drahtlose Kommunikations- und Berech-
nungsplattform, die Uber keine integrierten Sensoren verfigt ((BTnode (2007)] und [Beutel
u.a. (2007)]). Eine weitere Besonderheit dieser Plattform ist es, dass sie mit zwei unter-
schiedlichen Systemen zur Kommunikation ausgestattet ist.

Die BTnode rev3 ist mit einem 8 MHz-Microcontroller Atmel ATmega 128L ausgestattet. Sie
verflgt Gber 64+180 kByte RAM und 128 kByte Flashspeicher. Die BTnode ist mit Bluetooth-
Funk der Klasse 2 und einem Chipcon CC1000 Funkmodul ausgestattet. Durch diese beiden
Funkmodule soll eine Kommunikation sowohl zu den &alteren BTnodes, die ein Bluetooth-
Modul besitzen, als auch zu einigen Berkeley-Motes, auf die in Abschnitt 3.4.4 naher einge-
gangen wird, sichergestellt werden. Es ist mdglich beide Systeme gleichzeitig zu betreiben,
wodurch es jedoch zu einem erhéhten Energieverbrauch kommt. Da allerdings fur die Funk-
kommunikation die meiste Energie bendtigt wird, ist der gleichzeitige Betrieb beider Funk-
module nur in Ausnahmeféllen sinnvoll. Die BTnode hat, verglichen mit der Scatterweb ESB
oder der TelosB-Mote, einen relativ hohen Stromverbrauch von 50 A im Schlafzustand. Sie
besitzt, wie bereits erwahnt, keine eigenen Sensoren. Es besteht jedoch die Méglichkeit,
Uber verschiedene Schnittstellen externe Sensoren anzuschlie3en.

Auf den BTnodes lasst sich sowohl das TinyOS Betriebssystem (siehe Kapitel 4) ein-
setzen als auch eine angepasste Variante des Nut/OS?®, einem Open Source Realtime-
Betriebssystem.

3.4.3 SunSpot

Von der Firma Sun Microsystems stammt die Sun SPOT Sensorplattform ([Sun (2007)]).
Einem Sensorboard auf dem, im Gegensatz zu vielen anderen Plattformen, eine Java Virtual
Machine (VM) eingesetzt werden kann. Dabei handelt es sich um die Squawk VM, eine Java
2 Micro Edition (J2ME) VM. Applikationen fir diese Sensorplattform kdnnen damit in Java
entwickelt werden, mit der Mdglichkeit die Sensoren, die 1/0-Pins oder das Funkmodul mit
Hilfe von Java Bibliotheken anzusprechen.

Die Sun SPOT Plattform ist modular aufgebaut. Das so genannte Main-Board realisiert die
Grundfunktionalitat der Plattform. Es enthalt eine mit 180 MHz getaktete 32-Bit ARM920T
CPU, die mit 512 kByte RAM und 4 MB Flashspeicher ausgertstet ist. Als Kommunikations-
einheit wird ein Chipcon CC2420-Modul verwendet, mit dem eine Kommunikation nach IEEE
802.15.4 mit 2,4 GHz im ISM-Band mdglich ist. Weiterhin wurde ein Sensor-Board entwickelt,
dass mit einem Beschleunigungs-, Temperatur- und einem Helligkeitssensor ausgestattet ist

3egnite Software GmbH: Nut/OS — http://www.ethernut.de/en/software/index.html
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und zusammen mit dem Main-Board in einem Gehause ausgeliefert wird. Zusatzlich ist es
méglich an die Sun SPOT externe 1/0-Module anzuschlieB3en.

Die Sun SPOT Plattform wird mit einem 750 mAh Lithium-lonen-Akku betrieben. Uber die
Lebensdauer sind leider keine Informationen verfligbar, obwohl dies von gro3en Interesse
ware, da bei der wesentlich leistungsstarkeren Hardwareaustattung des Main-Boards gegen-
Uber den anderen in diesem Kapitel vorgestellten Plattformen, ein hdher Energieverbrauch
Zu erwarten ist.

3.4.4 Berkeley Motes

Bei den so genannten Berkeley Motes handelt es sich um mehrere Sensorplattformen, die
an der University of California in Berkeley entstanden sind ([Hill u. a. (2000)], [Polastre u. a.
(2004b)]) und von der Firma Crossbow Technology Inc.* vertrieben werden. Die Entwicklung
der Motes an der UC Berkeley basiert auf dem Smart Dust-Projekt (siehe Abschnitt 5.1). Dort
ging es in erster Linie darum, neue Techniken zum Bau von Sensorknoten zu erforschen und
damit Knoten von einer Gré3e im Bereich weniger Kubikmillimeter zu entwickeln. Dieses
Designziel wurde bei den Motes nicht verfolgt, sondern hier sollten mit Standardkomponen-
ten (COTS = commercial off-the-shelf) und den damit verbundenen Vorteilen Sensorknoten
erschaffen werden.

Auf den Motes sind ein Mikrocontroller, eine Funkkommunikationseinheit, ein Flash-Speicher
und ein Interface, an das z.B. Sensoren angeschlossen werden kénnen, als Hauptbestand-
teile enthalten. In der Zeit von 1998 bis 2004 sind verschiedene Sensorplattformen entstan-
den (siehe Abbildung 3.8), die kontinuierlich optimiert wurden. Es wurde beispielsweise die
Leistungsfahigkeit des Microcontrollers zwischen den verschiedenen Generationen verbes-
sert. Dabei ging die Entwicklung vom Atmel AT90LS8535 Uber den Atmel ATmega163 und
den ATmegai128 bis zum Texas Intruments MSP430 bei der Telos-Mote.

Bei der Telos-Mote in der Revison B (als TelosB bezeichnet), handelt es sich um die z.Z.
neueste und am weitesten entwickelte Mote der UC Berkeley. Sie besitzt einen MSP430 Mi-
crocontroller, 10 kByte RAM, 1MByte Flashspeicher und ist mit dem Chipcon CC2420-Modul,
zur drahtlosen Kommunikation mit bis zu 250 kbit/s nach dem IEEE 802.15.4 Standard, aus-
geristet (s.a. Abbildung 3.9). Es wird eine in die Platine integrierte Antenne zur Kommu-
nikation genutzt, mit der laut Datenblatt® eine Reichweite von bis zu 100 m auBerhalb und
30 m innerhalb eines Gebaudes mdglich ist. Zur Verbesserung der Reichweite kann eine

*http://www.xbow.com/
Shttp://www.xbow.com/Products/Product_pdf_files/Wireless_pdf/TelosB_
Datasheet.pdf
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Mote Type
Year

Microcontroller

Type

Program memory (KB)

RAM (KB)

Active Power (mW)

Sleep Power (pW)

Wakeup Time (5)

Nonvolatile storage

Chip

Connection type

Size (KB)

Communication

Radio

Data rate (kbps)

Modulation type

Receive Power (mW)

Transmit Power at 0dBm (mW)
Power Consumption

Minimum Operation (V)

Total Active Power (mW)
Programming and Sensor Interface
Expansion
Communication
Integrated Sensors

Abbildung 3.8: Ubersicht der Berkeley Motes [Polastre u. a. (2004b)]

externe Antenne angeschlossen werden. Der eingesetzte MSP430 Microcontroller, ein 16-
Bit-Microcontroller mit von Neumann-Architektur, ist im Hinblick auf einen geringen Energie-
verbrauch optimiert. Es ist bereits ein Temperatur-, Feuchtigkeits- und ein Helligkeitssensor
in die Mote integriert, weitere Sensoren kénnen Uber eine externe Schnittstelle angeschlos-
sen werden. Angesprochen und programmiert werden kann die TelosB vom PC Uber einen
USB-Port. Dieser emuliert eine serielle Schnittstelle (UART).

Die TelosB-Mote zeichnet sich durch besonders geringen Energieverbrauch in der Schlaf-
phase und durch eine besonders kurze Aufwachzeit aus (sleep: 2.4 pA; wakeup-time: max.
6 us) (vgl. [Polastre u.a. (2004b)]). So soll laut [Polastre u.a. (2004b)] in einer Beispielan-
wendung mit einem duty-cycle von <1% eine Lebensdauer von 945 Tagen mdglich sein,
erzielt mit 2 handelslblichen AA Batterien.

Parallel zu den Motes wurde an der UC Berkeley das TinyOS Betriebssystem entwickelt,
dass auch auf der TelosB zum Einsatz kommt. Auf TinyOS wird im Kapitel 4 TinyOS néaher
eingegangen.
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Abbildung 3.9: TelosB-Mote der UC Berkeley

3.4.5 Bewertung und Analyse

Eine Entscheidung fir eine der genannten Sensorplattformen, soll anhand einiger mafBgeb-
licher Kriterien getroffen werden. Dazu werden die Sensorknoten anhand dieser Gesichts-
punkte bewertet, aber auch ihre spezifischen Vor- und Nachteile sollen mit in die Entschei-
dung einbezogen werden.

Die wesentlichen Entscheidungskriterien sind:

e Energieeffizienz
o GréBe

e Kommunikationsmodul

Zuverlassigkeit

Erweiterbarkeit der Plattform

Programmierumgebung

Energieeffizienz

Wenn man die vier hier vorgestellten Sensorknoten im Hinblick auf die Energieeffizienz be-
urteilt, dann sind besonders bei der Scatterweb ESB und der TelosB-Mote die lange Lebens-
dauer und die Leistungsfahigkeit interessant. Bei beiden ist die prognostizierte Lebensdauer
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sehr lang und damit sind diese Plattformen im Hinblick auf dieses fir die Auswahl wichtige
Kriterium am besten geeignet.

GroBe

Die GréBenunterschiede zwischen den unterschiedlichen Plattformen sind gering und da-
mit ist dieser Punkt fir eine Beurteilung nachrangig zu bewerten. Der meiste Raum wird in
der Regel durch die Batteriehalterung beansprucht.

Kommunikationsmodul

Zur Kommunikation benutzen zwei Plattformen, TelosB und Sun SPOT, das Chipcon
CC2420-Modul mit dem eine Kommunikation nach dem IEEE 802.15.4 Standard mdglich ist.
Damit kann prinzipiell eine Verbindung zu weiteren Geraten, die den gleichen Protokoll-Stack
implementieren, aufgebaut werden. Auf3erdem bieten diese Module die héchsten Datenraten
mit 250kbps.

Zuverlassigkeit

Die Zuverlassigkeit der Sensorknoten lasst sich ohne Praxistest schwer beurteilen. Beson-
ders von der BTnode und der TelosB-Mote kann man jedoch eine hohe Zuverlassigkeit und
Stabilitat erwarten, da es bereits mehrere Generationen bzw. Modelle dieser Sensorknoten
hergestellt wurden und daher weniger Fehler oder Probleme zu erwarten sind.

Erweiterbarkeit der Plattform

Da die Sensorknoten in dieser Arbeit dazu eingesetzt werden sollen, Temperaturwerte
zu erfassen, muss die Mdglichkeit bestehen, Uber entsprechende Schnittstellen einen Sen-
sor anschlieBen und auswerten zu kénnen. Einige der hier vorgestellten Plattformen be-
sitzen einen integrierten Temperatursensor, so dass fir die Vorhaben dieser Arbeit damit
keine externe Schnittstelle bendtigt wird. Diese wére jedoch fur zukinftige Erweiterungen
wilnschenswert. Bereits einen eingebauten Temperatursensor besitzen die TelosB-Mote, die
Scatterweb ESB und die Sun SPOT. Bei der Scatterweb ESB ist erwahnenswert, dass zu-
satzlich viele weitere Sensoren integriert sind und auBerdem interessante Erweiterungsmo-
dule zur Verfugung stehen.

Programmierumgebung

Die Software-Umgebung fir den Betrieb der Sensorknoten ist auch ein Entscheidungskri-
terium. Hier sollte am besten ein Open Source-Produkt zum Einsatz kommen, da dies die
meisten Eingriffs- und Erweiterungsmdglichkeiten gewéhrleistet. Dazu bietet sich TinyOS
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(s.a. Kapitel 4) an, dass auf vielen Sensorplattformen einsetzbar ist. So kann es, mit Aus-
nahme der Sun SPOT-Plattform, mit allen anderen hier vorgestellten Sensorknoten genutzt
werden.

Die Besonderheit der Sun SPOT, die Fahigkeit Java-Code auszufiihren, ist sehr interessant.
Jedoch ist daftir auch ein wesentlich leistungsstarkerer Microcontroller unerlasslich und es ist
mehr Aufwand nétig, um eine Java Virtual Maschine darauf auszufiihren, womit wiederum
ein héherer Energieverbrauch verbunden ist. Zur genaueren Beurteilung dieser Plattform
waren daher genauere Daten nétig.

Nachdem in diesem Abschnitt mehrere Plattformen gegeniibergestellt und die Vor- und
Nachteile der einzelnen Sensorknoten erlautert wurden, sind die am Besten geeigneten
Plattformen die TelosB-Mote und die Scatterweb ESB. Tabelle 3.3 zeigt zusammenfassend
die Kriterien und die jeweilige Tauglichkeit der Plattform. Bei mit einem Fragezeichen beur-
teilten Punkten, standen nicht genligend Informationen fir eine Bewertung zur Verfugung.

Tabelle 3.3: Bewertung der Beurteilungskriterien

Scatterweb ESB | BTnode | Sun SPOT | TelosB
Energieeffizienz + - ? ++
GréBe 0 0 o o}
Kommunikationsmodul + + ++ ++
Zuverlassigkeit ? + ? +
Erweiterbarkeit ++ + - +
Programmierumgebung ++ ++ ++ ++

Nach Abwé&gung aller Aspekte fiel die Wahl auf die Berkeley Motes und dabei auf die TelosB-
Mote. Sie erflillt die meisten der genannten Kriterien und soll daher dazu genutzt werden ein
Sensornetz aufzubauen.



4 TinyOS

TinyOS ist ein Real-Time-Betriebssystem (RTOS) fir Sensorknoten, dass an der Universi-
ty of California in Berkeley entwickelt wurde ([Hill u.a. (2000)]). Es entstand urspriinglich
parallel zu den Berkeley Motes (vgl. Abschnitt 3.4.4), ist aber inzwischen als Open Source-
Projekt', auf vielen weiteren Plattformen, zuséatzlich zu den in dieser Arbeit vorgestellten
(vgl. Abschnitt 3.4), einsetzbar. Seit Anfang November 2006 ist TinyOS in der Version 2.x
verfligbar, die in diesem Projekt auch eingesetzt werden soll. Gegeniiber dem 1.x-Zweig
wurde einige konzeptionelle Nachteile verbessert. Damit sind allerdings Anwendungen, die
for TinyOS 1.x entwickelt wurden, unter der neuen Version z.T. nicht mehr lauffédhig und
missen angepasst werden.

Die Nutzung von TinyOS hat viele Vorteile bei der Anwendungsentwicklung. Es kann auf vie-
le bereits fertige Komponenten und Schnittstellen zuriickgegriffen werden. So lasst sich z.B.
die Komponente fur das Senden einer Nachricht direkt aufrufen und der Benutzer braucht
sich um das konkrete Senden eines Paketes mit Hilfe der Hardwarekomponente nicht zu
kimmern. Damit wird beispielsweise die Nutzung eines bestimmten MAC-Protokolls kom-
plett vor dem Anwender verborgen. Tatsachlich wird als Grundeinstellung das B-MAC (auch
Berkeley-MAC genannt) Protokoll genutzt.

B-MAC wurde von Woo und Culler an der UC Berkeley im Jahre 2001 entwickelt (vgl. [Woo
und Culler (2001)] und [Polastre u.a. (2004a)]). Beim Design dieses Protokoll wurde davon
ausgegangen, dass kurzfristig ein hohes Verkehrsaufkommen entstehen kann und das die
Ubermittelten Pakete relativ kurz sind (ca. 30 Bytes). B-MAC nutzt das CSMA-Prinzip fiir den
Medienzugriff, allerdings wird vor dem Lauschen auf dem Medium eine zuféllige Zeitspanne
im Schlafmodus gewartet. Durch die Wartephase sollen Kollisionen vermieden werden, da
es haufig vorkommt, dass mehrere Knoten dasselbe Ereignis zur selben Zeit erkennen.

TinyOS wurde laut Hill entwickelt, da die vorhandenen Betriebssysteme fiir Embedded-
Garéte nicht ausreichend waren fiir die Anforderungen der Sensorknoten. Beim Design bis-
heriger Real-Time-Betriebssysteme wie QNX oder VxWorks stand im Vordergrund eine Aus-
fihrungsumgebung ahnlich zu traditionellen PC-Betriebssystemen bereitzustellen, so dass
bereits existierender Programmcode leicht weiterverwendet werden kann und mdéglichst viele

"http://sourceforge.net/projects/tinyos/
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Techniken und Programmierparadigmen erhalten bleiben. Beide Betriebssysteme implemen-
tieren daher auch den POSIX-Standard und sind vom Umfang und von der Gré3e mehr fur
Embedded-PCs geeignet als fir Sensorknoten. AuBBerdem werden bei diesen Real-Time-
Betriebssystemen die Energieanforderungen an Sensornetze nicht ausreichend berticksich-
tigt.

Bei der Entwicklung von TinyOS standen folgende Gesichtspunkte im Vordergrund ([Hill u. a.
(2000)] und [Levis u. a. (2004)]):

e Betriebssystem-Architektur, die mdglichst viele aktuelle und auch zukilnftige Sensor-
knoten mit unterschiedlicher Hardware unterstiitzen kann

e In TinyOS entwickelte Software soll auf unterschiedlichen Hardwareaustattungen und
Sensorknoten lauffahig sein, ohne den Programmcode anpassen zu miissen

e Die speziellen Aspekte eines Sensornetzwerks und der Sensorknoten beim Design
berlicksichtigen, wie beschrankte Ressourcen, einen hohen Grad an nebenlaufigen
Operationen und Robustheit der Anwendung

o Effektiver Umgang mit der Kommunikationseinheit, da fir senden, empfangen und lau-
schen auf dem Medium besonders viel Energie verbraucht wird

e Skalierbarkeit: Ein Sensornetz aus einer Vielzahl von Sensorknoten soll méglich sein

TinyOS Kernel (C)
TinyOS Libs (nesC)

nesC Application & Application

Application (nesC . .
pp ( ) Compiler TinyOS (C) Executable

Abbildung 4.1: TinyOS Build-Prozess

Um die genannten Anforderungen zu erfillen, wurde daher bei der Entwicklung von Tiny-
OS ein, gegentber anderen RTOS, anderer Ansatz gewahlt. TinyOS ist modular aufge-
baut und beim Design von TinyOS wurde eine Komponentenarchitektur gewahlt, bei der
sowohl die Anwendungen, als auch das Betriebssystem aus einzelnen Komponenten beste-
hen. Betriebssystem und Anwendung sind eng miteinander verzahnt. Beim Build-Prozess
eines Programms werden nur die bendtigten Abschnitte des Betriebssystems zusammen mit
der Anwendung integriert und kompiliert und kdnnen am Schluss in einem lauffahiges Pro-
gramm auf die Sensorknoten Ubertragen werden (vgl. Abbildung 4.1). Anwendungen werden
in nesC, eine an C angelehnte Sprache, die speziell fir Sensorknoten entwickelt wurde, pro-
grammiert (siehe [Gay u. a. (2003a)], [Gay u. a. (2003b)] und [Gay u. a. (2005)]).
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4.1 Komponentenmodell

Wie bereits dargelegt, besteht ein TinyOS-Programm aus verschiedenen Komponenten. Im
folgenden soll der innere Aufbau einer Komponente erlautert werden. Eine Komponente ent-
halt zwei Bereiche. Sie besitzt einen Interface- und einen Implementation-Abschnitt (vgl.
Abbildung 4.2).

Im Interface-Bereich wird der Komponententyp festgelegt. Die beiden mdglichen Typen sind:
Module oder Configuration. Eine Komponente kann Schnittstellen zu anderen Komponenten
besitzen. Daher kann in diesem Bereich noch festgelegt werden, welche Commands und
Events die Komponente benutzt (uses) bzw. zur Verfligung stellt (provides).

Im Implementation-Abschnitt der Komponente befindet sich, wenn es sich bei der Kompo-
nente um ein Modul handelt, der eigentliche Programmcode, der das Verhalten festlegt. Ist
die Komponente dagegen vom Typ Configuration findet dort das so genannte Wiring statt.
Beim Wireing werden die Schnittstellen verschiedener Komponenten verbunden. Dabei wer-
den immer Events einer Komponente Commands einer anderen zugeordnet.

Component

Type of component:

* module or configuration
Uses and provides:

+ commands and events

Interface

If Type is module:

» contains programcode
If Type is configuration:
+ contains wiring

Implementation

Abbildung 4.2: TinyOS Komponentenmodell

Durch das Wireing erfolgt, wie erwahnt, die Verknipfung mit anderen Komponenten. Die
Spezifikation einer Komponenten muss im Interface-Abschnitt verdffentlicht werden, damit
sie von anderen Komponenten genutzt werden kann. Eine Komponente kann dort verschie-
dene Commands zur Verflgung stellen, die vom Benutzter aufgerufen werden kénnen und
kann dartberhinaus vom Aufrufer verlangen bestimmte Event-Handler zu implementieren,
damit diese von der Komponente angesprochen werden kénnen (weiteres dazu im Ab-
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schnitt 4.3). Komponenten missen in ihrem Implementation-Abschnitt die Commands, die
von ihnen zur Verfigung gestellt werden, implementieren.

4.2 Nebenlaufigkeit

Da Sensorknoten oft mehrere Dinge gleichzeitig tun missen, wie z.B. verschiedene Senso-
ren auswerten, Berechnungen durchfiihren oder Nachrichten weiterleiten, ist ein nebenlaufi-
ges Ausfihrungsmodell am besten dafir geeignet. Um méglichst wenig Energie zu verbrau-
chen und oft in den Schlafzustand Ubergehen zu kénnen, wurde bei TinyOS ein ereignis-
gesteuertes Ausfiihrungsmodell gewéhlt. Nebenlaufige Operationen kénnen in TinyOS mit
Tasks und Events modelliert werden.

Tasks sind flr nicht zeitkritische Berechnungen gedacht. Sie werden in eine FIFO-Queue ein-
gereiht und nacheinander abgearbeitet. Tasks kénnen sich nicht gegenseitig unterbrechen,
so dass eine spater aufgerufene Task auf das Ende der vorherigen warten muss. Wenn die
Task-Queue leer ist und damit alle Tasks beendet sind, geht TinyOS in einen Schlafzustand
tber, um Energie zu sparen. Der Schlafzustand kann durch einen Hardware-Interrupt, der
ein Event ausldst, wieder verlassen werden. Komponenten kénnen Tasks mit dem Schls-
selwort post starten. Die Task wird dadurch in die Queue eingestellt und danach kann die
Programmausfihrung fortgesetzt werden, spéater wird die Task dann vom Scheduler gestar-
tet.

Events werden ausgeldst durch einen Hardware-Interrupt, z.B. von einem Timer oder
Kommunikationsmodul. AuBerdem wird das Ende einer Split-Phase Operation (siehe Ab-
schnitt 4.3) durch ein Event signalisiert (mit Hilfe des signal-Schllsselworts). Events kénnen
selbst nicht unterbrochen werden, jedoch laufende Tasks unterbrechen. Sie sollten nur kurze
Berechnungen enthalten und dann ggf. Tasks aufrufen. Da nur durch Events ein aufwachen
aus dem Schlafzustand mdglich ist, spielen sie eine gro3e Rolle beim Anwendungsdesign.

4.3 Split-Phase Operation

Mit Hilfe der so genannten Split-Phase Operations werden in TinyOS alle langlaufenden
Operationen modelliert. Dadurch wird der Start und das Ende einer Operation in zwei ge-
trennte Abschnitte aufgeteilt. Wird eine Split-Phase Operation gestartet, kehrt danach die
Ablaufsteuerung sofort wieder an den Aufrufer zuriick und das Programm kann dort fort-
gesetzt werden. Ist die Split-Phase Operation beendet, signalisiert sie dies durch auslésen
eines Events beim Aufrufer.
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Task()
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Abbildung 4.3: TinyOS: Ablaufmodell einer split-phase operation

Ein Beispiel fir eine Split-Phase Operation ist das Senden einer Nachricht in TinyOS. In einer
Komponente wird die send()-Funktion der Kommunikationskomponente aufgerufen. Wenn
das Senden beendet ist, signalisiert die Kommunikationskomponente dies durch auslésen
des sendDone()-Events. Dadurch, dass die aufrufenden Komponenten das Kommunikati-
onsmodul benutzt, muss sie das sendDone()-Event implementieren. Abbildung 4.3 zeigt ein
Ablaufmodell einer Split-Phase Operation.



5 Current Work

In diesem Kapitel sollen einige maf3gebliche Forschungsprojekte im Themenbereich Sensor-
netze und Rescue vorgestellt und diese in Bezug zu dieser Arbeit bewertet werden.

5.1 Smart Dust

Das Smart Dust-Projekt wurde an der University of California in Berkeley mit Unterstitzung
der DARPA (Defense Advanced Research Projects Agency)' bereits im Jahr 1998 gestartet
[Warneke u.a. (2001)]. Obwohl der Projektabschluss schon eine Weile zurlick liegt, soll es
hier auch aus dem Grund erw&hnt werden, da es als Ausgangspunkt fir viele Technologien,
die im Bereich Sensornetzwerke entwickelt wurden, bezeichnet werden kann. Der Begriff
Smart Dust wurde durch dieses Projekt gepragt und steht seitdem fiir die dort erforschten
Themengebiete. AuBerdem wurden viele Technologien untersucht oder entwickelt, die von
grundlegender Wichtigkeit sind.

Der Untertitel des Smart-Dust Projekts — Autonomous sensing and communication in a cubic
millimeter — weif3t bereits auf die Ziele hin. So sollte zum einen eine Sensor- und Kommuni-
kationsplattform entwickelt und zum anderen ein Sensornetz daraus aufgebaut werden. An
die Sensorknoten wurden dabei einige grundlegende Anforderungen gestellt. So sollten sie
eine GroéBe von nur 1 mm?3 haben, aber in der Produktion nur geringe Kosten verursachen,
so dass es mdglich sein sollte, so die Projektverantwortlichen, tausende davon ausbringen
zu kdnnen. Des weiteren sollten viele unterschiedliche Sensortypen realisiert werden, die
mindestens eine Recheneinheit, eine bidirektionale Kommunikationseinheit und eine Strom-
quelle besitzen. Um diese Ziele zu erreichen, waren weitreichende Fortschritte in den Be-
reichen Integration der verschiedenen Bauteile, Miniaturisierung und Energie-Management
nétig (vgl. [Warneke u. a. (2002)]). In Abbildung 5.1 ist der konzeptionelle Aufbau eines Smart
Dust-Sensorknotens dargestellt.

Eine Besonderheit dieses Projekts stellt die Art des Nachrichtenaustausches dar. Es soll
zum Nachrichtenaustausch anstatt der sonst Ublicherweise benutzten FunkUbertragung ei-
ne optische Kommunikationseinheit eingesetzt werden. Als Tragermedium dient ein Laser-

"DARPA MEMS Programm - http://www.darpa.mil/mto/mems/index.html
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Abbildung 5.1: Smart Dust - konzeptioneller Aufbau einer Mote [Warneke u. a. (2002)]

strahl. Dies wird damit begriindet, da durch die optische Kommunikation wesentlich weniger
Energie verbraucht wird, héhere Datenraten erzielt werden kénnen und kleinere Strukturen
maoglich sind. Ein erheblicher Nachteil der optische Kommunikation ist es jedoch, dass eine
direkte Sichtverbindung und eine genau Ausrichtung des Laserstrahls zum Nachrichtenaus-
tausch nétig ist. Zur Kommunikation wurden sowohl passive wie auch aktive Komponenten
entwickelt. Motes, die das passive System zur Kommunikation nutzen, besitzen keine eigene
Lichtquelle. Durch drei z. T. bewegliche Spiegel wird ein Laserstrahl, der auf den Sensorkno-
ten gerichtet ist reflektiert (entspricht einer 1) oder eben nicht (entspricht einer 0). Mit diesem
System, als Corner-Cube Retroreflector (CCR) bezeichnet, ist es mdglich ca. tausend Mal
pro Sekunde zwischen den beiden Zustanden zu wechseln. Ein Nachteil dieser passiven Art
der Kommunikation ist, dass damit keine aktive Datenlibertragung mdglich ist, sondern sie
muss erst von auf3en initiiert werden. Aus diesem Grund wurde auch eine aktive Kommuni-
kationskomponente realisiert. Dazu wurde ein Laser-Transmitter entwickelt, mit dem Motes
selbststandig Nachrichten versenden kdnnen (vgl. [Warneke u. a. (2001)]).

Es wurden in dem Projekt tatséchlich verschiedene Sensorknoten mit unterschiedlichen Sen-
sortypen entwickelt, wie z.B Helligkeits-, Temperatur-, Vibrations- und Mag. Feldstarkesen-
soren. Das Ziel die GréBe der Sensorknoten auf 1 mm? zu begrenzen wurde fast erreicht,
so dass die kleinste Smart Dust-Mote eine GréBe von 6.6 mm? aufweist. Die Golem Dust-
Mote (siehe Abbildung 5.2), die hier stellvertretend naher beschreiben werden soll, besitzt
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eine GroBe von 16 mmd. Sie besteht aus einem Photosensor, einem ADC (Analog-Digital
Converter), einem optischen Empfanger, einem CCR fiir optische Ubertragungen, einem
Solarzellenfeld und einem einfachen FSM(Finite State Machine)-Controller.

(a) GréBenvergleich: Mote — 1 Cent Miinze (b) Rasterelektronenmikroskop-Aufnahme

Abbildung 5.2: Golem Dust [Warneke u. a. (2002)]

5.1.1 Bewertung

In dem Smart Dust-Projekt wurden viele interessante Aspekte entwickelt, durch die sich zahl-
reiche mdgliche Anwendungsgebiete ergeben. Auch war es Ursprung fir einige weitere Pro-
jekte, in denen beispielsweise die in dieser Arbeit genutzten so genannten Berkeley-Motes
wie die TelosB-Mote oder das TinyOS-Betriebssystem entwickelt wurden (s.a. Kapitel 4).
Damit kénnen die Erkenntnisse des Smart Dust-Projekts als Grundlage und wichtige Vor-
aussetzung auch fir diese Masterarbeit angesehen werden. So ist z. B. die Miniaturisierung
von Sensorknoten, auch in Bezug auf den in dieser Arbeit zu Grunde liegenden Anwen-
dungsfall, ein wichtiger Gesichtspunkt. Auch hier sind kleine Knoten nétig, beispielsweise
wenn sich méglichst viele Sensoren in einem Behélter am Kérper eines Feuerwehrmannes
befinden sollen.

Die optische Kommunikation, eine Besonderheit dieses Projekts, eignet sich dagegen nicht
fir den in dieser Arbeit vorgesehenen Einsatzzweck. Da bei einem Brand im Allgemeinen
auch Rauch und Russpartikel entstehen, ware damit keine zuverlassige Verbindung mehr
zwischen den Motes gegeben.
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5.2 intelligent Building Response (iBR)

Das intelligent Building Response (iBR)-Projekt wird am NIST-BFRL (National Institute of
Standards and Technology-Building and Fire Research Laboratory) durchgefihrt ([NIST
(2006)]). Ziel ist es einen Standard zu definieren, um Feuerwehr, Polizei oder anderen Si-
cherheitsbehdrden bei einem Notfall einen Zugang zu Gebaudeinformationssystemen zu er-
maoglichen.

Kontroll- und Uberwachungssysteme moderner Gebaude verfligen Uber eine Vielzahl von
Sensoren innerhalb des Gebaudes, nutzen aber oft unterschiedliche Bussysteme und Da-
tenstrukturen und sind inkompatibel zueinander. Sie werden meist im Gebaude in einem
Kontrollzentrum zusammengefuhrt und sind von dort steuerbar. AuBBerhalb des Gebdudes
sind diese Systeme nicht nutzbar und es kann nicht auf sie zugegriffen werden, obwohl
diese Informationen bei einem Feuer fir die Rettungskrafte sehr hilfreich wéren. Durch das
iBR-Projekt soll den Rettungskraften ein Zugriff von AuBBen auf die Gebdudedaten ermdglicht
werden und dies bereits bei der Anfahrt bzw. schon in der Leitstelle, nachdem dort ein Feu-
er gemeldet wurde. AuBerdem soll die Leitstelle die Mdglichkeit haben beispielsweise eine
Gegensprechanlage, die zur Brandmeldung dient, zu nutzen und Kontakt mit der Person vor
Ort aufzunehmen.

Building Network Public Safety Network

Others in network: dispatch, city,
hospitals, FBI, Nat. Guard, border
security, fire/criminal investigators

Sensor

Fire stations and

BAS system
__controllers

Building
Information
Server

responders

Abbildung 5.3: Vernetzung der relevanten Rettungskrafte mit den Geb&udesystemen durch
BACnet [NIST (2006)]
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Fiir die Rettungskréafte hatten u. a. folgende Informationen der Kontroll- und Uberwachungs-
systeme groB3e Bedeutung:

e \Wo brennt es?

e Wo gibt es Rauch?

Wo befinden sich Personen im Gebaude?

Welche Gebaudesysteme arbeiten noch?

In welchen Raumen sind die Lichter an?

Welche Tiren sind gedéffnet?

Durch diese Informationen kénnten sich die Rettungskrafte bereits vor der Ankunft (iber die
Gegebenheiten vor Ort informieren und damit schneller mit der Rettung von Personen im
Gebédude und der Brandbekampfung beginnen.

Als einheitlicher Standard fiir die Gebaudekommunikation wurde BACnet (Building Automa-
tion and Control Network) durch das NIST mitinitiert. BACnet definiert eine Kommunikati-
onsprotokoll fir die Gebaudeautomation und ist ein ISO Standard. Durch BACnet soll die
Interoperabilitdt zwischen verschiedenen Geraten unterschiedlicher Hersteller gewahrleistet
werden.

5.2.1 Bewertung

Das intelligent Building Response-Projekt zeigt wie wichtig es ist, den Rettungskréaften so
friih wie méglich Informationen ber die Lage am Einsatzort zur Verfligung zu stellen, um die
Brandbekampfung so effektiv wie méglich durchzufihren. Dieses Konzept findet sich auch
in dieser Arbeit wieder, denn auch hier stehen, durch die Ausristung von Gebduden mit
Sensoren und die Darstellung dieser Daten in der Leitstelle, schon Gebaudeinformationen
zur Verflgung, bevor die Retter am Ungliicksort eingetroffen sind.

Eines der Kernpunkte des iBR-Projekts, die Nutzung von Standards, zeigt erneut wie wichtig
es ist, auf Standards und offenen Schnittstelle zu achten, um Probleme durch inkompatible
Systeme zu vermeiden. Dieser Grundsatz soll auch in dieser Arbeit berticksichtigt werden.

Zusammenfassend lasst sich feststellen, dass dieses Projekt viele wertvolle Hinweise und
Ideen fur die Planung und den Entwurf dieser Masterarbeit liefert. Dagegen werden zur
praktischen Umsetzung und zu den verwendeten Technologien, kaum hilfreiche Informatio-
nen gegeben. Zu beachten bleibt auch der Punkt der Datensicherheit und informationellen
Selbstbestimmung. AuBerdem muss gewdhrleistet sein, dass keine permanente Uberwa-
chung der Personen in dem Gebaude stattfindet.
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5.3 FIRE (Fire Information and Rescue
Equipment)-Project

Das FIRE-Projekt wird im wesentlichen in einer Kooperation zwischen der UC Berkeley und
dem Chicago Fire Department durchgefihrt ([Wright u. a. (2006)]). In diesem Projekt sollen
Hilfsmittel zur Verbesserung der Information und Kommunikation entworfen und entwickelt
werden, um die Sicherheit und Effizienz eines Notfalleinsatzes zu verbessern. Der Fokus
wird dabei auf die BekAmpfung von Desastern in gro3en innerstadtischen Gebauden, wie
z.B. Kaufhausern oder in Industrieanlagen gelegt.

In Chicago wurde nach den Vorkommnissen des 11. September entschieden, dass alle Ge-
baude (ber 80 ft (entspricht ca. 24 m) den Sicherheitsbehdrden digitale Gebaudeplane zur
Verfligung stellen missen. AuBBerdem miissen diese Gebaude ein einfaches Informations-
und Kommunikationssystem besitzen. Aufbauend auf dieser Grundlage sollen Hilfsmittel fur
die Rettungskrafte entwickelt werden.

Im FIRE-Projekt wird mit Hilfe eines drahtlosen Sensornetzwerks, als SmokeNet bezeichnet,
die Position und die Vitaldaten von Feuerwehrménnern in einem Geb&ude ermittelt und da-
mit dem Einsatzleiter vor Ort die Méglichkeit gegeben, einen Uberblick, iiber den aktuellen
Status seiner Kréafte zu bekommen. AuBerdem soll im FIRE-Projekt erkannt werden, wie weit
sich das Feuer im Gebaude ausgebreitet hat. Dem Feuerwehrmann soll auf einem FireEye
genannten Head-Mounted-Display (HMD) ein Geb&udeplan eingeblendet werden, auf dem
seine eigene Position und die Position der anderen Rettungskrafte im Geb&ude angezeigt
wird. Das SmokeNet-Sensornetzwerk wird im folgenden detaillierter dargestellt, da es viele
Parallelen zu dem Zielen dieser Arbeit aufweist.

5.3.1 SmokeNet

In dem FIRE-Projekt wird davon ausgegangen, dass das drahtlose Sensornetzwerk im Ide-
alfall bereits im Gebaude installiert ist, bevor es zu einem Notfall kommt. Ist dies nicht der
Fall, sollen Sensorknoten durch die Feuerwehrkrafte im Gebaude ausgelegt werden und
dadurch nach und nach ein im gesamten Geb&ude verfligbares Sensornetz entstehen. Es
wird allerdings darauf hingewiesen, dass fir die volle Funktionalitét ein bereits vorhandenes
Sensornetzwerk benétigt wird.

Das Sensornetz ist aufgebaut aus den Berkeley-Motes Telos und Mica2. Es gibt stationare
und auch mobile Sensorknoten. Es werden im FIRE-Projekt, anstelle der konventionellen
Rauchmelder, Rauch- und Temperatursensorknoten (siehe Abbildung 5.4 (a)) im Geb&ude
angebracht. AuBerdem sollen ,Ampel“-Sensorknoten (siehe Abbildung 5.4 (b)) auf beiden
Seiten jeder TUr installiert werden. Diese Sensoren bestehen aus drei farbigen LEDs und
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(a) Rauch- und Temperatursensor (b) ,Ampel“-Sensor

Abbildung 5.4: SmokeNet: stationdre Sensorknoten [Steingart u. a. (2007)]

sind zur visuellen Anzeige fir die Rettungskréfte, aber auch fir Personen, die sich noch im
Gebéaude befinden, bestimmt. Sie zeigen den Status des dahinter liegenden Raums an. So
signalisiert eine rote LED, dass im Raum Gefahr droht, eine gelbe bedeutet, dass der Status
des Raums nicht bekannt ist und wenn die griine LED leuchtet, kann der Raum gefahrlos be-
treten werden. Durch dieses System werden Fluchtwege einfach und schnell wahrnehmbar
signalisiert.

Die mobilen Sensorknoten werden durch die Feuerwehrleute und den Einsatzleiter gebildet,
die sich irgendwo im Gebaude aufhalten kénnen. Die Feuerwehrmanner sind mit einem Sys-
tem aus einer Mica2-Mote, einem kleinen wearable Computer und einem HMD ausgeristet.
Uber das Sensornetz wird die Position der Feuerwehrmanner im Gebaude ausgetauscht
und auf dem HMD angezeigt, ebenso wie die Ausbreitung des Feuers. AuBerdem sollen
iber das Sensornetz Daten zur Uberwachung des Gesundheitszustands des Feuerwehr-
mannes, sowohl an den Einsatzleiter, als auch an die anderen Feuerwehrleute, Ubermittelt
werden. So sollen die Feuerwehrkrafte mit Sensoren fir ein Monitoring der Restatemluft
und der Herzfrequenz ausgestattet werden. Des weiteren dient das Netz dazu, Nachrichten
mit dem Einsatzleiter auszutauschen. Dazu gehéren Anweisung des Einsatzleiters an den
Feuerwehrmann, die auf dem HMD dargestellt werden und es soll auBerdem eine einfa-
che Ja/Nein-Kommunikation zwischen Feuerwehrmann und dem Einsatzleiter realisiert wer-
den.
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5.3.2 Bewertung

Das FIRE-Projekt besitzt einige Ahnlichkeiten und Parallelen zu dieser Masterarbeit. So soll
hier ebenfalls ein Sensornetzwerk aus Berkeley-Motes aufgebaut werden. Auch der Einsatz
eines HMD im Rescue-Umfeld ist an der HAW Hamburg geplant (vgl. [Hinck (2007)]). Die
Idee der ,Ampel“-Sensorknoten ist ein interessanter Ansatz, der sich auch in das in dieser
Arbeit geplante Sensornetz integrieren lief3e.

Leider werden in den zur Verflgung stehenden Unterlagen viele Realisierungsdetails unklar
gelassen. So wird beispielsweise Uber die Art der Positionsberechnung nichts mitgeteilt, es
kénnte aber hier ein Triangulationsverfahren zum Einsatz kommen. Da an jeder TUr zwei
~Ampel“-Sensorknoten und dazu die Rauch- und Temperatursensoren in den Raumen an-
gebracht sind, waren genligend Sensoren vorhanden, um mit Hilfe des Abstands zu diesen
festen Knoten eine Position zu berechnen. Ebenso waren mehr Informationen dariiber wiin-
schenswert wie z.B. die Ja/Nein-Kommunikation Gber das Sensornetz realisiert werden soll,
auch in Bezug auf die daftir zu erwartende Datenmenge.

Zusammenfassend kann festgestellt werden, dass das FIRE-Projekt viele interessante
Aspekte besitzt, die auch fir die Realisierung diese Masterarbeit wertvoll waren. Es sind
jedoch kaum Detailinformationen verflgbar, inwieweit das hier beschriebenen umgesetzt
werden konnte und welche Techniken dafur benutzt wurden.

5.4 wearlT@work

Ziel des wearlT@work-Projekts ist es wearable Technologien in unterschiedlichen Arbeit-
sumgebungen zu entwickeln und zu testen (vgl.. [wearlT@work (2007)]). Im Bereich Emer-
gency Rescue, einem von vier Anwendungsbereichen, sollen Technologien im Rescue-
Umfeld erforscht und konkrete Lésungen entwickelt werden, die die Einsatzkrafte bei Notfall-
und Rettungseinséatzen in ihrer Arbeit unterstitzen.

Es sollen, in Zusammenarbeit mit der Pariser Feuerwehr, Technologien entwickelt werden,
um die Kommunikation, Kollaboration und den Informationsaustausch der Rettungskrafte zu
verbessern. Dazu wird hauptsachlich an wearable Technologien im Bereich der Ausriistung
des einzelnen Feuerwehrmanns geforscht. Parallelen zu dieser Arbeit ergeben sich insofern,
da auch Sensorknoten fur den Aufbau eines Ad-Hoc Sensornetzes genutzt werden sollen.

Ein Sensornetz soll eingesetzt werden, um die bisher genutzte Lifeline der Feuerwehr zu ver-
bessern bzw. zu ersetzen. Die Lifeline ist, wie in Kapitel 2 beschrieben, ein Drahtseil, dass
ein Feuerwehrmann hinter sich her flhrt, wenn er sich in einem Gebaude befindet. Damit
ist es ihm mdglich den Weg zuriick zum Ausgang wiederzufinden, wenn er sich verirrt hat
oder wenn die Sicht im Gebaude sehr stark eingeschrankt ist. Von den Feuerwehrleuten, die
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sich im Gebaude befinden, sollen automatisch Sensorknoten in regelmaBigen Abstanden im
Gebaude ausgelegt werden. Uber das damit aufgebaute Sensornetz soll der Riickweg be-
rechnet und dem Feuerwehrmann in Form von Richtungspfeilen auf einem kleinen wearable
Computer oder auf einem Head-Mounted-Display angezeigt werden.

5.4.1 Bewertung

Da konkrete Losungen im wearlT@work-Projekt erstellt werden sollen und damit Technolo-
gien, die sich im Rahmen der Zusammenarbeit mit der Pariser Feuerwehr einsetzten lassen,
gibt es einige Unterschiede zu dem in dieser Arbeit gewahlten Szenario. So umfasst der
Einsatzbereich der Pariser Feuerwehr das gesamte Stadtgebiet von Paris und es ist da-
her wenig sinnvoll, Gebaude schon im vor hinein mit einem Sensornetz auszustatten. Dies
kann zwar fir besonders wichtige Gebaude, wie z.B. den Louvre zweckmaBig sein, jedoch
sind Einséatze in diesen so vorbereiteten Gebauden im Vergleich zum normalen Einsatzall-
tag eines Pariser Feuerwehrmannes sehr selten. Aus diesem Grund wird hier erst durch die
Feuerwehrleute ein Sensornetz aufgebaut, wenn sie am Einsatzort eintreffen.

Parallelen zu dieser Masterarbeit ergeben sich in Bezug auf die Auslegung von Sensorkno-
ten im Gebaude durch Feuerwehrleute. Auch die dort zum Einsatz kommenden Sensorkno-
ten sind die gleichen wie die in dieser Arbeit genutzten.

5.5 RELATE: Relative Positioning of Mobile Objects in Ad
hoc Networks

Es soll im folgenden kurz auf das RELATE-Projekt eingegangen werde, da es einen ahnli-
chen Ansatz wie diese Arbeit besitzt, jedoch eine andere Technik nutzt. AuBerdem hat dieses
Projekt als ein von der EU geférdertes internationales Forschungsprojekt einen wesentlich
gréBeren Umfang.

Beim RELATE-Projekt liegt der Schwerpunkt, wie im Titel bereits zu erkennen, auf der Positi-
onsbestimmung. Es soll die relative Position von mobilen Objekten in einem Raum berechnet
werden. Allerdings wird in diesem Projekt ein anderes System zur Ortsbestimmung, als in
den bisher vorgestellten Arbeiten genutzt. Es wird mit Hilfe von Ultraschallimpulsen die Ent-
fernung von Objekten zueinander bestimmt. Dieses Verfahren zur Positionsbestimmung wur-
de, wie bereits erwahnt, innerhalb der HAW Hamburg von Sebastian Gregor (Gregor (2006))
untersucht und ebenfalls zur Positionsbestimmung eingesetzt. Im HAW Rescue-Projekt hat
sich auch Steffen Hinck damit befasst (vgl. [Hinck (2006)] und[Hinck (2007)]).
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Das RELATE-System wird auBerdem genutzt im LifeNet-Konzept, an dem die HAW Hamburg
durch Mirko Gerling vertreten ist. Bei LifeNet wird ebenfalls der Ansatz verfolgt, die Lifeline
der Feuerwehr durch ein Sensornetz zu ersetzen. Innerhalb des Sensornetzes bestimmen
die Sensorknoten ihre Position mit Hilfe des RELATE-Systems (vgl. [Klann u. a. (2007)]).



6 Entwurf

In diesem Kapitel soll ein Systementwurf der zu realisierenden Ziele erarbeitet werden (vgl.
auch Kapitel Ziele und Vorhaben). Das gesamte Vorhaben ist eingebettet in ein Rescue-
Szenario, so dass die besonderen Bedingungen beispielsweise eines Gebaudebrands auf
einem Flughafen mit zum Tragen kommen.

Es soll mit Hilfe von Motes ein drahtloses Sensornetzwerk in einem Gebaude aufgebaut
werden. Das Sensornetz kann zum einen genutzt werden, um ein Gebdude mit Hilfe von
Temperatursensoren zu Uberwachen und zum anderen, um die Position von Rettungskréaf-
ten im Gebaude, die ebenfalls mit einem Sensorknoten ausgestattet sind, zu ermitteln. Die
berechneten Positionen der mobilen Sensorknoten sowie die Sensorwerte sollen in einer
Leitstandanwendung visuell dargestellt und fir die Einsatzplanung genutzt werden.

Die Entwicklung des Gesamtsystems I&sst sich trennen in die beiden Bereiche:

1. Aufbau eines Sensornetzes

2. Entwurf einer Leitstand-Applikation

Dieses Aufteilung wurde gewahlt, da es sich um nur lose gekoppelte Teile handelt, die daher
auch getrennt betrachtet werden kénnen. Die Funktionalitdt des Gesamtsystems ergibt sich
jedoch aus der Verknipfung beider Bereiche.

Bevor ein Systementwurf durchgefihrt wird, soll im nachsten Abschnitt auf die allgemeinen
Anforderung des zu implementierende System eingegangen werden. Daran anschlieBend
werden kurz die Grundlagen erlautert, die sich aus der Entscheidung fir eine konkrete Sen-
sorplattform zur Realisierung der geplanten Vorhaben ergeben. Nachdem die Hard- und
Softwaregrundlagen feststehen, kann darauf aufbauend eine Anforderungsanalyse und ein
Systementwurf der einzelnen Anwendungsteile durchgefihrt werden.

6.1 Anforderungen

Es sind zunachst die Anforderungen an das zu erstellende System zu definieren. Um die
gesteckten Ziele zu erreichen und eine Gebaudelberwachung und Positionsbestimmung
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durchfiihren zu kénnen, missen bestimmte Anforderungen erfillt sein. Dazu wird im fol-
genden zunachst auf die allgemeinen Anforderungen eingegangen und daran anschlieBend
werden die Anforderungen an das Gesamtsystem dargestellt.

In Abschnitt 3.1 wurden bereits die grundsatzlichen Anforderungen an die Sensorknoten und
das Sensornetz insgesamt beschrieben.

Anforderungen an die Sensorknoten:
e geringe GréBe

robust

glnstig in der Herstellung (und damit eine Fertigung aus Standardkomponenten)

lange Betriebsdauer

Zuverlassiges Kommunikationsverhalten

Anforderungen an das Sensornetz:

e maximale Lebenszeit
e \erlasslichkeit
e Fehlertoleranz

e Skalierbarkeit

Fir die zu erstellende Leitstandanwendung ergeben sich ebenfalls einige allgemeine Anfor-
derungen. Die Anwendung soll eine Aufteilung zwischen Auswertung der Sensornachrichten
auf der einen Seite und visuelle Darstellung im Leitstand auf der anderen Seite erkennen
lassen. Somit wird eine Trennung von Daten und Darstellung erreicht.

Dieser Ansatz wird im Entwurfsmuster Model View Controller (MVC) beschrieben und bietet
viele Vorteile. Durch die Implementierung dieses Designmusters besteht u. a. die Méglichkeit,
das Sensornetz und die Datenauswertung der Anwendung in eine andere umfangreichere
Leitstandanwendung, wie sie in der Masterarbeit von Andreas Piening (vgl. [Piening (2007)])
entstehen soll, zu integrieren. AuBBerdem féllt es so leichter, beide Teile auf unterschiedli-
chen Rechner zu verteilen und die Daten beispielsweise tber eine WebService-Schnittstelle
auszutauschen.

Nachdem die allgemeinen Anforderungen an die einzelnen Systemteile dargestellt wurden,
sollen darauf aufbauend die Anforderungen an das Gesamtsystem definiert werden, um die
Ziele dieser Masterarbeit zu erreichen.
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Fir die Realisierung eines Sensornetzes zur Gebaudelberwachung mit Sensoren und fir
die Durchflihrung einer Positionsbestimmung innerhalb des Netzes sind zun&chst die dar-
gestellten Anforderungen an das Sensornetz und die einzelnen Knoten zu erfiullen. So ist
beispielsweise ein zuverlassiger Nachrichtenaustausch unerlasslich, besonders in dem die-
ser Arbeit zu Grunde gelegten Rescue-Szenario. Um die Sensoriiberwachung durchfiihren
zu kénnen, muss gewabhrleistet sein, dass die in dieser Arbeit exemplarisch herangezogenen
Temperaturwerte zuverlassig ausgelesen und tber das Sensornetz an die Leitstandanwen-
dung weitergeleitet werden kédnnen. Da mit Hilfe der Sensorwerte auch eine Branderkennung
durchgefuhrt werden soll, wirden fehlerhafte Werte erhebliche Konsequenzen bewirken.

Um eine Positionsbestimmung von mobilen Sensorknoten innerhalb des Sensornetzes
durchflhren zu kénnen, ist es wiederum wichtig, einen zuverldassigen Nachrichtenaustausch
zwischen den Sensorknoten zu gewahrleisten. Die Lokalisation soll auf Basis des Triangu-
lationsverfahren mit Hilfe des RSSI-Werts (Details dazu in ndchsten Abschnitt) durchgefiihrt
werden. Um die Position im Leitstand nutzen zu kdnnen, darf die Abweichung zwischen be-
rechneter und realer Position nicht zu grof3 sein. Es hat sich durch Tests gezeigt, dass eine
Abweichung, die weniger als 3 Meter betragt, noch hingenommen werden kann, ohne in
der Leitstandanwendung eine zu grof3e Differenz zwischen Realitédt und Darstellung zu be-
kommen. Die Abweichungen bei der Distanzmessung ergeben sich aus den Schwankungen
beim RSSI-Wert, wie in Abschnitt 3.3.1.1 erlautert.

Nachdem die Anforderungen an das Gesamtsystem feststehen, kann darauf aufbauend mit
ein Systementwurf entwickelt werden. Zur Spezifikation des Sensornetzes, soll auf Basis der
gestellten Ziele, ein System entworfen und die funktionalen Anforderungen an die jeweiligen
Einheiten herausgestellt werden. Im Anschluss daran wird fir den Teil der Leitstandanwen-
dung ebenso verfahren. Zuvor soll in den folgenden beiden Abschnitten kurz auf die Grund-
lagen eingegangen werden, die sich aus der Entscheidung fir eine konkrete Sensorplattform
zur Realisierung der geplanten Vorhaben ergeben.

6.2 Hard- und Softwaregrundlagen

Fir die Realisierung der Ziele dieser Arbeit, muss zunachst das Grundgerist — ein Sensor-
netz — aufgebaut werden. Das dazu nétige Grundwissen wurde im Kapitel Grundlagen und
Analyse diskutiert. Die Sensorknoten wurden, basierend auf dem in diesem Kapitel durchge-
fihrten Vergleich verschiedener Sensorplattformen (vgl. Abschnitt 3.4.5) und den allgemei-
nen Anforderung (siehe 6.1), ausgewahlt. Auf Grund dieses Wissens wurde eine Entschei-
dung zugunsten der Plattform mit den meisten Vorteilen, der TelosB-Mote der UC Berkeley
getroffen. Diese zeichnet sich u.a. durch ihre Energieeffizienz und ein IEEE 802.15.4 kon-
formes Funkmodul aus (vgl. Abschnitt 3.4.4).
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Durch die Entscheidung fir eine Plattform entstehen weitere Vorgaben fir die Umsetzung.
Die TelosB-Mote besitzt bereits einen integrierten Temperatursensor, so dass dieser fir
die Sensoriberwachung genutzt werden kann. AufBerdem ist auf dem Sensorknoten das
CC2420-Funkmodul verbaut, mit dem eine Messung des RSSI-Wertes mdglich ist. Damit
bietet sich die Nutzung dieses Verfahrens zur Distanzbestimmung (vgl. Abschnitt 3.3.1) an,
da keine zusétzliche Hardware benétigt wird. Mit Hilfe des Triangulationsverfahrens kann
daraus eine Position berechnet werden.

Aus der Wahl der TelosB-Mote als Sensorplattform, ergibt sich ein weiterer wichtiger Punkt
fur die Realisierung. Auf diesen Motes lasst sich das TinyOS-Betriebssystem einsetzen, das
in Kapitel 4 vorgestellt wurde. Damit kann auf viele Basisfunktionen zurtickgegriffen werden,
die TinyOS bereits implementiert.

6.3 Programmierumgebung und Werkzeuge

Die Entwicklung der nesC-Applikationen fir die Sensorknoten findet am PC in einer Linux
Umgebung statt. Es bietet sich dazu das XubunTOS'-System an. XubunTOS ist eine auf
Ubuntu basierende Distribution, die Xubuntu 7.04 mit TinyOS 2.0.2 vereint. Xubuntu nutzt
XFCE als leichtgewichtige Desktop-Umgebung. Damit steht dem Benutzer ein vorkonfigu-
riertes System zur Verfligung, das auch in Form einer Live-CD erhéltlich ist, bei dem bereits
alle benétigten Pakete fir die Softwareentwicklung mit TinyOS installiert sind.

Die Entwicklung der Java-Applikation wird ebenfalls unter der XubunTOS-Distribution mit der
Eclipse IDE? durchgefiihrt.

6.4 Aufbau eines Sensornetzes

Fir die Realisierung der genannten Ziele soll ein Systementwurf erstellt werden. Es wird
zunachst der Bereich des Sensornetzes betrachtet.

Das Basis-Sensornetz soll aufgebaut werden aus fest im Gebaude installierten Sensorkno-
ten (bezeichnet als ,Detector Unit*). Dazu werden die bereits beschriebenen TelosB-Motes
genutzt. Die Motes befinden sich innerhalb des Gebaudes an vorher festgelegten Orten. Sie
besitzen damit einen fest stehenden Standort, der spater genutzt werden soll, um daraus die
Position eines mobilen Knotens berechnen zu kénnen.

"http://toilers.mines.edu/Public/XubunTOS
’http://www.eclipse.org/


http://toilers.mines.edu/Public/XubunTOS
http://www.eclipse.org/
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Die Sensorknoten des Basis-Sensornetzes werden zusatzlich genutzt, um die Temperatur-
werte in ihrer Umgebung zu ermitteln. Dazu soll der integrierte Temperatursensor der TelosB-
Mote angesprochen werden. In regelmaBigen Abstanden werden die aktuellen Temperatur-
daten gemessen und weitergeleitet. Die Abstédnde zwischen zwei Messungen wird varia-
bel gehalten, so dass im Brandfall mit einer kleineren Periode gemessen werden kann, um
schneller reagieren zu kénnen. Dagegen sollen in Normalbetrieb Temperaturmessungen mit
einer grof3en Periode erfolgen, so dass die Motes méglichst lang andauernde Schlafphasen
einlegen kénnen.

Die Sensorknoten senden die ermittelten Werte mit Hilfe ihres Funkmoduls an die Basissta-
tion (,Base Unit“). Bei der Basisstation handelt es sich ebenfalls um eine TelosB-Mote, die
jedoch durch ihre USB-Schnittstelle (emuliert eine serielle Schnittstelle) Gber eine direkte
Verbindung zu einem PC verfiigt. Damit findet iiber die Basisstation der Ubergang zwischen
Sensornetz auf der einen und PC-Leitstandapplikation zur Auswertung und Visualisierung
auf der anderen Seite statt (dazu siehe Abschnitt 6.5).

Ergénzend zum fest installierten Sensornetz sollen sich zusatzlich mobile Sensorknoten
(,Mobile Unit*) innerhalb des Netzes bewegen. Diese befinden sich am Kérper des Rettungs-
personals, dass sich innerhalb des Gebaudes frei bewegt. Es soll im Leitstand die aktuelle
Position der Sensorknoten und damit der Aufenthaltsort der Rettungskréafte dargestellt wer-
den. Die Sensorknoten bestehen wiederum aus TelosB-Motes.

Um den Aufenthaltsort berechnen zu kénnen, wird der RSSI-Wert (vgl. Abschnitt 3.3.1.1)
des Chipcon CC2420-Funkmoduls der TelosB ausgewertet und mit Hilfe des Triangulations-
verfahrens (vgl. Abschnitt 3.3.3) die Lokalisation durchgeflhrt. Flr die Positionsbestimmung
sind mindestens drei weitere (feste) Knoten nétig. Dazu sende die mobilen Knoten in regel-
maBigen Abstanden eine Beacon-Nachricht. Wird diese Nachricht von den fest installierten
Sensorknoten empfangen, kénnen diese den RSSI-Wert bestimmen und an die Basisstation
weiterleiten. Dort soll dann die Positionsberechnung erfolgen.

Zusétzlich sollen analog zu den festen Knoten auch die Temperaturwerte der mobilen Sen-
sorknoten ermittelt und zusammen mit der Beacon-Nachricht weitergeleitet werden, so dass
die Daten schlieB3lich im Leitstand neben der Position der mobilen Einheiten angezeigt wer-
den kdnnen.

Abbildung 6.1 zeigt eine Ubersicht des Gesamtsystems. Es werden dort die drei unterschied-
lichen Aufgabenbereiche der Sensorknoten gezeigt, wobei jeder der Sensorknoten innerhalb
des Sensornetzes genau eine dieser Aufgaben wahrnimmt.

Fir die Abbildung der drei unterschiedlichen Knotentypen sollen jeweils eigenstandige
TinyOS-Anwendungen erstellt werden, da dadurch jede Applikation so wenig Ressourcen
wie moglich beansprucht und die Motes méglichst lange Schlafphasen einlegen kénnen, um
Energie zu sparen. Die Applikationen missen in nesC programmiert werden. Im Folgenden
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Abbildung 6.1: Topologie des Sensornetzes: System aus mobilen und festen Sensorknoten

sollen nun die funktionalen Anforderungen an die jeweiligen Knotentypen spezifiziert wer-
den.

6.4.1 Funktionale Anforderungen

Nachdem die allgemeinen Anforderungen in Abschnitt 6.1 beschrieben worden sind, kén-
nen, aufbauen auf dem Systementwurf, die funktionalen Anforderungen an die einzelnen
Knotentypen spezifiziert werden. Die mobilen Sensorknoten (Mobile Units) kénnen sich in-
nerhalb den Sensornetzes frei bewegen. Die Position dieser Knoten soll ermittelt und der
Temperaturwert im Leitstand angezeigt werden. Daraus lassen sich folgende funktionale An-
forderungen ableiten:

Anforderungen an die Mobile Unit:

e in regelméBigen Abstanden ein Beacon-Signal senden

e in regelméaBigen Abstanden den eigenen Temperaturwert senden
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Die fest installierten Sensorknoten (Detector Units) bilden die Basis des Sensornetzes. Ihre
Position ist bekannt und mit ihrer Hilfe soll die Lokalisation der mobilen Sensorknoten durch-
gefuhrt werden. Durch die Detector Units erfolgt die Sensoriiberwachung des Gebaudes.

Anforderungen an die Detector Unit:

e Beacon-Signal eines mobilen Knotens verarbeiten
— horchen auf ein Beacon-Signal
— ermitteln des RSSI-Werts
— senden des ermittelten RSSI-Werts an die Basisstation
e in regelméaBigen Abstanden den eigenen Temperaturwert senden

— Periode in Abhangigkeit von der gemessenen Temperatur

Die Basisstation (Base Unit) ist die Schnittstelle zwischen Sensornetz und PC. Nachrichten
des Sensornetzes sollen an die Leitstand-Applikation weiterleitet werden. Folgende funktio-
nale Anforderungen lassen sich aus dem Systementwurf ableiten:

Anforderungen an die Base Unit:

e entgegennehmen von Nachrichten (der festen Knoten)

— RSSI-Wert der mobilen Knoten
— Temperaturwert der mobilen Knoten
— Temperaturwert der festen Knoten

e weiterleiten der Nachrichten des Sensornetzwerks an die PC-Applikation

6.4.2 Datenflussrichtung

Der Informationsfluss innerhalb des Sensornetzes zwischen diesen drei Sensortypen, ist in
Abbildung 6.2 dargestellt. Es werden somit Daten von den mobilen Knoten (Mobile Unit)
nur an die festen Knoten (Detector Unit) weitergereicht. Ebenso kommunizieren die festen
Sensorknoten nur mit der Basisstation (Base Unit), die die Schnittstelle zur PC-Applikation
bildet.

Diese Reihenfolge der Informationsweitergabe entsteht durch die Art des Sensornetzes und
die Anzahl der jeweiligen Knotentypen. Das Verhéltnis der Knotentypen untereinander stellt
sich folgendermaf3en dar: Es gibt sehr viele feste Sensorknoten und demgegeniber nur eine
Basissation. Dazu sei jedoch angemerkt, dass diese redundant ausgelegt werden sollte,
um einen Single Point of Failure zu vermeiden. Zusatzlich existieren noch einige mobile
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Abbildung 6.2: Richtung des Informationsflusses

Sensorknoten, die erst im Brandfall aktiv werden, da sie erst mit den Rettungskraften in das
Gebaude gelangen, jedoch die Anzahl der festen Knoten nicht erreichen werden.

Damit bilden die fest installiert Sensorknoten durch ihre gro3e Zahl das Rickgrat des Sys-
tems. Mobile Knoten sollten daher immer versuchen iber die festen Sensorknoten Nachrich-
ten an das Sensornetz zu Ubertragen und nicht direkt mit der Basisstation kommunizieren.

6.5 Entwurf einer Leitstand-Applikation

Nachdem im vorherigen Abschnitt der Systementwurf im Bereich des Sensornetzes be-
schrieben wurde, soll nun daran anschlieBend auf die Datenauswertung und Darstellung
der Sensornetznachrichten eingegangen werden.

Nachdem mit Hilfe der Basisstation eine Schnittstelle zwischen Sensornetz und PC geschaf-
fen worden ist, kann die Weiterverarbeitung der Sensordaten dort erfolgen. Dazu soll ei-
ne Applikation entwickelt werden, die alle Nachrichten des Sensornetzes entgegen nimmt,
auswertet und grafisch darstellt. Die Anwendung soll in einem Leitstand eingesetzt werden
kénnen und dort den Einsatzleitern einen Uberblick iber das Geschehen innerhalb des Ge-
baudes ermdglichen.

Die Leitstand-Applikation soll in Java entwickelt werden. Java bietet sich deshalb als Pro-
grammiersprache an, da TinyOS bereits Basisklassen zur Kommunikation mit den Motes
zur Verflgung stellt. AuBerdem ist auch die Plattformunabhangigkeit und Erweiterbarkeit von
Java ein gewichtiges Argument, das fiir eine Sprache wie Java spricht.

Es soll eine grafische Oberflache entwickelt werden, auf der dem Benutzer alle relevan-
ten Informationen prasentiert werden kénnen. Die GUI besteht zum gréBten Teil aus einem
Gebaudegrundriss auf dem die Sensoren dargestellt werden. Es sind zun&chst einmal die
fest im Gebaude installierten Sensorknoten anzuzeigen. Diese sollen mit ihrer Position auf
einem Gebaudegrundriss dargestellt werden. Die Positionsdaten sind bekannt und &ndern
sich nicht. Zusatzlich sollen auch die Temperaturwerte der festen Sensorknoten angezeigt
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Abbildung 6.3: Entwurf der Leitstand-Anwendung: Visuelle Darstellung der Sensoren und
der Rettungskrafte auf einem Gebaude-Grundriss

werden. Diese werden periodisch abgefragt und an die Basisstation libertragen. Die Sensor-
werte sind neben den Sensorknoten darzustellen und regelméBig zu aktualisieren.

Weiterhin sollen auch die mobilen Sensorknoten, die wie erwéhnt das Rettungspersonal re-
prasentieren, auf der Karte abgebildet werden. Da sich diese innerhalb des Gebaudes bewe-
gen und somit nicht Uber eine feste und bekannte Position verfligen, ist eine Lokalisation mit
Hilfe des Triangulationsverfahrens der Lateration (vgl. Abschnitt 3.3.3.1) durchzufihren. Um
die Position eines mobilen Knotens berechnen zu kénnen sind die Distanzwerte — mit Hilfe
des RSSI-Werts bestimmt — zu mindestens drei festen Knoten, deren Standort bekannt ist,
nétig. Ist dies der Fall, kann die Lokalisation erfolgen und die Position des mobilen Knotens
ebenfalls auf dem Gebaudegrundriss angezeigt werden. Zusatzlich soll auch der lbertrage-
ne Temperaturwert dargestellt werden. Diese Werte missen regelmaBig aktualisiert werden
bzw. es muss periodisch eine Neuberechnung der Position erfolgen, weil sich sowohl der
Temperaturwert, wie auch die Position verdndern kénnen.
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6.5.1 Funktionale Anforderungen

Zur Visualisierung im Leitstand soll eine Java-Anwendung entwickelt werden. In der Anwen-
dung findet eine Auswertung der Nachrichten des Sensornetzes statt. Es soll mit Hilfe der
RSSI-Werte eine Lokalisation der mobilen Sensorknoten durchgefiihrt und die mobilen Kno-
ten an der berechneten Position auf einem Gebdudegrundriss visuell dargestellt werden.
AuBerdem sind die Sensorwerte der festen Sensorknoten anzuzeigen.

Funktionale Anforderungen an die Leitstand-Applikation:

e empfangen und auswerten der Nachrichten des Sensornetzes

Darstellung der Positionen der festen Knoten

Anzeige der Temperaturwerte der festen Knoten

Berechnung der Position der mobilen Sensorknoten

Darstellung der Positionen der mobilen Knoten

Anzeige der Temperaturwerte der mobilen Knoten

Das Gesamtsystem ergibt sich aus den beiden in Abschnitt 6.4 und 6.5 erlauterten Teil-
bereichen. Nachdem ein Systementwurf erfolgt ist und die jeweiligen Aufgaben spezifiziert
wurden, kann darauf aufbauend mit der Realisierung begonnen werden.



7 Realisierung und Ergebnisse

Fir die Umsetzung des Gesamtsystems soll im folgen zundchst auf den Realisierung des
Sensornetzes und daran anschlieBend auf die Entwicklung einer Leitstand-Anwendung ein-
gegangen werden. Am Schluss diese Kapitels wird dargestellt, in wieweit die Ziele dieser
Arbeit erreicht werden konnten.

7.1 Die Sensornetzanwendungen

Fir die drei Sensortypen sollen zur Modellierung, der im Entwurf beschriebenen Aufgaben,
eigenstandige Applikationen erstellt werden. Damit ist je eine TinyOS-Anwendung fir die Mo-
bile Unit (mobiler Sensorknoten), Detector Unit (fester Sensorknoten) und die Base Unit (Ba-
sisstation) zu erstellen. Begonnen werden soll mit der Mobile Unit, die wie in Abbildung 6.2
gezeigt, den Anfang des Informationsflusses innerhalb des Sensornetzes bildet.

7.1.1 Mobile Unit

Die Mobile Unit, die die Rettungskréfte bei sich tragen, soll zum einen die Temperaturwerte
in der Umgebung des Feuerwehrmanns aufnehmen und an den Leitstand weiterleiten und
zum anderen soll die Position des Feuerwehrmanns ermittelt und im Leitstand dargestellt
werden.

Fir die genannte Funktionalitat ist eine nesC-Anwendung zu erstellen. Um die Lokalisation
der Mobile Units durch die Detector Units zu erméglichen, senden die mobilen Sensorknoten
in regelmaBigen Abstanden ein Beacon-Signal aus. Diese Nachricht kann von allen Motes im
Sendebereich der Mobile Unit empfangen werden und es kann daraus eine Bestimmung des
RSSI-Wertes erfolgen, mit dem im Leitstand eine Positionsberechnung durchgefiihrt werden
soll. Die RSSI-Bestimmung wird von der im folgenden Abschnitt beschriebenen Detector Unit
durchgefihrt.
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Um den Temperaturwert auszulesen, ist es zundchst erforderlich, den speziellen Tempera-
tursensor der TelosB-Mote, den Sensirion SHT11' einzubinden. Dieses ist nétig, da durch
den modularen Aufbau von TinyOS zwar eine allgemeine Komponenten zur Ansteuerung
von Sensoren vorhanden ist, der konkrete Sensortyp der Mote muss jedoch noch eingebun-
den werden. Es ist laut Datenblatt erforderlich, den vom Sensor ausgelesenen ,rohen* Wert
in Grad Celsius umzuwandeln. Dies kann jedoch, um Ressourcen zu sparen, am besten in
der Leitstand-Applikation am PC geschehen.

Der Sensorwert soll regelmaBig mit einer kurzen Periode abgefragt und an den Leitstand
gesendet werden. Dies ist erforderlich, da die Mobile Units nur bei einem Feuerwehreinsatz
genutzt werden und daher eine Uberwachung der Rettungskrafte mit einer hohen Frequenz
sinnvoll ist.

Um méglichst kurz das Medium zu belegen wird zusammen mit der Beacon-Nachricht der
Temperaturwert Ubertragen. Damit enthalt das Paket die ID des Sensorknotens, eine fort-
laufende Sequenznummer und den Temperaturwert. Die Sequenznummer wird in der Leit-
standanwendung fiir die zeitliche Ordnung, der aus dem Beacon-Nachrichten bestimmten
RSSI-Werte, genutzt. Darauf wird im nachsten Abschnitt detaillierter eingegangen.
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Abbildung 7.1: nesdoc-Darstellung der MobileUnit-Anwendung

Abbildung 7.1 zeigt eine mit nesdoc erzeugte Darstellung, der von der BaseStation-
Anwendung genutzten Konfigurationen und Interfaces. Details zu nesdoc finden sich im
Anhang A.1. Es werden die Konfigurationen MainC, LedsC, TimerMilliC, AMSenderC, Ac-
tiveMessageC und TempSensorC und die Interfaces Boot, Leds, Timer, Packet, AMPacket,
AMSend, SplitControl und Read von der Anwendung genutzt. Dabei wird durch das Read-
Interface von TempSensorC die Abfrage des Sensirion Temperatursensor implementiert.
Auf die Funktionalitat der anderen genutzten Interfaces soll hier nicht weiter eingegangen
werden, sie ist jedoch gréBtenteils bereits aus dem Namen ersichtlich bzw. in der TinyOS-
Dokumentation beschrieben (vgl. [Levis (2006)]).

"Datenblatt: http://www.sensirion.com/en/pdf/product_information/Data_Sheet_
humidity_sensor_ SHT1lx_SHT7x_E.pdf


http://www.sensirion.com/en/pdf/product_information/Data_Sheet_humidity_sensor_SHT1x_SHT7x_E.pdf
http://www.sensirion.com/en/pdf/product_information/Data_Sheet_humidity_sensor_SHT1x_SHT7x_E.pdf
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7.1.2 Detector Unit

Die Detector Units werden in einem Gebaude fest installiert. Mit Hilfe dieser Sensorknoten
soll zun&chst die Temperatur innerhalb des Gebaudes Uberwacht werden. Dazu wird in re-
gelmaBigen Abstédnden der Sensorwert ausgelesen und weitergeleitet, so dass dieser Uber
die Basisstation im Leitstand auf einem Gebaudeplan dargestellt werden kann. Die Abfrage
des Temperaturwerts erfolgt analog zu den zuvor beschriebenen Mobile Units. Ebenso soll
dieser Wert periodisch ermittelt werden.

Es sollen jedoch bei diesem Knotentyp, der permanent im Gebaude installiert ist, zwei un-
terschiedliche Perioden fir die Abfrage des Temperatursensors genutzt werden. Im Normal-
betrieb, d.h. wenn kein Brand vorliegt, braucht die Temperatur nicht so h&aufig ermittelt zu
werden als im Brandfall und die Mote kann damit l&ngere Schlafphasen einlegen. In der
Mote erfolgt eine Unterscheidung zwischen den beiden Fallen liber die gemessene Tempe-
ratur. Dieses ist bei den Mobilen Senorknoten nicht notwendig, da diese am Feuerwehrmann
angebracht sind und nur relativ kurz bei einem Einsatz genutzt werden. Daher muss bei die-
sen Sensortypen immer mit hoher Intensitdt gemessen werden. AuBBerdem spielt auch der
Energieaspekt hier nicht eine so gro3e Rolle.

MainC s ! er iveMessage eceiverC (CC2420 ActiveMessageC

Abbildung 7.2: nesdoc-Darstellung der DetectorUnit-Anwendung

Zusatzlich soll mit Hilfe der Detector Units eine Lokalisation der mobilen Knoten durchgefiihrt
werden. Dazu horchen diese Knoten auf die Beacon-Nachrichten der Mobile Units. Wird ei-
ne Nachricht diesen Typs empfangen, kann daraus mit Hilfe des CC2420Packet-Interfaces
(siehe Abbildung 7.2) der RSSI-Wert bestimmt werden. Der ermittelte RSSI-Wert wird zu-
sammen mit der ID der Detector Unit und dem Inhalt der Beacon-Nachricht des mobilen
Knotens (ID, Sequenznummer und Temperaturwert) in eine neue Nachricht verpackt und ge-
sendet, so dass diese Nachricht Uber die Base Unit zum Leitstand gelangen kann. Es bleibt
also die urspriingliche Sequenznummer der Mobile Node in dieser Nachricht erhalten. Damit
ist es im Leitstand méglich, die berechneten RSSI-Werte von einer Beacon-Nachricht, die
von unterschiedlichen Detector Units empfangen wurde, einem Zeitpunkt zuzuordnen und
damit, wenn mindestens drei RSSI-Werte vorliegen, eine Lokalisation durchzufihren.

Die Aussendung des eigenen Temperaturwerts der Detector Unit erfolgt unabhéngig davon,
so dass von dieser Mote zwei unterschiedliche Nachrichtentypen ausgehen, auf die in der
Leitstandanwendung entsprechend reagiert werden kann (ndheres in Abschnitt 7.2.3).
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7.1.3 Base Unit

FuUr die Realisierung der Base Unit, die die Schnittstelle vom Sensornetz zum PC bildet, kann
auf eine bereits im TinyOS-Paket enthaltene Demo-Anwendung zurlickgegriffen werden. Es
kann die in Abbildung 7.3 dargestellte Applikation BaseStation auf der Mote eingesetzt wer-
den. Dadurch wird bereits die im Entwurf beschriebene Spezifikation implementiert.

BaseStationP

Boot{ SplitControl Packet AMPacke] AMSend[am_id_t Receive[am_id_y) Receive[am_id 1] SplitControl

ActiveMessageC Serial Active MessageC

Abbildung 7.3: nesdoc-Darstellung der BaseStation-Anwendung

AMSend[am_id_1] ceivelam_i

BaseStation ist eine TinyOS-Hilfsanwendung. Sie arbeitet als Briicke zwischen der seriellen
Schnittstelle und dem Funknetz. TinyOS-Nachrichten, die die Mote auf dem seriellen Port
erreichen, werden von der Anwendung Uber die Funkschnittstelle versendet und umgekehrt
werden alle Nachrichten, die die Mote per Funk empfangt, an die serielle Schnittstelle wei-
tergeleitet.

Die Mote auf der die BaseStation-Anwendung installiert wird, muss die ID 0 bekommen. Dies
ist flr eine korrekte Funktion des Routing-Algorithmus des Sensornetzes erforderlich.

Mit der BaseStation-Anwendung wird damit eine direkte Kommunikation zwischen PC und
Sensornetz méglich. (Um Nachrichten am PC empfangen bzw. versenden zu kénnen, muss
die Mote tber den USB-Anschluss mit dem PC verbunden sein.)

7.2 Die Leitstandanwendung

In diesem Abschnitt soll die Entwicklung der Leitstand-Applikation beschrieben werden. Um
das im Systementwurf spezifizierte Verhalten abzubilden, sind besonders in Bezug auf die
Positionsberechnung der mobilen Knoten einige Problem zu |6sen. Bevor beschrieben wird,
wie die Leitstandanwendung realisiert wurde, soll zunachst auf die Umwandlung des RSSI-
Werts in ein Entfernung und auf die mathematischen Details der Positionsbestimmung ein-
gegangen werden.
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7.2.1 Umwandlung des RSSI-Wertes

Fir die Positionsbestimmung der mobilen Sensorknoten ist es nétig, die Entfernung des
Knotens zu anderen festen Sensorknoten zu ermitteln. Dazu soll, wie bereits dargestellt,
der RSSI-Wert genutzt werden. Der RSSI-Wert wird als Leistungspegel in dBm angegeben.
Aus diesem Wert kann leider keine direkte Umrechnung in einen Entfernungswert erfolgen.
AuBerdem kann es bei gleichen Distanzen zu unterschiedlichen RSSI-Werten kommen (vgl.
Abschnitt 3.3.1.1). Um dennoch einen Entfernungswert angeben zu kénnen, wurden durch
Tests Durchschnittswerte fir die Zuordnung konkreter RSSI-Wertebereiche gegentiber be-
stimmten Entfernungen ermittelt.

Das beschriebene Vorgehen bei der Umwandlung des RSSI-Wertes in eine Distanz ist még-
lich, da es nicht notwendig ist, die exakte Position der mobilen Knoten zu kennen. Fir die
Darstellung auf dem Geb&udegrundriss reicht es, wenn die ungefahre Position bestimmt
werden kann, da auch dies schon einen deutlichen Gewinn fiir die Ubersicht im Leitstand
erzielt. Kleine Abweichungen bei der Genauigkeit wiirden die Ubersicht nicht wesentlich ver-
schlechtern.

7.2.2 Positionsberechnung durch Lateration

Um die Position eines mobilen Knotens mit Hilfe des Triangulationsverfahrens (vgl. Ab-
schnitt 3.3.3) berechnen zu kdénnen, sollen die ermittelten Distanzwerte der festen Knoten zu
dem mobilen Knoten genutzt werden. Es sind mindestens drei feste Knoten und ihr Abstand
zum mobilen Knoten nétig, um eine eindeutige Position bestimmen zu kénnen.

Die Positionsbestimmung lasst sich zurlckflihren auf das mathematische Verfahren der Be-
rechnung des Schnittpunktes zweier Kreise. Die beiden Kreise kénnen sich in keinem, einem
oder zwei Punkten schneiden. Die mdglichen Schnittpunkte stellen die Position des mobilen
Knotens dar. Um bei zwei Schnittpunkten ermitteln zu kénnen, welches der richtige ist, ist
ein dritter Referenzpunkt nétig.

Die Schnittpunkte zweier Kreise R; und R, berechnen sich dabei folgendermaBen:

Rit(x—x)’+(y—-n)=r (7.1)
Ro:(x =)’ +(y =) =1 (7.2)
Abbildung 7.4 zeigt eine Darstellung der beiden Kreise, ebenso wie die im weiteren Verlauf

gebrauchten Hilfslinien, die fiir die Berechnung notwendig sind. Zunachst ist der Abstand d
zwischen den beiden Kreismittelpunkten M; und M, zu bestimmen:
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Abbildung 7.4: Kreisschnitt

d= \/’X1 —X|? + [y1 — y2l? (7.3)

d kann in d; und d, aufgeteilt werden, wobei

2 2 2
:d +rf—r

& 2d

entspricht.

Die Gerade a, die sich zwischen den beiden méglichen Kreisschnittpunkten befindet, steht
senkrecht zu d. Dabei schneidet d die Gerade a in der Mitte, somit ergibt sich:

h=\/r? —d (7.6)

Mit Hilfe des Schnittpunktes P; von a und d, der im folgenden bestimmt werden soll, lassen
sich die beiden gesuchten Kreisschnittpunkte £, und P berechnen. Die Koordinaten von
P; : (x3, y3) lauten:

dy * (xp — x
&=m+1(50 (7.7)
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dix (2 — »1)

; (7.8)

Ya=y+

Die beiden maglichen Schnittpunkte der Kreise Py : (xa, y4) und Ps : (x5, ¥5) sind damit:

X4 = X3 + h*(yij_yl) (7.9)
ﬂzm—h“%ﬂm (7.10)
&:@—hﬂgﬂm (7.11)
yo =y 4 E L) (7.12)

Die Punkte P, und Fs entsprechen den mdéglichen Positionen des gesuchten mobilen Kno-
tens. Um zu entscheiden welcher der beiden Punkte der richtige ist, ist ein dritter fester
Knoten und seine Entfernung zu dem mobilen Knoten nétig. Diese gemessene Distanz kann
verglichen werden mit der Distanz zwischen P, und dem dritten festen Knoten bzw. der Di-
stanz zwischen P und dem dritten festen Knoten. Sind die Distanzen im Idealfall gleich, ist
dies die gesuchte Position des mobilen Knotens. Da es, wie beschrieben zu Abweichungen
zwischen der berechneten Distanz aus dem RSSI-Wert und der realen Entfernung kommit,
entstehen ebenso Ungenauigkeiten bei der Positionsberechnung.

7.2.3 Sensornetzkommunikation

Durch die auf der Base Unit installierte Anwendung BaseStation werden alle ankommenden
Nachrichten des Sensornetzes auf die serielle Schnittstelle Ubertragen (vgl. Abschnitt 7.1.3).
Die Nachrichten sollen in einer Leitstand-Applikation entgegengenommen und ausgewertet
werden. Dieser Anwendungsteil ist fir die Datenverarbeitung und -haltung innerhalb des
Model View Controller-Entwurfsmusters verantwortlich.

Die Java-Anwendung muss dazu eine Instanz der MotelF-Klasse erzeugen und einen
MessageListener zum Nachrichtenempfang registrieren. MotelF bietet Methoden fiir das Emp-
fangen und Senden von Nachrichten Uber die serielle Schnittstellen und somit kann mit der
BaseStation-Anwendung auf der Base Unit kommuniziert werden. MessagelListener ist ein
Java-Interface. Uber die Methode messageReceived() von diesem Interface wird signalisiert,
dass eine neue Nachricht eingetroffen ist.
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Fir jeden Nachrichtentyp der empfangen bzw. versendet werden soll, muss ein Listener in
der MotelF-Instanz registriert werden. Damit ist je ein Listener flr die beiden Nachrichtenty-
pen der Detector Unit zu registrieren (1. Weitergeleitete Beacon-Nachricht + RSSI-Wert; 2.
Temperatur-Nachricht der Detector Unit). Immer dann, wenn die messageReceived()-Methode
ausgeldst wird, kann je nach Nachrichtentyp reagiert werden und entsprechende Knotenob-
jekte kébnnen angelegt bzw. Membervariablen aktualisiert werden.

7.2.4 Graphical User Interface

Die graphische Darstellung des Gebaudegrundrisses ist der sichtbare Teil der Leitstand-
Anwendung. Hier ist eine klare und Ubersichtliche Darstellung wichtig, um dem Benutzer in-
nerhalb des beschriebenen Szenarios schnell einen Uberblick liber das Geschehen in dem
Gebaude verschaffen zu kénnen. Auch Aspekte der Usability spielen eine grof3e Rolle, wir-
de jedoch den Rahmen dieser Arbeit Uberschreiten und kénnen daher leider nicht néher
untersucht werden. Es sei jedoch auf das Usability-Labor? der HAW Hamburg hingewiesen,
an dem umfangreiche Test diesbezlglich méglich sind.

Zur Darstellung des Gebaudegrundrisses wurde das GEF-Framework (Java Graph
Editing Framework) genutzt (vgl. Tarling und Robbins). Das GEF-Framework ist vor al-
lem durch das ArgoUML® CASE-Tool bekannt, dass GEF z.B. fir die Abbildung von
UML-Klassendiagrammen einsetzt. GEF stellt ein Java Framework bereit, mit dem grafische
Elemente erstellt, editiert und annotiert werden kénnen. Das Graph Editing Framework
bietet u. a. einen einfachen und Gbersichtlichen Aufbau, der leicht erweitert werden kann und
ein Model-View-Controller-Design, basieren auf Java-Swing-Bibliotheken, um mit geringem
Aufwand eine Integration in bestehende Datenstrukturen zu ermdéglichen.

Das GEF-Framework wurde deshalb gewahlt, da es ein offenes Framework ist und viele
Freiheiten in der Implementierung lasst. Es besteht damit die Méglichkeit, die Anwendung
spater noch zu erweitern und zu verandern. Obwohl es keine direkte Unterstitzung fur eine
Kartendarstellung besitzt, kénnen die daflir nétigen Objekte erstellt werden.

Mit dem GEF-Framework I&sst sich der in Abschnitt 6.5 aufgestellte Entwurf realisieren. Das
Framework bietet dabei die Mdglichkeit in den Geb&udegrundriss hinein- und hinauszuzoo-
men und den dargestellten Ausschnitt durch Scroll-Balken zu verschieben. Die mit GEF mo-
dellierten Objekte, lassen sich u.a. verschieben, aktualisieren und in der GréBe verandern.
So sollen beispielsweise die Temperaturwerte der Sensorknoten aktualisiert und die Position
der mobilen Sensorknoten auf der Karte verschoben werden.

’http://users.informatik.haw-hamburg.de/~use—lab/
Shttp://argouml.tigris.org/
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Um einen Grundriss darstellen zu kénnen, wurden Klassen fiir die Anzeige von Gebaude-
strukturen, wie Wéande, TlUren und Fenster erstellt, so dass damit eine einfache aber flr
diesen Zweck ausreichende Modellierung eines Gebaudegrundrisses mdglich ist.

Niljo Rescue - Control Center + - 0O X
File Window

il options

ss
el Display- Options
@g Zoom In

[4]

Abbildung 7.5: Leitstand-Anwendung: Darstellung der Detector Units und der Mobile Units
auf dem Gebaudegrundriss

Weiterhin sollen die festen, sowie die mobilen Sensorknoten dargestellt werden. Beide wer-
den durch Kreissymbole auf dem Grundriss abgebildet. Um die mobilen von den fest in-
stallierten Sensorknoten unterscheiden zu kénnen, sind diese mit Pfeilen in die vier Him-
melsrichtungen gekennzeichnet, um anzudeuten, dass sie sich im Raum bewegen kénnen
(vgl. Abbildung 7.5). Innerhalb eines Kreises werden jeweils die Knoten-ID und die aktuel-
le Temperatur des Sensorknotens angezeigt. Die farbliche Gestaltung der Symbole wurde
so gewahlt, dass diese bereits einen Hinweis auf die aktuelle Gefahrenlage im Bereich des
Sensors geben. Ist die Umgebungstemperatur des Sensors kleiner als 30° Celsius, ist dieser
in griner Farbe abgebildet. Steigt die Temperatur Gber diesen Wert bis hin zu 45° Celsius,
dann erfolgt eine Darstellung in orange. Danach wird das Symbol mit roter Farbe dargestellt,
um deutlich zu machen, dass hier eine akute Gefahrensituation vorliegt.

Die Temperaturwerte, sowie die Position der mobilen Knoten, missen fortlaufend aktualisiert
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werden. Durch einen Hintergrund-Thread in der Anwendung, werden die Daten der Knote-
nobjekte (Temperatur, Position) wiederholt abgefragt und aktualisiert. Dieser Ansatz wurde
gewahlt, um eine Aufteilung zwischen Darstellung im Leitstand und Auswertung der Sen-
sornachrichten und damit eine Trennung von Daten und Darstellung zu erreichen. Durch
dieses Vorgehen wird das Model View Controller (MVC) Entwurfsmuster in der Anwendung
umgesetzt.

7.3 Ergebnisse

Nachdem zuvor die Realisierung der einzelnen Teile des Sensornetzes und der Leitstandan-
wendung beschrieben und erklart wurde, soll im folgenden bewertet werden, inwieweit die
Ziele und Anforderungen umgesetzt werden konnten.

Grundsatzlich kann festgestellt werden, dass ein Sensornetz zur Gebaudelberwachung und
zur Positionsbestimmung aufgebaut werden konnte. Es wurden, wie beschrieben, drei Mo-
tetypen realisiert. Mobile Sensorknoten (Mobile Units) senden ein Beacon-Signal aus, dass
von fest installierten Knoten (Detector Units) empfangen und ausgewertet wird. Durch die
Basisstation (Base Unit) wird die Datensenke und Schnittstelle zur Leitstandapplikation im-
plementiert. Mit Hilfe des RSSI-Werts kann eine Distanzbestimmung vorgenommen werden
und im Leitstand erfolgt eine Lokalisation. Die mobilen sowie die festen Sensorknoten wer-
den zusatzlich zur Temperaturiiberwachung der Umgebung genutzt.

Es wurde eine Leitstandanwendung erstellt, die dazu dient die Sensordaten auf einem
Grundriss darzustellen. Ebenso werden die mobilen Sensorknoten an der berechneten Po-
sition auf dem Gebéaudeplan abgebildet.

Im folgenden soll untersucht werden, ob die in Abschnitt 6.1 aufgestellten Anforderungen
erfillt werden konnten. Einige der dort definierten Anforderungen konnten bereits durch die
Entscheidung fir TinyOS als Betriebssystem der Sensorknoten erfiillt werden. Die Punkte
Verlasslichkeit, Fehlertoleranz und Skalierbarkeit werden bereits durch das Betriebssystem
abgedeckt, denn diese Anforderungen sind identisch mit den Zielen aufgrund dessen TinyOS
entwickelt wurde. TinyOS ermdglicht somit bereits die Erfillung dieser Anforderungen.

Das wichtigste Ziel dieser Arbeit ist die Distanzbestimmung und die daraus folgende Posi-
tionsberechnung. Aus dem RSSI-Wert kann nicht direkt auf eine Entfernung geschlossen
werden. Durch umfangreiche Tests konnten Uber eine Mittelwertbildung eine Zuordnung ei-
nes RSSI-Werts zu einer Distanz erfolgen. Mit diesen so ermittelten Distanzen wurde die
Positionsbestimmung durchgefihrt.
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Mit Hilfe der Positionsdaten erfolgt die Darstellung der mobilen Sensorknoten in der Leitstan-
danwendung. Um dort die Positionsdaten sinnvoll nutzen zu kénnen, ist in der Leitstandan-
wendung eine Darstellung erforderlich, die nicht zu groBe Unterschiede zur Realitat besitzt,
d.h. die mobilen Sensorknoten werden auf dem Grundriss ungeféhr an der Position darge-
stellt an der sie sich tatsachlich befinden. Durch die stark verkleinerte Abbildung der Ge-
b&udestrukturen in der Applikation und die im Verhaltnis dazu relativ gro3e Darstellung der
Sensorknoten (um diese gut erkennen und die angezeigten Daten lesen zu kénnen) (vgl. Ab-
bild 7.5), hat sich gezeigt, dass eine Abweichungen bei der Lokalisation von bis zu 3 Metern
noch hingenommen werden kann.

Mit der in dieser Arbeit durchgefiihrten Positionsberechnung kdénnen Positionsdaten erzielt
werden, die maximal 2-3 Meter von der Wirklichkeit abweichen und damit unter dem genann-
ten Schwellenwert bleiben. Tabelle 7.1 zeigt eine Darstellung einiger Messdaten. Es wurde,
bei gleich bleibendem Abstand der Sensoren zueinander, wiederholt eine Positionsbestim-
mung durchgefihrt. Wahrend der Messungen wurde die rdumliche Lage der Sensorknoten
variiert, d.h. sie wurden zwischen den einzelnen Aufnahmen gedreht und gewendet. Die
Tabelle zeigt fir drei Sensorknoten die Abweichungen zwischen der realen und der berech-
neten Distanz zu einem mobilen Sensorknoten. Mit Hilfe der berechneten Entfernung und
den Positionsdaten der festen Sensorknoten wurde eine Lokalisation des mobilen Knoten
durchgefiihrt. Die letzte Spalte der Tabelle zeigt die Abweichung der ermittelten von der rea-
len Position.

Es entstehen, wie der Tabelle zu entnehmen ist, Differenzen zwischen Messung und tat-
sachlicher Entfernung, die zunéachst relativ gro3 erscheinen. Flr einen Leitstand und die
dort handelnden Personen ist es jedoch schon ein deutlicher Gewinn, Uberhaupt Positions-
daten zu besitzen. So ist es beispielsweise oft schon ausreichend, beurteilen zu kénnen, ob
sich eine Person in einem bestimmten Raum aufhalt bzw. in einer gré3eren Halle ist schon
viel gewonnen, wenn bekannt ist, dass sich die Person in einem eingegrenzten Bereich von
z.B. 4 x 4 Metern aufhélt.

Bei der Durchfiihrung des Messungen wurde deutlich, dass die rAumliche Lage der Sensor-
knoten zueinander einen Einfluss auf den RSSI-Wert hat. Wird der Knoten beispielsweise
um 90 Grad gedreht, so hat dies bereits eine Anderung des RSSI-Werts zur Folge. Dieses
Verhalten lasst sich damit begriinden, dass die in die Plattform integrierte Antenne, nicht in
alle Richtungen gleichmaBig abstrahlt. Somit kénnten evtl. mit einer externe Antennen we-
niger starke Schwankungen erreicht und damit genauere Positionsdaten erzielt werden. Auf
diese Mdglichkeit soll im Ausblick noch genauer eingegangen werden.

Im Vergleich mit IMPAS, dass, wie beschrieben, an der HAW Hamburg von Sebastian Greger
vgl.. [Gregor (2006)] entwickelt wurde, sind einige Unterschiede zu dem in dieser Arbeit ent-
wickelten System aus Motes erkennbar. Gemeinsam haben beide Systeme, das Sie mit
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Tabelle 7.1: Messdaten zur Positionsbestimmung (Angaben in cm)

Messung | Abweichung | Abweichung | Abweichung | Abweichung
1. Knoten 2. Knoten 3. Knoten Position
1 50 25 175 83,03
2 50 25 175 83,03
3 0 25 150 156,11
4 0 25 125 282,84
5 50 25 175 83,03
6 50 50 75 77,02
7 100 25 25 29,85
8 50 25 25 29,85
9 50 25 25 29,85
10 50 50 150 189,31
11 50 25 125 151,04
12 50 25 125 151,04
13 50 25 150 189,31
14 50 25 25 29,85
15 50 50 150 189,31
16 100 300 125 290,93
17 100 300 75 290,93
18 100 50 150 172,47
19 50 25 175 83,03
20 50 25 175 83,03

Hilfe von Sensoren an der Decke bzw. mobilen Knoten arbeiten, um damit eine Indoor-
Lokalisation durchzuflihren. Zunachst setzten beide auf unterschiedlich Verfahren zur Di-
stanzbestimmung. IMAPS nutzt Ultraschall zur Entfernungsbestimmung, laut Gregor sind
damit Messungen mit einer Genauigkeit von wenigen Zentimetern méglich. Damit ist IMAPS
wesentlich genauer als das hier genutzte Sensornetz. Allerdings ist das Ultraschallverfahren
viel anspruchsvoller in Bezug auf die Lage der Sensoren, da im Gegensatz zum Funksignal
der Ultraschallimpuls sich nicht in alle Richtungen ausbreitet, sondern Sender und Empféan-
ger sich gegenlberliegen missen (mit gewissen Toleranzen). Dies ist ein gro3er Vorteil der
Motes, da die Ausrichtung der Sensorknoten keine Rolle spielt. Dieser Unterschied ist beson-
ders im Hinblick auf das gewéhlt Szenario von Bedeutung, da dort z. B. durch die Bewegung
der Rettungskrafte kein reibungsloser Betrieb gewahrleistet werden kann.
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Nachdem die Ergebnisse dieser Arbeit prasentiert wurden, soll im folgenden Kapitel nach
einer kurzen Zusammenfassung, ein Fazit Gber das Erreichte gezogen werden.
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In diesem Kapitel soll zunachst das in dieser Arbeit erreichte zusammengefasst und ein Fazit
daraus gezogen werden. Daran anschlielBend wird ein Ausblick gegeben, in dem Vorschlage
zur Optimierung gemacht und weitere Anwendungsgebiete betrachtet werden.

8.1 Zusammenfassung

Mit dem in dieser Arbeit realisierten Sensornetz und der Leitstandanwendung, wurden die
im Kapitel Ziele und Vorhaben, in den Abschnitten 2.1 und 2.2, beschriebenen Vorhaben
umgesetzt.

Es wurde ein statisches Sensornetz aus fest installierten Sensorknoten in einem Gebéau-
de aufgebaut. Durch das Sensornetz kann ein Gebaude mit Sensoren Uberwacht werden.
Damit ist es zum einen mdglich Brande zu erkennen und zum anderen kénnen in einer
Leitstandanwendung, die ebenfalls entwickelt wurde, die Sensorwerte an der tatséchlichen
Position auf einem Grundriss darstellt werden. Zur Branderkennung wird exemplarisch ein
Temperatursensor eingesetzt.

Dartber hinaus wird die Position von Rettungskraften, die ebenfalls mit einem Sensorknoten
ausgestattet sind und sich innerhalb des Sensornetzes bewegen, berechnet. Die Lokalisati-
on kann mit Hilfe der fest installierten Sensorknoten, deren Position bekannt ist, durchgefihrt
werden. Zur Positionsbestimmung wird auf das Triangulationsverfahren, fir das mindestens
drei Knoten nétig sind, zurtickgegriffen. Die Distanzen zwischen den Knoten werden Uber die
Empfangsstarke von Beacon-Nachrichten bestimmt. Die Position der Rettungskréafte kann im
Leitstand auf dem Gebaudegrundriss dargestellt werden. Zuséatzlich werden auch die Tem-
peraturwerte der Sensorknoten, und damit die Werte an der Position der Rettungskrafte, an
den Leitstand Ubertragen. Die Personen im Leitstand erhalten dadurch einen detaillierten
Uberblick liber das Geschehen in dem Geb&ude und kénnen die aktuelle Lage dort besser
beurteilen.

Der erste Teil, der Aufbau eines Sensornetzes, konnte wie vorgenommen umgesetzt wer-
den. Es wurde mit TelosB-Motes ein auf TinyOS basierendes Sensornetz realisiert. Dazu
wurden drei unterschiedliche Motetypen definiert, die alle auf derselben Hardware basieren,
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jedoch unterschiedliche Aufgaben wahrnehmen und damit auch eine eigene Software besit-
zen. Die Temperaturwerte der Sensorknoten kénnen zuverlassig ausgelesen und lber das
Sensornetz an eine PC-Applikation weitergeleitet und dort ausgewertet werden. Es wurde
zur Demonstration eine Leitstandanwendung erstellt. In der Anwendung werden auf einem
Grundriss die Sensorknoten und die Sensorwerte visuell dargestellt.

Auch der zweite Teil, die Positionsberechnung der mobilen Sensorknoten, konnte realisiert
werden. Der RSSI-Wert einer Beacon-Nachricht wird von den fest installierten Sensorknoten
bestimmt und somit kann in der Leitstand-Applikation eine Lokalisation durchgefihrt wer-
den. Da vom RSSI-Wert nicht direkt auf eine Distanz geschlossen werden kann und die
RSSI-Werte bei gleichen Entfernungen, aber unterschiedlichen raumlichen Lagen zweier
Sensorknoten, variieren kdnnen, treten Fehler bei der Positionsbestimmung auf. Die Abwei-
chung zwischen berechneter und realer Distanz kann, wie Tests gezeigt haben, 2-3 Meter
betragen.

Dadurch kommt es ebenfalls zu einem Fehler bei der Darstellung der Position der Rettungs-
krafte auf dem Gebaudegrundriss. Verglichen mit der Situation ohne ein solches System,
ergibt sich dennoch ein groBer Gewinn fir die Personen im Leitstand, da es beispielswei-
se oft bereits ausreichend ist zu wissen, ob sich eine Person in einem bestimmten Bereich
aufhalt. Eine zentimetergenaue Lokalisation ist somit nicht erforderlich und es wird kein In-
formationsgewinn erzielt.

8.2 Fazit

Ruckblickend kann festgestellt werden, dass die gestellten Ziele erreicht wurden. Es konnte
ein Sensornetz aufgebaut und zur Geb&udeiiberwachung und Distanzbestimmung erfolg-
reich genutzt werden. Darlber hinaus konnte neben der durchgefiihrten Lokalisation eine
Leitstandanwendung zur Visualisierung der Ergebnisse entwickelt werden.

Obwohl, wie geschildert, die gestellten Ziele umgesetzt werden konnte, muss jedoch ange-
merkt werden, dass der RSSI-Wert stark variieren kann, d. h. es kann bei gleichen Abstédnden
zu unterschiedlichen RSSI-Werten kommen. Damit ist eine direkte Umrechnung des RSSI-
Werts in eine Distanz nur schwer mdglich bzw. es muss eine Fehlertoleranz mit eingerechnet
werden.

Die Streuung der RSSI-Werte bei gleicher Entfernung entsteht nicht nur, wie im Grundlagen-
kapitel geschildert, durch Hindernisse wie Mauern, gréBeren Gegenstédnden oder Personen,
sondern auch die radumliche Lage der Sensorknoten und damit der integrierten Antenne
spielt eine groBe Rolle. So bewirkt z.B. eine Drehung der Mote um 90 Grad bereits eine
erhebliche Anderung des RSSI-Werts. Durch eine externe Antenne lieBen sich evtl. bessere
Werte erzielen (n&heres im Ausblick).
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Trotz dieses Nachteils kann der RSSI-Wert zur Distanzmessung herangezogen werden, es
muss jedoch eine Abweichung von bis zu 2-3 Meter zwischen berechneter und realer Po-
sition in Kauf genommen werden. Fir den geplanten Einsatzzweck innerhalb des Rescue-
Szenarios ist es jedoch zunachst von Bedeutung, Gberhaupt einen Darstellung des Gesche-
hens innerhalb eines Gebaudes zu bekommen und es ist in diesem Kontext nicht so sehr
von Nachteil, wenn die auf der Karte dargestellte Position um wenige Meter von der realen
abweicht.

Der Einsatz des TinyOS-Betriebssystem auf den Sensorknoten hatte viele Vorteile fiir die
Entwicklung und den Aufbau des Sensornetzes. TinyOS bietet flir die Moteprogrammierung
bzw. Anwendungsentwicklung bereits viele Basisfunktionen, so dass ein einfaches Sensor-
netzwerk schnell implementiert werden kann. So sorgt TinyOS bereits fir das Routing der
Nachrichten durch das Netz und der Benutzer kann sich ganz auf die Anwendungsentwick-
lung konzentrieren. AuBerdem stehen einige Hilfsanwendungen zur Verfligung, wie z.B. die
auch in dieser Arbeit eingesetzte BaseStation-Applikation, die fiir den Datenaustausch zwi-
schen serieller Schnittstelle und Funkschnittstelle sorgt.

Es war jedoch sehr aufwandig sich in die Details von TinyOS einzuarbeiten und beispiels-
weise den RSSI-Wert der TelosB-Mote auslesen zu kénnen. Da TinyOS darauf ausgelegt
ist, moglichst viele verschiedene Plattformen mit unterschiedlicher Hardwareaustattung zu
unterstiitzen, ist es dementsprechend schwierig, Informationen zu einem Problem mit einem
konkreten Hardwaremodul zu bekommen. Zusammenfassend kann festgestellt werden, dass
TinyOS sicherlich viele Vorteile besitzt, jedoch eine Hirde darstellt, die zunachst lberwun-
den werden muss.

8.3 Ausblick

In diesem Abschnitt soll ein Ausblick gegeben werden, in wieweit sich das in dieser Arbeit
Realisierte um weitere Komponenten erganzen oder in anderen Bereichen einsetzen liel3e.
AuBerdem sollen Verbesserungsvorschlage gemacht werden.

Neben den umgesetzten Vorhaben, welche im Kapitel Ziele und Vorhaben in den Abschnit-
ten 2.1 und 2.2 beschreiben wurden, enthalten die Abschnitte 2.3 und 2.4 bereits Ideen, wie
sich das bisher Erreichte erganzen lief3e.

Der Ersatz der in 2.3 beschriebene Lifeline durch Sensoren, die durch die Feuerwehrleute
entlang der zurlickgelegten Route ausgelegt werden, ware prinzipiell mdglich. Es kdénnten
zuséatzliche Sensoren durch einen geeigneten Mechanismus entlang des Wegs automatisch
abgelegt werden und es ware moglich diese in das bestehende Sensornetz zu integrieren.
Realisiert werden kénnte diese Funktion beispielsweise dadurch, dass die Feuerwehrleu-
te einem kleinen Behalter auf dem Rucken tragen, aus dem automatisch in regelmaBigen
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Abstanden Sensorknoten herausfallen. Das zuséatzliche Gewicht hierflir ware heute schon
relativ gering und durch die weitere Miniaturisierung der Sensorknoten, die in Zukunft zu
erwarten ist, ware auch der Platzbedarf nicht sehr grof3.

Um jedoch mit Hilfe der Sensorknoten eine Route fiir den Riickweg berechnen zu kénnen, ist
die in dieser Arbeit genutzte Methode zur Positionsbestimmung nicht geeignet bzw. mit den
genutzten Sensorknoten zu ungenau. Die Abweichung der ermittelten von der realen Posi-
tion ist zu grof3, um damit zuverlassig eine Route zu berechnen und beispielsweise Wande
und Durchgénge richtig zu passieren. Zusammenfassend lasst sich feststellen, dass sich
eine Lifeline und damit eine Navigation, mit den in dieser Arbeit genutzten Lokalisationsme-
chanismus, nicht sinnvoll umsetzten lasst, bei genaueren Positionswerten ware es jedoch
moglich dieses Vorhaben umzusetzen.

Ein ganz ahnlicher Ansatz wird im bereits erwahnten LifeNet-Konzept verfolgt, in dem von
der HAW Hamburg Mirko Gerling mitwirkt (vgl. Klann u.a. (2007)). Damit kdnnte bei der
Durchfiihrung dieses Vorhabens auf Erfahrungen, die dort gemacht wurden zuriickgegriffen
werden.

In Abschnitt 2.4 wurde vorgeschlagen, Behéalter zu entwickeln mit denen bei Bedarf weitere
Sensoren ausgebracht werden kénnten. Dieses Sensorknoten dirften sich problemlos in
des bisherige System integrieren lassen, sobald man die technischen Schwierigkeiten einer
geeigneten Konstruktion eines solchen Behalters Gberwunden hat.

Damit besténde die Méglichkeit, ein Gebaude nachtréglich mit einem Sensornetz auszustat-
ten und damit auch Gebaude ohne ein stationares Sensornetz Uberwachen zu kénnen. Da
jedoch von diesen Sensoren keine Positionen bekannt sind, wére es ohne fest installierte
Sensorknoten mit bekannter Position nicht méglich, eine Positionsbestimmung durchzuflh-
ren.

Optimierung der Sensorknoten

Zusatzlich zu den beschriebenen Erweiterungen, ware es sinnvoll andere Lésungen zur
Distanzbestimmung zu untersuchen, um genauere Ergebnisse bei der Lokalisation erzielen
zu kénnen. Hier wére es zum einen mdéglich andere Verfahren zur Entfernungsmessung zu
nutzen, wie z. B. das bereits angesprochene Ultraschallverfahren, dass jedoch die beschrie-
benen Nachteile besitzt. Andererseits wére es denkbar, durch Motes mit besserer Hardware
genauere Ergebnisse zu erreichen.

Eine Mdglichkeit, die Abweichung bei der Messung des RSSI-Werts zu reduzieren, ware eine
andere Antenne einzusetzen. Mit einer externen Antenne die gleichmaBigere Abstrahlungs-
werte besitzt, kdnnten bessere Positionsdaten erreicht werden. AuBerdem kdnnten die Aus-
richtungen der Antennen der einzelnen Sensorknoten zueinander optimiert werden. Wenn
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davon ausgegangen wird, dass sich die festen Sensorknoten alle an der Decke eines Ge-
baudes befinden, lieBe sich durch ein geeignetes Gehause bewerkstelligen, dass sich alle
Antenne dieser Sensorknoten in der gleiche Lage befinden. Die Antennen der mobilen Sen-
sorknoten kénnten z.B. alle in eine vertikale Ausrichtung gebracht werden, auch wenn sich
durch die Bewegung der Rettungskrafte Schwankungen ergeben wirden. Durch diese Ver-
besserungen kénnten die Lokalisationsergebnisse sicherlich optimiert werden.

Neben der Ausstattung der Motes mit anderen Antennen ware evtl. auch der Einsatz des
erst kirzlich vorgestellten Texas Instruments CC2431 interessant. Bei dem CC2431", der
seit Herbst 2007 verfligbar ist, handelt es sich um eine System on Chip (SoC)-Lésung, die
ein IEEE 802.15.4/ ZigBee konformes Funkmodul, basierend auf dem auch in dieser Arbeit
genutzten CC2420, mit einem 8051-Mikrocontroller vereint. Interessant ist jedoch vor allem,
dass der Chip eine Hardware Location Engine besitzt. Damit kann bereits auf dem Chip eine
Positionsbestimmung mit Hilfe des RSSI-Werts vorgenommen werden. Der Chip findet Platz
auf einer Flachen von 7 x 7 mm, so dass damit eine weitere Verkleinerung der Sensorknoten
maoglich ware.

Weitere Anwendungsgebiete

Neben dem in dieser Arbeit diskutierten Einsatz des Sensornetzes in einem Rescue-
Umfeld, sind weitere Anwendungsgebiete dieses Systems denkbar. Ein Bereich in dem ein
Sensornetz und die Positionsbestimmung anwendbar wére, ist die Gebaudeautomatisierung
und -iberwachung. So kénnte z.B. in sicherheitsrelevanten Bereichen zur Uberwachung der
sich dort aufhaltenden Personen dieses System eingesetzt werden. Eine solche Nutzung
wirde jedoch Probleme mit Datenschutzbestimmungen hervorrufen und ware nur méglich,
wenn sichergestellt ist, dass keine gezielte Uberwachung einzelner Personen stattfindet. Es
soll jedoch nicht unerwahnt bleiben, dass auch diese Verwendung denkbar ist und bedacht
werden muss.

Eine weitere Mdglichkeit das in dieser Arbeit realisierte System einzusetzen, bdte sich in
einem Krankenhaus. Arzte und Schwestern kénnten mit Sensorknoten ausgestattet werden,
um beispielsweise bei einem Notfall immer diejenigen zu rufen, die die kirzesten Wege ha-
ben und damit am schnellsten einem Patienten helfen kénnen.

Es sind sicherlich noch weitere Anwendungsgebiete denkbar, denn eine Positionsbestim-
mung innerhalb eines Geb&udes bietet viele Vorteile und erdffnet Mdglichkeiten diese in
verschiedene Systeme und Anwendungen zu integrieren.

'Datenblatt: http://focus.ti.com/1lit/ds/symlink/cc2431.pdf
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A Anhang

A.1 nesdoc

Carefully engineered TinyOS systems often have many layers of configurations, each of
which refines the abstraction in simple way, building something robust with very little exe-
cutable code. Getting to the modules underneath — or just navigating the layers — with a
text editor can be laborious. To aid in this process, TinyOS and nesC have a documentati-
on feature called nesdoc, which generates documentation automatically from source code.
In addition to comments, nesdoc displays the structure and composition of configurations.

[..]

Once you've generated the documentation, go to tinyos-2.x/doc/nesdoc. You should see a
directory for your platform: open its index.html, and you'll see a list of the components and
interfaces for which you’ve generated documentation. For example, if you generated docu-
mentation for Blink on the telosb platform, you’ll see documentation for interfaces such as
Boot, Leds, and Timer, as well as some from the underlying hardware implementations, such
as Msp430TimerEvent and HplMsp430GenerallO.

In the navigation panel on the left, components are below interfaces. Click on BlinkAppC,
and you should a figure like this:

BlinkC

Boat

| | I I
I TimerMillic | | TimerMilliC
II (Timer() N || (Timerl)

- - - = = - - = = =

MainC LedsC

In nesdoc diagrams, a single box is a module and a double box is a configuration. Dashed
border lines denote that a component is a generic:
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Lines denote wirings, and shaded ovals denote interfaces that a component provides or
uses. You can click on the components in the graph to examine their internals. Click on
MainC, which shows the wirings for the boot sequence:

‘Aduler nit
¥

[Boot

RealMainP

nit

TinySchedulerC

PlatformC

Shaded ovals denote wireable interfaces. Because MainC provides the Boot interface and
uses the Init (as Softwarelnit) interface, it has two shaded ovals. Note the direction of the
arrows: because it uses Softwarelnit, the wire goes out from RealMainP to Softwarelnit, while
because it provides Boot, the wire goes from Boot into RealMainP. The details of MainC
aren’t too important here [..], but looking at the components you can get a sense of what
it does: it controls the scheduler, initializes the hardware platform, and initializes software

components.

Quelle: http://www.tinyos.net/tinyos-2.x/doc/html/tutorial/

lessonl.html


http://www.tinyos.net/tinyos-2.x/doc/html/tutorial/lesson1.html
http://www.tinyos.net/tinyos-2.x/doc/html/tutorial/lesson1.html
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