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Kurzzusammenfassung

Diese Arbeit befasst sich mit einer Leistungsanalyse von kostenlosen Firewalls aus
Open Source Projekten. Nach einer Einfuhrung und der Ubersicht Uber die
verschiedenen Angriffsmethoden auf Computernetzwerke und die Arten von
Firewallsystemen folgt der Entwurf eines Zielsystems, welches anhand eines
theoretischen Anwendungsszenarios erstellt wird. An diesem Zielsystem werden die
beiden Probanden IPCop und Fli4l gemessen. Am Ende wird eine Zusammenfassung
das Gesamtergebnis dieser Leistungsanalyse prdsentieren und aufzeigen wo die
Starken und Schwdchen der Testteilnehmer liegen. Der darauf folgende Ausblick
enthdlt eine kritische Betrachtung dieser Analyse und zeigt Moglichkeiten, auf
welche weiteren Merkmale zu interessanten Leistungsanalysen fUhren kénnten.
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1 Einleitung

Die Vernetzung von Datenverarbeitungsanlagen gewinnt immer mehr an
Bedeutung. Virtual Private Network (VPN) bietet die Mdglichkeit, Uber die Infrastruktur
des Internets Systeme standortGbergreifend zu verbinden. So kdnnen sich externe
Mitarbeiter von auBerhalb mit ihren mobilen Gerdten in das interne Netz ihrer Firma
anmelden. Offentliche Dienste wie zum Beispiel Webservices werden Uber Server, die
teilweise auch in einem lokalen Computernetz angeschlossen sind, angeboten.
Diese Moglichkeiten der Vernetzung bergen allerdings die Gefahr, dass sich
Unbefugte Zutritt verschaffen. Systeme, die direkt an das Internet angeschlossen sind,
werden sténdig der Gefahr ausgesetzt, von Unbekannten angegriffen zu werden.
Um die Gefahren der Kompromittierung der eigenen Systeme durch Dritte zu
minimieren, werden verschiedene Sicherheitsmechanismen verwendet.

Ein wichtiger Netzwerkmechanismus ist das Einteilen des Netzes in verschiedene
Zonen mit unterschiedlichen Sicherheitsgraden. Es werden unterschiedliche Ansatze
notwendig, je nachdem wie die Datenverarbeitungslandschaft, die es zu schitzen
gilt, angelegt ist. Eine pauschal beste Architektur gibt es nicht. Die Anforderung an
die Funkfionalité@ten innerhalb eines Computernetzes sind unterschiedlich und fordern
eine passend zugeschnittene Architektur.

Um die Sicherheit des eigenen Computernetzes zu erhéhen kénnen Komponenten
wie DNS-, SMTP- oder WWW-Server, die einen geringeren Sicherheitsgrad besitzen, in
ein Subnetz mit niedrigerer Sicherheitsstufe ausgegliedert werden. Diese Subnetze
werden de-militarized zone (DMZ) genannt. [3]

Die Einteilung eines Computernetzes in Zonen hat den Vorteil, dass die unsicheren
Komponenten den Sicherheitsgrad des inneren Netzes nicht mehr beeintrchtigen.
Um die Zonen sicherheitstechnisch voneinander frennen zu kdnnen, mUssen
Netzwerkknoten benutzt werden, die den Datenverkehr fUr inren jeweils geltenden
Abschnitt Uberwachen. Diese sogenannten Netzwerkfirewalls haben die
Verantwortung Uber die Sicherheit eines Netzwerks zwar nicht allein, tragen aber
erheblich zur Netzwerksicherheit bei. Sie haben meist direkten Kontakt zum Internet
und muUssen bei einer akzeptablen Ubertragungsleistung direkten Angriffen
standhalten.
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2 Inhalt / Aufgabenstellung

Ziel dieser Studienarbeit ist die Leistungsfahigkeit kostenloser Firewalls zu ermitteln.
Der Focus liegt auf Softwarefirewalls aus Open Source Projekten, die in kleinen bis
mittleren Netzwerken eingesetzt werden kénnen.

Firewalls kdnnen Opfer verschiedener Angriffstechniken werden, wie sie im Kapitel
Angriffstechniken beschrieben werden. Sicherheit allein macht eine gute Firewall
aber noch nicht aus. FUr die GUte der Testobjekte werden deshalb weitere
Testkriterien herangezogen, die sich auf die Betriebskosten, der Netzwerkleistung und
den Komfort beziehen. Dazu wird ein Zielsystem entwickelt, an dem die gewunschte
Leistungsfahigkeit gemessen werden kann.

Um den Testaufwand in einem Ubersichtlichen Rahmen zu halten, werden nicht alle
aufgefUhrten Angriffstechniken in die Tests einflieBen.

Am Ende der Tests wird eine Nutzwertanalyse Gber alle Testkriterien gemacht, die als
Ergebnis einen Testsieger hervorbringt.

Dieser Test ist als Entscheidungshilfe zu sehen, da die Einsatzgebiete fUr Firewalls zu
vielfaltig sind. Er zeigt die GUte der Testobjekte in Zusammenhang mit einem
bestimmten Szenario, welches wiederum Entscheidungsgrundlage fur die
Gewichtung der einzelnen Testkriterien ist.
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3 Angriffstechniken

Um zu verstehen, was eine Firewall alles Leisten mUsste, um ein lokales Netz von
einem unsicheren externen Netz zu schUtzen, muss man verstehen, wie ein Netz Uber
einen fremden Host angegriffen werden kann. Dieses Kapitel erklért die
unterschiedlichen Angriffsméglichkeiten auf Computernetze und erklart deren
Grundfunktion.

3.1 Compuvuternetze Scannen

Ein Scan ist der Versuch herauszufinden, welche Hosts aktiv sind und welche Dienste
auf ihnen bereitgestellt werden. Es gibt verschiedene Methoden, dies zu tun.

3.1.1 ICMP-Scan

Mit dieser Technik kann der Angreifer herausfinden, ob ein Host aktiv ist bzw.

es werden ICMP-Nachrichten verschiedener Typen an mehrere IP-Adressen eines
Segmentes gesendet, um alle aktiven Hosts zu entdecken.

Ist einer dieser Nachrichten-Typen nicht geblockt erkennt der Angreifer den
jeweiligen Host als aktiv. Am haufigsten verwenden Angreifer den ICMP-Nachrichten
Typ 8 = ECHO (oder auch Ping genannt). [1]

3.1.2 TCP-Connect-Scan

Beim klassischen Portscan, auch TCP-Connect-Scan genannt, wird versucht,
vollstdndige TCP/UDP-Verbindungen (3-Wege-Handshake SYN, SYN/ACK, ACK) auf
einzelnen oder mehreren Ports aufzubauen. Antwortet der Server mit SYN/ACK, ist der
Port aktiv. Damit I&sst sich ermitteln welche Dienste auf einem System laufen, die
angegriffen werden kénnen. Die Verbindung wird dann erfolgreich durchgefuhrt.
Diese Art des Scannens ist sehr leicht zu bemerken, da in den Log-Dateien des
Zielrechners eine groBe Anzahl von Verbindungen und Fehlermeldungen der
akzeptierten und sofort wieder geschlossenen Verbindungen zu sehen sind. Deshalb
wurden intelligentere Scan-Methoden entwickelt. [1]

3.1.3 TCP-Ping-Scan

Der TCP-Ping-Scan erreicht dasselbe Ziel wie der ICMP-Scan, indem er TCP-Syn
Pakete Uber einen gewdhlten Port, meist Port 80 fUr http, an den Zielhost schickt und
auf ein TCP-RST wartet. Meldet sich der Host mit einem TCP-RST, dann ist er akfiv.

Der Verbindungsaufbau wird nicht vollst&ndig vollzogen, aber auch nicht beendet.
Dieser Scan wird eingesetzt, um aktive Systeme zu erkennen, bei denen die ICMP-
Nachrichten geblockt werden. [1]
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3.1.4 TCP-Syn-Scan

Der TCP-Syn-Scan wird als ,,hallb-offenes” Scannen bezeichnet, da die TCP-
Verbindungen nur zur Halfte aufgebaut werden. Der Angreifer sendet ein Syn-Paket
zum Verbindungsaufbau. Das Opfer sendet ein SYN/ACK und zeigt, dass der Port
aktiv ist, oder es sendet ein RST/ACK und zeigt, dass der Port nicht erreichbar ist. Als
Antwort auf einen SYN/Ack sendet der Angreifer sofort wieder ein RST und beendet
die Verbindung. Der Vorteil in dieser Scan-Methode liegt darin, dass weniger Stellen
diesen Scan loggen. [1]

3.1.5 TCP-ACK-Scan

Mit Hilfe dieses Scans kann bestimmt werden, ob es sich bei dem jeweiligen Host um
ein einfachen Pakeftfilter oder einen zustandsbasierten Paketfilter (SPF) handelt.
Dieser Scan schickt ein ACK-Paket mit einer zufdlligen Sequenznummer an einen
beliebigen Port. Wenn ein RST zurckkommt, wird der Port als unfiltered eingestuft
und deutet somit auf einen einfachen Paketfilter hin. Wenn nichts (oder ein ICMP
unreachable error) zurGckkommt, wird der Port als filtered eingestuft, was auf einen
zustandsbasierten Paketfilter schlieBen 1&st. [1]

3.1.6 Slow-Scan

Viele Intrusion Detection Systeme (IDS) erkennen einen Portscan erst dann als
solchen, wenn eine gewisse Anzahl an Verbindungsversuchen in einem festen
Leitintervall Uberschritten wird. Der Slow-Scan, der nur eine bestimmte Anzahl von
Ports innerhalb einer bestimmten Zeit scant, fallt weniger auf. [1]

3.1.7 Null-Scan/Xmas-Tree-Scan

Diese beiden Angriffe beruhen auf der gleichen Idee. Es wird ein Paket an den
Zielhost gesendet, das zu keiner gultigen Verbindung gehort. Ist der Port geschlossen,
so wird auf dieses Paket mit RST geantwortet. Wenn der Port

allerdings gedffnet ist, so wird das Paket verworfen (siehe RFC 739). Der Unterschied
zwischen der Xmas-Tree- und Null-Scan Attacke liegt in den gesendeten Paketen. Bei
der Xmas-Tree Attacke sind alle Flags gesetzt (FIN, URG und PUSH) und bei der Null-
Scan Attacke sind keine Flags gesetzt. Ein weiterer Vorteil dieser Scan-Methoden ist
der, dass sich nicht alle Betriebsysteme an die Standards nach RFC 739 halten. Eine
Windowsmaschine reagiert auf solche Scans mit ungewdhnlich vielen offenen Ports.
Der Angreifer kann somit erkennen, ob es sich bei dem Zielhost um einen Rechner mit
Windowsbetriebsystem handelt oder nicht. [1]

3.1.8 UDP-Scan

Es wird ein UDP-Paket zum Zielport gesendet, wenn der Host mit ICMP Port
unreachable antwortet, ist der Port inaktiv.

Diese Methode ist jedoch unzuverldssig, da bei Erfolg keine RUckmeldung durch das
Zielsystem erfolgt und ungultige Pakete von den Zielsystemen verworfen werden
kénnen. [1]
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3.2 Legitime Verbindungen ausspionieren

3.2.1 Paket-Sniffing

Uber das Paket-Sniffing versuchen Angreifer Informationen, der in einem Netz
Ubertragenen Pakete herauszulesen.

Pakete, die an einen Rechner adressiert sind, werden normalerweise von allen
anderen ignoriert. In Broadcast-Netzen (z.B. Ethernet oder Token Ring) ist es moglich
das jeder angeschlossene Rechner jedes Datenpaket ,héren” kann. Dies funktioniert
jedoch nur soweit sich der sniffende Rechner im selben Netzwerksegment befindet.
Im Falle von Ethernet ware dies derselbe Hub.

Sniffer gehoren oft zum Standardumfang eines Betriebssystems (z.B. fcpodump bei
Linux). Sie erlauben die Inhaltsanalyse sémtlicher Datenpakete (TCP-/IP-Header,
Nutzdaten), die an der Netzwerkkarte lesbar sind. Gefdhrlich wird dies bei Diensten,
die ihre Authentisierung ohne Verschlusselung durchfUhren wie z.B. FTP, Telnet oder
POP3. Angreifer kdnnen sich dieser Methode bedienen, um insbesondere Passworter
auszuspdhen. [4]

3.3 Mittels Datenmaterial angreifen

Diese Arten von Angriffen basieren auf der Formatierung des Datenstroms bzw. auf
der Verdnderung dessen zeitlicher Abfolge.

3.3.1 Buffer Overflows

Buffer Overflows werden verwendet, um auf einem vorher ausgewdhlten Opferhost
moglichst unbeschrénkten Zugriff zu erhalten. Der Angreifer versucht zu diesem
Iweck, einen ausfuhrenden Prozess zu Ubernehmen. Dieser Prozess sollte als
Ausfuhrungsrecht nach Méglichkeit root- bzw. Administratorenrechte besitzen.

Die Ubernahme erfolgt Uber den Stack des Rechners. Eingabedaten mit Uberlénge
Uberschreiben Teile des Stacks und tauschen die echte RUcksprungadresse durch
eine Adresse auf das vom Angreifer eingeschleuste Programm aus. Auf manchen
Systemen Iasst sich auf dem Stack sogar ausfUhrbarer Code platzieren und
verwenden. Moglich ist dies durch nachldssige Programmierung und unsichere
Programmiersprachen wie z.B. C/C++. Eine unzureichende Ladngenprifung bzw.
Absicherung der Eingabedaten (Pre- und Postconditions) von Prozeduren ermdglicht
so einen Angriff Gber den Stack. [2], [4]
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3.4 Legitime Verbindungen Ubernehmen

3.4.1 IP-Spoofing

IP-Spoofing ist eine Angriffsmethode, bei der falsche IP-Adressen verwendet werden,
um dem anzugreifenden System eine falsche |dentitat vorzuspielen.

Bei vielen Protokollen der TCP/IP-Familie erfolgt die Authentisierung der
kommunizierenden IT-Systeme nur Uber die IP-Adresse. Diese kann aber leicht
gefdlscht werden. Nutzt man darUber hinaus noch aus, dass die von den Rechnern
zur Synchronisation einer TCP/IP-Verbindung benutzten Sequenznummern leicht zu
erraten sind, ist es méglich, Pakete mit jeder beliebigen Absenderadresse zu
verschicken. Der Angreifer kann somit eine Adresse annehmen, die in dem Segment
des anzugreifenden Hosts vorkommt und dem Opfer vorgaukeln, er sei im selben
Netzsegment und damit vertrauenswirdig. [4]

3.4.2 ARP-Spoofing

In LANs in denen das address resolution protocol (ARP) eingesetzt wird, sind sehr viel
wirkungsvollere Spoofing-Angriffe méglich. ARP dient dazu IP-Adressen auf Mac-
Adressen umzusetzen. HierfUr wird intern eine Tabelle aufgebaut, die zu jeder IP-
Adresse eine Mac-Adresse vorsieht. Gibt es keinen Eintrag zu einer IP-Adresse, wird
ein ARP-Broadcast-Paket mit der unbekannten IP-Adresse ausgesandt. Der Rechner
mit dieser IP-Adresse sendet dann ein ARP-Antwort-Paket mit seiner Mac-Adresse
zurUck. Da die ARP-Antwort-Pakete nicht manipulationssicher sind, reicht es dann
meist schon, die Kontrolle Uber einen der Rechnerim LAN zu erlangen und die
gewunschten IP-Adressen mit der Mac-Adresse des Angreifers zu versehen, um das
gesamte Netz zu kompromittieren. [4]

3.4.3 TCP-Session-Hijacking

Um TCP-Session-Hijacking zu praktizieren, muss der Angreifer vorher die IP-Adresse des
Opfers kennen. Er muss in Erfahrung bringen, welche Anwendung hinter der
Verbindung steht, die er zu Gbernehmen winscht, und welche Sequenznummer
gerade aktuell ist. Die Art der Anwendung, die hinter einem TCP Paket steht, erhdalt
der Angreifer Uber den TCP Port. Er steht im Kopf des TCP Rahmens. Die Schwierigkeit
dieses Angriffes besteht darin, die richtige Sequenznummer herauszufinden, die das
ndchste gultige Paket identifiziert.

Diese Methode zielt auf eine im Aufbau oder im Betrieb befindliche TCP Verbindung
zwischen dem Opfer und seinem Partner. Bevor der Angreifer die Verbindung
Ubernimmt, setzt er den urspringlichen Partner mittels Syn-Flooding auBer Gefecht.
Danach gibt sich der Angreifer dem Opfer gegenUber als Partner aus, indem er
Pakete mit der Zieladresse des Opfers, der Quelladresse des legitimen Partners, dem
TCP Port und der korrekten Sequenznummer in die Verbindung einspeist. Auf diese
Weise gefdlschte Pakete enthalten z.B. Kommandos mit der die Anwendung, die
hinter der Verbindung steht, auf dem Host gesteuert werden kann und somit dem
Angreifer die Moglichkeit gibt, das Opfer zu Ubernehmen. [2], [4]
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3.4.4 Man-In-The-Middle-Attacke

Diese Angriffsmethode wird verwendet, um geheime Informationen aus einer
legitimen, verschlUsselten Verbindung zu ermitteln.

Der Angreifer setzt sich als Zwischenstation zwischen die beiden Verbindungspartner,
liest deren ausgetauschte Pakete und leitet sie an den jeweiligen Adressaten weiter.
Voraussetzung fUr das Lesen der verschlUsselten Pakete ist ein gUltiger Zugangscode.
[4]

Mobgliche Schwachpunkte, die diese Angriffsmethode begunstigen, sind Netzwerke
mit schwacher Authentifikation oder interne Netze in denen die Zugangsdaten
»ausgeschnUffelt” werden. (Siehe Paket-Sniffing).

3.5 Netzwerkressourcen ausschalten

Viele IT-Systeme sind direkt am Internet angeschlossen und bieten 6ffentliche Dienste
an, ohne beeinflussen zu kdnnen, wer wie viele Ressourcen in Anspruch nimmt.
Schlecht implementierte Systeme kdnnen bei einer massenhaften Dienstanforderung
mit ungultigen Parametern sogar zum Absturz gebracht werden.

So genannte denial of service Attacken (DoS Attacken) verhindern die Nutzung von
Diensten fUr legitime Nutzer, indem sie die VerfUgbarkeit von Netzwerkressourcen
massiv einschranken. [2]

3.5.1 SYN-Flooding

Beim Syn-Flooding wird eine groBe Anzahl ,halboffener” Verbindungen erzeugt,
indem TCP-Syn-Pakete (Verbindungsanfrage) mit einer ungultigen Absenderadresse
verschickt werden.

Das Ergebnis ist, dass das Opfer fUr jede Verbindungsanfrage Ressourcen reserviert, in
dem Fall TCP-Pufferspeicher, und jeweils Syn/Ack-Antworten zurick sendet. Um die
Verbindung zu vervollstandigen, wartet das Opfersystem auf ein ACK des Angreifers,
welcher aber nie kommt. So wartet das System jeweils auf ein Timeout fur die
Verbindung und belegt Pufferpldtze mit diesen ,,halboffenen” Verbindungen.

Bei einem extremen Ansturm von Verbindungsanfragen kann der TCP/IP-Stack
zusammenbrechen und das System wird lahmgelegt. [2], [1]

3.5.2 Smurf

Der Smurf-Angriff ist ein distributet DoS Angriff und dient dem Uberfluten des Opfers
mit ICMP Echo-Messages.

Dazu wahlt der Angreifer ein verstarkendes Netzwerk aus, welches im Idealfall eine
groBere Bandbreite besitzt als das Opfer und eine groBe Anzahl an Hosts besitzt. Er
sendet massenhaft ICMP Echo-Anfragen an die Broadcastadresse des
Verstarkernetzes mit der IP-Adresse des Opfers als Quelladresse. Jeder Host des
Verst@rkernetzes wird auf diese ICMP-Anfrage antworten und ein Paket an das
Opfersystem schicken.

Bei einer ausreichenden Anzahl an Verstérkernetzen wird das Opfersystem Uberlastet
und bricht unter Umst&nden sogar zusammen. [2], [1]
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3.5.3 Fraggle

Der Fraggle-Angriff ist im Wesentlichen ein Smurf-Angriff, nur dass statt ICMP-
Nachrichten UDP-Pakete an die Broadcastadresse des verstarkenden
Computernetzes geschickt werden. Typischerweise wird das der Port 7 fUr echo sein.
Jeder Host, bei dem echo aktiviert ist, wird darauf antworten. [2], [1]

3.6 Schwachstellen

Schwachstellen in Form von Fehlern auf der Applikationsebene entziehen sich der
allgemeinen Kontrolle der Firewalls, da sie, bis auf die dedizierten Proxies, maximal in
der Transportebene des ISO/OSI Schichtenmodells operieren. Angriffe auf
Schwachstellen der Applikationen werden in dieser Arbeit nicht betrachtet. [3], [2]
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4 Einbruchswerkzeuge

Es gibt viele Werkzeuge, derer sich Angreifer bedienen kdnnen. Ein Programm allein
reicht nicht aus, um einen erfolgreichen Angriff zu ermoglichen. Bevor der Angreifer
einen Host angreifen kann, muss er ihn Uber seine IP-Adresse ausfindig machen. Ein
Angriff erfolgt meist in Stufen, in denen der Angreifer sich eines geeigneten
Werkzeugs bedient.

Die 1. Stufe ist das Sammeln von Informationen Uber die gesamte
Datenverarbeitungsstruktur des Ziels wie z.B. Netzwerktopologie, Domd&nen, etc.. Die
2. Stufe ist das Durchsuchen des Zielnetzes nach einem geeigneten Opferhost und
das Herausfinden dessen Betriebsystems, das Suchen nach offenen Ports und
laufenden Applikationen. Die 3. Stufe ist das Auswerten der gesammelten
Informationen und das Ausnutzen von Schwachstellen der Betriebsysteme und
Applikationen, um die Konftrolle Uber den Host zu Gbernehmen.

Absolviert der Angreifer erfolgreich die Ziele der 2. Stufe, dann hat eine vorhandene
Firewall bereits ihren Dienst versagt. Sensible Daten kbnnen von dem Angreifer Gber
Einleitung der 3. Stufe unbefugt erreicht werden. [1]

4.1 Ping-Scanner

Mit Ping-Scannern kann per ICMP-ECHO-Request (ICMP Typ 8) festgestellt werden,
welche Systeme aktiv sind. [1]

4.2 Port-Scanner

Uber Portscanner kann man herausfinden, welche Hosts aktiv sind, welche Dienste
ein Host zur Verfugung stellt bzw. welche Ports bei dem Zielsystem offen sind, um die
dahinter liegende Applikation anzusprechen. [1]

4.3 Schwachstellen-Scanner

Schwachstellenscanner haben eine Datenbank Uber Schwachstellen in bekannten
Applikationen. Angreifer decken mit Innen Unsicherheiten und LUcken beim Opfer
auf, um sich mit deren Hilfe Zugang zum Zielsystem zu verschaffen. [1]
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4.4 In dieser Arbeit verwendete Scanner

441 SuperScan4.0

Diese Software von Foundstone ist ein TCP/UDP Portscanner. Er bietet die
Méglichkeit, ganze IP-Adressbereiche zu scannen und Portlisten in Form von
Textdateien zu verarbeiten. Dabei sind Feineinstellungen maglich, wie die
Scangeschwindigkeit, Anzahl der Durchldufe pro Host und der Timgut fUr die
abgeschickten Pakete.

2 Arten des TCP-Port-Scans und 2 des UDP-Port-Scans unterstUtzt SuperScan. Den
TCP-Connect-Scan, den TCP-Syn-Scan, den UDP-Data-Scan und den UDP-Data-Scan
mit ICMP UnterstUtzung. Im Bereich des ICMP-Protokolls unterstUtzt SuperScan die
Abfrage von Echo-, Timestamp-, Address Mask- und Information Request.

Der Scanner ist kostenlos und kann unter Windows 2000 und Windows XP verwendet
werden. [1]

4.4.2 NMAP 1.3.1 fur Windows

NMAP bietet die Mdglichkeit unter Windows sowie Linux verwendet zu werden. FOr
die Betriebsysteme von Microsoft gibt es sogar eine Benutzeroberfldche, mit der man
diesen Scanner komfortabel bedienen kann. Unter der Oberfldche von NMAP Win
1.3.1 arbeitet der Kommandozeilenscanner NMAP 3.0 fUr Windows.

NMAP beherrscht Ablenkungsmandver mit gefdlschten Scans parallel zum echten
Scan, sowie das Fragmentieren von Paketen zum Unterlaufen von einfachen
Paketfiltern. Weitere Scanoptionen sind die Einstellung der Scanfrequenz und die
Angabe des Porthummernraums, der untersucht werden soll.

Zur Erkennung von aktiven Systemen bietet NMAP folgende Scantechniken:

- ICMP-Suchlgufe
- TCP-Ping-Scan
- TCP-Ack-Scan

Lur Erkennung der horchenden/bereitgestellten Dienste bietet NMAP noch weitere
Scantechniken an:

- TCP-Connect-Scan

- TCP-Syn-Scan

- TCP-Null-Scan

- TCP-Xmas-Tree-Scan

- UDP-Scan

- ldent-Scan (ansprechen von Port 113) Viele Versionen des Dienstes
ident geben den EigentUmer eines bestimmten Ports als Antwort zurGck.
=>primdar fOr UNIX Zielsysteme

Mit der Bestimmung der Quelladresse und des Quellports bietet NMAP die
Mobglichkeit eine Spoofing-Attacke durchzufUhren. [1]
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5 Firewalls

5.1 Was sind Firewalls

Eine Firewall ist eine Kombination aus Hard- und Software, die bestimmte Pakete
einldsst und andere aussperrt, so dass ein zu schUtzendes Netzwerk einer
Organisation von einem unsicheren Netz abgeschirmt werden kann. [5]

Eigenschaften, die eine Firewall beinhalten kann, sind das einfache Filtern von
Paketen, das Merken der ZustGnde von Verbindungen und deren ausgetauschte
Pakete, Virenscanner, Uberwachung auf Anwendungsebene und ein Intrusion
Detection System (IDS).

Je nachdem wie eine Firewall ein- und ausgehende Pakete Uberprift, kann sie einer
Klasse zugeordnet werden.

Als Grundfunktion k&dnnen Firewalls mit definierten Filterregeln entscheiden, welche
ankommenden und herausgehenden Pakete akzeptiert werden oder nicht. Die
Entscheidungsgrundlagen sind hier die IP-Adressen und Portnummern. Bessere
Firewalls kbnnen den Datenverkehr filtern, indem sie den Inhalt der ankommenden
Pakete analysieren.

Firewalls sind meist eigenstdndige, geschlossene Systeme, kbnnen aber auch
zusdtzlich als Software auf einem Computer laufen oder in einer Kombination mit
einem anderen Gerdt implementiert sein . Es gibt z.B. Router mit Pakeffilterfunktionen
(screening router), die als erste Verteidigungslinie eingesetzt werden. [3], [2]

5.2 Firewallklassen

5.2.1 Pakeffilter

Einfache Paketfiltersysteme sind auf der Netzwerk- und der Transportschicht des
ISO/OSI Modells angesiedelt. Ihre Funktionalit&t ist beschrénkt.

Sie Uberwachen die ein- und ausgehenden Pakete wobei jedes einzelne Paket
getrennt betrachtet wird ohne dabei Informationen, die aus der Betrachtung
vorangegangener Pakete stammen kénnten, zu beriGcksichtigen.

Die Filterung geschieht aufgrund eines definierten Regelwerkes und den
Filterkriterien, die dem Paketfilter zur VerfUgung stehen.

Folgende Filterkriterien stehen einem einfachen Pakeffilter zur VerfUgung: Quell IP-
Adresse, Ziel IP-Adresse, Protokolltyp, Quell- und Zielport, ICMP- oder IGMP
Nachrichtentyp, SYN- oder ACK-bits, Empfangende Physikalische Schnittstelle,
Physikalische Zielschnittstelle.

Aufgrund dieser Informationen entscheidet der Paketfilter ob ein Paket
weitergereicht, modifiziert, ignoriert oder zurOckgewiesen werden soll.

Die Aufgaben, die z.B. mit diesem Paketfilter wahrgenommen werden kénnen, sind
das Sperren von bestimmten Ports fir Anwendungen innerhalb und auBerhalb des zu
schutzenden Netzes sowie die Sperrung des externen Datenverkehrs.

Die Beschranktheit der einfachen Paketffilter hat einen groBen Vorteil: Sie sind sehr
schnell und bendtigen nur wenig Ressourcen. [2], [3]
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5.2.2 Zustandsbasierte Pakeffilter

Zustandsbasierte Paketfilter (SPF) sind wie die einfachen Paketfilter auf der Netzwerk-
und der Transportschicht angesiedelt.

Wie der Name bereits aussagt, verwalten diese Pakeffilter Zustande. Uber diese
Zusténde ist es einem Pakeffilter erst mdglich, Verbindungen zwischen zwei
verschiedenen Netzwerken zu erkennen und zu Uberwachen.

Zustandsbasierte Paketfilter protokollieren mit, wann welche Verbindung aufgebaut
wird und Uberprufen mit Hilfe der so gewonnenen Daten alle nachfolgenden Pakete.
So kann z.B. zu einer bestehenden FTP-Datenverbindung die Kontrollverbindung
zugeordnet werden. [2], [3]

5.2.3 Proxybasiert

Ziel der Verwendung von proxybasierten Firewalls ist weniger die Performanz als die
maximal mogliche Absicherung des Netzwerkes.

Es gibt zwei Arten von proxybasierten Firewalls. Zum einen gibt es die generischen
Proxies, die auch Verbindungsgateways genannt werden, und zum anderen gibt es
dedizierte Proxies die als Applikationsfilter bekannt sind.

Beide Arten muUssen in Verbindung mit einem Screening Router betrieben werden
bzw. kdnnen selbst als dual homed host laufen.

Proxybasierte Firewalls bendtigen die Implementierung auf einem reguléren
Betriebsystem dessen TCP/IP-Stack sie verwenden kdnnen.

Die Verbindung des Screening Routers mit der Firewall hat den Vorteil, dass die
TCP/IP Implementierung der Firewall nicht auf die Probe gestellt wird. Der Router ist in
der Lage, illegale Pakete schon vorher zu verwerfen bevor sie die Applikationsebene
erreichen. AuBerdem wird die Verbindung von Client und Zielhost in zwei separate
Verbindungen aufgebrochen und die direkte Etablierung zwischen Client und Server
durch die Firewall hindurch so verhindert. Client und Server befinden sich
dementsprechend in verschiedenen Netzen, wodurch die Firewall implizit
gezwungen wird, eine Adressumsetzung durchzufUhren. Der Vorteil ergibt sich
daraus, dass die Netzstrukturen hinter der Firewall verborgen bleiben.

5.2.3.1 Generische Proxies

Der generische Proxy arbeitet auf der Transportebene des ISO/OSI Schichtenmodells
und ist daher anwendungs- und herstellerunabhdngig. Unterschiedliche
Anwendungen kdnnen daher auf einem einheitlichen Dienst aufgesetzt werden. Das
bedeutet allerdings auch, dass aufgrund der fehlenden Kenntnisse Uber die
Anwendung keine gezielte Beschrénkung der Funktionalitdt der einzelnen Dienste
maoglich ist. Sie kdnnen nur als Ganzes zugelassen oder gesperrt werden.
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5.2.3.2 Dedizierte Proxies

Dedizierte Proxies bzw. Applikationsfilter arbeiten auf der Anwendungsebene des
ISO/OSI Schichtenmodells. Sie haben die Mbglichkeit, anwendungsspezifische
Protokolle zu berUcksichtigen. Es ist ihnen mdglich, eine genaue Analyse der Daten
durchzufUhren, die durch sie hindurchflieBen. Sie ermdglichen eine dienstspezifische
Filterung mit der sie Dienste in ihrem Funktionsumfang benutzerabhdngig
einschranken kénnen. Sicherheitsrelevante Entscheidungen treffen sie aufgrund von
semantisch abhdngigen Informationen Uber die Applikation.

Um diese Funktionalitdt zu gewdhrleisten, muss fur jeden Client in dem dahinter
liegenden Netzwerk eine speziell angepasste Clientsoftware installiert werden und for
jede Anwendung muss ein anwendungsspezifischer Proxy zur VerfUgung stehen.
Bisher gibt es standardmd&Big Proxies fur HTTP, FTP, SMTP und POP 3. FUr andere
Applikationen besteht nur die Mdglichkeit, die Ports durchzuschleifen, welches den
Applikationsfilter auf einen Paketfilter reduziert. Nachteile kénnen sich aus einer
schlechten Benutzerverwaltung ergeben. Es kbnnen Effekte auftreten, bei denen
Nutzer in ihren Zugriffsrechten so sehr eingeschrankt werden, dass es ihren
Arbeitsablauf behindert. [2], [3]
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é6 Zielsystementwurf

6.1 Testszenario

FUr ein Unternehmen ist eine Firewall interessant, welche zu minimalen Kosten einen
maoglichst hohen Sicherheitsstandard und gute Leistungen bringt.

Das Zielsystem wird fUr ein klein- bis mittelstGndisches Unternehmen entwickelt,
welches als Anbindung an das Internet nur eine Standleitung mit einem Volumentarif
besitzt.

Das Unternehmen mdchte einen effektiven und komfortablen Schutzmechanismus
vor Gefahren aus dem Internet zu méglichst geringen Kosten erhalten. Die
Entscheidung fiel daher auf eine kostenlos erhdltliche Softwarefirewall, fir die man
dltere Hardware nutzen kann. Ein tiefgehendes Knowhow im Bereich
Netzwerksicherheit und Konfiguration von Firewalls fehlt und muss angeeignet
werden. Die Firewall soll moglichst schnell einsatzbereit sein und wird vorerst nur in der
Standardkonfiguration benutzt. Mit wachsendem Knowhow soll das System immer
weiter angepasst werden.

Das System wird in einem speziellen Raum installiert, wo sich die gesamte Hardware
fOr das Firmennetzwerk befindet.

Der Kauf von zusatzlichen Geraten, die DHCP, DNS, Routing, Proxieing, VPN und DMZ
zur VerfiGgung stellen, soll vermieden werden.

Zusatzlich will die Firma mehrere Dienste wie einen Mailserver, dessen Postfdcher von
auBerhalb benutzt werden sollen, einen FTP-Server und ein Infranet betreiben.
Externe Mitarbeiter sollen per VPN Zugriff auf das interne Netz zugreifen kdnnen.

6.2 Testkriterien

Die zu testenden Systeme werden auf 4 Hauptkriterien geprUft: Kosten, Sicherheit,
Netzwerkleistung und Komfort. Aus Ihnen entwickeln sich Subkriterien, die das
Zielsystem beschreiben, so dass das Testszenario bestmdglich unterstitzt wird.

6.2.1 Komfort

6.2.1.1 GUI

Lur besseren Administration soll das Zielsystem eine Benutzeroberfldche zur Verflgung
stellen.

Gewichtung: g = 0,25

Bewertungsfunktion: f(x) = x * g, x = 1 wenn GUI vorhanden / sonst O
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6.2.1.2 Installationsroutine

Das Zielsystem soll eine Installationsroutine besitzen, um den Installationsvorgang zu
vereinfachen.

Gewichtung: g = 0,25

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Installationsroutine vorhanden / sonst 0

6.2.1.3 Updateassistent

Ein vorhandener Updateassistent soll selbsstandig nach neuen Updates fur das Zielsystem
suchen und den Administrator tber neue Updates informieren.

Gewichtung: g=0,2

Bewertungsfunktion: f(x) =x * g, x =1 wenn Updateassistent vorhanden / sonst 0

6.2.1.4  Fernadministration

Das Testszenario sieht vor, dass das Zielsystem in einem separaten Raum steht.
Mobglicherweise werden die Administrationsaufgaben auch an eine externe Firma
vergeben. Daher soll das Zielsystem eine Moglichkeit bieten aus der Ferne
administriert zu werden.

Gewichtung: g=0,3

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Fernadministrationsfunktionalitat
vorhanden / sonst 0

6.2.2 Kosten

Eines der wichtigsten Hauptkriterien, die an das Zielsystem gestellt werden, sind die
Kosten. Sie sollen méglichst gering gehalten werden.

6.2.2.1 Installationsdauver

Die Dauer der Installation bindet unter Umstédnden die Arbeitszeit des Administrators
und verursacht Kosten. Eine kurze Installationszeit ist daher erwlnscht, um die
Personalkosten gering zu halten.

Gewichtung: g=0,2

Bewertungsfunktion: f(x) = (1 - (x-y) /y) * g, y = bester im Test, x = Bendtigte Zeit des
Probanden.

6.2.2.2 Konfigurationsdauer

Die Dauer der Konfiguration bis zur Einsatzfdhigkeit der Firewall bindet Arbeitszeit des
Administrators und verursacht Kosten. Daher ist eine geringe Konfigurationszeit
erwunscht, um die Personalkosten gering zu halten und eine schnelle Einsatzfahigkeit
zu erreichen.

Gewichtung: g=0,3

Bewertungsfunktion: f(x) = (1 - (x-y) /y) * g. y = bester im Test, x = Bendtigte Zeit des
Probanden.

6.2.2.3 Betriebsystem

Das Zielsystem soll als Betriebssystem Linux unterstGtzen, um entstehende Lizenzkosten
fOr den Beftrieb zu vermeiden.

Gewichtung: g=0,5

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Linux unterstitzt / sonst O
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6.2.3 Sicherheit

Sicherheit ist ein Kriterium an dem die Effektivitat des Zielsystems gemessen wird. Es ist
das wichtigste neben allen anderen Kriterien.

6.2.3.1 Firewallklasse

In diesem Test wird zwischen 3 Arten von Firewallklassen unterschieden. Pakeffilter,
zustandsbasierte Pakeftfilter und dedizierte Proxies. Je nachdem welcher Klasse das
Testsystem angehdrt, steigt die Sicherheit, die es bietet. Der dedizierte Proxy bietet
den gréBten Schutz fur das Testszenario. Bei der Bewertung wird eine einfache
Abstufung verwendet, wobei der einfache Paketfilter die niedrigste und der
dedizierte Proxy die hochste Stufe bildet.

Um als dedizierter Proxy eingestuft zu werden, muss der Proband die Ublichen
Applikationen wie HTTP, FTP, SMTP und POP 3 unterstUtzen und deren eingehende
und ausgehende Verbindungen Uberwachen.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x *g, x = T wenn AppProxy; x = 0,5 wenn SPF; x = 0 wenn
Paketfilter

6.2.3.2 DMz

Das Testszenario sieht die Moglichkeit vor, ein Intranet aufzubauen und andere
verschiedene Dienste nach auBen anzubieten. Der Aufbau einer DMZ unterstutzt die
Maoglichkeit einen Bereich zu schaffen, der eine mdgliche Unsicherheit, die aus einer
fehlerhaften Implementierung der Dienste entstehen kdnnte, zu kapseln. Das interne
Netzwerk wirde dadurch geschitzt werden, indem diese Hosts in ein separates
Netzwerk zusammengefasst werden. [3]

Gewichtung: g=0,15

Bewertungsfunktion: f(x) = x * g, x = 1 wenn DMZ md&glich / sonst 0

6.2.3.3 IDS

Intrusion Detection Systeme tragen zur Sicherheit bei, indem sie einen méglichen
Angriff erkennen und Abwehren kdnnen. Sie erhdhen den Grad der Sicherheit, den
das Zielsystem leisten kann.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x* g, x = 1 wenn IDS vorhanden / sonst 0

6.2.3.4  Konfigurierbares Pakeffilterregelsystem

Um die eingehenden und ausgehenden Verbindungen zu kontrollieren, ist ein
Regelsystem notwendig, nach dem die Pakete fUr die Weiterleitung bewertet
werden.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Konfigurierbares Paketfilterregelsystem
vorhanden / sonst 0
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6.2.3.5 Verbindungsprotokollierung

Die Verbindungsprotokollierung bietet dem Administrator die Moglichkeit,
Verbindungsversuche aus beiden Richtungen zu analysieren. Es unterstitzt die
Konfiguration des Zielsystems. Eine fehlerhafte Konfiguration, die sicherheitsrelevant
ist, wie z.B. dass nur bestimmte Ports weitergeleitet werden, kann dadurch erfasst
werden.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Verbindungsprotokollierung vorhanden /
sonst 0

6.2.3.6  Portscan

Das Zielsystem soll keine offenen Ports zu erkennen geben, damit ein direkter Angriff
auf das interne Netzwerk schwieriger wird.

Das beste Ergebnis wird erzielt, wenn alle Ports standardmdaBig geschlossen sind.
Gewichtung: g=0,15

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Alle Ports geschlossen / sonst O

6.2.3.7 Betriebsystemidentifikation

Das Betriebsystem des Zielsystems soll durch das Werkzeug NMAP nicht erkannt
werden. Wird es erkannt, so kann der Angreifer bekannte Schwachstellen dafur
suchen und entsprechend ausnutzen.

Gewichtung: g=0,15

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Betriebssystem nicht identifiziert werden
kann/ sonst 0

6.2.3.8  Scan-Angriffserkennung

Scanversuche soll das Zielsystem erkennen, um dem Administrator die Mdglichkeit zu
geben darauf zu reagieren.

Gewichtung: g = 0,05

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Scan erkannt / sonst 0

6.2.3.9 Feedback bei Angriffsversuch

Ein wichtiges Sicherheitsmerkmal ist die Art und Weise wie das Zielsystem auf sich
aufmerksam macht, wenn es gerade aktiv angegriffen wird. Da sich das Zielsystem
in einem separaten Raum befindet, der moglicherweise schallgeddmpft ist, muss der
Administrator zur Kontrolle diesen Raum betreten. Daher wird zwischen einem
akustischen Signal und einem visuellen Signal nicht unterschieden.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Feedback vorhanden / sonst O

6.2.4 Netzwerkleistung

Effektivitat wird auch an der Netzwerkleistung gemessen. Mit Netzwerkleistungen sind
die Leistungen gemeint, die der Proband mit sich bringt, um IT-Infrastruktur zu
bereichern.

6.2.4.1 Routingfunktion

Das Zielsystem soll eine Routingfunktion beinhalten, um als Verbindungsgateway ins
externe Netz zu dienen.

Gewichtung: g = 0,15

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Routingfunktion vorhanden / sonst O
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6.2.4.2 DNS

Das Zielsystem soll eine Dom&nennamensaufldsung zur Verflgung stellen.
Gewichtung: g = 0,05

Bewertungsfunktion: f(x) = x * g, x = 1 wenn DNS vorhanden / sonst O

6.2.4.3 DHCP

Das Zielsystem soll einen DHCP Dienst leisten, damit die IP-Adressen im Netzwerk
automatisch vergeben werden.

Gewichtung: g = 0,05

Bewertungsfunktion: f(x) = x * g, x = 1 wenn DHCP vorhanden / sonst O

6.2.4.4 Internetproxy

Um die Internetverbindung zu entlasten, soll das Zielsystem einen Internetproxy zur
Verfugung stellen, damit die Aufrufe aus einem Zwischenspeicher erfolgen kdnnen.
Das bringt eine erhdhte Performance bei der Internetnutzung und spart
Onlinekosten.

Gewichtung: g=0,15

Bewertungsfunktion: f(x) =x * g, x =1 wenn Internetproxy vorhanden / sonst O

6.2.4.5 VPN

VPN erméglicht das Anmelden eines Computers aus einem externen Netz in das zu
schUtzende Netz, so dass der Computer einen autorisierten Verbindungstunnel erhalt,
der durch VerschlUsselung geschUtzt wird. Mit diesem Service kbnnen sich externe
Mitarbeiter mit ihremm Computer am Firmennetzwerk so beteiligen, als waren sie
physisch direkt angeschlossen.

Gewichtung: g =0,1

Bewertungsfunktion: f(x) = x * g, x =1 wenn VPN vorhanden / sonst O

6.2.4.6 Userverwaltung mit Zugriffsregeln

Um den Zugriff auf das externe Netz konftrollieren zu k&énnen, damit bestimmte
Internetseiten fOr bestimmte User gesperrt werden kdnnen, braucht das Zielsystem
eine Userverwaltung mit einem Regelsystem.

Gewichtung: g = 0,2

Bewertungsfunktion: f(x) = x * g, x = 1 wenn Userverwaltung mit Zugriffsregelsystem
vorhanden / sonst 0

6.2.4.7 Verarbeitungsverzégerung

Die Verarbeitungsverzdégerung beschreibt die wichtigste Netzwerkleistung, die das
Zielsystem mitbringen muss. Eine Firewall sollte die Ubertragungsgeschwindigkeit in
externe Netfzwerke so wenig wie moglich beeintrdchtigen .

Gewichtung: g=0,3

Bewertungsfunktion: f(x) =x / y * g, x = gemessene Ubertragungsrate,

y = Ubertragungsratenreferenz
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7 Testen der Leistungsfahigkeit

7.1 Testaufbau

Die Firewalls werden auf einem IBM kompatiblen PC installiert, der folgende
Leistungsdaten besitzt:

Pentium 133 Mhz

96MB EDO RAM Arbeitspeicher

2 GB Festplatte

7.1.1 Scantests

FUr die Scantests an der Firewall wird ein Angriffsrechner, ein Opferrechner und ein
Firewallrechner, der den Opferrechner schitzt, aufgebaut und vernetzt. Das
unsichere Netz wird in diesem Test durch ein weiteres LAN simuliert

(Siehe Abbildung 7.1-1).

unsicheres hNetz

Firewall-Server Angreifer

Switch

Sicheres Netz |

Abbildung 7.1-1 Versuchsaufbau Scantests
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7.1.2 Testen der Verarbeitungsverzogerung

FUr diesen Test wird der Client und der Server direkt per Kreuzkabel an die Firewall
angeschlossen, um Verzdgerungen durch eine andere Netzwerkperipherie
auszuschlieBen (Siehe Abbildung 7.1-2).

inneres MNetz aulberes MNetz

Firewall-Server

Paketilbertragung f i | Paketibertragung

Initialisierung der Verbindung Verarbeitung der Pakete Annehmen der Verbindung
mit dem Server von aufterhalb zahlen der ankommenden Pakete
und Berechnen der Ubertragungsrate

Abbildung 7.1-2 Versuchsaufbau Verarbeitungsverzégerung ermitteln

7.2 Testdurchfuhrung

Die folgenden Punkte erkldren die Art und Weise unter welchen Parametern die Tests
im Einzelnen ablaufen werden. Die meisten Testkriterien werden aus den
Beschreibungen der Anbieter/Ersteller oder durch Sichtung im laufenden Betrieb
gepruft und in diesem Kapitel nicht extra aufgefGhrt.

7.2.1 Installationsdaver

Zur Messung der Installationsdauer wird der Testrechner in einen Zustand versetzt
indem die Software direkt aufgespielt werden kann. Die Festplatte ist formatiert.
Die Software ist in Form von Compact Disks vorhanden.

Es wird die Zeit vom Einlegen des Datentragers bis zur Fertigstellung der Installation
gemessen. Nach der Installation folgt die Konfiguration.

7.2.2 Konfigurationsdauver

Hier wird die Zeit gemessen, die bendtigt wird, um das Testgerdt in einer
Standardkonfiguration einsatzbereit zu machen. Die Konfigurationsdauer wird direkt
nach der Installation bis zur Inbetriebnahme gemessen.

Zur Standardkonfiguration gehdren die Zuweisung der IP-Adressen zu den
Netzwerkadapter, die DNS Einstellungen, die Gateway Einstellungen und die DHCP
Einstellungen.
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7.2.3 Scantests

Es wird davon ausgegangen, dass der Angreifer bereits die IP-Adresse des
anzugreifenden Hosts kennt und versucht, diesen auszuspionieren.

Es ist das Ziel, dass der Angreifer in Erfahrung bringen kann, welche Ports offen sind ,
welche Dienste auf diesen Ports horchen und auf welchem Betriebssystem die
Firewall basiert.

Folgende Scantypen werden dafir verwendet:

TCP-Connect-Scan, TCP-Syn-Scan, TCP-Ack-Scan, Null-Scan, Xmas-Tree-Scan, Fin-
Stealth-Scan und der UDP-Scan.

Zum Identifizieren des Betriebsystems wird ein Null-Scan von NMAP mit der Option os
detection verwendet.

7.2.4 Erkennen des Scanversuchs

Um zu prufen, ob das zu testende System einen Angriff in Form eines Scanversuchs
erkennt, wird ein Null-Scan mit NMAP vollzogen. Die Zeiteinstellung der Abtastrate ist
auf insane (sehr schnell)eingestellt.

AnschlieBend werden die Protokolldateien untersucht, ob der Angriff identifiziert
wurde. Hat das Testsystem keine Protokolldateien, ist der Test negativ ausgefallen.

7.2.5 Feedback bei Angriffsversuch

Das Testsystem wird daraufhin untersucht, ob ein akustisches oder visuelles Signal von
ihm ausgeht, wenn es aktiv angegriffen wird. Der Testangriff erfolgt mit SuperScan. Es
wird ein TCP-Syn-Scan bei einer Abtastrate von 10ms erzeugt und auf das Testsystem
angewendet.

7.2.6 Verarbeitungsverzogerung

Zum Test der Verarbeitungsverzogerung wird das Programm netcps benutzt. Es stellt
einen einfachen Server und Client zur VerfGgung, die Datenpakete Uber eine TCP/IP-
Verbindung austauschen.

Folgende Einstellungen sind bei dem Programm maoglich:

- Port auf dem gesendet/gehorcht wird
- Ubertragungsmenge in Megabyte
- Adresse des Servers zu dem gesendet werden soll

Das Programm sendet Uber eine TCP/IP-Verbindung auf dem Port 4455 ein
Datenvolumen von 1000 Megabyte vom Client zum Server. Zum Ende der
Ubertragung errechnet das Programm die durchschnittliche und die maximal
gemessene Ubertragungsrate, die erreicht wurde (Siehe Abbildung 7.2-1 und 7.2-2).

Um fUr die Tests einen Vergleichswert festzulegen, wird die Ubertragungsrate der
Hosts gemessen, ohne das eine Firewall zum Einsatz kommt. Die Hosts sind dann Gber
eine 100 Megabit Leitung per Kreuzkabel direkt miteinander verbunden.

Das Ergebnis wird als 100% Marke fUr die Berechnung der Verarbeitungsverzogerung
herangezogen.

Alle Messungen werden sechsmal vollzogen und das arithmetische Mittel aus deren
Ergebnissen enthnommen.
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Die Messungen ergaben folgende Werte in Megabyte pro Sekunde (MB/s):
10,76/10,77/10,82/10,83/10,84/10,86

Daraus entsteht ein Mittelwert von: 10,81 MB/s

3 WINNT system32 . cmd.exe

laiting for new connection...

Client connected from 172.16.101.181

———>» CP8 1126545%%.0@ KPS: 110881.42 MPS: 1B.74

Avrg CPS 11357813.8@ KPS: 11@91.61 MPS: 18.83

Peek CPS 11521798.8@ KPS: 11251.75% MPS: 18.99

Client disconnected. 1048576880 Kb transferred in 92.32 seconds.

Waiting for new connection...

3 WINDOWSH System 32 cmd.exe

C:ntemprnetcps —miBAAA 172.16.1681.118

MetCPS 1.8 — Entering client mode. Press “C to quit
Connecting to 172 _16.181 118 port 4455._. Connected?
———» CPS 11475756.880 KPS8: 11286.79 MPE: 1P.94
Avrg CPS 11351542.88 KPS: 11885.49 MPS: 18.83
Peek CPS 11529974.88 KPS: 11259.74 MPE: 1ii.8@
Done. 1848576888 Kb transferred in ?2.38 seconds.

Abbildung 7.2-2 Messung der Ubertragungsrate ohne Firewall, 1000MB, Clientseite

Die Ubertragungsrate von 10,81 MB/s ist die Referenz zur Berechnung der
Verarbeitungsverzéogerung.

Die tatsé&chlich erreichte Ubertragungsrate der Probanden wird mit der Referenz
verglichen. Das Ergebnis gibt Aufschluss darUber, wie viel Leistung durch die
Verarbeitung der Firewall verloren gegangen ist.
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7.3 Testergebnisse

7.3.1 IPCOP v1.3.0 Sicherheitsupdate 9

IPCop ist eine auf Linux basierende Netzwerkfirewall. Die Paketfilterfunktion dieser
Firewall ist mit Hilfe von IP-Tables implementiert. Zusatzlich besteht die Mdglichkeit,
IPCop im IDS-Modus zu betreiben, der Uber das integrierte Snort realisiert wird.

Die Tests werden durchgefUhrt wahrend die Dienste DHCP, IDS, VPN, Cron-Server,
Webproxy, DNS-Proxy, Kernel-Protokollierungs-Server, Web-Server und Secure Shell
Server gestartet sind. Snort als IDS wurde aktiviert.

7.3.1.1 GUI

Eine GUl ist in Form einer dynamischen HTML-Oberfl&che, die Uber einen Browser
abgerufen werden kann, vorhanden. Aufrufen kann man die Oberfl&dche Uber den
Port 81. Mit dieser Implementierung ist die Firewall von jedem browserfdhigen
Rechner administrierbar. (Siehe Abbildung 7.3-1)

J 1PCop - Startseite - Microsoft Internet Explorer =] x|

Datei  Bearbeiten  Ansicht  Favoriten  Exftras 7 | l.ak

@Zun’.’lck - @d Iﬂ Iﬁ _;‘| | f.-.!Su:hen 1’1‘ Favoriten ﬂ‘Med\en @| i r _1' _

Adresse I.@:] http:/f192.168.0.1:81 jcgi-binfindex. cgi j Wechseln 2u | Links ¥

© IPCOPwv1.3.0

» Startseite

» Information
s Einwahl
» Dienste

» ¥PNs Aktuslisieren |
» Logs
» System 1131pm up 1153, 0 users, load average: 0.03, 0,05, 0,08

(&1 ’_ ,_ ,_ | Intermet
Abbildung 7.3-1 IPCop GUI
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7.3.1.2  Betriebsystem
Die Software basiert auf einem mitgelieferten Linuxbetriebssystem mit der
Kernelversion 2.4.24. (Siehe Abbildung 7.3-2)

Kemcl- Version:

;Llnu:'. FC37 Z.d4.Z4 #1 do feb 13 17:12-53 CHT Z004 152& umknown

Abbildung 7.3-2 IPCop Betriebssystem

7.3.1.3 Installationsroutine

FOr den IPCop gibt es als Download ein ISO-Image, welches aus dem Internet
heruntergeladen werden kann [8]. Mit diesem Image kann eine Bootfdhige CD-Rom
erstellt werden. Bei einem Neustart mit dieser eingelegten CD startet die
Installationsroutine automatisch. Sie 16scht alle vorhandenen Daten auf der
Festplatte und legt die fUr die Firewall erforderlichen Partitionen an und installiert die
erforderlichen Programmteile.

7.3.1.4  Installationsdauer
Die Installation per CD dauerte 3 Minuten (2 min 55 sec.)

7.3.1.5  Konfigurationsdauver

Beim erstmaligen Einrichten werden 5 min. (5 min. 7 sec.) bendtigt. Es gibt die
Maoglichkeit, die Konfigurationseinstellungen auf eine Diskette zu speichern. Diese
kann bei der ndchsten Installation verwendet werden, falls die zuvor gespeicherte
Konfiguration von nutzen ist.

7.3.1.6 Userverwaltung mit Zugriffsregeln
Eine Userverwaltung mit Zugriffsregeln, die den Netzverkehr fUr User beschrénken,
bietet der IPCop nicht an.

7.3.1.7  Konfigurierbares Pakeffiltersystem

Das Pakeffiltersystem von IPCop ist konfigurierbar.

Im Verzeichnis ../etc/rc.d (Siehe Abbildung 7.3-3) befindet sich die Datei rc.firewall
mit der ein Script ausgefthrt wird, welches die Pakeftfilteroptionen fur die IP-Tables
konfiguriert. In der Abbildung 7.3-4 wird gezeigt wie die Ports 137 bis 139 in beide
Richtungen gesperrt werden. Die Abbildung 7.3-5 zeigt wie die Scan-Angriffe Xmas-
Scan und Null-Scan verhindert werden, indem Pakete, bei denen alle Flags oder
keine Flags gesetzt sind, gesondert Gberpruft werden.
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Abbildung 7.3-5 IPCop Verhindern von Xmas- und Null-Scan
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7.3.1.8  Fernadministration
Der Fernwartungszugang kann individuell konfiguriert werden.

Einstellungsmdglichkeiten gibt es beim Protokoll, der Quelladresse, der Ziel-Adresse,
und des Zielports (Siehe Abbildung 7.3-6). Zusatzlich kann die Fernwartung Gber SSH

erfolgen (Siehe Abbildung 7.3-7).

the bad packetsz stap here
| Einstellungen fiir |
extemen Sugang

IPCOP w1.2.0 |

Stharteeite
Information
Einviahl
Dienste

g LS

Logs
‘Sydtem, -

AR

B =

meE RGE™ |
snet

: .:: £ T B Schlupflochea L ﬂnnmi.n:hiﬁ'bﬁs

Meue Regel hinzufigen:
lﬁ Cuell-IP, oder Netzwerk Ziel-
TCP = {lear filr “ALL"): E Port:

aktiviert: ¥ Ziel-1P-adresse: |DEFAULT IP "'I Hinzufligen |

Altuelle Regeln:
Proto Quell-IP-Adresse Ziel-1P-Adresse Ziel-Port Aktiviert Markieren
TEEDEFAULT IFHaG o w9 e coligami o e

STCRS. T ALLE
Bearbeiten I

T

Laschen I

Abbildung 7.3-6 IPCop Fernwartungszugang

tha bad packeats stop hara

__APGOP wi. b,

w Stattseite

» Information
 Einwahl: §
* Diensbe

L

o | oops

i Ewsiaom

mmmmmm mmmmm

Frmurartung:

SEH: [¥

Speicham i

Abbildung 7.3-7 IPCop SSH
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7.3.1.9 Updateassistent

Es gibt einen integrierten Updateassistenten, der jedes mal bei Aufruf der Oberfladche
anzeigt, ob ein neues Update verfugbar ist. Diese Datei muss separat aus dem Netz
heruntergeladen werden, kann dann aber Uber den Updateassistenten ausgewahlt
und installiert werden (Siehe Abbildung 7.3-8).

T OROaTEs ThE EefMEl o 2320
and fixes & minar security issue
with ssh. See link for details. &
reboot is required!!!
004 fixes4 update This update fixes a serious 2003-09-17 2004-07-30
security issue with OpenSsSH.
See link for details, & reboot is
not required.
005 fixess updats This update fixes a Denial of 2003-10-01 2004-07-30
Service attack using OpenSsL,
See link for details, A reboot is
not required,

006 fixess update This update fixes a the Dyndns 2003-12-17 2004-07 -3¢
client program as well as several
smaller 1ssues, See link for
details. & reboot is not required.

007 fixes? update This update fixes sorme security  2004-01-0%2 2004-07-30
issues found with the linux
kernel and iproutez, It also fixes
lagratation for snort and rrtg.
small fixes are included for
eciads| and DHCP, A reboot is
required!!!
008 fixess update This update fixes some more 2004-02-20 2004-07-30
security issues found with the
limux kernel and tepdurmp. &
reboot is required in order ta
activate the new kernellll
009 fixess updats This update fixes a denial of Z004d-03-
sarvice attack against OpensSsl,
A reboot is required in order to
activate the changes!il |

=]

2004-07-30

w
ra
s

Verfiigbare Updates:
Alle Updates installiert |

Installiare neuas Update:
Urn 2in Update zu installieren, laden Sie zuerst die folgende tar.gz Dated hoch:

Lade die Update-Datei hoch: Durchsuchen.. Upload |

Aktualisiera Update-Liste

Abbildung 7.3-8 IPCop Updateassistent

7.3.1.10 Firewallklasse
Es handelt sich um einen Pakeffilter, der durch IP-Tables Implementiert wird. IP-Tables
unterstUtzt das zustandsbasierte Uberwachen der Pakete.

7.3.1.11 Routingfunktion
Eine Routingfunktion ist vorhanden. Der IPCop verwaltet bis zu 3 Netzwerkadapter.

7.3.1.12 DNS
DNS wird wahlweise durch eine Weiterleitung der Anfragen oder durch einen DNS-
Proxy unterstUtzt.
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7.3.1.13 DHCP

DHCP wird unterstUtzt. Einstellungen in der Anfangs- und Endadresse des IP-
Adressraums, der Adresse eines primdren und sekunddren DNS Servers, ein Domain
Name Suffix und die Adresse eines WINS-Servers sind méglich (Siehe Abbildung 7.3-9).

the bad packets stop here
| DHCP-Eonfiguration IPCOP v1.3.0

# Startselte
e _E[nf\o-r,n:'a!:":n WEbEI_'B!!  Port-Weiterdeitung  Exteme Alias-Adressen  Fermmarbungsrugang DME-
» Dienste
Lo dadeiat = Al DHCP-Server-Parameber:
» Logs
» Syt : Anfangsadresse: I‘]92_1E:B,D_2 Endadressa: |192.1EE.U.5E|
" Primbrer DNS: I‘IB2.1E-B.EI.1 Sekundéarer DNE! I

Haltezait- i

: ; Max. Haltezeit in

Woreinstellung in IBEI s |12EI

min:

Domain-Mame- I WINS-Server- I

Suffix: @ Adresse; @

Altiviert: 2

@ Dieses Feld kann leer bleiben., Speichem |

Mews Fuordnung definieren

MAC-Adresse IP-Adresse I

Aktiviert: B Hinzufigen I

Aktuelle faste fuordnungen
MAC-Adresse IP-Adresse Aktiviert Markieren

Laschen I Eearbeiten i
Speichem ;

Abbildung 7.3-9 IPCop DHCP
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7.3.1.14

Internetproxy

Ein Internetproxy wird unterstUtzt. Einstellungen in der Cache-GréBe, ObjektgrdBe,
Benutzername und Passwort sind méglich. Es gibt zusatzlich die Option, den Proxy in
einen transparenten Modus zu versetzen, so dass spezielle Browsereinstellungen beim
Client vermieden werden kénnen (Siehe Abbildung 7.3-10).

the bad packets stop here

» Startseite

» Information
»i-Finmeghl

» Dienste

» O¥PNS

» Logs

» Svstem

DHLP Port-Weiterleitung Extermne Alias-Adressen Femwartungszugang  DME-
Schiupfioct D et DINS

Webproxy:
Aktiviert: i Remote-Proxy: !
Transparent: r Proxy-Benutzername: I

Cache-Gralie (MB): 00
Min. ObjektgraBe (kB): 0

Max. eingehands Gréfie
{kB): 0

@ Diese Felder kiéinnen leer bleiben.

Froxy-Passwork: |

Max. ObjektgraBe (kB): 4095

Max. abgehende Gralis I
(kB o

Speichemn

Abbildung 7.3-10 IPCop Webproxy

FOr den Webproxy gibt es Auswertungsmaoglichkeiten in Form von Graphen, die die
Cachetreffer aufzeigen (Siehe Abbildung 7.3-11) und ein Protokoll der Aufrufe von
Webseiten und den Rechneradressen, von denen der Aufruf kommt (Siehe

Abbildung 7.3-12).
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Total Accesses: 1720

Average 71.66
Accesses: per hour

Total Cache
Hits: sl
Average Cache 15,29
Hits: per hour
op Cache Hits: 21.332 %

Total Cache [‘MS o2
Hits:

Average Cache 11 37
IMS Hits: per hour

T ntaLCaci]n 1353
lisses:

Average Cache 56.37
Misses: per hour

569.1

426,84

TCP RCCesses

142.2+

18 20 22 ¢ 2 4 6 A 10 12 14 16

o Cache 20 66 %

Misses:

Total
Transfers:

Awverage 210.1 kKb
Max: 1081519 Transfers: per hour
i Total Cache

Hits:

Average Cache 22.4 Kb
Hits: per hour

9% Cache Hits: 10,68 %
Total Cache

IMS Hits:
~ Average Cache 2.4 Kb

E Wb

1.1M

£358.9 Kb

0.8

0.5M

&

£9.5 Kh

TCP Transfers (bytes)

o.zn--; IMS Hits: per hour

Total Cache

Misses: o

1| 20 22 0 2 4 6 6B 10 12 14 16 Average Cache 187.6 kKh
Misses: per hour

Yo Cache

e maoine

nal

Abbildung 7.3-11 IPCop Webproxy Analyse

the bad packets stoap here
IPCOP v 1.3.0
| Ansicht Proxy-Log =

» Startseite.
= ].'.‘_f-o rn)au_o.n 5 Andere Firewall  Intrusion Detection Sysbem
» Dienste
35, '3-!!2':“: i Konfi tion
» Logs
Monat: |August 7| Tag: |3 VI ‘:“-'Cl = Esfé:éz-lALLE "]
panenier=rt- 1 Y(yifipealpalpnalcssys)s Adnste e b
“oreinstellungen wiederherstellen | Aktualisieren 1 Export |
Protokoll:

Gesamtanzahl der Websites zum ausgewshlten Kriterium August 03: 29

Quell-1P-
Adresse

13:26:10 192.168.0.2 hHp:/fsaurceforage net/sflogo.php?
A3:126:51 192.168.0.2  http:ffwww heise def

13:26:51 192.168.0.2 hitpi/fwww heise.de/support/js3.js?
13:26:51 192.168.0.2 x ww Fieise de/RealMedialfads/adstraam | .
13:26:52  192.,168.0.2 http:/fwww.heise.de/RealMedia/ads/adstream |x. adsfwww.heise....
15:26:52 192.168.0.2 htp:ffwww.heise.de/ReslMedia/ads/adstream |x. adsfwww.heise, ...
13:26:52 192.168.0.2 http://heise.ivwbox.defcgi-binfivw/CP/homepage; /7

13:26:53 192.168:0.2 htpfwww.heise de/ReslMedia/ads/adstrearn Ix ads/weiw heise,...
13:26:55 192.168.0.2 hitp:fwww. heise.desbilder/49431/0/2

13:26:56 192.168.0.2 htp:/fwww.heise.defivw-binfivw/CP/

13:27:04 192.168.0.2 htto:/fwww . gamestar.de

13:27:05  192.168.0.2 htto:/fwww . gamestar.defeoi-bin/heft.mol

Uhrzeit website

Abbildung 7.3-12 IPCop Webproxy Protokollierung
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7.3.1.15 VPN

VPN wird unterstUtzt. Der IPCop bietet die Mdglichkeit mehrere VPN-Verbindungen
zuzulassen (Siehe Abbildung 7.3.13) Jede Verbindung kann einzeln verwaltet werden
(Siehe Abbildung 7.3.14).

the bad packets stop here

| WPN-Konfiguration -
Yerbindunaan

IR

& Stactseite
» Infermation
» Einwahl

» Dienste
NP

» Logs

# iGystem

Sheusrung

Meus Yarbindung hinzufiigen:

Name: I
Linker Linke
Links: I Drafault- I%defaullmme Subnets-
Gateway: Maske:
Rechter Rechte
Rechts: | Driefault- I%dafaultmule Subnetz- r
Gateway: Maske:
Passwort: I Kornpression: I
Alctiviert: M Hinzufugen |
Alktuelle Yerbindungen:
Name: Micolas Aktiviert: ¥
Links: Linker Default-Gateway: % Linke Subnetz-Maske:
172.16.101.101 defaultroute 17216.101.0/24
‘Rechts: Rechter Default-Gateway: % Rechte Subnetz-raske:
172.16.101.110 defaulrouts 172.16.101.0/24
".-.“5.5.!‘"9"'5’;'” . -’.:.‘3“;'?,'.'35-"'““5'_°ﬁ' e - Markieren: I e
Léschen 1 Bearbeiten I
Import und Export:
Export || Durchsuchen... i Import |

Abbildung 7.3-13 IPCop VPN Steuerung

the bad packety gtop hare

WEH-Kanfiguration -
Ubeesicht

IPCOP w1.3.8

» Startseite
» .Infnrmntinn
- Einuahl

» Dienste

L Ll

®» Logs

HE LT

: i].:lt'l-r{ RGE |
; ..l."-{:t_ /

Globale Einstellungeni

Lokale WPH-1P- |
Sdresse: @

Merhindungen
Speichemn I

W Wonn das Feld leor bleibt, wird die aktuclle Adresse des ROTEN Mezwerk banutzt.

Anhalten |

Status

Aldiviert:

Manuelle Emstellung und Status:

Meustart I

MNarme
Micolas C172.16.101.0/24)

Abbildung 7.3-14 IPCop VPN Verbindungen
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7.3.1.16 Verarbeitungsverzégerung
IPCop erreichte in der Ubertragungsgeschwindigkeit folgende Messwerte in MB/s:

4,29/4,31/4,32/4,32/4,32/4,33

daraus ergibt sich fir den IPCop eine durchschnittliche Ubertragungsrate
von 4,32 MB/s (Siehe Abbildung 7.3.15).

4 WINDDOWSH System 32t cmd.exe

Intemplinetecps —miBEA 172 .16.1981.118
NetCPS 1.8 — Entering client mode. Press “C to quit
Connecting to 172_16.181 118 port 4455._. Connected?
4568615.58 HKPS: 4461.5%4 MPE: 4.36
4527667.880 KPS: 4421.55 HMPS: 4.32

4587029.88 KPS: 4479.52 HMPS: 4.37
- 1848576880 Kb transferred in 231.59 seconds.

Abbildung 7.3-15 IPCop Ergebnis Ubertragungsrate

Damit erreichte der IPCop gegeniber der Referenz eine Ubertragungsleistung von:

(4,32MB/s)*100
10,81IMB/s

=39.96%

Das ergibt einen Verlust von 60,04% durch die Verarbeitungsverzéogerung.

7.3.1.17 Verbindungsprotokollierung

Die Verbindungen von Innen nach AuBen und von AuBen nach Innen werden
protokolliert. Das Protokoll enthdélt die Informationen Gber das verwendete
Ubertragungsprotokoll, den Verbindungsstatus, das Ablaufdatum der Verbindung,
die Quelladresse mit Port und die Zieladresse mit Port (Siehe Abbildung 7.3.16).
Zusatzlich bietet IPCop noch andere Protokolle fUr die Firewall und das IDS.

the bad pachets stop hara

Stakus  Helzwackalktivitiben Proxy-Diagearnng

IPTablas -Warhindungevarfolgung

b

1ep (8] a7 TIME_WAET

tep (53 115 TIME_WAIT fl(nzsURED] 2
dcp (6] 115 TIME WAIT |[assURED] 1
top (83 ag TIME_ WAt f A [ASSURED] 3

Abbildung 7.3-16 IPCop Verbindungsprotokollierung
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Das Protokoll der Firewall (Siehe Abbildung 7.3-17) zeigt die erfolgreich gefilterten
Pakete. Es enthdlt Informationen Uber den genauen Zeitpunkt, die Richtung (von
innen oder auBen), das betroffene Interface, das verwendete Protokoll und
Angaben Uber die Quelladresse mit Port und Zieladresse mit Port.

the bad packets stop here
Fireveall-Protokoll IPCOP ¥ 1.3.0

» Start=eite
A I..l_-'-fnr‘matjm'? G Anders  Webproxy Intrusion Detection System
e i ; . i
» Dienste
5 wpkie A Konfiguration
» Loas
» . System Monat: !August vI Tag: |3 'I c:<| == Aktualisieran | Expart I
Firewall-Protokoll:
Gesamtanzahl der Firewall-Treffer flir August 3: 400
Uhrzeit ¥Yerkniipfung Iface Proto Quelle QI;-I::II:_ Ziel Ziel-Port
137 1357
12:21:43 INFLIT ethl1 ' wop [ [C172.16.101.211 (METBIOS- T 172.16.101.255 (METBIOS-
MS) NS)
] ] T z 138 138
12:21:48  INPUT ethi UDP [ 172.16,101.109 (NETBIOS- I~ 172.16.101.255 (NETEIOS-
; : S i5e L SN e | DGM)
133 135G
12:21:57 INPUT etht UDp [ 172.16.101.109 {(NETRIOS- [ 172.16.101.255 (METBIOS-
OGM) DGM)
: P 138,00 5 : 138
12:22:03 INPUT - ‘ethi UDF [~ 172.16.101.109 (NETBIOS- [ 172.16.101.255 (NETBIOS-
S ) B BE DG MILE B R e De M)
137 137
12:22:07 INPUT ethi uUDP [1172.16.101.211 (NETRIOS- [ 172.16.101.255 (METBIOS-
k=3 S
- ; TR EEE ] 3 157 - i i 157
12:26:06 INPUT  ‘ethi UDP T 172.16.101.210 (NETBIOS- [ 172.16.101.255 (NETBIOS-
! : NS U NEN

Abbildung 7.3-17 IPCop Firewall Protokollierung
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Das Protokoll des IDS (Siehe Abbildung 7.3-18) erfasst alle erfolgreich angewendeten
Regeln und versucht mégliche Angriffe zu klassifizieren.

the bad packets stop hara

ecopviae

Ansicht ID5-Log

Startseite o0

Information

Dienste

Logs
Syskon -

T ¥EorEoroE

Bnlere  Wabprozy Firewall

Konfiguration

Manat: | August = Tag: |3 'I ﬂ 2z

Aktualisieren I Expurll

Protololl:

Gesamtanzahl der aktivierten In!rutipn-ﬂtgeln fur Au gust 3: 2

- ey 3 (spp_portscand) Portscan detected from
3
D atams E.03M3: 22 5 Rybiamiel 19399144 .71 1 targets 21 ports in 1 seconds
Prioritiat: n'a Typ: n'a
IP-Info: 193,929,144, 71:60 == 12,116,101 ,101:1043
Referenz:  nichts gefunden  SID: n'a
o - n . o fsﬁbmq:.-urtscanz;l Portscan detected from
7L Datam uw‘ua SR “*”“‘ 217.110,95 90 1 targsts 23 ports n 3 seconds
- Prioditit: nfa o Tep . nja T
IP-Info: 21711095 0fEh -~ 17, 16101301 msg e
Referenz nmh;rs gefunden  SID: . ndal :
Alker MNeusar
| . IPtop - Your Parsanal Entamat Polic

Abbildung 7.3-18 IPCop IDS Protokoll

Das Protokoll des Webproxies (Siehe Abbildung 7.3-12) gibt eine Ubersicht Uber die
ausgehenden Verbindungen mit dem hypertext transfer protocol. Es gibt Aufschluss
darGber, wann welche Internetseiten von welcher internen IP Adresse aus aufgerufen

wurden.
7.3.1.18 DMZ

Eine DMZ wird unterstUtzt. IPCop teilt die Sicherheitsbereiche nach Farben auf. Grin
fUr das sichere Netz, orange fur die DMZ und rot fUr das unsichere Netz.
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7.3.1.19 IDS
Snort ist als IDS integriert und kann aktiviert werden (Siehe Abbildung 7.3-19).

the bad packets rtop here
[ Intrusion Detecton
Sy baim

B Cartsemibe

IFCOR w1.3.0

m Information Updat ik it B M 55H 5 | ~
w ‘Einwahl Y Hzrunterfahron
i Dienste
B e b 255 ek + Intrusion DebecHon i
B oLogs

Snort; =3

Speicham i

SOURCER RGE
; =

eIl

Abbildung 7.3-19 IPCop Snort
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7.3.1.20 Portscanversuch

Die Scans TCP-Connect-Scan, TCP-Syn-Scan, TCP-Ack-Scan, Null-Scan, Xmas-Tree-
Scan, Fin-Stealth-Scan und der UDP-Scan entdeckten keine offenen Ports im
Nummernraum von 1-32768. Der Syn-Stealth-Scan klassifizierte lediglich einen
inaktiven Dienst auf Port 113 (Siehe Abbildung 3.7-20).

atopwinvial o
Host: Stop |
|1?2.15_1n1.1m

Help | Edt |

Scan |Qiscover| thinnsl T_imingl Filez I Sergicel win32|

—Maode — Scan Optiohs
Part R Uze D [~ Bounce Scan
" Connect C NullScan ¢ WWindow Scan i1_32?0‘r38 ange i_ se Decoy I
% SYN Stealth  © Hmas T " RCPS
= aes e = ™ Device ™ Source Address [~ Source Part
 EIM Stealth " P Scan - [ I I I
® |z Soesn (@ [Els b [" Idle Szan Host
" UDPScan ¢ ACK Scan Ii
— Dutput

wWarning:

Initiating SYN Stealth Scan against
The SwM Stealth Scan took 98¢ seconds to scan 1601

Interesting ports on

(172.16.101.1010:

(172.16.101.101]

ports.

0% detection will be MUZH less reliable because we did not find at Teast 1

2l

[The 1e00 ports scanned but not shown below are in state: filtered)
Fort State SEerwice
112 /tcp closed auth

Too many fingerprints match this host for me to giwve an accurate 05 gQuess
TCPSIF fingerprint:

SInTov=3.00%P=1 636c—pC—windows —windows%0=2 /4% Time=4110CFa40=—1%=113
TS [Res p=r%0F=1%w=0%%_K=S5++%F 1 a05=2R%0p5=]

T& [Fesp=y%0F="r%w=0%%_K=0%F 1 ags=R%0ps=

T7 [F.esp=yv%0F="r%w=0%4_K=S++%F 1 ag5=fR%0Op5=]

FU{Resp=N]

<

Nmap run completed -- 1 IF address (1 host upl scanned in 1003 seconds -

| o

IEMD: nmap -£5 -F0 -0 - -T 317216.7101.107

.| 04/08/04 | 13:42:32

Abbildung 7.3-20 IPCop NMAP TCP-Syn-Scan

Seite 44 von 67




7.3.1.21 Betriebsystemidentifikation

NMAP konnte mit den durch den Null-Scan gelieferten Parametern kein positives

Ergebnis erzielen. Das Betriebsystem konnte nicht identifiziert werden (Siehe
Abbildung 7.3-21).

=101 x|

Huozt: Scan |

Stop |

|1?2.15.1m.1nn

Help |

Sgan |Qiscu:uver| thiu:unsl T_imingl Files I Sergiu:el ﬂin32|

—Mode — Scan Options
Port B Use D [ Bounce Scan
" Connect @ MullScan ¢ Window Scan i_ Sl e i_ R I
 S¥N Stealth ¢ T " RACPS
= = S TEs o= e [T Device [T Source Address [~ Source Part
" FIMStealth T IP Scan " List Sean | | |
{” FingSweep { |dle Scan I Idke Scan Host
™ UDP Scan " ACK Scan I
— Dutput
starting nmap V. 3.00 [ wew. TNSeCUre. orgsamap ;I
Host (172.16.101.1000 appears to be up ... good.
Initiating WULL Scan against (172.1&.101.1007
Skipping host (172.16.101.1007 due to host timeout
Nmap run completed -- 1 IP address (1 host up) scanned in 75 seconds
K L|_I
CMD: nmap -sM P00 - -T 5172.16.101.100 [ [1z2/08m4 [17.22:43

Abbildung 7.3-21 IPCop NMAP Null-Scan
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7.3.1.22 Scan-Angriffserkennung
Der Null-Scan wurde erkannt und in der Protokolldatei des IDS festgehalten (Siehe
Abbildung 7.3-22).

:nutum.'. DEAZ 173553 Mame: {spp_streamd} STEALTH ACTIVITY (HULL scan)
] detection

Prioritit n/a Typ: néa

1P-Info: 17216, 100. 11035118 > 172,16,100,100:1401

;Eafaranz: - michts gefunden  SID: nia

{sop_streama) STEALTH ACTIVITY (MULL scan)

Datum: DEAAZ 17:35:55 Mame:

| datection
PrioMtit  n/a Typ: néa

- 1P-Info: 172.16,101.210:35118 -= L72.16,100,100:300L
Referenz: :_nichr_\: gefunden  SID: nifa

:n’m;'m_ 0B/1217:95:53  Names: " (spp_streamd) STEALTH ACTIVITY ![I';IULL scan)

i _ detection
 Prioribat: nfa Typ: nia

IP-Info: 172.16.101.210:35118 -= 172.16.108.100:1432
Referenz:  nichts gefunden  SID: fii'a

Abbildung 7.3-22 IPCop Angriffserkennung

7.3.1.23 Feedback bei Angriffsversuch
Der IPCop gibt kein akustisches oder visuelles Signal aus, wenn ein Portscan
stattfindet und erkannt wird.
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7.3.2 Fli4l 2.0.8

Der Fli4l enthalt einen Pakeffilter auf Linux/Unix Basis, der in einigen Bereichen
konfiguriert werden kann. Die Basissoffware und Zusatzmnodule werden als
komprimierte Dateiarchive der Form tar.gz angeboten und kénnen zum
Basisverzeichnis modular hinzugefugt werden.

Folgende Pakete werden fUr diesen Test installiert:
- Basis: Basispaket fUr den Paketfilter Fli4l
- DHCP: Zusatzpaket zum Betreiben eines DHCP-Servers
- proxy: Zusatzpaket zum Betreiben eines HTTP Proxies
- httpd: Zusatzpaket zum Betreiben eines Mini-Webservers
- inet: Zusatzpaket zum Betreiben der Services FTP, SSH und Telnet
- tools: Zusatzpaket fUr Tools zur Administration des Fli4l (Siehe Abbildung 7.3-23)

& tools.txt - Editor =] |

Datei Bearbeiten Faormat 7

- N

## tools.txt - 19471 configuration parameters 2.0.7

i PLEASE R EATD T
L S EE R E

ENTATIOOCHMN,

b BEITTE UNBED
e LESEN, S

HH
m=
I
m—
oo

## Creation: 26.06.2001 fm
## Last Update: 16.01.2002 hs
i

## Copyright (<) 2001 Frank meyer <frank@fl1i41.de>
L

## This program is free software; you can redistribute it and/or modify
## it under the terms of the GHMU General Public License as published by
## the Free software Foundation; either wversion 2 of the License, or

## (at your option) any later wersion.

A

P
# Package tools
P

OPT_ARP="yes' # install arp yEes or no
OPT_ATD="ho' # dnstall atd YES OF no
OPT_CRON="1o" # install cron WEBS OF no
OPT_E3="no’ # install e3 WEBS OF No
OPT_FTP="no' # install ftp yes ar no
OPT_IMONC="no’ # install dimonc Wes or no
OPT_METCAT="vyes' # install netcat ¥Es or no
OPT_KMETSTAT="yas' # install netstat wes or no
OPT_SORT="no’ # install sort WEBS OF No
OPT_TAIL="no' # dnstall tail yes ar no
OFT_TRACEROUTE="yas' # install traceroute ¥es ar no
OPT_WGET="no" # install wget, see howto on www.T1147.de
-
<] H 4

Abbildung 7.3-23 Fli4l Zusatzpakete zur Installation
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7.3.2.1 GUI

Der Fli4l hat 2 Méglichkeiten fur eine GUI. Einmal in Form der von Frank Meyer und
Nico Wallmeyer programmierten Oberfldche Imonc fur Windows 2.0.7¢ (Siehe
Abbildung 7.3-24 und 7.3.25) oder Uber das Webinterface, das Uber den zusatzlich
installierten Miniwebserver bereitgestellt wird (Siehe Abbildung 7.3-26).

Egl:lfﬂine ;IEIEI

Uberblick | EMail | Admin Uber |

imonc Syatemlnfo |

Warsion 2.0.7c

imon wurde programmiert vor;

Mico "W allmeier nicol@ihdl, de Lizenz |

Frank Meyper [biz Wersion 1.4 pred)

Mein Dank geht an;
Troels Jakobzen  Komponente TCoolTraylcon | Gary Bradley Hardman  Komponente TLED

Frangoiz Piette Komponente ICS

Eine aktuelle Wersion ist unter http:/Aeee fidl de 2u finden.

OFfline [ admin || canfig |[ HiFe |

Abbildung 7.3-24 Fli4l Imonc

Ba0ffline =10 x|
Uberblick. | EMail | Admin | Uber |
rDatum £ Uhrzeit Prozezszor Uptime:
Lokal  Th 26/08/2004 20:04:54 Synchrmierenl ; 0 Tage
Router: Th 26/08/2004 20:04:50 00:16:31
Kanale
Yerbindung HichtunIIP IIBytes Il]B_l,ltes Il]nIZeitIZeil IKZeit IKustI
L] 00: 0000 | 00:00:00 0.00
] 00: 0000 | 00:00:00 0.00
: 3 | Dialmode—
Default Foute Automatic [LCR) | Beabeiten
I J % Auta
£ Manuell
Wahlen | Add Iinkl Reboot | Halt | Beenden " Aus
Offiine | |_Admin || Config || Hife_|

Abbildung 7.3-25 Fli4l Imonc Uberblick
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3 FLI4L-Webserver - Microsoft Internet Explorer = =] 531

Datei Bearbeiten Ansicht  Favoriten  Extras 2 | "

@Zumck 2 ¥ jlas IJ @ 7;‘; ‘ /VWSuchen T:\".' Favariten d‘Med\en @?‘ L3S 7 ‘_- 7‘

Advesse [2] retpif192.166.0.1:80¢ ] B wechsein | unks >

flidl - the on{e} disk router

Thu, 26 Aug 2004 20:03:11 CPU-Usage: 1% NG

Connection Direction IP OniTime IRate ORate IBytes OBytes Time ChTime Charge

A Mznual

[l Ferta [ 11 st 7
Abbildung 7.3-26 Flidl Webinterface

7.3.2.2  Betriebsystem
Der Fli4l basiert auf einem mitgelieferten Linuxbetriebssystem mit einem reduzierten

Kernel der Version 2.2.22. [7]

7.3.2.3 Installationsroutine

Der fli4l enthdlt keine Gbliche Installationsroutine. Die Software wird als komprimiertes
Dateiarchiv im tar.gz-Format angeboten. Die Ordnerstruktur im Archiv gibt vor, wo
Pakete fUr weitere Funktionen hinzugefugt werden mussen.

Eine Stapelverarbeitungsdatei fur Windows und ein Skript fUr Linux erstellt aus der
Zusammenstellung eine Bootdiskette, mit der der Pakeftfilter in Betrieb genommen
werden kann. Diese Diskette enthdlt dann alle Funktionen, die man zuvor hinzugefigt
hat. Eine Festplatteninstallation ist nur notwendig, wenn alle 17 Zusatzpakete installiert
werden sollen.
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7.3.2.4  Installationsdaver

Die Installationsgeschwindigkeit von flidl hangt bei einigen Teilen von der
Arbeitsgeschwindigkeit des installierenden Administrators ab, daher ist dieser Wert mit
einer gewissen Toleranz zu sehen.

Es wird davon ausgegangen, dass der Installierende weiB, welche Handgriffe er zu
erledigen hat und in welchen Dateien sie getdtigt werden mussen.

Der Installationsvorgang teilt sich auf in das Entpacken der einzelnen Softwarepakete
und dem Aufspielen der Software auf eine formatierte Diskette per Batchdatei. Die
Konfiguration findet zwischen dem Entpacken und dem Aufspielen statt.

Der reine Installationsvorgang dauerte 2:42 min.

7.3.2.5 Konfigurationsdauver

Der Paketfilter wird Uber Textdateien konfiguriert. Jedes Modul hat eine eigene
Textdatei, in der Anpassungen fur die Netzwerkkonfiguration getatigt werden
kdnnen.

Durch den Konfigurationsassistenten FliwizNG von Carsten Cerny und JUrgen Bauer
wird ein M&glichkeit angeboten, die Einstellungen der Konfigurationsdateien
interaktiv zu machen. Da dieser Assistent noch nicht alle moéglichen Funktionen des
Flidl unterstGtzt, flieBt er nicht in die Wertung mit ein.

Die Einrichtung dauerte 5:36 min.

M FliwizNG - {c) 2002 Carsten Cerny und Jiirgen Bauer - All right o ] S

Grundkonfiguration
y W’illkammenl Willkommen zum flidl Wizard!

Dieger Wizard dient zum einfachen erstellen einer Konfigurationsdatei fuir fidl.

x Hosts |

x Netzwerkkartel

x ISDN-Kartel

X F'ru:uviderl
Bitte laden Sie eine 'base.tat’ Datei,
x DSLl
H i Folgende .tst-Dateien werden bearbeitet:
x Speichernl dhcp bt
Whofur mochten Sie den Router einsetzen’? hittpd. bt
Experten-td odus it bt
X Elientsl V' ISDH ischn tat
prowy. bat
tools. bt
X Dpt-F‘aketel
% Circit |
x Fnrwardingl < Zurtich: Wiaiter | About |
x Sunxtigesl

Abbildung 7.3-27 Flidl FliwizNG
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7.3.2.6 Userverwaltung mit Zugriffsregeln
Flidl bietet keine Mdglichkeit einer Userverwaltung, um Benutzerrechte fir Dienste zu
verwalten.

7.3.2.7  Konfigurierbares Paketffiltersystem

Das Pakeftfiltersystem von Fli4l kann konfiguriert werden. Es besteht die Mdglichkeit, in
der textbasierten Datei base.txt das Weiterleiten von Paketen auf bestimmte Ports an
eine festgelegte IP Adresse zu konfigurieren (Siehe Abbildung 7.3-28) sowie die Ports
anzugeben, auf denen Pakete abgelehnt oder angenommen werden (Siehe
Abbildung 7.3-29).

& base.txt - Editor i ] |
Datei Bearbeiten Format 7

-
MASQ_FTP_PORT_M="0" # using ftp masg-module on different ports B
MASC _FTP_PORT_1="'21" # standard ftp port
MASCQ FTP_PORT_2='2021" # additional port
#—— _— _— _— _— _— _—

# optional package: PORTFW
#

# If wou set OPT_PORTFwW='yes', wyou <an also edit opt/etc/portfw. sh

- _—— i _— _—— _—— _—
OFT_PORTFW="'no' # install port forwarding tools/ modules
PORTFW_h="0" # how many portforwardings to set up

#PORTFW_1="8080 192.168.0.15:80 tcp' # sample 1: forward ext. port 8080 to int.
# host 192,168.6.15 to port 80 (use tcpd

#PORTFW_2="3000-3010 1%2.168.0.15 tcp' # sample 2: forward portrange to int. host _J
# 102.168.5.15 (use tcpg

- _— _— _— _— _— _—

# Routing without masguerading

ROUTE_METWORK="" # optional: route from to network, no masg

- _— _— _— _— _— _—

# Routing: internal hosts to deny forwarding -
K 4

Abbildung 7.3-28 Flidl Paketweiterleitung

& base.txt - Editor -10] x|
Datei Bearbeiten Format 2

2l
# Firewall: ports to reject/deny from outside (all served ports)
#
# here we leave two ports untouched:
#
# 53 dns
# 113 auth
F———— _— ——— _— _— _
FIREWALL_DENY_PORT_N='6" # no. of ports to reject/deny
FIREWALL_DENY_PORT_1='0:52 REJECT' # privileged ports: reject or deny
FIREWALL_DENY_PORT_2='54:112 REJECT' # privileged ports: reject or deny
FIREWALL_DENY_PORT_3='114:1023 REJECT' # priwvileged ports: reject or deny
FIREWALL_DENY_PORT_4="5000:5001 REJECT' # imond/telmond ports: reject or deny
FIREWALL_DENY_PORT_S5="8000 REJECT' # proxy access: reject ar deny
FIREWALL_DENY_PORT_6="20012 REJECT' # whox server access: reject or deny
FIREWALL_DENY_ICMP='ro' # deny Tcmp (pingd: yes or no _J
FIREWALL_LOE="yes' # Tog access to rejectedsdenied ports
f————— —_—— ———— —_—— —_—— _
# Domain configuration:
F———— _— ——— _— _— _
START_DNS="yas"' # start dns server: yes or no
DNS_FORWARDERS="'192.76.144 . 66" # DNS servers of your provider, e.g. MSH -
4] H

Abbildung 7.3-29 Flidl Pakeffilterkonfiguration
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7.3.2.8 Fernadministration
Flidl bietet die Moglichkeit per Telnet oder SSH von auBen oder innerhalb des lokalen
Netzwerkes Uber die Oberfldche Imonc administriert zu werden.

Zu diesem Zweck muss das Paket inet installiert werden.
Imonc bietet die Mdglichkeit, die Konfigurationsdateien des Fli4l, die auf einem
beliebigen Windowsrechner im LAN liegen kdnnen, zu konfigurieren, neu zu
kompilieren und anschlieBend an den laufenden Router zu Ubertragen (Siehe

Abbildung 7.3-30).

(iberblick | EMail  Admin | Uber |

TimeTaI:uIe” Femllpdate pnrtfw.shl Dateienl

=101 =

—Ubetragen———— [ Konfiguration —Konfigdateien—
Unterverzeichniz:
I~ Kemel idl erzeichnis: .
— In:nnhg
[T Root-Dateizpstemn I EI
- Hiviz-M 5 |
[~ OptDatei [+ Router anschlieszend new boaten
[T rccfg Bearbeiten |
Start |
OFfline | Adrmin ||M_|| Hilfe |

Abbildung 7.3-30 Fli4l Fernadministration

7.3.2.9  Updateassistent
Imonc bietet Gber die Fernadministration die M&glichkeit den Router aus dem
lokalen Netz zu aktualisieren. Wenn Updates fUr die Pakete im Internet verfugbar sind,
konnen diese auf einem Rechner im LAN entpackt werden. Diese Pakete kdnnen
von diesem Rechner auf den laufenden Router Gbertragen werden. Neue Updates

werden Uber die Internetseite des Fli4l Projekts publiziert [7]

(Siehe Abbildung 7.3-30)

7.3.2.10 Firewallklasse

Flidl ist ein einfacher Paketfilter ohne jegliche Verbindungstiberwachung. Er richtet
sich ausschlieBlich danach, welche Ports ihm vorgegeben sind, bei denen er Pakete

verwirft oder ablehnt. [7]
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7.3.2.11 Routingfunktion
Der Fli4l besitzt eine Routingfunktion und kann mehrere Netzwerkadapter auf einmal
verwalten (Siehe Abbildung 7.3-31).

& base.txt - Editor 10l x|
Datei Bearbeitem Format 7

[ ——--- i i  -ii i i i - — - i -l - t it i i i} : kbt =]
# Ether networks used with IP protocol

IP_ETH_n="1" # number of ip ethernet networks, usually 1

IP_ETH_1_MamE="" # optional: other dewice name than ethx

IP_ETH_ 1 _IPADDR='152.168.0.1' # IP address of wour n'th ethernet card
IP_ETH_1_WETWORK='192.168.0.0° # netwark of wour LaM

IP_ETH_1_METMASK='255.255.255.0" # netmask of your LaN

B

# additional routes, optional

IP_DEFAULT _GATEWAY="" # narmally not used, read documentation!

IP_ROUTE_MN="0' # number of additional routes

IP_ROUTE_1="192.188.7.0 255.255.255.0 192.168.6.9%9" # network netmask gateway

B

# Masguerading

MASC METWORK='192.168.0.0/24" networks to masguerade (e. ? our LAND

MASC MODULE_M="1" Toad n masg modules (defauTt: only ftp)

ftp

h323 (netmesting)

jcg (use with caution!)
irc

#

#

mMass MoODULE_1="ftp' #

MASC _MODULE_2="h323" #

Maso MODULE_3="'cg’ #

MASC _MODULE_4="9rc' #

MASC_MODULE_5="raudio’ # raudio

MASC_MODULE_G="vdo]live' # wdolive

MASO_MODULE_7="guake' # guake

MASC_MODULE_8='cuseeme’ # cuseeme

MASC_MODULE_S="mms ' # mMsu-Filetransfer

MASC_MODULE_10="pptp' # pptp

MASQ_MODULE_11="1ipsec’ # ipsec

MASQ_MODULE_12="dpTlay’ # dplay (direct play)

Mas0 MODULE_13='msn-0.02" # msn zone (use wversion 0.01 or 0.02)

MASO_MODULE_14="udp_dloose’ # pseudo mod: some internet games need it
F
#
#

MASC _FTP_PORT_N="0"
mMAsSC_FTRP_PORT_1="21"'
MASQ_FTP_PORT_2='2021"

using frp masg-module on different ports
standard ftp port
additional port

# optional package: PORTFW
#®

# If wou set OPT_PORTFW='wes', you can also edit opt/etc/portfw.sh

OPT_PORTFW="no’ # install port forwarding tools/modules

PORTFW_N="0" # how mamy portforwardings to set up

#PORTFW_1="80B0 152.168.0.15:80 tcp' # sample 1: forward ext. paort 8080 to int. —
# host 192.1688.46.15 to port 80 (use tcpd

#PORTFW_2="3000-3010 152.168.0.15 tcp' # sample 2: forward portrange to int. host
# 192.168.5.15 (use tcpg

.

# Routing without masguerading

ROUTE_METWORK="" # optional: route fromsto network, no masg
.

# Routing: internal hosts to deny forwarding

FORWARD_DEMY_HOST_N="0' # number of denied hosts

#FORWARD_DENY_HOST_1='192,168.0.5' # optional: 1st denied host

#FORWARD_DENY _HOST_2='192.168.0.6" # optional: 2nd denied host
.

# Routing: ports to rejectsdeny forwarding (from inside and outside!l

FORWARD_DENY_PORT_h="1" # no. of ports to rejectsdeny forward1ng
FORWARD_DENY_PORT_1="137:139 REJECT' # denys/reject furward1ng of nethios

FORWARD_TRUSTED_MNETS="" # but allow forwarding between Lans -
KTl o

Abbildung 7.3-31 Flidl Routingeinstellungen
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7.3.2.12 DNS
Bei DNS-Anfragen bietet der Fli4l die Moglichkeit, diese selbst zu beantworten oder

bei NichterfUllung an den n&chsten DNS-Server weiterzuleiten (Siehe Abbildung 7.3-
32).

& base.txt - Editor o =] |
Datei Bearbeiten Format 7
o |

START_DNS="ves"' start dns server: yes or no
DNS_FORWARDERS='192.75.144. 66" CNS servers of your ?rovider, a.g. MSH
DMNS_VERBOSE='no' Tog gqueries in Susr/local/sens//ens. log
DOMATIMN_MAME="net. berata. com’ # wour domain name
DMS_FORBIDDEM_M="0' number of forbidden domains

DMS_FCORBIDDEM_1='foo.bar'
DMS_FCOREIDDEM_Z2="har.foo’
HOSTS_M="2"
HoOST_1='192.168.0.1 f1i41°
HOST_2='162.168.0.2 client2’
#HOST_3="192.168.6.3 client3’
#HOST_4="192.168.6.4 clientd’

DMS_M="0"
#OMNS_1="'firma.de 192.168.0.12"
#oMs_2="Tan.firma.de 192.168.0.12"

1st forbidden domain

2nd forbidden domain

number of hosts in your domain
1st host: 9p and name

2nd host: 9p and name
# 3rd host: 9p and name
# 4th host: 9p and name

EEEEEE EEE

# number of special dns servers, normally 0
# 1st special dns server for firma.de
# 2nd special dns server for Tan.firma.de

Abbildung 7.3-32 Fli4l DNS Konfiguration

7.3.2.13 DHCP
Der Fli4l kann ein internes Netz mit IP-Adressen dynamisch versorgen. Das Paket DHCP
muss dafur installiert werden (Siehe Abbildung 7.3-33).

4] dhcp.txt - Editor o ] |
Datei Bearbeiten Format 7
o [ |

OPT_DHCP="yas'
DHCP_LS_TIME_D¥M='3600"
DHCP_MAX_LS_TIME_DvR="'7200"
DHCP_LS_TIME_FIx='86400"
DHCP_MAX_LS_TIME_FIX="604800"
DHCP_RANGE_1='192.168.0.2 192.16
DHCP_WINSSERVER_1=""
DHCP_WINSSERVER_2=""

-

OFT_DHCLIENT='vyas'
DHCLIENT_INTERFACES='ethl’
DHCLIENT_USEPEERDNS="hno'

e

OPT_DHCPCD="no'
DHCPCD_INTERFACES='ethl’
DHCPCD_USEPEERDNS="no"

<

# install DHCP server: yes or no

default time for dynamic Teases: 1 hour

max time Ffor dynamic leases: 2 hours

default time for fix leases: 1 day

max time for fix leases: 1 week

.0.50° # range of n'th ethnet, see ETH_M !

ip-adress of 15t external wins-server (use only, if OPT_MMBD='no' !
ip-adress of 2nd external wins-server (use only, if OPT_WMBD='no' .

# install DHCP client: yes or no
# Tisten on interfaces, e.g. gnd(!) MIC
# use dns server of your provider: yes or no

# install DHCPCD: wes or no
# Tisten on dnterfaces, e.g. 2nd(!) NIC
# use dns server of your provider: yes or no

Ab

bildung 7.3-33 Flidl DHCP Konfiguration
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7.3.2.14 Internetproxy

Ein Internetproxy mit dem Namen Junkbuster wird Uber das Paket proxy
bereitgestellt. Uber die Textdatei proxy.txt kann man den Port, auf dem der Proxy
horcht, verdndern (Siehe Abbildung 7.3-34).

10l x]
Datei Bearbeiten Farmat 7

-, s A ;A A A A ., A A i - =]
## proxy.txt - f1147 configuration parameters 2.0.7

Liad

L PLEASE READ THE DOCUMENTATTIORN

Ll S EE README . TXT

Lid

Lid BEITTE UNBEDIMNMGT DIE DOKUMENTATION

Liad LESEMN, SIEHE README TXxT

L

## Creation: 26.06.2001 fm

## Last Update: 02.11.2001 fm

L

# Copyright (o) 2001 Frank Meyer <frank@f1i41.de-

L

## This program is free software; you can redistribute it andsor modify
## it under the terms of the GHU General Public License as published by
## the Free software Foundation; either version 2 of the License, or

## (at your option) any later wersion.

OPT_PROXY="y&s" # proxy junkbuster: yes or no
PROXY_ACCESS="192.168.0.0/24" # proxy: ?ermit access from Tans x.x.x.x/nn ...
PROXY_PORT="8000" # proxy: listen port, 5. FIREWALL_DENY_PORT_x !
PROXY _FORWARD="" # proxy: optional forward-host:forward-port

] H .z

Abbildung 7.3-34 Flidl Internetproxy Konfiguration

7.3.2.15 VPN
Ein VPN Server mit Userverwaltung stellt der Fli4l nicht zur Verfiogung.

7.3.2.16 Verarbeitungsverzégerung
Flidl erreichte bei sechs Messungen folgende Ergebnisse in MB/s:

4,82/4,83/4,84/4,87/4,88/4,90

daraus ergibt sich eine durchschnittliche Ubertragungsrate von 4,86 MB/s.

INDDWSY System32 crnd.exe

C:ntempinetcps —mlBAA 172 _16.1081 11@

NetCPS 1.8 — Entering client mode. Press “C to quit

Connecting to 172_16.181 118 port 4455._. Connected?
L146597.58 HKPS: GLB25.97 HMPE: 4.91
5858546 .58 KPS: 4%39.9% HMPS: 4.82

5165A11.88 KPS: 5843.96 HMPS: 4.93
- 1848576880 Kb transferred in 287.29 seconds.

Abbildung 7.3-35 Fli4l Ergebnis Uberfragungsrate
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GegenUber der Referenz erreichte der Flidl eine Ubertragungsleistung von:

(4,86MB/s)* 100
10,81MB/s

=44.95%

Das ergibt einen Verlust von 55,05% durch die Verarbeitungsverzéogerung.

7.3.2.17 Verbindungsprotokollierung
Eine Verbindungsprotokollierung stellt Fli4l nicht zur Verfigung.

7.3.2.18 DMI

Fli4l bietet keine direkte Mdglichkeit, eine DMZ zu verwalten, kann aber mehrere
Netzwerkadapter und somit mehrere Netzwerke verwalten (Siehe Abbildung 7.3-36).
Dem Netzwerkadministrator steht entsprechend die Méglichkeit zur Verfugung,
verschiedene Teilnetze mit unterschiedlichen Sicherheitsgraden zu erstellen.

&} base.txt - Editor 1Ol x|
Datei Bearbeiten Format ?

#ETH_DRV_1="axnet_cs' # PCMCIA: Asix AxS88190 Fast Ethernet (MEW) |
ETH_DRV_1_OPTIGH="" # additional option, e.qg. 'Jo=0x340" for ne
e

IP_ETH_M="1" # number of ip ethernet networks, usually 1 1
IP_ETH_1_namME="" # optional: other device name than ethx
IP_ETH_1_IPADDR='192.168.0.1' # IP address of wour n'th ethernet card

IP_ETH_1 METWORK='1%2.168.0.0' # network of your LAN

IP_ETH_1_METMASK='255,255,255.0" # netmask of your LAN

e

# Additional routes, optional

IP_DEFAULT_GATEWAY="" # normally not used, read documentation! -
Kl A

Abbildung 7.3-36 Flidl DMZ Moglichkeit

7.3.2.19 IDS
Fli4l hat kein infrusion detection system.

7.3.2.20 Portscanversuch

Der Null-Scan und der Xmas-Tree-Scan férderten bei dem Fli4l einen offenen Port zu
Tage, den Port 22. Dieser ist fUr den Service SSH vor dem Scan manuell gedffnet
worden, um diesen Dienst bereit zu stellen (Siehe Abbildung 7.3-37). Sonst wurden
keine offenen Ports entdeckt (Siehe Abbildung 7.3-38).

RI=TE
Datei Bearbeiten Farmat 7
I L i Ao . B, -, L, , L . A L L D i N L A LS bk |
# optional package: SSHD (secure shell)
S
OFT_SSHD="yes' # install sshd: wes or no
SSHD_PORT="22" # ssh port, see also FIREWALL_DEMNY_PORT_x
SSHD_FUBLIC_KEYS_N="0' # number of public keys to add to
# /.ossh/authorized_keys
SSHD_PUBLIC_KEY_1="" # Eub1ic key (identity.pub) generated _J
# by ssh-keyogen
B e e e e e e o o o o o e e e o e o o e o e e o e e e e o e e o e o e o o e o o o o e o o o e =
<] H

Abbildung 7.3-37 Flidl SSH Aktivierung
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oo vias i
Stop |

Help | Eit |

Huoat:
|1?2.15.1m.1nn

Scan |Qiscover| thionsl T_imingl Filez I Sergicel ﬂin32|

— Mode — Scan Optiohs
Fart B UseD [T Bounce Scan
" Connect % Null Szan " window Scan i_ ELELS i_ il I
5 Stealth ¥ T " RCPS
- = Smas e . =an [T Device [T Source Address [ Source Port
" EIN Stealth [P Scan " List Scan | | |
" PingSweep  { |dle Scan [~ Idle Scan Host
" UDP Scan ™ ACK Scan I
— Dutput
Starting nmap V. 3.00 [ waw iHsecUre.orgsamap _:J
Host (172.16.101.100) appears to be up ... good.

Initiating WNULL Scan against (172.1&.101.21007)

The MULL Scan took 3 seconds to scan 1le0l ports.

Adding open port 22/ tcp

Far 0s5scan assuming that port 2z is open and port 1 is closed and neither are firewal
Insufficient responses Tor TCP seguencing (00, 0S5 detection may be less accurate
Interesting ports on  (172.1e.101.1007:

[The 1600 ports scanned but not shown below are in state: closed)

Fort State SEPViCeE

z2/tcp open ssh

Femote aperating system guess: Linu= 2.1.19% - 2.2.20

05 Fingerprint:

T1(Resp=H]

Tz [Resp=N] -
. | _>I_I

[CMD: nmap -sM P00 v T 5172.16.101.100 [ [12/08/04 | 17:01:18

Abbildung 7.3-38 Flidl Null-Scan

7.3.2.21 Betriebsystemidentifikation
Der Null-Scan von NMAP mit der Option os detection hat das Betriebsystem von Fli4l
samt Kernelversion richtig erkannt (Siehe Abbildung 7.3-38).

7.3.2.22 Scan-Angriffserkennung

Eine Angriffserkennung besitzt der Fli4l nicht. Die Verbindungsversuche werden auf
dem Bildschirm des Rechners zeilenweise im Textmodus angezeigt. Eine Auswertung,
die zu dem Ergebnis eines Angriffs fUhren kéonnte, findet nicht statt.

7.3.2.23 Feedback bei Angriffsversuch
Da fli4l nicht die Méglichkeit hat Angriffe zu identifizieren, gibt es kein Feedback Uber
Angriffsversuche.
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8 Auswertung/Zusammenfassung

In diesem Kapitel werden die Testergebnisse zu einer aussagekraftigen Form
aufbereitet und présentiert. Zur besseren Ubersicht werden die Ergebnisse in
Prozent(%) angegeben.

Das hier verwendete Bewertungssystem wurde gewdhlf, um die GUte anhand des
gewdhlten Testszenarios messbar zu machen. Interessant ist, wie sich die Abstdnde
der erreichten Prozentpunkte in Bezug auf die tatsdchliche Leistung auswirken.
AuBerdem interessiert die Frage, wie einsetzbar der jeweilige Proband im Testszenario
wirklich ist.

8.1 Kosten

IPCop 1.3 Fli4l 2.0.8
Kosten Gewichtung [ Ergebnis Bewertung | Ergebnis Bewertung
BS = Linux 50% Ja 50% Ja 50%
Installationsdauer (in Sekunden) 20% 175 18% 162 20%
Konfigurationsdauer (in Sekunden) 30% 307 30% 336 27%
Gesamt: 100% 98% 97%

Beide Firewallsysteme basieren auf dem Betriebsystem Linux, wobei der Fli4l eine
Altere Version des Linuxkerns benutzt. Die Installations- und Einrichtungszeiten sind von
beiden Systemen nahezu identisch. Das Gesamtergebnis des Bereichs Kosten zeigt
daher nur einem minimalen Unterschied. Beide Systeme sind sehr kostensparend.
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8.2 Sicherheit

IPCop 1.3 Fli4l 2.0.8

Sicherheit Gewichtung | Ergebnis Bewertung | Ergebnis Bewertung
FW-Klasse 10% SPF* 5% PF* 0%
Alle Ports geschlossen* 15% Ja 15% Ja 15%
BS kann nicht identifiziert werden 15% Ja 15% Nein 0%
Erkennen eines Scanversuchs 5% Ja 5% Nein 0%
IDS 10% Ja 10% Nein 0%
DMZ 15% Ja 15% Ja 15%
Feedback bei Angriff 10% Nein 0% Nein 0%
Verbindungsprotokollierung 10% Ja 10% Nein 0%
Konfigurierbares Paketfilterregelsystem 10% Ja 10% Ja 10%
Gesamt: 100% 85% 40%

*SPF steht fUr stateful paket filter; PF fUr paket filter

Im Bereich Sicherheit fallen die Unterschiede der Ergebnisse am gréoBten aus. Es
liegen 45% zwischen den beiden Systemen.

Wdahrend beide Systeme alle Ports sicher verschlossen halten, ein konfigurierbares
Pakeffiltersystem besitzen und die Moglichkeit einer DMZ zur VerfGgung stellen, zeigt
sich deutlich, dass der Sicherheitsstandard des Fli4l weit unter dem Niveau des
Standards von dem IPCop ist.

5 Merkmale kann der Fli4l nicht erfUllen, wdhrend der IPCop gerade mal einen
einzigen nicht erfUllen kann. AuBerdem ist der Fli4l im Gegensatz zum
zustandsbasierten Pakeftfilter des IPCops nur ein einfacher Paketfilter. Am auffalligsten
ist, dass das Beftriebsystem des Fli4l Gber den Null-Scan mit NMAP erkannt werden
konnte. Das birgt die Gefahr, dass ein potenzieller Angreifer bekannte
Schwachstellen im Betriebsystem ausnutzen kénnte.

Da beide Probanden kein visuelles oder optisches Feedback auf einen
Angriffsversuch geben, ist der Administrator praktisch blind, sollte ein Angriff
geschehen. Bei dem IPCop ist zumindest das IDS Snort vorhanden, welches
potenzielle Angriffe identifiziert und auflistet.

Bis auf das fehlende Feedback bei einem erfolgreich identifizierten Angriff liefert der
IPCop gute Leistungen, die die Sicherheitsanforderungen des Testszenarios gut
abdecken. Wunschenswert wdare es, wenn zusatzlich ein visuelles Signal auf dem
Bildschirm erfolgen wirde, wdhrend Snort einen moglichen Angriff identifiziert.

Seite 59 von 67



8.3 Netzwerkleistung

IPCop 1.3 Fli4l 2.0.8

Netzwerkleistung Gewichtung | Ergebnis Bewertung | Ergebnis Bewertung
Verarbeitungsverzdgerung (in MB/s) 30% 4,32 12% 4,86 14%
VPN 10% Ja 10% Nein 0%
Routingfunktion 15% Ja 15% Ja 15%
DNS 5% Ja 5% Ja 5%
DHCP 5% Ja 5% Ja 5%
Userverwaltung mit Zugriffsregeln 20% Nein 0% Nein 0%
Internetproxy 15% Ja 15% Ja 15%
Gesamt: 100% 62% 54%

Eigentlich erfUllen die beiden Firewalls den GroBteil der Merkmale fUr die

Netzwerkleistung. Einen Internetproxy, DNS-Dienst, DHCP-Dienst und eine

Routingfunktion besitzen beide. Den Unterschied von 10% am Gesamtergebnis
zwischen den beiden macht der fehlende VPN-Dienst beim Fli4l aus. Trotzdem ist das
Gesamtergebnis von beiden nicht so gut. Grund dafir ist die schlechte
Ubertragungsleistung und die fehlende Userverwaltung, mit welcher intern der Zugriff
auf bestimmte Dienste kontrolliert werden kann. Beide Probanden haben
Bandbreitenverluste von mehr als 50%, wobei der Fli4l leicht besser abschneidet. Da
die Ubertragungsleistung und die Userverwaltung als sehr wichtig eingestuft und die
Gewichtungen entsprechend hoch gesetzt wurden (30% und 20%), ist das Ergebnis
entsprechend schlecht ausgefallen.

8.4 Komfort

IPCop 1.3 Fli4l 2.0.8
Komfort Gewichtung [ Ergebnis Bewertung | Ergebnis Bewertung
Installationsroutine 25% Ja 25% Nein 0%
Updateassistent 20% Ja 20% Ja 20%
GUI 25% Ja 25% Ja 20%
Fernadministration 30% Ja 30% Ja 30%
Gesamt: 100% 100% 75%

Der IPCop ist sehr komfortabel. Die Einrichtung und Konfiguration Uber dessen
Installationsroutine ist sehr benutzerfreundlich. Nachtragliche VerGdnderungen an der
Konfiguration und die gesamte Administration des IPCops kann Gber das
Webinterface von jedem Host im internen Netz getatigt werden.
Der Fli4l schneidet zwar schlechter ab, da er keine Installationsroutine hat, das
Hinzufugen der Installationspakete und die Erstellung der Bootdiskette ist aber leicht
zuU bewerkstelligen und fGhrt darUber hinaus zu einer schlanken Installation, die auf
eine Diskette passt. Der sich in der Entwicklung befindende Konfigurationsassistent
wird nach Fertigstellung erheblich zum Komfort beitragen.

AbschlieBend ist zu sagen, dass der IPCop das GefUhl vermittelt ein

zusammenhdngendes ausgereiftes Produkt zu sein. Der Fli4l hat zwar keine
Installationsroutine, verfugt aber Gber die Qualitat eines modular aufgebauten
Systems, welches einfach und platzsparend konfiguriert werden kann.
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8.5 Gesamtergebnis

IPCop 1.3 Fli4l 2.0.8
Oberziele Gewichtung | Ergebnis Bewertung [Ergebnis Bewertung
Kosten 30% 98% 29% 97% 29%
Sicherheit 40% 85% 34% 40% 16%
Netzwerkleistung 20% 62% 12% 54% 11%
Komfort 10% 100% 10% 75% 8%
Gesamtergebnis 100% 85% 64%

Mit 85% ist der IPCop von beiden Probanden am besten fur das gewdhlte Szenario
geeignet. Der Fli4l schneidet mit 64% wesentlich schlechter ab.

Interessant ist der Grund fUr den groBen Unterschied. Den groBen Vorsprung erhalt
der IPCop gegenUber dem Fli4l durch die guten Leistungen im Bereich der Sicherheit,
welcher 40% zum Gesamtergebnis beitragt. Sie bringen dem IPCop einen Vorsprung
von 18% im Gesamtergebnis ein. Die Gbrigen Merkmale tfragen mit einer Differenz
von 3% nur wenig zum Unterschied des Gesamtergebnisses bei.

Im Ganzen wirkt der IPCop ausgereifter als der Fli4l. Die Verbindung von einer guten
Ausstattung im Bereich der Netzwerkleistung mit dem Komfort einer guten
Administrierbarkeit und einem guten Sicherheitsstandard erzeugen ein sehr
konkurrenzfdhiges Produkt fur Vollpreisprodukte zu unschlagbaren Kosten.

Ein weiterer interessanter Punkt ist, ob der Fli4l wirklich so wenig leistet, wie das
Gesamtergebnis es erscheinen |asst. FUr diese Fragestellung mussen die Merkmale
und deren Gewichtungen im Bereich der Sicherheit betrachtet werden, denn wie
oben erwdhnt, ist dieses Hauptmerkmal fUr einen Unterschied von 18% im
Gesamtergebnis zwischen IPCop und Fli4l verantwortlich.

Was ist wenn einige Merkmale als weniger wichtig eingestuft werden?g Wie schneidet
der Fli4l dann ab? Ein IDS-System, die Scan-Erkennung, das Feedback auf einen
erkannten Scan und die Verbindungsprotokollierung kdnnen durchaus als weniger
wichtig eingestuft oder ganz weggelassen werden, so dass sie nur wenig zum Erfolg
des Zwischenergebnisses und somit zum Gesamtergebnis beitragen. Das Ergebnis
wurde fUr den Fli4l wesentlich besser ausfallen. Der einzige wichtige Unterschied zum
IPCop ware dann der, dass bei dem Fli4l das Betriebsystem erkannt wurde. Diese
NichterfGllung des Merkmals kénnte unter Umstdnden unwichtig sein, wenn fur den
schlanken Kernel des Fli4l-Betriebsystems keine Schwéchen bekannt sind, so dass
einem moglichen Angreifer diese Information nichts nUtzt. Unter diesen
Gesichtspunkten wdre der Flidl ein ernst zu nehmender Konkurrent fur den IPCop.

Ein weiterer Vorteil des Fli4l ist der, dass man seine Firewall praktisch in der
,Hosentasche" tragen kann, denn bei einer Installation mit den gebr&uchlichsten
Diensten, wie sie in dieser Arbeit konfiguriert wurde, passt diese auf eine bootfdhige
Diskette.
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9 Ausblick

Diese Arbeit hat keinen direkten Vergleich zwischen Vollpreisprodukten und
Firewallsystemen aus Open Source Projekten angestrebt. Sie legt lediglich dar, ob die
hier genannten Firewalls als Alternative in Betracht gezogen werden kénnen.

Es ware sicher interessant, die Leistungsunterschiede zwischen Vollpreisprodukten
und Open Source Firewalls zu testen. Die Ausarbeitung der Hauptmerkmale Kosten,
Sicherheit, Netzwerkleistung und Komfort kdnnten zusatzlich in einigen Punkten noch
aufschlussreicher gestaltet werden, um eine genauere Betrachtung zuzulassen. Der
Punkt Komfort kann z.B. um den Bereich der Ergonomie erweitert werden, so dass
eine intensivere Begutachtung der Bedienbarkeit einer Firewall in einem
Ergonomielabor geleistet werden kdnnte. Auch eine differenziertere Untersuchung
der Sicherheit ware lohnenswert, denn in diesem Test kamen nur die Scan-Angriffe
zum Einsatz, um Aufschluss darUber zu geben, ob die getestete Firewall als sicher gilt
oder nicht.

Die Wahl und Bewertungen hdngen von dem gewdahlten Testszenario ab. Durch die
Wahl anderer Szenarien wurden sich auch die Anforderungen und deren
Gewichtungen entsprechend verdndern. Ein Szenario, welches hochsensible Daten
vorsieht, die einen maximalen Schutz gegen Angriffe von auBBen erfordern, hatte
diese Studienarbeit in einen Test mit dem Schwerpunkt auf die Sicherheitsmerkmale
verdndert. Angriffe mittels Datenmaterial und die Ubernahme von legitimen
Verbindungen mussten dafir ndher untersucht werden.

FUr das hier verwendete Testszenario reichen die gewdhlten Anforderungen aus, so
dass das eigentliche Ziel, zu ergrinden, ob Firewalls aus Open Source Projekten, fur
eine Erweiterung im Netzwerk in Betracht gezogen werden kénnen, erfullt wurde.
Gerade fur Anwender im Heimbereich oder kleinere Unternehmen, die sich nur auf
den Schutz ihres Betriebsystems und ihres Virenscanners verlassen, sind diese Firewalls
attraktiv. Ware jeder Internetrechner mit solch einem kostenlosen
Schutzmechanismus ausgestattet, wirde das Internet ein StUck sicherer vor
unerlaubten Operationen Dritter sein, denn oft bauen diese darauf auf, dass sie die
schwdchste Stelle in einem Netzwerk ausnutzen.
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11 Anhang

Hier befindet sich die in dieser Arbeit verwendete Software.

11.1 Zielsystementwurf

Auf der ersten CD befindet sich eine Exceltabelle, die die Zielsystemmerkmale und
Ergebnisse festhailt.

11.2 NMAP

AuUf der ersten CD befindet sich der in dieser Arbeit verwendete Scanner
NMAPWIn v1.3.1

11.3 SuperScan

Auf der ersten CD befindet sich der in dieser Arbeit verwendete Scanner SuperScan
v4.0

11.4 Neicps

Auf der ersten CD befindet sich das in dieser Arbeit verwendete Analysewerkzeug fir
die Ubertragungsrate Netcps v1.0

11.5 Flidl

Die in dieser Arbeit getestete Firewallsoftware Fil4l 2.0.8 befindet sich auf der ersten
CD.

11.6 IPCop

Die in dieser Arbeit getestete Firewallsoftware IPCop v 1.3 befindet sich auf der
zweiten, bootfdhigen CD.
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11.7 CDs

CD1:
- Zielsystementwurf, Exceltabelle
- NMAPWiIn v1.3.1
- SuperScan v4.0
- Netcpsvl.0
- Fli4l - Installationspakete
CD2:

- IPCop Installations-CD
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