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1 Einleitung

In den letzten Jahrzehnten hat die Computertechnik immer mehr Einfluss auf das tagliche Le-
ben. Beispielsweise war das Internet vor 10 Jahren noch eine Technologie, die nur von wenigen
Menschen genutzt wurde. Heutzutage besitzen sehr viele Privathaushalte einen PC mit Inter-
netzugang. Méglich wurde diese Entwicklung nur durch eine Vereinfachung der PC-Bedienung.
Grafisch orientierte Betriebssysteme wie OS/2 und Windows 95 I8sten die kryptische Komman-
dozeile ab. Damit wurde es auch Laien ermoglicht, ohne Vorkenntnisse Computer und Internet
zu nutzen.

Langsam kommen die Grenzen der Bedienung mit Tastatur und Maus in Sicht. Der Trend
zu immer komplexeren Systemen erhéht den Bedarf an einer intuitiven Benutzerfihrung. Im-
mer leistungsféhigere Prozessoren ermdglichen die ErschlieSung neuer Schnittstellen, die die
Bedienung der Hardware erleichtern kénnen.

Das Projekt Smartkom (DFKI GmbH 2004) beschaftigt sich mit Méglichkeiten der multimo-
dalen Eingabe. Es wird untersucht, mit welchen Mitteln die Interaktion zwischen Mensch und
Maschine verbessert werden kann.

Ein Pionier dieser Denkweise ist Mark Weiser, der 1988 den Begriff des Ubiquitous Com-
puting (Weiser 1996) pragte. Seine Vision ist die Abkehr von der bewussten Interaktion mit
Technologie. Die Gerate mit denen der Mensch umgeht, treten dabei in den Hintergrund. Le-
diglich die angebotenen Dienste werden direkt wahrgenommen.

Die derzeit am haufigsten verwendeten Eingabegerate am PC sind Tastatur und Maus. Diese
Art der Interaktion erzwingt einen direkten Kontakt zu den Eingabegeréaten, wodurch zwangs-
laufig die Mobilitat des Benutzers stark eingeschrankt ist. Zuséatzlich werden dabei beide Hande
bendtigt, die somit nicht mehr fur andere Aufgaben zur Verfiigung stehen.

Ein Teilaspekt der mulitmodalen Eingabe ist die Verwendung von Sprache. Handhelds /
PDAs ermdglichen zwar seit einiger Zeit eine hohe Mobilitat, bendtigen aber immer noch beide
Héande fir Eingaben. Spracherkennungssoftware ist in der Regel auf einem leistungsfahigen
PC und ein Mikrofon angewiesen. Hierbei wird der Benutzer von Tastatur und Maus befreit,
aber ist trotzdem an die Maschine gebunden.

Die Interaktion mit einem technischen System Uber Sprache wirft nicht erst Probleme bei
der eigentlichen Spracherkennung auf. Je besser sich die Sprache des Benutzers von Hinter-
grundgerauschen abhebt, desto einfacher ist die Auswertung des Signals. Daher ist es nicht
ohne weiteres moglich, das Mikrofon direkt in das zu steuernde Geréat einzubauen. Denn ein
grolRer Abstand zwischen Sprecher und Mikrofon verursacht eine verminderte Qualitat der Auf-
nahme durch andere Gerduschquellen und Echos. Naturlich ist es mdglich, diese Effekte durch
verschiedene Tricks zu minimieren (Gelbart 2002).

Ein wesentlich einfacherer Ansatz, um dieses Problem zu I8sen, ist die Nutzung eines kom-
pakten, kabellosen Mikrofons, das nahe am Mund des Benutzers getragen wird. Ein positiver
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Nebeneffekt dieses Vorgehens ist die Moglichkeit, mehrere im Raum befindliche Personen klar
voneinander zu unterschieden. Die Idee des Ubiquitous Computing ist hierbei nicht vollstan-
dig umgesetzt, da der Benutzer ein Headset anlegen muss. Trotzdem ist es ein Schritt in die
gewdinschte Richtung. Die gewiinschte Abkehr von den technikzentrierten Eingabegeréten ist
bereits erkennbar.

Ich mdchte mich an dieser Stelle bei der Firma Stollmann GmbH bedanken. Die Anfertigung
dieser Studienarbeit wurde mit ihrer Hilfe wesentlich erleichtert. Ein groR3er Teil dieser Arbeit
baut auf ihrer Software und Dokumentationen auf (3.4.4).

Ein besonderer Dank geht an meinen Betreuer in der Firma, Karsten Aalders. Bei auftreten-
den Problemen war er jederzeit ansprechbar. Auch sonst war der regelmafige Gedankenaus-
tausch fruchtbar.

AuRRerdem mdchte ich mich bei allen Mitarbeitern der HAW-Hamburg bedanken, die mich
bei der Ausarbeitung der Studienarbeit unterstiitzt haben. Insbesondere danke ich meinem
Betreuer Prof. Dr. Kai von Luck, der die hilfreiche Kooperation mit Stollmann erst ermdglicht
hat.

Die Studienarbeit beschreibt ein moégliches Design fiir die Verwendung eines Bluetooth-
Headsets an einem PC. Kapitel 2 enthalt die eigentliche Aufgabe und die einzuhaltenden
Rahmenbedingungen. Im Kapitel 3 wird ein Uberblick Giber die Technologien gegeben, die zur
Losung der Aufgabe genutzt werden. Auf Basis dieser Technologien werden im Kapitel 4 das
resultierende Gesamtdesign, sowie die einzelnen Komponenten im Detail vorgestellt. Abschlie-
Bend enthalt Kapitel 5 die Ergebnisse der Arbeit und Vorschlage fir zukinftige Entwicklungen.



2 Aufgabe

2.1 Technische Moglichkeiten

Ein handelsibliches Bluetooth-Headset kann als kostengiinstiges Eingabegerat genutzt wer-
den. Es besitzt Mikrofon und Lautsprecher, die am Ohr befestigt werden. Es ist in der Lage,
einen bidirektionalen Audiostream tber eine Distanz von ca. 10 Metern drahtlos zu Ubertragen.
Die Ansteuerung des Headsets wurde von der Bluetooth-SIG festgelegt und sollte somit vom
Hardwarehersteller unabhéangig sein.

Als Gegenstelle ist ein Audiogateway vorgesehen, das ebenfalls das Headset-Profil unter-
stutzt. Dies ist entweder ein Handy oder ein beliebiges Gerat mit Bluetooth und der entspre-
chenden Software. Denkbar ist beispielsweise ein PC mit USB-Dongle und entsprechender
Software.

2.2 bisherige Lésungen

Das normale Headset-Profil sieht keine direkte Kommunikation mit dem PC vor. Die Software,
die bei einem handelstblichen USB-Dongle enthalten ist, kann in der Regel nicht als Audio-
Gateway dienen.

Eine Alternative sind Komplettlésungen mit kabellosem Headset, die ahnlich wie eine kabel-
lose Maus/Tastatur arbeiten. Dafir ist eine konventionelle Soundkarte nétig, an die ein statio-
narer Empfanger angeschlossen wird, mit dem das Headset dann Uber Funk kommunizieren
kann.

Der ,Bluetooth Wireless Hub" von Logitech bietet die Mdglichkeit, ein Bluetooth-Headset mit
dem PC zu verbinden (Logitech Inc. 2003) . Nach Angabe von Logitech arbeitet dieser Hub mit
vielen verschiedenen Bluetooth-Geraten, auch von anderen Firmen, zusammen.

2.3 Ziel / Rahmenbedingungen

Ziel ist es, ein normales Bluetooth-Headset als Eingabegerat fur PCs zu nutzen. Das Headset
erlaubt standardméRig die Kommunikation mit einem Audiogateway, meistens einem Handy.
Bisher nicht vorgesehen ist die Méglichkeit, das Headset Gber ein USB-Dongle als normales
Mikrofon am PC zu betreiben. An dieser Stelle wird ein Audiotreiber benétigt, der die Daten vom
Headset als Audio-In an eine Spracherkennungssoftware weiterleitet. Aus designtechnischen
Griinden ist bei dieser Gelegenheit die Implementierung eines Duplex-Treibers sinnvoll.

Der bendétigte Bluetooth-Stack wird von der Firma Stollmann zur Verfigung gestellt. Der
BlueCode+ erflllt alle in Kapitel 3.4.4 genannten Anforderungen.

Die Echtzeit-Performance des Systems ist vorerst nebenséchlich. Die Anwendung auf einem
dedizierten PC wird angestrebt.



3 Technologielbersicht

Im Folgenden werden die Hardware- und Softwarekomponenten beschrieben, die fiir eine erste
Realisierung der Aufgabe vorgesehen sind.

3.1 Hardware

Als Grundlage fir die Bearbeitung der Aufgabe wird ein PC mit dem Betriebssystem Windows
2000/XP gewahlt. Welches Bluetooth-Headset fiir die Audioaufnahme/-wiedergabe verwendet
wird, ist an sich unerheblich, da das Headset-Profil eine exakt definierte Schnittstelle besitzt.
Fir die Tests wird das Headset AHS-10 der Firma Anycom verwendet. Um dem PC die nétige
Bluetooth-Funktionalitéat zu geben, wird ein handelstibliches USB-Dongle angeschlossen. Es
stehen unterschiedliche Gerate der Firmen Sitecom und Acer zur Verfugung.

3.2 Entwicklungsumgebung

Die verwendete Plattform ist das Betriebssystem Windows 2000. Es wird zudem angestrebt,
die Lésung auch unter Windows XP laufen zu lassen. Fir die Entwicklung des Codes wird
das Tool ,Visual Studio 6 eingesetzt. Um Treiber entwickeln zu kénnen, ist zudem das ,Driver
Development Kit 2003“ notwendig, das zudem einige Tools mitliefert.

Hinzu kommen erganzende Tools, die die Treiberprogrammierung erleichtern. Das Pro-
gramm ,Debugview* erméglicht das Lesen von Debugmeldungen, die im Kernel auftreten.
Fir das Debugging werden zudem die ,Symboldateien” von Microsoft installiert. Eine grofRe
Hilfe beim Testen ist ein virtueller PC wie ,VMWare", der innerhalb von Sekunden auf einen
konsistenten Zustand zuriickgesetzt werden kann, wenn das System vom fehlerhaften Treiber
beschadigt wurde.

3.3 Spracherkennung

Die Software, die fir die Spracherkennung verwendet werden kann, soll méglichst unabhangig
vom Rest der Aufgabe sein. Einige Programme sind beispielsweise bei Scansoft (ScanSoft,
Inc. 2004) zu finden. Die wohl bekanntesten sind ,Dragon NaturallySpeaking“ und ,IBM Via-
Voice*, die auch als vollwertiges Diktiersystem eingesetzt werden kénnen. Fir die Sprachsteu-
ereung reichen aber in der Regel bereits einfachere Programme aus, die in der Lage sind, ein
begrenztes Vokabular zuverlassig zu erkennen.
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3.4 Bluetooth

Dieser Abschnitt beschreibt Eigenschaften der Bluetooth-Technologie, die im Zuge der Studi-
enarbeit wichtig sind. Als Grundlage dient ein Buch, das eine Ubersicht iiber alle wesentlichen
Aspekte von Bluetooth gibt (Muller 2001). Technische Details sind aus den Whitepapern der
Bluetooth SIG entnommen.

Die Bluetooth!-Technologie geht zuriick auf eine Machbarkeitsstudie der Firma Ericsson im
Jahr 1994. Ziel war es, eine Funkschnittstelle zwischen Mobiltelefon und Zubehér zu schaffen,
die gleichzeitig preiswert, energiesparend und universell einsetzbar ist. Bisherige Erweiterun-
gen bendtigten entweder einen speziellen Slot im Handy oder ein Kabel fir die Datenubertra-
gung.

Diese Studie flhrte 4 Jahre spater zur Griindung der Bluetooth Special Interest Group (SIG).
Grindungsmitglieder waren Firmen wie Ericsson, IBM, Intel, Nokia und Toshiba. In den folgen-
den Jahren ist die Mitgliedsanzahl auf mehrere Tausend angewachsen. Aufgabe der SIG ist
die Entwicklung eines offenen Standards zur Kommunikation.

3.4.1 Ubertragungsmodi

Der Bluetooth-Standard legt 2 grundlegende Arten von Verbindungen fest, die von den Profilen
genutzt werden kdnnen. Bis auf Audioverbindungen nutzen die meisten Komponenten des
Bluetooth-Stacks (siehe 3.4.2) ACL.

Asynchronous Connectionless: Die Kommunikation zwischen 2 Geréten lauft in den meis-
ten Fallen Uber eine ACL-Verbindung. Die Daten werden hierbei in unregelmafigen Ab-
standen paketweise verschickt. Eine Fehlerkorrektur durch erneutes Senden ist bei Be-
darf moglich. Hauptaufgabe dieser Verbindung ist die sichere Ubertragung von Daten.
Es ist moglich, den Datenkanal sowohl symmetrisch als auch asymmetrisch zu nutzen.
Im ersten Fall betragt die maximale Ubertragungsrate 433.9 kb/s in beide Richtungen.
Bei asymmetrischem Betrieb kann in einer Richtung eine Rate von 723,2 kb/s erreicht
werden. Fur die Gegenrichtung verbleiben dann 57,6 kb/s.

Synchronous ConnectionOrientated: Dass die Wurzeln von Bluetooth im Handy-Bereich
liegen, wird am zweiten Modus erkennbar. SCO-Verbindungen dienen der Ubertragung
von Sprache. Bei Bedarf ist es moglich bis zu 3 Duplex-Verbindungen gleichzeitig auf-
zubauen. Die Ubertragung der einzelnen Datenpakete erfolgt dabei isochron und gleich-
zeitig in beide Richtungen. Eine Fehlerkorrektur falsch tbermittelter Pakete ist wegen
der Echtzeitanforderungen nicht méglich. Jeder Kanal bietet eine Ubertragungsrate von
64 kb/s, was in etwa dem ISDN Standard entspricht.
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vCard/vCal WAE

OBEX WAP
I AT- TCS-BIN SDP
UDP | TCP | |Commands
1P
PPP
]
RFCOMM Audio
L2CAP
Host Controller Interface
LMP
Baseband
Bluetooth Radio

Abbildung 3.1: Bluetooth Stack (Mettala 1999, Seite 5)

3.4.2 Bluetooth-Stack

Der Bluetooth Stack enthalt eine Sammlung verschiedener Protokolle, die fur unterschiedliche
Anwendungen genutzt werden kénnen. Detaillierte Informationen sind im WhitePaper der SIG
nachzulesen (Mettala 1999). Im Folgenden wird nur ein kurzer Uberblick iiber die wichtigsten
Eigenschaften des Stacks gegeben.

Die Abbildung 3.1 zeigt die Zusammenhéange zwischen den einzelnen Basisprotokollen. Da-
bei wird erkennbar, dass die meisten Protokolle aufeinander aufbauen. Typischerweise verwen-
den einzelne Programme nur bestimmte vertikale Schnitte des vorhandenen Stacks. Dabei sind
die tieferen Schichten Bluetooth-spezifisch. In h6heren Schichten werden meist bereits existie-
rende Protokolle wie OBEX und IP verwendet. Dadurch wird die Anpassung alterer Programme
deutlich vereinfacht.

Das Host Controller Interface (HCI) stellt ein Interface zur Verfiigung, mit dem man Zugriff
auf den Baseband Controller, den Link Manager und einige Hardwareeigenschaften hat. Es
kann wie in Abbildung 3.1 unterhalb von L2CAP liegen oder in einigen Fallen auch dartber.
Die exakte Position ist nicht festgelegt.

Die Protokolle kénnen in 4 Untergruppen eingeteilt werden. Wichtigstes Kriterium ist hierbei
die Herkunft des jeweiligen Protokolls, insbesondere der Einfluss der SIG.

'Der Name Bluetooth bezieht sich auf den danischen Wikingerkonig Harald Blauzahn (940-985). Er filhrte dort das
Christentum ein und vereinte die lokalen Stamme. Die Marketing-Analogie: Gerate unterschiedlicher Hersteller
kommunizieren auf gemeinsamer Basis.
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Die Bluetooth Core Protocols wurden komplett von der SIG entwickelt und sind eng mit der
Bluetooth Technologie verknipft. Sie werden von den meisten Bluetooth Geraten genutzt. Die
anderen Protokollklassen sind dagegen optional.

Das Cable Replacement Protocol und die Telephony Control Protocols sind ebenfalls Blue-
tooth-spezifisch, aber sie basieren auf bereits vorhandenen Standards. Zusammen mit den
Adopted Protocols sind sie anwendungsorientierte Protokolle.

Bluetooth Core Protocol

Baseband: Das Baseband arbeitet nahe an der Hardware und erméglicht physikalische Ver-
bindungen. Die zwei méglichen Arten sind ACL und SCO (siehe 3.4.1). Eine Besonder-
heit ist die Audio-Verbinding, die nicht iber L2ZCAP gesteuert wird.

LMP: Das Link Manager Protocol ist verantwortlich fir Verbindungsaufbau und Kontrolle. Die-
se Schichtist auRerdem fiir Verschlisselung, Authentifikation und die Energieverwaltung
zustandig.

L2CAP: Das Logical Link Control and Adaptation Protocol sorgt fur die Vermittlung zwischen
dem Baseband und den upper layer Protokollen. Es arbeitet parallel zum LMP und ist
nur fir ACL Verbindungen spezifiziert.

SDP: Das Service Discovery Protocol ist ein entscheidender Teil des Bluetooth Frameworks.
Samtliche Nutzungsmodelle basieren auf der Méglichkeit, andere Gerate detailliert nach
ihren Diensten fragen zu kénnen.

Cable Replacement Protocol
RFCOMM: RFCOMM emuliert die Kommunikation tber ein serielles RS-232 Kabel. Die meis-
ten hoher liegende Dienste nutzen diesen Transportmechanismus.

Telephony Control Protocol

TCS BIN: Das Telephony Control protocol - Binary ist bit-orientiert. Es wird genutzt, um Sprach-
verbindungen zwischen Bluetooth Geraten zu steuern.

AT-Commands: Die Bluetooth SIG hat AT-Kommandos definiert, die fir Mobiltelefone und
Modems genutzt werden kdnnen.
Adopted Protocol

PPP: Das Point-To-Point Protocol lauft iber RFCOMM und ermoglicht Punkt-zu-Punkt Verbin-
dungen.

TCP/UDP/IP: Die weltweit meist genutzte Protokollgruppe wird von einer grof3en Anzahl ver-
schiedener Geréte genutzt. Die Unterstitzung dieser Protokolle ermdglicht einen relativ
unkomplizierten Zugriff auf das Internet.
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OBEX: Das Object Exchange Protokoll wurde von der Infrared Data Association (IrDA) entwi-
ckelt und ermdglicht den spontanen Austausch verschiedener Daten (vCard, vCalendar,

)

WAP: Das Ziel des Wireless Application Protocol ist es, Internetinhalte auf tragbaren Geraten
nutzen zu kdnnen.

3.4.3 Profiles

GAP (Generic Access Profile) TCS-BIN-Profiles

SDP (Service Cordless- Intercom-
Discovery Profile) Telephony-Profile Profile

SPP (Serial Port Profile)
Dial-Up-Networking-Profile || SOEP (Generic Object Change Profile)

Fax-Profile File-Transfer-Profile

Headset-Profile Object-Push-Profile

LAN-Access-Profile Synchronization-Profile

Abbildung 3.2: Bluetooth Profile

Zur Gewabhrleistung einer genormten Kommunikation zwischen Geraten verschiedener Her-
steller wurden von der Bluetooth SIG Nutzungsmodelle entworfen, die jeweils eine bestimmte
Aufgabe erflllen. Diese so genannten Profile enthalten Vorschriften, an die sich die Herstel-
ler halten missen. Es ist genau festgelegt, welche Teile des Bluetooth Protokollstacks genutzt
werden und welche Protokolle fir die Kommunikation sorgen. Beliebige Gerate mit dem selben
Profil sollen somit problemlos miteinander kommunizieren kdnnen. Die existierenden Profile
sind in Abbildung 3.2 aufgefiihrt (Ericsson 2002). 2003 hat die SIG 13 neue Profile festge-
legt. Aufgrund des Bluetooth-Designs war es mdglich, die alten Spezifikationen beizubehalten
(Ozkilic und Zivadinovic 2003).

Fur die Studienarbeit wird das Headset Profile bendtigt. Dieser Abschnitt geht auf die Eigen-
heiten dieses Profils ein. Darunter liegen das generic access profile (GAP) und das serial port
profile(SPP). Die vollstandige Spezifikation aller Bluetooth 1.1 Profile sind in einem Whitepaper
der Bluetooth SIG (Bluetooth SIG 2001) zu finden.
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3.4.3.1 Generic Access Profile

Dieses grundlegende Profil wird von jedem Bluetooth Gerat unterstiitzt. Es ist zustéandig fur
den Verbindungsaufbau, der tber die tieferen Schichten des Stacks (Baseband/LC und LMP)
gesteuert wird. Die Suche nach anderen Geréaten, sowie die Verwaltung verschiedener Sicher-
heitsstufen wird zusétzlich mithilfe héherer Schichten (L2CAP, RFCOMM und OBEX) realisiert.
Das Profil stellt sicher, dass prinzipiell zwei beliebige Bluetooth Gerate eine Verbindung auf-
bauen kénnen. Sei es nur, um herauszufinden, dass es keine gemeinsam nutzbaren Dienste
gibt.
In gekirzter Fassung wird durch das Profil folgendes definiert:

e Das Profil gibt die Erfordernisse von Namen, Werten und Coding-Schemata an, die sich
auf Ebene der Benutzerschnittstelle befinden. Auf diese Weise werden inkompatible Im-
plementation der einzelnen Hersteller verhindert.

e Generische Ablaufe von Operationen, die nicht Dienst- oder Profil-spezifisch sind, wer-
den beschrieben. Diese kénnen von abgeleiteten Profilen genutzt und erweitert werden.

e FUr die Suche nach anderen Geraten, die discoverable sind, werden verschiedene Funk-
tionen bereitgestellt. Mit deren Hilfe kann die Identitat, der Name und grundlegende Fa-
higkeiten der anderen Gerate ermittelt werden. Diese Funktionen benétigen keine auf-
gebaute Verbindung.

e Das Profil definiert den Ablauf des Bonding? zwischen 2 Bluetooth Geraten.

e Das Profil beschreibt die Standardfunktionen, die genutzt werden kénnen, um eine Ver-
bindung zu anderen Bluetooth Geraten aufzubauen.

3.4.3.2 Serial Port Profile

Dieses Profil ist fur die emulierte serielle Verbindung zusténdig. Es benutzt RFCOMM, um
Daten zwischen 2 Geréaten auszutauschen.

Alte Applikationen, die Uber die serielle Schnittstelle kommunizieren, kénnen das SPP nut-
zen. Dazu muss ein zusatzliches Programm eine RFCOMM-Verbindung zum Zielgerat herstel-
len und der Applikation eine virtuelle Schnittstelle bieten. Diese hat die selben Eigenschaften,
wie eine echte serielle Schnittstelle. So ist es mdglich, das bisher notwendige Kabel durch eine
virtuelle Abstraktion auszutauschen, ohne dass bestehender Code geéandert werden muss.

3.4.3.3 Headset Profile

Das Headset Profil beschreibt die Erfordernisse flr die Nutzung eines Bluetooth Headsets.
Es baut auf GAP und SPP auf. Damit andere Geréte das Profil korrekt identifizieren kénnen,
wurden Service Records definiert, die das Auffinden des gesuchten Dienstes ermdglichen. Es
gibt zwei unterschiedliche Rollen in diesem Profil:

’Das Bonding generiert fiir beide beteiligten Gerate einen Link-Key, mit dem sie sich dann gegenseitig identifizie-
ren kénnen. Dieser Key wird auch verwendet, um den Datenaustausch zu verschliisseln
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Audio Gateway: Dieses Gerat ist dafiir zustandig, die Audiodaten zwischen der Bluetooth-
Welt und mindestens einer anderen Technologie zu vermitteln. Das Audio Gateway ist
eine der Hauptkomponenten, die im Zuge der Studienarbeit benotigt werden. Das kon-
krete Design wird im Abschnitt 4.3 genauer behandelt.

Headset: Das Headset liefert dem Audio Gateway den Bluetooth-basierten Input und Output.

Application - - Application
(Audio port emulation) (Audio driver)
Headset Control = » Headset Control
RFCOMM SDP = » RFCOMM SDP
LMP L2CAP = » LMP L2CAP
Baseband -t > Baseband
Audio Gateway side Headset side

Abbildung 3.3: Protokoll Modell

Die Abbildung 3.3 stellt die Protokolle dar, die von diesem Profil verwendet werden.

Headset Control ist fur die eigentliche Headset Steuerung zustandig, die auf AT-Kommandos
basiert. Zusatzlich ist es notwendig, dass dieses Programm Zugriff auf einige Befehle im unte-
ren Bereich des Stacks hat. Wichtigstes Beispiel hierfur ist der Aufbau einer SCO-Verbindung.
Die audio port emulation im Audio Gateway ist der Programmteil, der im Handy oder PC fir die
Verarbeitung der Audiodaten zustandig ist. Alle grau hinterlegten Protokolle werden bereits im
SPP (siehe 3.4.3.2) beschrieben.

Das Headset-Profil sieht vor, dass genau ein Audio Gateway mit genau einem Headset
kommuniziert. Es existiert dabei nur eine einzige SCO-Verbindung. Die Daten werden dabei
mittels CVSD® komprimiert gesendet (64kbit/s, mono). Der Benutzer kann iiber das Headset
nur sehr beschrankt Eingaben tatigen, beispielsweise eine Taste driicken oder die Lautstéarke
andern.

Eine sichere Verbindung mit Authentifikation und Verschliisselung ist nicht zwingend erfor-
derlich. Wenn dies erwiinscht ist, kann eine sichere Verbindung tber das GAP (3.4.3.1) auf-
gebaut werden. Der erforderliche PIN-Code wird dann in der Regel tber das Audio Gateway
eingegeben, da das Headset nur Uber ein minimales Benutzerinterface verfugt.

3Continuous Variable Slope Delta
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Ein Verbindungsaufbau findet bei eingehenden oder ausgehenden Anrufen statt. Das Head-
set muss in der Lage sein, beide Richtungen zu bedienen. Das Audiogateway muss lediglich
in der Lage sein, eingehende Verbindungen zu vermitteln. Der Ablauf bei diesen Aktionen wird
hier kurz dargestellt.

HS AG

Connection establishment

- RING
- RING
AT+CKPD=200
= >
- oK

SCO link establishment

Abbildung 3.4: eingehende Audio-Verbindung

Der erste Fall ist eine Verbindung, die vom Audio Gateway initiiert wird. Sobald ein entspre-
chendes Ereignis auftritt, baut das Gateway eine ACL-Verbindung zum Headset auf. Sobald die
Verbindung steht, kann der Result Code RING beliebig oft versendet werden, der beim Head-
set eine Meldung (meistens akustisch) flir den Benutzer auslost. Die SCO Verbindung kann zu
jedem beliebigen Zeitpunkt nach dem Aufbau der ACL-Verbindung gestartet werden. Sobald
der Benutzer den eingehenden Anruf annimmt, sendet das Headset den Code AT+CKPD an
das Gateway. Dieses bestatigt mit OK und startet dann die SCO-Verbindung, wenn es nicht
bereits vorher geschehen ist.

Die zweite Moglichkeit ist, dass das Headset eine Verbindung startet. Dazu baut es die ACL-
Verbindung auf und sendet den Code AT+CKPD an das Gateway. Wird eine SCO-Verbindung
bendtigt, ist in jedem Fall das Audio Gateway dafir zustandig.

Sobald das Headset die Verbindung wieder abbauen soll, sendet es erneut AT+CKPD an
das Gateway. Generell ist es egal, welche Seite den Abbruch winscht. Zustandig fir die
Schliessung von SCO und ACL Verbindung ist immer das Audio Gateway.
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HS AG

User initiated action

-

Connection establishment

AT+CKPD

A 4

OK

SCO link establishment

Abbildung 3.5: ausgehende Audio-Verbindung

Weiterhin ist es mdglich, Uber die AT-Kommandos +VGM und +VGS die Lautstarke von Mi-

krofon und Lautsprecher in 16 Stufen zu regeln.

3.4.4 Stollmann BlueCode+

Fir die Realisierung der Aufgabe stehen generell mehrere Bluetooth-Stacks zur Verfligung.

Die Wahl fiel auf die Losung der Firma Stollmann, da folgende Kriterien erfillt werden:

e Der Stack arbeitet unter Windows 2000/XP.

e Der Stack unterstitzt das Generic Access Profile (GAP). Bei der Suche nach einem
geeigneten Headset wird das Service Discovery Protocol (SDP) genutzt. Ausserdem
kann das Headset eine sichere Verbindung herstellen, indem der Bonding-Mechanismus
genutzt wird. Headset und Audiogateway tauschen hierbei einen Linkkey aus, der fiir
eine verschliusselte Kommunikation genutzt wird.

e Das Headset wird hauptséchlich tber eine RFCOMM-Verbindung gesteuert. Das Serial
Port Profile wird ebenfalls unterstitzt.

e Fir die Ubertragung der Audiodaten kann eine SCO-Verbindung hergestellt werden.
Ausserdem ist es mdglich, die Daten auf diesem Kanal zu manipulieren.

e Eine Zusammenarbeit mit Stollmann erméglicht den Zugriff auf Beispiele und Sourceco-
de. Weiterhin wurde ein Mitarbeiter der Firma zur fachlichen Betreuung zur Verfiigung
gestellt.

Der Vollstandigkeit halber seien einige alternative Stacks erwéhnt:
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BlueZ: BlueZ ist ein Stack, der als Open Source Projekt begann und spéater offiziell in den
Linux-Kernel integriert wurde. (Holtmann und Krasnyansky 2004)

AXIS Open-Bluetooth-Stack:  AXIS stellt ebenfalls einen offenen Bluetooth Stack zur Verfu-
gung. Auch dieser ist unter Linux einsetzbar. (Axis Communications 2004)

Microsoft Platform SDK:  Microsoft bietet fir Entwickler ein SDK zur Verfliigung, in dem unter
anderem auch ein Bluetooth Stack enthalten ist. (Microsoft Corporation 2004)

WIDCOMM: Das kommerzielle ,BTW - Bluetooth for Windows* von Widcomm enthalt diverse
Programme, Treiber und Stacks, die unter Windows genutzt werden kénnen. (Widcomm
Inc. 2004)

Im Folgenden werden die Besonderheiten der BlueFace-API vorgestellt. Dieser Abschnitt
orientiert sich an der Dokumentation von Stollmann (Stollmann E+V GmbH 2003).

3.4.4.1 Konzept

BlueFace+ ist eine Bluetooth API, die eine vereinheitlichte Schnittstelle zu Hardwarelésun-
gen verschiedener Hersteller anbietet. Auf BlueFace+ aufsetzende Applikationen sind somit
unabhéangig von der verwendeten Hardware. Der Verbindungsaufbau lauft somit immer nach
dem gleichen Muster ab. Weiterhin werden die verschiedenen Bluetooth-Protokolle und -Profile
(3.4.3) unterstitzt.

Da BlueFace+ auf verschiedenen Plattformen eingesetzt werden kann, sind die damit entwi-
ckelten Applikationen einfach zu portieren. Spéatere Erweiterungen der APl werden flr beste-
hende Anwendungen transparent gehalten, um die Kompatibilitat zu gewahrleisten.

Die Nutzung der Bluetooth-Hardware kann vollstandig Uber BlueFace+ abgewickelt werden.
Bei Bedarf kénnen sich mehrere Applikationen einen einzelnen Bluetooth Adapter teilen. In
Zukunft wird es zudem moglich sein, mehrere Adapter parallel zu betreiben.

3.4.4.2 Message-System

Ein Kernkonzept der API ist das Message-System. Informationen zwischen BlueFace und Ap-
plikationen werden Uber einen asynchronen Mechanismus ausgetauscht. Dies erméglicht eine
Unabhangigkeit vom darunter liegenden Betriebssystem.

Fur die Kommunikation zwischen BlueFace und Applikation existiert folgendes Protokoll:

Nachrichten werden generell durch eine passende Antwort bestétigt. Eine Nachricht, die
von der Anwendung ausgeht, wird Request genannt und die dazu gehérige Antwort von Blue-
Face+ ist eine Indication. In der Gegenrichtung kann BlueFace+ eine Indication senden, die
von der Anwendung mit einer Response beantwortet wird. Alle Nachrichten haben daher eine
entsprechende Endung (REQ, CONF, IND, RESP). Eine Antwort ohne vorhergehende Anfrage
ist nicht erlaubt und wird von BlueFace+ ignoriert.

Nachrichten kdnnen mehrere Parameter besitzen. Diese kénnen elementare Datentypen
oder Handles/Referenzen sein.
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3.4.4.3 Nachrichtenaustausch

Die Kommunikation mit Applikationen lauft tber Funktionsaufrufe und Callbacks. Jede Appli-
kation registriert eine Callback-Funktion BlueFace+. Der Zugriff auf BlueFace+ geschieht tber
die Funktion BLUEFACE_PUT_MESSAGE.

Es gibt 3 grundlegende BlueFace+ Operationen, die eine Anwendung nutzen muss.

blueFaceRegister: Bevor eine Anwendung BlueFace+ nutzen kann, muss sie sich registrie-
ren. Dabei werden die Callback-Funktion und der Kontext angegeben. Zusétzlich kann
der zu verwendende Controller gewahlt werden.

blueFacePutMessage: Diese Funktion wird von der Applikation verwendet, um BlueFace+ ei-
ne Nachricht zu senden. Als zusatzlicher Parameter wird das Applikations-Handle tber-
geben, damit der Kontext identifizierbar ist.

blueFaceRelease: Zur Beendigung der Kommunikation ruft die Applikation blueFaceRelea-
se auf. Damit gibt BlueFace+ alle Ressourcen frei, die mit dieser Anwendung zusam-
menhéangen. Vor dem Release sollte die Applikation sémtliche bestehenden Bluetooth-
Verbindungen beenden, da das Verhalten on BlueFace+ ansonsten nicht definiert ist.

Zur ldentifikation von logischen Verbindungen erstellt BlueFace+ eindeutige Link Handles.
Diese werden bei allen Nachrichten verwendet, die die zugehérige Verbindung betreffen. Par-
allel dazu kann eine Applikation einen eindeutigen Link Context erstellen, der von BlueFace+
genutzt werden soll.

3.5 Windows Treibermodell (WDM)

Fur die Realisierung wird ein einfacher Audiotreiber benétigt. Dieser stellt anderen Anwendun-
gen einen standardisierten Zugriff auf die Audiostreams vom Headset zur Verfiigung. Microsoft
stellt fur die Entwicklung von Windows-Treibern ein Driver Development Kit zur Verfiigung. Es
enthalt eine grof3e Anzahl an Beispielen fiir die unterschiedlichsten Treiberarten. Diese Bei-
spiele sind relativ klein gehalten und verdeutlichen meist einen bestimmten Aspekt der Trei-
berprogrammierung. Sie kdnnen als Template fur neue Treiber herangezogen und angepasst
werden.

WDM konforme Treiber sollen unter jedem Betriebssystem von Microsoft (ab Windows 2000)
lauffahig sein. Die korrekte Funktion unter Windows 98/Me ist unter Umstanden méglich aber
nicht garantiert.

Im Folgenden wird ein Uberblick tiber die Treiberarchitektur von Windows NT/2000 gegeben.
Der Inhalt dieses Abschnittes orientiert sich eng an einem Buch (Baker und Lozano 2000), das
sich detailliert mit dieser Thematik auseinander setzt.

3.5.1 Uberblick tber das Windows NT-Design

Geratetreiber arbeiten sehr eng mit dem darunter liegenden System zusammen. Daher werden
hier Architektur und Design von Windows 2000 kurz dargestellt. Art Baker und Jerry Lozano
beschreiben die grundlegenden Ziele bei der Entwicklung von NT:
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Kompatibilitat: Das Betriebssystem soll mdglichst viel der existierende Hard- und Software
unterstutzen.

Robustheit und Verlasslichkeit: Das Betriebssystem soll vor versehentlichem oder beab-
sichtigtem Missbrauch geschitzt sein. Benutzerprogramme dirfen die Stabilitat des Sys-
tems nicht geféahrden.

Portabilitat: Das Betriebssystem soll auf moglichst vielen der existierenden und zukinftig
entwickelten Plattformen lauffahig sein.

Erweiterbarkeit: Da sich die Marktanforderungen mit der Zeit &ndern, muss das System auf
einfache Weise anpassbar sein. Neue Funktionen und Hardware missen dabei mit mi-
nimalem Aufwand am bereits existierenden Code unterstitzt werden.

Leistung: Das Betriebssystem soll auf jeder gegebenen Hardwareplattform eine angemesse-
ne Leistung erbringen.

Dabei ist zu bedenken, dass es in der Realitat nicht mdglich ist, alle diese Ziele gleicherma-
Ben zu erreichen. Zum Teil muss an einer Stelle ein Kompromiss eingegangen werden, um an
anderer Stelle weiter zukommen.

Die beiden ersten Ziele Kompatibilitdt und Robustheit / Verlasslichkeit werden mit einer Cli-
ent/Server-Architektur angegangen. Eine Benutzeranwendung arbeitet als Client eines oder
mehrerer OS Services.

Dieser Ansatz stellt gewodhnlichen Anwendungen den user mode zur Verfligung. In diesem
werden nur Funktionen erlaubt, die die Funktion des gesamten Systems nicht gefahrden. Es
wird beispielsweise verhindert, dass Applikationen unkontrolliert auf fremde Speicherbereiche
zugreifen kdnnen. Ein direkter Zugriff auf die Hardware ist ebenfalls nicht erlaubt.

Der Code des Betriebssystems lauft im kernel mode. Dieser Code hat uneingeschrankten
Zugriff auf samtliche CPU-Befehle und 1/0-Operationen. Ausserdem besteht Zugriff auf den
gesamten Speicher.

Die Geréatetreiber laufen im kernel mode. Deshalb kann ein schlecht programmierter Treiber
die Stabilitat des gesamten Systems gefahrden.

Die Portabilitat wird durch eine Schichtarchitektur erreicht. Das Hardware Abstraction Layer
(HAL) trennt die Hardware von System- und Treibercode. Damit ist es nicht nétig, einen Trei-
ber fur jede neue Plattform neu zu schreiben. Damit dies funktioniert, arbeitet der Code mit
Funktionen aus dem HAL, um Hardwareadressen und Busse anzusteuern.

Das Ziel der Erweiterbarkeit wird ebenfalls mithilfe des Schichtenmodells erreicht. Die beiden
Schichten Kernel und Executive Components sind voneinander getrennt. Dabei Gbernimmt der
Kernel hauptsachlich die Aufgabe, das Scheduling der einzelnen Tasks vorzunehmen. Die Ver-
waltung von Speicher, Prozessen, Sicherheit und I/O Management werden von den Executive
Components Ubernommen, die modular aufgebaut sind.
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User Mode
Kernel Mode
IO Manager Executive Components
Device K |
Drivers et

Hardware Abstraction Layer (HAL)

Hardware Platform

Abbildung 3.6: Die Schichtarchitektur von Windows 2000 (Baker und Lozano 2000)

Das letzte Hauptziel ist eine angemessene Leistung des Systems. Die Schichtarchitektur
ist generell langsamer als ein monolithischer Ansatz. Deshalb wird die Kommunikation zwi-
schen den Schichten méglichst effizient gestaltet. Viele Aufrufe im HAL sind als kurze Makros
realisiert. Weiterhin wurden méglichst viele Tasks wie moglich parallelisiert. Als Folge der Ge-
schwindigkeitsoptimierungen durfen Gerétetreiber ihre Ausfiihrung nicht blockieren. Wenn ein
Treiber nichtin der Lage ist, eine Anfrage sofort zu verarbeiten, wird diese in eine Warteschlan-
ge eingeflgt.

Der Audiotreiber wird folglich im kernel-mode parallel zum Systemkernel laufen. Er wird di-
rekt auf dem HAL arbeiten kdnnen, was aber bei einem virtuellen Gerétetreiber nicht notwendig
ist.

3.5.2 Treiberklassen

Im Gegensatz zu den friheren monolithischen Geréatetreibern bestehen Windows 2000-Treiber
aus mehreren Schichten. Dadurch besteht die Mdglichkeit, Code aus bestehenden Schichten
wiederzuverwenden. Wichtig hierbei ist, den Unterschied zwischen den verschiedenen Treiber-
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Drivers
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Drivers
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Abbildung 3.7: Treiberklassen (Baker und Lozano 2000)

klassen zu kennen.

Windows 2000 kennt grundsétzlich 2 verschiedene Arten von Treibern, user-mode und
kernel-mode. Erstere arbeiten im user mode, haben also keinen direkten Zugriff auf Hardwa-
re. Sie kdnnen beispielsweise fur virtuelle Hardware verwendet werden. Dadurch sind sie auf
die Unterstitzung durch kernel-mode Treiber angewiesen. Diese arbeiten auf Systemebene
und kénnen direkt mit der Hardware kommunizieren. In diesem Modus arbeiten alle ,echten”
Treiber, die sich wiederum in 2 Kategorien unterteilen lassen.

legacy: Legacy-Treiber sind meist altere Treiber. Sie verrichten den Grol3teil der nétigen Arbeit
selber und sind in der Regel auf ein bestimmtes Betriebssystem angewiesen.

Windows Driver Model:  WDM-Treiber nutzen bestimmte Schnittstellen, die bei unterschied-
lichen Versionen des Betriebssystems normiert sind. Dadurch ist es mdglich, den Code
ohne nennenswerte Anderungen auf die verschiedenen Systeme zu portieren. Meistens
reicht es aus, den Code fir das entsprechende Zielsystem neu zu kompilieren.

Die unterste Ebene unterscheidet zwischen high-level, intermediate, und low-level Treibern.

High-level Treiber nutzen die anderen beiden Typen, um ihre Aufgaben zu erfillen. Sie stel-
len eine virtuelle Abstraktion dar, die genutzt werden kann, um Zugriffe auf vorhandene Treiber
zu vereinfachen oder das Interface anzupassen.

Intermediate Treiber arbeiten als mittlere Schicht. Beispiele hierfiir sind class driver, mini dri-
ver und filter driver. Eine Anfrage von einem héher liegenden Treiber wird in eine oder mehrere
Anfragen an darunter liegende Treiber weitergeleitet und gegebenenfalls verandert. Die ande-
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ren beteiligten Treiber merken dabei nicht, in welcher Weise die urspriingliche Anfrage ver-
andert wurde. Die class driver werden eingesetzt, um Gemeinsamkeiten zwischen ahnlichen
Treibern in einer generischen Klasse zusammenzufassen. Herstellerspezifische Eigenschaften
kdnnen dann als mini driver erstellt werden, der mit der generischen Komponente interagiert.
Filter driver fangen Daten ab und sind in der Lage, sie vor dem Weiterleiten zu modifizieren.
Das WDM bietet zudem die Mdglichkeit, Functional Drivers zu erstellen. Sie sind entweder ein
class oder mini driver und stellen eine Schnittstelle zwischen einer abstrakten 1/0-Anfrage und
dem hardwarenahen Code dar.

Low-Level Treiber arbeiten sehr nahe an der Hardware. Sie kommunizieren beispielsweise
direkt oder tber das HAL mit einem Bussystem. Im WDM existiert der Physical Driver, der mit
einem oder mehreren Functional Driver interagiert.

Fir die Losung der Aufgabe wird ein WDM-Treiber aus einem DDK-Beispiel erstellt. Da die-
ser die Audio-Hardware emuliert, muss dies ein low-level-Treiber sein.

3.5.3 1/O-Verarbeitung

Der Audiotreiber wird keine Hardware direkt ansprechen. Daher muss er seine Daten auf einem
anderen Weg beziehen. Der Standardmechanismus fur die I/O-Verarbeitung bei Treibern sind
IRP-Messages. Mithilfe dieser Messages wird es moglich, Uber ein externes Programm Daten
aus einer beliebigen Quelle zu liefern.

IORequest from Driver-Start IO

User-mode sDetermines type of request

...=| *Request controller ownership (if necessary)
& *Request adapter ownership (if necessary)
*Starts device

*Returns to /0 Manager

Win32 ¢
Subsystem 5’ Upon Device Completion
¢ Driver-ISR S
1/0-Manager “-m|  Dismisses Interrupt Whiée :nore
*Starts more /O, if request incomplete t afa
sCreates IRP *Schedules DPC, if request complete Tans ers
*Validates Arguments — e
*Handles user buffer correctly (BIO or DIO) H
*Invokes driver's dispatch routine DPC software interrupt Driver-DPC
IRP Passed A .Releases DMA Adapter
*Releases Controller
*Completes and marks IRP

Driver-Dispatch

*Validates Arguments

*Marks IRP as pending

*Requests I/0 Manager to queue call to Start /O routine
*Returns to /0 Manager

110 Manager

*Handles user buffer
*Schedules DPC for user-mode notification
*Dequeues next IRP for Device

Abbildung 3.8: 1/0-Verarbeitung (Baker und Lozano 2000)

I/0 Anfragen laufen nach einem bestimmten Schema ab. Im Folgenden wird der Weg einer
Anfrage an eine Hardwarekomponente beschrieben. Bei der Programmierung eines virtuellen
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Treibers missen die hardwarenahen Operationen in diesem Ablauf ersetzt werden. Dies be-
trifft insbesondere die DMA-Zugriffe. An dieser Stelle geschieht lediglich der Zugriff auf den
Arbeitsspeicher.

Eine 1/0O Anfrage durchlauft mehrere Schritte:

Vorverarbeitung durch den I/O Manager: Die Anfrage wird unabhangig vom angesproche-
nen Gerat vorbereitet und gepriift.

1. Die Anfrage wird in einen system service call umgesetzt. Das System wechselt in
den kernel-mode und startet den 1/O Manager.

2. Der I/O Manager erzeugt ein I/O Request Packet(IRP). Dies ist eine Struktur, die
den Typ der Anfrage und weitere benétigte Informationen enthélt.

3. Der I/0O Manager Uberpriift die Parameter auf Gliltigkeit. Dies beinhaltet einen
Check des Filehandles, der Zugriffsrechte, der Bufferadressen und ob das ange-
sprochene Device die gewilinschte Operation unterstutzt.

4. |st buffered I/O aktiviert, stellt der /O Manager einen festen Speicherbereich bereit,
in dem die Daten fir das user mode Programm manipuliert werden kénnen. Bei
direct I/O wird der gesamte Buffer des Programms fiir die Dauer des Vorgangs im
Arbeitsspeicher gehalten.

5. Der I/O Manager ruft die entsprechende driver dispatch Routine auf.

Vorverarbeitung durch den Gerétetreiber: Jeder Treiber besitzt eine Tabelle, in der alle un-
terstlitzen Funktionen aufgelistet sind. Der I/O Manager nutzt diese, um die passende
Routine aufzurufen.

1. Die Routine fuhrt weitere Gultigkeitsprifungen der Parameter durch, die vom zu-
gehdrigen Gerat abhangig sind.

2. Ist keine weitere Aktion des Treibers notwendig, wird die IRP Anfrage als complete
markiert und an den I/O Manager zurtickgegeben.

3. Im Normalfall ist eine weitere Behandlung notwendig und das IRP Paket wird als
pending markiert. Der I1/O Manager ist jetzt verpflichtet, die IRP Nachricht in ei-
ne Warteschlange zu stellen und bei der nachsten Gelegenheit an die Start 1/0
Routine des Treibers zu leiten.

Verarbeitung durch das Geréat:  Die eigentliche Verarbeitung der Befehle wird durch die Start
I/0 und die Interrupt Service Routine des Treibers vorgenommen.

Start /0  Soll das Gerat gestartet werden, prift der /O Manager zuerst, ob das Gerat
bereits beschattigt ist. Dazu wird die Warteschlange auf andere IRPs Uberprift. Ist das
Gerdét frei, wird die Start I/O Routine sofort aufgerufen.

1. Die Art der IRP Anfrage wird ermittelt und nétige Vorbereitungen fir diese Opera-
tion durchgefihrt.
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2. Falls ndtig, wird der Hardware Controller fur exklusiven Zugriff konfiguriert

3. Bei DMA Operationen wird die benétigte DMA Hardware fir exklusiven Zugriff kon-
figuriert

4. Mithilfe einer SynchCriticalSection Routine wird das Gerat in einem konsistenten
Zustand gehalten.

5. Die Kontrolle wird wieder an den I/O Manager gegeben.

ISR Sobald ein entsprechender Interrupt auftritt, wird die ISR des Treibers aufgerufen.

1. Prufung, ob der Interrupt erwartet wurde
2. Wird gerade ein 1/0 Vorgang durchgefiihrt, wird der nachste Interrupt abgewartet

3. Bei einer laufenden DMA Operation wird ein DPC erzeugt, um die DMA Hardware
auf die nachste Ubertragung vorzubereiten.

4. Bei Auftreten eines Fehlers oder bei Erfolg wird Uiber ein DPC die Nachverarbeitung
begonnen.

Nachverarbeitung durch den Gerétetreiber: Nach der eigentlichen Verarbeitung fiihrt der
Treiber die nétigen Aufraumarbeiten durch.

1. Mussen weitere Daten Uber DMA gesendet werden, wird die Hardware erneut vor-
bereitet und auf einen weiteren Interrupt gewartet. Das IRP Paket bleibt pending.

2. Bei einem Fehler oder Timeout kann der Vorgang entweder erneut durchgefiihrt
oder abgebrochen werden.

3. Alle DMA und Controller Resourcen werden wieder freigegeben.
4. Die Ergebnisse des Transfers und der aktuelle Status werden im IRP gespeichert.

5. Das IRP wird als complete gekennzeichnet und dem I/O Manager Uibergeben. Die-
ser kann dann einen weiteren IRP aus der Warteschlange verarbeiten.

Nachverarbeitung durch den I/O Manager:  Sobald die Anfrage als complete markiert ist,
fuhrt der I/0 Manager die restliche Sauberung durch.

1. Bei einem buffered 1/O Schreibvorgang wird der angelegte Pool Buffer wieder frei-
egeben.

2. Bei einem direct /0 Vorgang werden die gesperrten Speicherseiten wieder freige-
geben.

3. Es wird ein kernel-mode asynchronous procedure call (APC) fiir den urspriing-
lich aufrufenden Thread vorbereitet. Dieser APC fiihrt den 1/O Manager Code im
Kontext dieses Threads aus.

4. Der APC kopiert Status und Transferinformationen in den User Bereich zuriick.

5. Beieinem buffered I/O Lesevorgang wird der Pool Buffer in den Userbereich kopiert
und danach freigegeben.
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6. Wenn die urspringliche Anfrage eine ,Win32 overlapped operation“ war, wird der
Status des dazugehérigen Events / File Objekts auf signaled gesetzt.

7. Wenn die urspriingliche Anfrage eine ,completion routine* enthielt (z.B. ReadFile-
Ex), wird ein user-mode APC generiert, der diese ausfihrt.

3.5.4 Aufbau eines Kernel-Mode Treibers

Treiber unterscheiden sich stark von gewohnlichen Applikationen. Sie bestehen hauptséchlich
aus einer Sammlung von Routinen, die vom Betriebssystem (in der Regel der /O Manager)
aufgerufen werden. So lange kein Aufruf vom System stattfindet, verrichtet ein Treiber keine
Arbeit.

Abhéangig von der Art des Treibers, kann der 1/0O Manager in folgenden Situationen eine
Treiberroutine starten:

e der Treiber wird geladen (DriverEntry, Reinitialize)
e der Treiber wird entfernt oder das System fahrt herunter (Unload, Shutdown)
e ein Gerat wird angeschlossen oder entfernt

e ein user-mode Programm flihrt einen 1/0O Systemaufruf durch (CreateFile, CloseHandle,
ReadFile, WriteFile, DeviceloControl)

e eine bendtigte Hardwareressource wird frei (ControllerControl, AdapterControl, Synch-
CritSection)

e in verschiedenen Situationen, wenn das Gerat arbeitet (Timer, ...)

3.5.5 Wichtige Datenstrukturen

Windows 2000 nutzt Techniken der Objekt-Orientierung. Es definiert Datenstrukturen und Séat-
ze von dazugehdrigen Operationen, um die Inhalte zu manipulieren. Von Modulen, die diese
Strukturen nutzen, wird erwartet, dass die entsprechenden Funktionen verwendet werden.
Der zu erstellende Audiotreiber besteht aus einem Driver Object und mindestens einem
Device Object. Von auRen kann mithilfe von IRP-Anfragen auf den Treiber zugegriffen werden.

3.5.5.1 /O Request Packets (IRPSs)

Die meisten I/O Operationen in Windows 2000 werden Uber Pakete abgewickelt.Die Transak-
tionen werden mit Datenstrukturen, genannt 1/0O Request Packets, gesteuert. Ein einfaches
Modell ohne mehrere Treiber-Schichten des IRP Handlings sieht folgendermalRen aus:

1. Fir jede 1/0O Anfrage aus dem user mode generiert der I/O Manager Speicher fur einen
IRP. Die Zuordnung zu einer bestimmten Treiberfunktion geschieht tber ein Filehandle
und die Funktion, die im user mode gestartet wurde.
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IRP 10_STATUS_BLOCK
Status

Information

loStatus

Header

10_STACK_LOCATION

MajorFunction

MinorFunction

Stack

union {

struck {. . .} Read;

struck {. . .} Write;

struck {. . .} DeviceControl;
} Parameters;

Abbildung 3.9: I/O Request Packets (Baker und Lozano 2000)

2. Die aufgerufene Dispatch Routine des Treibers uberpriift die Ubergabeparameter auf
ihre Gultigkeit und sendet den IRP weiter an die Start I/0O Routine.

3. Die Start I/O Routine nutzt die Informationen aus dem IRP, um eine Operation auf dem
dazugehdorigen Gerat durchzufuhren.

4. Nach Beendigung der Operation wird der finale Statuscode in den IRP geschrieben und
dieser an den I/O Manager zuriickgegeben.

5. Der I/O Manager nutzt die Informationen aus dem IRP, um die Anfrage fertig zustellen.
Das Ergebnis wird an die user mode Applikation Ubergeben.

IRPs sind Strukturen mit variabler Grof3e. Der erste Teil ist der Header, in dem generelle
Status-Informationen enthalten sind. Der Rest besteht aus einer oder mehreren Stack Loca-
tions, abhangig von der Anzahl der Schichten, die ein Treiber besitzt. Diese enthalten den
Funktionscode und die Parameter eines I/O Requests. Das Feld MajorFunction enthélt die 1D
der angeforderten Funktion. Mit ihrer Hilfe kann die folgende Parameter-Struktur (Read, Write,
DeviceloControl, ...) korrekt interpretiert werden. Der genaue Ablauf eines IRP-Requests ist in
Abschnitt 3.5.3 nachzulesen.

3.5.5.2 Driver Objects

Die einzige Treiberroutine, die direkt zuganglich ist, ist DriverEntry. Andere Treiberfunktionen
kann der I/O Manager Uber das Driver Object erreichen, das mit einem Gerét verbunden ist.
Dieses Obijekt ist im Grunde eine Sammlung von Pointern auf verschiedene Funktionen. Die
Existenz des Driver Objects lauft folgendermal3en:

1. Der I/O Manager erstellt ein Treiberobjekt, sobald ein Treiber geladen wird. Tritt bei der
Initialisierung ein Fehler auf, wird das Objekt wieder geldscht.

2. Bei der Initialisierung schreibt die Driver Entry Routine alle Pointer auf andere Treiber-
funktionen in das Objekt.
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Abbildung 3.10: Driver Object (Baker und Lozano 2000)
3. Sobald ein IRP zu einem bestimmten Device geschickt wird, benutzt der I/O Manager
das Driver Objekt, um die Start I/O Routine des Treibers zu finden.

4. Wird der Treiber entladen, sucht der I/O Manager eine Unload Routine tber das Objekt.
Sobald die Unload Routine beendet wurde, wird das Objekt geldscht.

Jeder Treiber besitzt ein eindeutig zugeordnetes Treiberobjekt. Das Objekt enthalt einen
Pointer auf eine Linked List der Devices, die zu dem Treiber gehéren. Eine Unload Routine
kann diese Liste verwenden, um bei Bedarf Devices zu finden, die geléscht werden missen.

3.5.5.3 Device Objects

Driver Object

Current
NextDevice IRP

Driver
Object

Flags

/\

DriverObject Device

Pendi Extension
encing Currentlr,
IRP Ld

\ DeviceExtension

i’ Device

Pending Queue
IRP Object

Abbildung 3.11: Device Object (Baker und Lozano 2000)

I/0 Manager und Treiber missen jederzeit informiert sein, in welchem Zustand die zugeord-
neten Devices sind. Device Objects enthalten Informationen tber deren Charakteristiken und
den aktuellen Zustand. Jedes virtuelle, logische und physikalische Gerat besitzt eines dieser
Objekte. Der Lebenszyklus wird hier kurz dargestellt:

1. Die Driver Entry Routine erstellt fir jedes Geréat ein Device Objekt. Bei WDM Treibern
geschieht dies in der AddDevice Routine.

2. Der I/O Manager nutzt einen Pointer im Device Objekt, um das tbergeordnete Driver
Objekt zu finden. Dort stehen die Routinen, die fur I/O verwendet werden. Weiterhin
verwaltet er die Warteschlange des Devices, in der die IRPs enthalten sind, die noch
abgearbeitet werden missen.
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3. Verschiedene Treiberroutinen nutzen das Device Objekt, um die dazugehérige Device
Extension zu ermitteln. Diese enthalt geratespezifische Informationen.

4. Die Unload Routine des Treibers I6scht das Device Objekt, wenn der Treiber entladen
wird. Dabei wird auch die korrespondierende Device Extension geléscht. WDM Treiber
Ubernehmen diese Aufgabe beim Aufruf der Funktion RemoveDevice.

Die Device Objekte werden nicht nur vom low-level Geréatetreiber verwendet. Auch dariiber
liegende Schichten kénnen darauf zugreifen.

Ein Device Objekt enthélt viele Daten, die nur fiir den I/O Manager bestimmt sind. Der Treiber
selbst soll nur auf einen kleine Teil der Daten zugreifen.

Die Device Extension ist ein Speicherbereich, im dem der Programmierer individuelle Daten
ablegen kann, die er fir das zugehorige Device bendtigt. Gréf3e und Inhalt sind frei definierbar.
Typischerweise enthalt die Extension folgende Variablen:

e Einen Pointer auf das Device Objekt

e Den Zustand des Devices oder Kontextinformationen

Einen Pointer zu dem Interrupt Objekt und ein ,Interrupt-Expected” Flag

Einen Pointer auf ein Controller Objekt
e Einen Pointer zu einem Adapter Objekt und ,Mapping Register"

Da die Extension frei definierbar ist, muss die Struktur in einem Headerfile definiert werden.

3.5.6 Kernelstreaming

Fur die Erstellung von Audio und Videotreibern enthalt das WDM eine spezielle Kernel Strea-
ming Architektur (Microsoft Corporation 2003). Das KS baut auf dem vorhandenen WDM auf
und soll typische Probleme beim Echtzeit-Streaming von Daten mindern.

Das KS modelliert Treiber als Filter, durch die Streams geleitet werden koénnen. Diese Fil-
ter besitzen 2 verschiedene Arten von Pins. Es gibt Input-Pins, die eine Stream aufnehmen
und Output-Pins, die einen Stream ausgeben kdnnen. Mehrere dieser Filter konnen Uber die
Pins miteinander verbunden werden. Der entstehende Filter-Graph transformiert eingehende
Streams in mehreren Schritten zu einem Ausgabestream. Modifikationen am diesem Stream
kénnen relativ einfach vorgenommen werden, indem weitere Filter an den Graphen angefligt
werden.

Beispielsweise ist es mdglich, den Stream auf relativ einfache Weise zu komprimieren. Dazu
wird an den letzten Filter ein weiterer angehangt, der diese Aufgabe Gbernimmt. Der bisherige
Graph kann unverandert tibernommen werden.

Audiotreiber sind eine Abstraktion dieser Filter. Sie besitzen Input-Pins, die einen beste-
henden Stream annehmen und an die eigentliche Hardware weiterleiten. Ein Output-Pin leitet
einen Stream an das System weiter, der von der Hardware (beispielsweise tber ein Mikrofon)
erzeugt wurde.
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Abbildung 3.12: Kernel Streaming - Aufbau (Microsoft Corporation 2003)

3.5.7 Audio Port Class/Miniport Driver Model

Soundkarten, die einen Bus wie PCI oder ISA benutzen, kénnen das Port class/miniport driver
model nutzen. Windows besitzt einen generischen Port-Treiber, der direkt mit dem Kernel kom-
muniziert. Ein herstellerspezifischer Miniport, der eine bestimmte Hardware unterstitzt, kann
die meisten bendtigten Funktionen Uber den Port-Treiber aufrufen. Ein direkter Kontakt des
eigenen Treibers zum Kernel ist somit in der Regel nicht notwendig.

Das Treibermodell besteht aus 4 Komponenten:

Port Driver: Ein Port Driver stellt einen WDM Streaming Filter dar, der von einem Miniport
Driver genutzt wird. Er ist in einem Port Class Driver enthalten. Der Port Driver ist von der
Audiohardware unabhéngig und bildet die Schnittstelle zwischen Miniport und Kernel.

Port Class Driver: Der Port Class Driver koordiniert die Funktionen mehrerer Port Driver und
bildet ein vollstandiges Device, das mit der tatsdchlichen Audiohardware korrespondiert.
Weiterhin werden verschiedene Funktionen fiir die Adapter- und Miniport Driver bereit-
gestellt.

Miniport Driver:  Ein Miniport Driver implementiert ein funktionsspezifisches Interface fiir eine
einzelne Funktion (Wave, MIDI, ...) eines bestimmten Adapters, wie zum Beispiel einer
Soundkarte. Mehrere Miniport Driver werden in einem Adapter Driver zusammengefasst.
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Es gibt mehrere Arten von Miniport Driver Interfaces:

WaveCyclic
Wave PCI
MIDI
DirectMusic

Topology

Adapter Driver: Ein Adapter Driver dient als Behalter fur alle Miniports, die zu einem Adapter
gehdren. Er wird vom Betriebssystem als einzelner Treiber behandelt und ist in einer

.SYS Datei untergebracht. Zusatzlich zu den Miniports besitzt er Code, der fur die Initia-
lisierung der Hardware notwendig ist.



4 Entwurf

Dieses Kapitel beschéaftigt sich mit dem geplanten Losungsweg. Es werden kurz die verschie-
denen Ausgangsprogramme und ihre bisherige Funktion vorgestellt. Das Design der daraus
entworfenen Teilkomponenten und deren Zusammenspiel wird detailliert beschrieben.

Der Entwurf wurde bewusst einfach gehalten, da der Zeitrahmen einer Studienarbeit relativ
eng gesetzt ist. Dieses Modell verarbeitet die Streams nicht konsequent in Echtzeit. Statt-
dessen wird ein Teil im user-mode behandelt, um die Implementierung zu vereinfachen. Das
Hauptziel hierbei ist die Uberpiifung, ob das Konzept generell funktioniert.

Ein deutlich effizienteres Design wird in Kapitel 5.3 vorgestellt.

4.1 Gesamtdesign

Applikation
Result-Codes 4
Makros
¥

Sprachgenerierung Spracherkennung Audiogateway
____________Auio-___IP___SCJQ____U_SetMng

Audio-Stream Stream ! Kernel-Mode

> Audiotreiber BlueFace

Abbildung 4.1: Gesamtdesign

Die Aufgabe kann durch die Zusammenarbeit mehrerer Teilkomponenten geldst werden.
Hierfir werden mehrere Programme miteinander verkettet 4.1. Die grau hinterlegten Kom-
ponenten (Audiogateway und virtueller Audiotreiber) sind Teil der Studienarbeit. Die anderen
Komponenten sind bereits vorhanden. BlueFace dient der Kommunikation mit dem Headset.
Die Verarbeitung der Sprache geschieht Uber eine externe Spracherkennung/-Synthese.

Der Bluetooth-Stack wird iber das das im user-mode laufende Audiogateway gesteuert. Es
ist dafuir zustandig, die Verbindung zum Headset aufzubauen und die Verbindungsdaten zu
verwalten. Ein Anwender aktiviert hiermit sein Headset und kann ab diesem Zeitpunkt in sein
Mikro sprechen.



4 Entwurf 32

4.1.1 Weg der Audiodaten

Die Datenpakete aus dem Bluetooth-Stack werden vom Audiogateway empfangen. Sie werden
dann als Stream an den Audiotreiber im kernel-mode weitergeleitet. Dieser sorgt dafir, dass
der Stream als Mic-In zum Kernel-Mixer gelangt. Eine Spracherkennung, die den Mic-In Kanal
des Treibers als Eingang nutzt, kann nun wie bei einem normalen Mikrofon die Audiodaten
verarbeiten. Mithilfe eines geeigneten Vokabulars oder durch Makros ist es nun mdglich, einen
bestimmten Sprachbefehl in eine Zeichenkette oder eine Tastenkombination umzusetzen. In
dieser Form des vorher gesprochenen Befehls ist es ein Leichtes, eine Anwendung entspre-
chend reagieren zu lassen.

Sobald die Anwendung die gewlinschte Aktion ausgefiihrt hat oder dabei ein Fehler aufge-
treten ist, kann ein Feedback der Applikation an den Benutzer erfolgen. Dazu wird ein Sprach-
generator bendtigt, der eine Meldung in einen Audiostream erzeugt. Entweder es wird ein Pro-
gramm verwendet, das beliebige synthetische Satze erzeugt oder man greift auf einen Satz
vorgefertigter Audiofiles zuriick. Die so gewonnenen Audiodaten werden auf einem Lautspre-
cher ausgegeben. Es macht Sinn, diese Riickkopplung auf dem selben Weg zuriickzuschicken,
den der gesprochene Befehl bereits hinter sich hat. Der Audiotreiber sendet die Daten Uiber das
Audio Gateway an das Headset zurlick, wo sie vom Anwender gehort werden kénnen.

4.1.2 Echtzeitanforderungen

Kernel-Mode | User-Mode | Kernel-Mode
|
BlueFace+ I Audio ! Adapter Driver
| Gateway I
SCO-Butffer | I Wave-Cyclic
| ' Miniport
|
HS-Out | - —: -k - === el Mic-In
|
HS-n s~ =~~~ .l Spk-Out
|
' |

Abbildung 4.2: Echtzeitanforderungen

In beiden Richtungen kann es ein Problem mit dem Jitter* geben. Entweder die Pakete kom-
men nicht regelmafig an oder kdnnen nicht rechtzeitig gesendet werden. In beiden Féllen ist
eine erhebliche Minderung der Tonqualitét zu erwarten, die sich durch Knackser oder l&angere

!Die zeitlichen Ubertragungsabstande der einzelnen Datenpakete weichen in der Realitat immer geringfligig vom
theoretischen Wert ab.
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Aussetzer bemerkbar macht. Probleme hiermit kénnen auf Bluetooth-Ebene und beim Audio-
treiber auftreten.

Die SCO-Verbindung Uber Bluetooth verwirft fehlerhafte oder zu spéat eintreffende SCO-
Pakete. Daher ist es wichtig, gerade beim Senden der einzelnen Pakete an das Headset
einen kontinuierlichen Fluss der Audiodaten zu garantieren. Der Audiotreiber bendtigt daher
einen Buffer mit angemessener Grof3e. Das Audiogateway fullt mit diesen Daten den SCO-
Sendebuffer des Bluetooth-Stacks auf. Dieser muss immer mindestens ein komplettes SCO-
Paket enthalten. Lauft der Buffer leer, muss das Paket mit ,Ersatzdaten” aufgefillt werden,
welche die Qualitat mindern.

In der Gegenrichtung ist das Headset fur das Senden verantwortlich. Um Unregelmaf3ig-
keiten beim Empfang auszugleichen, ist im Audiotreiber ein weiterer Buffer notwendig. Dieser
nimmt die Daten mehrerer Paketlangen auf und figt sie zu einem durchgéngigen Stream zu-
sammen, der an die Spracherkennung weitergeleitet wird.

Bei einem starken Jitter und einem zu kleinen Buffer kann es vorkommen, dass einzelne Pa-
kete nicht rechtzeitig ankommen und somit verworfen werden missen. Wird der Buffer hinge-
gen zu grol} eingestellt, wachst die Latenzzeit merklich. Das Audiogateway, das im user-mode
operiert, hat an dieser Stelle einen erheblichen Einfluss auf die Verarbeitungszeiten.

Eine hohe Latenzzeit ist fir eine Anwendung zur Spracherkennung weniger kritisch als die
Qualitat der Audiodaten. Der wichtigste Faktor ist eine hohe Qualitat der Daten, die vom Mi-
krofon zur Sprachsoftware gesendet werden. Die eigentliche Spracherkennung beansprucht
in der Regel ebenfalls eine gewisse Zeit, so dass die Ubertragungsverzogerung eine eher
untergeordnete Rolle spielt. Die Hoffnung bei diesem Design ist, dass ein grol3er Buffer die
Echtzeitproblematik mit dem Audiogateway im user-mode ausreichend mindert. Das Gateway
muss ,nur” dafiir Sorge tragen, dass Audiotreiber und BlueFace zu jedem Zeitpunkt ausrei-
chend Daten im Buffer besitzen. Dies betrifft insbesondere die beiden grau hinterlegten Buffer
in der Abbildung 4.2. Sobald einer dieser Buffer leer ist, kann die Echtzeitverarbeitung nicht
mehr gewéhrleistet werden.

Der Flaschenhals ist das Audiogateway im user-mode. Ein dediziertes Windows-System mit
entsprechenden Buffergréf3e sollte in der Lage sein, die Streams mit ausreichender Geschwin-
digkeit zu verarbeiten. Bei hoheren Anforderungen an die Ubertragung ist es unumganglich,
die Streamverarbeitung vollstandig in den kernel-mode zu verlagern.

Die theoretische Audioqualitat von unkomprimierten 64 kbit/s ist primar auf die menschliche
Sprache ausgelegt. Weiterhin dirfte die Komprimierung mit CVSD eine zusatzliche Steigerung
bieten. Da das Headset nicht als HiFi-Anlage, sondern nur der Spracherkennung dienen wird,
sollte die Qualitat ausreichen. AuRerdem wird das Vokabular voraussichtlich relativ klein und
mdglichst auch kontextsensitiv sein. Exakte Erkenntnisse sind nur mit Tests mdglich, sobald
das System komplett fertig gestellt ist.

4.1.3 Kommunikation zwischen Audiogateway und Treiber

Das Audiogateway Ubernimmt die Steuerung des Treibers. Es muss ihm mitteilen, wann Au-
diodaten Ubertragen werden und die Datenstréme lenken. So lange zwischen Headset und
Gateway eine SCO-Verbindung besteht, wird der Treiber mit den entsprechenden Daten ver-
sorgt, die an den Systemmixer weitergeleitet werden. Das Gateway vermittelt dann die Stre-
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ams zwischen Bluetooth-Stack und Audiotreiber. Daraus ergibt sich die bendtigte Schnittstelle
zwischen Audiogateway und Treiber:

e Start der Ubertragung
e Datentransfer vom Headset zum Treiber
e Datentransfer vom Treiber zum Headset
e Ende der Ubertragung

Die Standardmethode, einen Treiber mit einer Schnittstelle auszustatten, arbeitet tber 1/0
Request Packets (3.5.5.1). Applikationen erhalten dartuber die Mdoglichkeit, auf kernel-mode-
Treiber zuzugreifen. Die vier noétigen Aktionen kdnnen wie gewohnliche Zugriffe auf Dateien
abgewickelt werden.

Zuerst holt sich das Audiogateway mittels CreateFile ein Handle auf den Treiber. Damit wird
dem Treiber signalisiert, dass eine Datenlibertragung erfolgt. Das Handle kann nun genutzt
werden, um read- und write-Operationen durchzuflihren. Dabei wird das write verwendet, um
die empfangenen SCO-Daten in den Mic-In-Buffer des Treibers zu schreiben. Das read holt im
Gegenzug die Daten aus dem Speaker-Out-Buffer und sendet sie an das Headset. Wird das
Headset deaktiviert, beendet der Befehl CloseFile die Verbindung zum Treiber.

4.1.4 Kommunikation zwischen Treiber und Spracherkennung

Die Ubermittlung der Audiostreams an die Spracherkennungssoftware ist unproblematisch. Der
Treiber stellt fir Windows-Applikationen eine gewohnliche Soundkarte dar. Deshalb ist es ohne
weiteres maoglich, den Mic-In-Kanal des Treibers als Quelle anzugeben. Die Spracherkennung
selbst ist in keiner Weise von Treiber oder Audiogateway abh&ngig.

4.2 Spracherkennung

Wie bereits erwahnt, ist die Auswahl einer Spracherkennungssoftware nebensachlich. Jedes
Programm, das ein Mikrofon als Audioquelle verwenden kann, ist geeignet. Daher werden hier
nur einige der wichtigen Kriterien, die die Software erfillen sollte, genannt.

Fur die praktische Anwendung macht es Sinn, das Vokabular frei gestalten zu kénnen. Auf
diese Weise kann die Erkennungsrate deutlich gesteigert werden, da nur relevante Worter
Uberprift werden. Weiterhin ist die Unterstiitzung von Makros sehr niitzlich. Makros setzen ge-
sprochene Befehl in eine festgelegte Tastenkombination um. Diese kann von einer beliebigen
interaktiven Anwendung interpretiert werden.

4.3 Audiogateway

Das Audiogateway Gbernimmt mehrere Aufgaben. Es ist dafiir zustandig, die Verbindung zum
Headset zu steuern und die Audiodaten an den Treiber fir die virtuelle Soundkarte weiterzu-
leiten.
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Um einen Verbindungsaufbau zum Headset Uberhaupt zu ermdglichen, muss das Audio-
gateway den Mechanismus des Bluetooth-Pairing unterstiitzen. Das Headset verlangt bei ei-
ner Anfrage einen PIN-Code, der sicherstellen soll, dass kein unbefugter Zugriff stattfindet.
Mithilfe dieses Codes wird ein eindeutiger Linkkey ausgehandelt, der ab diesem Moment fur
die Kommunikation zwischen beiden Seiten verwendet wird.

Das Headset-Profil sieht eine emulierte serielle Schnittstelle vor, die Uber RFCOMM rea-
lisiert wird. Diese Verbindung wird genutzt, um Steuersignale und AT-Kommandos zwischen
Gateway und Headset zu Ubertragen. (HS-Profile 2.4) Beispiele hierfur sind der Aufbau einer
Sprachverbindung, sowie die Regelung der Lautstarke am Headset.

4.3.1 gegebene Beispiele / Ausgangscode (BT-Chat)

Das Beispielprogramm BT-Chat ist eine simple Anwendung, die 2 Bluetooth-Gerate miteinan-
der verbinden kann. Voraussetzung ist, dass beide Seiten das Serial Port Profil untersttitzen.
Der Verbindungsaufbau wird in mehreren Schritten durchgefuhrt:

1. Suche nach allen verfligbaren Bluetooth-Geraten in der naheren Umgebung

2. (optional) Ermittlung der einzelnen Geratenamen

3. Auswahl eines der Geréate aus einer Liste

4. Abfrage der angebotenen Dienste des Partners tber SDP

5. Auswahl eines geeigneten Dienstes (Serial Port Profile) aus einer weiteren Liste
6. Aufbau der seriellen Verbindung

7. => Ubertragung von Datenpaketen (hier Strings) in beiden Richtungen méglich

4.3.2 Design

Das Audiogateway nutzt das Programm BT-Chat als Grundlage. Die meisten benétigten Funk-
tionen sind bereits in diesem Beispiel vorhanden. Die Suche nach geeigneten Zielgeraten und
der anschlieRende Verbindungsaufbau sind nahezu unveréndert einsetzbar. Einige Programm-
teile miissen an die neuen Anforderungen angepasst oder erweitert werden.

Die Arbeitsweise des Programms wird anhand des Zustandsdiagramms 4.3 verdeutlicht. Die
fur das Audiogateway neu hinzugefligten Zustéande sind grau hinterlegt.

4.3.2.1 Registrierung

Bei Programmstart ist das Audiogateway im Startzustand Not Ready. Es sendet eine Anfrage
an BlueFace, um den Registrierungsvorgang zu starten und wechselt in den Zustand Registe-
ring. Sobald eine positive Antwort empfangen wird, geht das Programm davon aus, dass die
Bluetooth-Hardware ordnungsgemal eingerichtet ist.

Zur Identifizierung der angebotenen Dienste Ubermittelt das Audiogateway ein Service Re-
cord. Dieses wird von der Bluetooth-Profilspezifikation vorgegeben (Bluetooth SIG 2001). Es
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Abbildung 4.3: BTHS-Zustandsdiagramm

enthalt Informationen, welche Serviceklassen, Protokolle und Profile vom Gateway unterstitzt
werden. Die urspriingliche Einstellung weist die Applikation als RFCOMM-Anwendung aus.
Daher wird das neue Service Record auf die Funktion als Audiogateway umgestellt.

Nach erfolgreicher Registrierung befindet sich das Programm im Idle-Modus.

4.3.2.2 Suche nach anderen Bluetooth-Geraten

Sobald der Benutzer Search Devices auswahlt, beginnt die Applikation mit der Suche nach
geeigneten Bluetooth-Partnern. Hierbei werden alle Gerate im discoverable-mode aufgelistet,
die in Reichweite des Senders liegen. Als Identifikationsmerkmal dient die Bluetooth-Adresse
der einzelnen Gerate. Soll ein neues Headset eingerichtet werden, muss sich dieses ebenfalls
im discoverable-mode befinden. Andernfalls kann es nicht gefunden werden.

Wenn eine Liste von Geraten vorliegt, kann in einem 2. Durchgang der jeweilige Name ab-
gefragt werden. Get Names fragt bei jedem der bereits gefundenen Gerate nach dem Namen
und zeigt ihn an.

Wahrend beider Aktionen befindet sich das Audiogateway im Zustand Inquiring.

4.3.2.3 Profilbestimmung

Nachdem ein oder mehrere Gerate gefunden wurden, kann jedes einzelne nach den jeweils
angebotenen Profilen abgefragt werden (Search Profiles). Dazu ist es notwendig, eine einfa-
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che Verbindung mit dem gewlnschten Partner aufzubauen. Diese wird dann verwendet, um
Uber das Service Discovery Protocol Informationen einzuholen. Als Suchparameter wird nun
nicht mehr UUID_SERIALPORT verwendet, sondern UUID_HEADSET. Diese Einschrénkung
bewirkt, dass nur noch kompatible Geréate akzeptiert werden. Nach Austausch der Daten wird
die Verbindung wieder abgebaut.

Beim Verbindungsaufbau kann es nun geschehen, dass das angesprochene Gerét eine Au-
thentifikation verlangt. Im Fall eine Headsets ist dies in der Regel ein 4-stelliger numerische
PIN-Code. Sobald das Gateway den gewlinschten Code Ubermittelt hat, generieren beide Sei-
ten daraus einen Linkkey. Mithilfe dieses Keys kdnnen spatere Verbindungen direkt aufgebaut
werden, ohne den Umweg Uber Suchfunktionen und PIN machen zu mussen.

Die Zustandsabfolge ist wahrend dieser Prozedur: Connecting, Connected, Disconnecting
und wieder Idle.

4.3.2.4 Steuerkanal zum Headset

Wurde ein Gerat gefunden, welches das Headset-Profil unterstutzt, kann dieses vom Audio-
gateway verwendet werden. Der erste Schritt ist der Aufbau einer RFCOMM-Verbindung zum
Headset. Der Schalter Connect baut hierzu eine ACL-Verbindung auf, die fortan als Steuerka-
nal dient.

Headset und Audiogateway sind nun betriebsbereit. Das Gateway ist Connected und es kdn-
nen bereits AT-Kommandos ausgetauscht werden. Diese missen vom Audiogateway korrekt
verarbeitet werden. Das urspringliche BTChat-Beispiel reagierte bisher nicht auf den Inhalt
der gesendeten Strings.

Das Kommando RING benachrichtigt das Headset beispielsweise Uber einen eingehenden
Anruf, der angenommen werden kann. Bei Bedarf kann das Headset den Code AT+CKPD=200
senden, um einen Verbindungswunsch zu auf3ern.

4.3.2.5 Nutzung des Sprachkanals

Fir den Nutzung des Sprachkanals muss eine SCO-Verbindung aufgebaut werden. Die Pro-
fil-Spezifikation verpflichtet das Audiogateway dazu, diese Aufgabe zu Gbernehmen. Verbin-
dungsanforderungen vom Headset kénnen, aber missen nicht zwingend berlcksichtigt wer-
den. Das Ausgangsprogramm BTChat ist nicht in der Lage, SCO-Verbindungen aufzubauen.

Das Audiogateway baut mithilfe von BlueFace eine SCO-Verbindung zum Headset her.
Ab diesem Zeitpunkt Ubertragt das Headset sofort Datenpakete in regelméafligen Abstanden.
Gleichzeitig erwartet es vom Gateway ebenfalls Daten, die Uber den Lautsprecher abgespielt
werden sollen. Das spétere Beenden der Verbindung geht immer vom Audiogateway aus.

Das Gateway befindet sich dabei nacheinander in den Zustdnden ConnectingSCO, Connec-
tedSCO, DisconnectingSCO. Start- und Endpunkt ist der Zustand Connected.

4.3.2.6 Beenden des Audiogateways

Wenn das Audiogateway beendet wird, muss es sich ordnungsgemal beim Bluetooth-Stack
abmelden. Wéahrend dieses Vorgangs befindet es sich im Zustand Releasing, bevor es mit



4 Entwurf 38

Not-Ready beendet wird.

4.4 Audiotreiber

Der Audiotreiber bildet die Verbindung zwischen Audiogateway und Windows-System. Er lei-
tet die Streams vom Headset an andere Windows-Applikationen und zurtick. Als universelle
Schnittstelle zur Windows-Welt dient hier das Audio-Interface fiir normale User-Mode Applika-
tionen, wie zum Beispiel DirectSound.

Der Treiber kann wie eine regulare Soundkarte verwendet werden. Der Unterschied besteht
darin, dass das Audiogateway die Hardware hinter dem Treiber ersetzt.

4.4.1 gegebene Beispiele / Ausgangscode (SB16 / MSVAD)

Microsoft hat dem DDK mehrere Treiberbeispiele im Quellcode beigefugt. Einige von ihnen
koénnen als Ausgangspunkt fir den bendtigten virtuellen Audiotreiber dienen.

4411 SB16

Eine Variante ist der Treiber fir die SoundBlaster 16 Karte. Die Dokumentation zu dem Treiber
deutet an, dass es hierbei weniger um eine korrekte Unterstlitzung der Hardware, sondern viel
mehr um eine Veranschaulichung des Eventhandlings geht. ( /audio/sb16/readme.htm ) Der
Code verlangt einige Hardwareressourcen, um korrekt ausgefihrt zu werden.

4.4.1.2 MSVAD - Virtual Audio Device

Es gibt mehrere Beispiele mit identischer Basis, die alle ein virtuelles Audiodevice implemen-
tieren. Technologien wie DRM oder AC3 werden angeboten, aber fir diese Aufgabe nicht be-
notigt. Daher ist der ,MSVAD simple“ Beispieltreiber am ehesten brauchbar. Er funktioniert
ohne Hardware und die Soundausgabe wird in eine WAV-Datei geleitet. Ein Inputstream von
einem simulierten Mikrofon ist nicht realisiert. Trotdem werden bereits zwei Streamobjekte mit
eigenem Speicherplatz initialisiert, die jeweils eine Richtung des Datenflusses steuern.

Der Treiber nutzt die WDM-Schnittstelle Gber den WaveCyclic-Miniport, der auch von norma-
len Soundkarten-Treibern implementiert wird. Die DMA-Zugriffe laufen tber einen Ringbuffer
im Arbeitsspeicher. In regelmafigen Abstanden werden Interrupts durch einen Timer ausge-
l6st.

4.4.2 Design

Wie in Abschnitt 4.1 erwéhnt, ist es notwendig, einen virtuellen Audiotreiber zu erstellen. Seine
Aufgabe besteht darin, dem Kernel-Mixer des Windows-Systems die notwendigen Streaming-
Pins bereitzustellen. Zum einen ist dies ein Mic-In, das die Daten des Headsetmikros verarbei-
tet. Zum anderen bietet der Treiber ein Speaker-Out, der die Systemsounds fir den Headset-
lautsprecher aufbereitet.
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Abbildung 4.4: Audiotreiber

Als Ausgangspunkt fiir die Programmierung des Audiotreibers ist das MSVAD-Beispiel gut
geeignet. Es besteht keine Abhéngigkeit von irgendeiner Hardware. Ausserdem enthélt es be-
reits vorkonfigurierte Streaming-Pins, die einer normalen Windows-Applikation Schnittstellen
fur die Mic-In und Spk-Out Funktionalitat bieten. Damit kann der Treiber als regulares Audi-
odevice genutzt werden. Eine Abhangigkeit der Anwendung von der verwendeten Hardware
wird hiermit vermieden.

Die Streamdaten, die Uber die Schnittstelle Ubermittelt werden, werden normalerweise mit-
tels DMA zwischen Soundkarte und Treiber ausgetauscht. Da hier keine tatsachliche Sound-
karte angesteuert wird, missen die Daten Uber einen anderen Mechanismus bereitgestellt
werden. MSVAD besitzt zwei Funktionen, die periodisch auf den ,DMA-Buffer* zugreifen. Co-
pyFrom kopiert ein Datenpaket aus dem Ringbuffer in einen zugewiesenen Speicherbereich
des Treibers und CopyTo in die andere Richtung. Im Beispiel ist nur die CopyTo-Funktion mit
Code gefillt. Dieser sorgt dafiir, dass Audiodaten aus dem Windows-Mixer in einen weiteren
speziellen Ausgangsbuffer des Treibers kopiert werden. Sobald der aktuelle Stream beendet
wird, werden die angekommenen Daten in eine Wavedatei gespeichert.

Diese Funktionen des Beispiels ermdglichen es, eigene Audiodaten an den Treiber zu Uber-
geben. Es bietet sich an, hier die Schnittstelle flr das Streaming zwischen Treiber und Au-
diogateway einzurichten. Der Treiber muss 2 Grundoperationen an seiner neuen Schnittstelle
anbieten: ,read” und ,write*. Damit wird ein externes Programm in die Lage versetzt, den Trei-
ber mit Audiodaten aus einer beliebigen Quelle zu versorgen. Abbildung 4.4 zeigt den Weg,
den die beiden Streams durch den Treiber nehmen. Die Verbindung zum Kernel bleibt unveran-
dert. Die wichtigste Anderung ist die Erstellung eines zweiten Interfaces, {iber das die virtuelle
Hardware Daten austauschen kann.

Fur eine universelle Anwendung des Treibers ist es wichtig, welches Format diese Daten
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haben (Mono/Stereo, Samplingrate, ...). Bei der Verwendung als Treiber fir SCO-Daten reicht
aber eine Fixierung auf 64kbit/s, mono aus. Da der Treiber im kernel-mode arbeitet und das Au-
diogateway im user-mode, ist das Gateway nicht in der Lage, die Daten in konstanten Abstan-
den zu verarbeiten. Zur Vermeidung groRerer Qualitatsprobleme besitzt der Treiber in beide
Richtungen einen Buffer, der Schwankungen der Verarbeitungszeiten abfangt. Die BuffergréRe
muss in Abhangigkeit von der Ubertragungsqualitat bestimmt werden.

Spater besteht an dieser Stelle viel Raum flir Optimierungen. Ein erster wichtiger Schritt ist
es, den Audiotreiber Uber kernel-mode Software zu versorgen.

Wie in Abschnitt 4.1.3 beschrieben, soll die Kommunikation zwischen Treiber und Audiogate-
way Uber IRPs realisiert werden.

Der Treiber erhélt eine eindeutige GUID, die von anderen Programmen genutzt werden kann,
um Uber einen Create-Aufruf ein Handle zu erhalten. Ab diesem Zeitpunkt ist méglich, den
Treiber ahnlich wie eine normale Datei zu behandeln. In diesem Fall kann mit Write ein Au-
diostream von einem ,virtuellen Mikrofon* an den Treiber Gbergeben werden. Das Read liest
dagegen den Stream, der vom Systemmixer generiert wurde und an den Lautsprecher weiter-
geleitet werden soll. Zum Beenden der Kommunikation wird Close aufgerufen, um dem Treiber
mitzuteilen, dass seine ,Hardware" die Streams gestoppt hat.
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In diesem Kapitel erfolgt eine Bewertung des Entwurfes. Im Laufe der praktischen Umsetzung
sind Probleme aufgetreten, die anschlieRend diskutiert werden. Weiterhin sollen einige Denk-
ansatze fur zukinftige Lésungen vorgestellt werden.

5.1 Realisierung und Evaluation

In diesem Abschnitt wird dargestellt, welche Besonderheiten zu beachten sind, wenn der in Ka-
pitel 4 beschriebene Entwurf realisiert wird. Hierbei sind der Audiotreiber und das Audiogate-
way die entscheidenden Komponenten. Die angekoppelte Spracherkennung spielt an dieser
Stelle keine Rolle, da eine fertige Losung verwendet werden soll.

Wie in Abschnitt 3.2 angegeben, wurde hauptsachlich mit dem System Windows 2000 ge-
arbeitet. Die Aufwartskompatibilitat zu Windows XP ist theoretisch durch die Verwendung des
Windows Driver Models gegeben. Der Code wurde regelméaRig fur Windows 2000 compiliert
und getestet.

5.1.1 WDM-Treiber

Das Debugging eines Treibers ist erwartungsgemaf schwierig. Hardwarenahe Treiber laufen
in der Regel im kernel-mode, der ohne spezielle Tools nicht zu debuggen ist. Spatestens an
API-Aufrufen verliert man die Kontrolle tiber die Geschehnisse. Die Arbeit im kernel-mode kann
zudem sehr schnell zu einem Bluescreen fiihren, der das gesamte System lahmlegen kann.

AuBerdem kommt beim Streaming die Echtzeitproblematik hinzu. Kinstliche Wartezeiten
im Treiber enden sehr schnell in einem Timeout oder einem inkonsistenten System. Gerade
Interrupts sind in dieser Hinsicht sehr empfindlich.

Die im DDK von Microsoft enthaltenen Treiber sind eine zweischneidige Angelegenheit. Ei-
nerseits bieten sie brauchbare Templates fir die Treiberprogrammierung unter Windows, aber
andererseits sind sie leider nicht ausgereift. Die Dokumentation ist sehr knapp gehalten und
lickenhaft. Als Ergénzung ist ein Buch Uber Windows-Treiber (Baker und Lozano 2000) sehr zu
empfehlen. Andernfalls verliert man sich schnell in den unlbersichtlichen Weiten des MSDN.

SB16-Treiber Das Beispiel fir SoundBlaster 16 Karten funktionierte nicht korrekt mit der
entsprechenden Hardware. AuRBerdem muss ein sehr hoher Aufwand getrieben werden, um
die Hardwareabhangigkeit zu beseitigen.

Virtual Audio Device  Das Virtual Audio Device bietet eine deutlich bessere Ausgangsbasis.
Da es ein fast vollsténdiger virtueller Treiber ist, sind nur wenige Umbauarbeiten nétig.
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Bevor das MSVAD-Beispiel korrekt fur Windows 2000 kompiliert werden kann, missen un-
ter Umstanden einige Mal3nahmen unternommen werden. Dies ist nur notwendig, wenn der
Compiler ebenfalls unter Windows 2000 gestartet wird. (Clearwater Software 2004)

Bei Tests mit dem Treiber trat ein Phdnomen auf, das die weitere Arbeit erschwert hat. Die
Ausgabe der Streams erfolgt im Normalfall in WAV-Dateien auf die Festplatte. Allerdings funk-
tionierte dies nur in sehr wenigen Fallen korrekt. Nach einer systematischen Analyse stellte
sich heraus, dass die Write-Routine des Treibers fehlerhaft ist. Nach der Initialisierung des
Treibers wird nur der erste Stream korrekt auf die Festplatte geschrieben. Alle folgenden Stre-
ams werden ignoriert. Einige Programme, wie zum Beispiel der Microsoft Audiorecorder, 6ffnen
beim Programmstart einen Output-Stream und schlieen ihn sofort wieder. Dadurch wird der
Treiber bereits ,verstellt* und kann daher keine Audiodaten mehr abspielen. Gliicklicherweise
ist dieser Bug fiir den endgliltigen Treiber unerheblich, da der Output-Stream ohnehin nicht in
einer Datei gespeichert, sondern iber Bluetooth verschickt werden soll.

IRP-Interface  Die Kommunikation zwischen Audiogateway und Treiber soll Gber IRPs erfol-
gen. Dieses bietet die unter anderem die Kommandos Create, Read, Write und Close. Die
Verwendung dieser Kommandos ist prinzipiell mdglich. Das Lesen und Schreiben im Speicher
des Treibers funktioniert vom user-mode aus, wenn der Treiber nur diese Aufgabe wahrnimmt.

Allerdings besitzt ein Driver-Object nur genau ein Interface und damit einen Create-Aufruf.
Dabei ist es egal, ob der Treiber nur ein Device oder mehrere enthélt. Das Kernproblem ist,
dass das virtuelle Audiodevice bereits diese Schnittstelle bereits flr das Kernel-Streaming
nutzt. Versucht eine Anwendung das Create auszufuhren, wird die vorhandene Funktion des
WDM gestartet. Da diese nur fur Soundkarten gedacht ist, ist der Aufruf ohne Erfolg und gibt
ein ungultiges Handle zurick.

Es ist moglich, eine selbst geschriebene Create-Prozedur zu schreiben und damit den Auf-
ruf des Create abzufangen. Das Problem besteht bei diesem Vorgehen aber darin, dass die
aufrufende Applikation nicht mitteilen kann, welches Device angesprochen werden soll. Damit
ist eine unterschiedliche Behandlung der einzelnen Devices nicht mit einfachen Mitteln reali-
sierbar.

5.1.2 Bluetooth

Der Bluetooth-Stack der Firma Stollmann hat wenig Probleme bereitet. Eine genauere Analyse
ist aber an zwei Stellen erforderlich.

USB-Dongle mit ,SCO over HCI* Fir das Audiogateway wird ein USB-Dongle benétigt, das
den Modus ,SCO over HCI* unterstiitzt. Dieser wird benétigt, um eine SCO-Verbindung zum
Headset aufbauen zu kénnen. Das verwendete Sitecom-Dongle war in der Standardkonfigu-
ration nicht dazu in der Lage. Ein kurzfristig eingespielter Hack konnte dieses Problem auf
einigen Systemen beseitigen. Allerdings war es notwendig, den Bluetooth-Treiber nach jedem
Programmestart zu reinitialisieren.
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SCO Buffer Das Audiogateway hat fur Tests die Aufgabe erhalten, SCO-Pakete als Echo an
das Headset zuriickzusenden. Sobald eine Verbindung steht, beginnt das Headset mit dem
regelmafigen Senden von Paketen. Nach dem Eintreffen eines Paketes wird dieses in den lo-
kalen Speicher kopiert und der Empfang sofort dem BlueFace bestatigt. Damit soll der belegte
Buffer im Stack so schnell wie mdglich wieder freigegeben werden. Die Daten werden dann
Uber den SCO-Kanal wieder an das Headset zurlickgesendet.

Bei dieser Vorgehensweise scheint der Buffer im Bluetooth-Stack nach kiirzester Zeit voll
zulaufen, was einen Verbindungsabbruch nach sich zieht. Eine Erweiterung des Buffers von 4
auf 20 Pakete, sowie die Deaktivierung des Loggings brachte keine Losung. Laut Stollmann ist
es nicht auszuschlieRen, dass der Testrechner (Laptop mit AMD 1700+ CPU) zu langsam fur
die Abwicklung in Echtzeit ist. Insbesondere die Realisierung im user-mode scheint hierbei fur
Zeitprobleme verantwortlich zu sein.

5.2 aktueller Entwicklungsstand

In diesem Abschnitt wird ein kurzer Uberblick tiber die bisherigen Fortschritte in der Reali-
sierung des Projektes gegeben. Der praktische Teil der Arbeit befindet sich noch im experi-
mentellen Stadium. Die einzelnen Komponenten sind vorhanden, aber die im vorhergehenden
Abschnitt beschriebenen Schwierigkeiten wurden noch nicht behoben.

5.2.1 Audiotreiber

Der Audiotreiber besteht noch nahezu vollstandig aus dem MSVAD-Beispiel von Microsoft.
Einige Anderungen am Code waren nétig, um den Treiber fir Windows 2000 kompilierbar
zu gestalten. In 4.4.2 ist beschrieben, an welcher Stelle das Interface fir das Audiogateway
programmiert werden muss. Der bisherige Ansatz mit IRPs konnte nicht wie geplant imple-
mentiert werden (siehe Abschnitt 5.1.1), so dass hierfur kein ordnungsgeman funktionierender
Code vorliegt. Es sollte gepruft werden, ob es Alternativen zum IRP-Ansatz gibt oder wie ei-
ne Realisierung mit IRPs doch noch mdglich ist. Der Abschnitt 5.4 beschreibt eine weitere
Design-Moglichkeit, in der das Interface nicht mehr vom Audiogateway abhangig ist.

5.2.2 Audiogateway

Das Audiogateway kann Uber einen USB-Dongle Bluetooth-Geréte im discoverable-mode ent-
decken. Nach Auswahl eines Gerates wird Uberprift, ob das Headset-Profil unterstutzt wird.
Hierbei verlangt das Headset eine Authentifikation, bei der standardmaRig die Pin ,,0000“ Gber-
mittelt wird. Es wird ein Linkkey erzeugt, der als Variable im Audiogateway festgehalten wird.
Danach kann die RFCOMM-Verbindung hergestellt werden, tber die ein Austausch von AT-
Kommandos moglich ist (z.B. wird durch das Senden von RING ein Klingelton im Headset
abgespielt).

Bis zu dieser Stelle funktioniert das Gateway wie in Abschnitt 4.3.2 vorgesehen. Der Aufbau
einer SCO-Verbindung gelingt, wenn ein passendes Dongle vorhanden ist. Nach der Uber-
tragung einiger Datenpakete bricht die Verbindung allerdings zusammen. Die Hauptursache
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scheint hier in der mangelnden Echtzeitfahigkeit des user-mode zu liegen. Der SCO-Buffer
unter BlueFace lauft somit voll und erzeugt eine Fehlermeldung.

5.3 Ausblick

Dieser Abschnitt beschreibt kurz, welche sinnvollen Anderungen am Entwurf denkbar sind. Ein
vollstandiges Redesign des Projektes wird im Abschnitt 5.4 vorgestellt.

5.3.1 Optimierung der Geschwindigkeit

Zur Verkirzung der Latenzzeiten bietet BlueFace+ eine Mdglichkeit, die im Zuge der Studien-
arbeit nicht weiter behandelt wird. Es kann Uber das Channel Management (Stollmann E+V
GmbH 2003) gesteuert werden, welche Applikation die Daten einer Verbindung erhalten soll.

Die Steuerung des Headsets wird hierbei ebenfalls tber das Audiogateway abgewickelt.
Allerdings besteht der entscheidende Unterschied darin, die SCO-Daten direkt vom Stack an
den Treiber zu leiten. So wird der Umweg der zeitkritischen Streams Uber eine usermode-
Applikation vermieden.

Audiogateway

l _User-Mode

~ Kernel-Mode

Audiotreiber Steuerung
F
Piges
Y ¥
Adapter «SCO , BlueFace

Abbildung 5.1: Redesign mit Adapter

Weiterhin ist die Realisierung mithilfe zweier Pipes denkbar. Dabei kommuniziert ein wei-
terer kernel-mode Treiber Uber Pipes mit dem Audiotreiber. Auf der anderen Seite besitzt der
zusétzliche Treiber eine Schnittstelle zu BlueFace.

Auf diese Weise kann der Audiotreiber komplett von Audiogateway und BlueFace abgekop-
pelt werden. Eine Nutzung des Treibers fur andere Zwecke wird so vereinfacht. Wie in Kapitel
4 und Abschnitt 5.1.1 bereits erwahnt, steigt dabei der Aufwand bei der Programmierung, da
hier im kernel-mode gearbeitet wird.
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5.3.2 ergonomisches Audiogateway

Das Audiogateway ist in der einfachen Version lediglich in der Lage, ein einziges Headset zu
bedienen. Bei jedem Wechsel muss die Prozedur des Pairings erneut durchgefuhrt werden.
Dabei geht der alte Linkkey verloren. In Zukunft ist es denkbar, mehrere Headsets parallel zu
konfigurieren. Auf diese Weise kann jeder Benutzer sein individuelles Headset verwenden.

Weiterhin kann das Interface des Headsets genutzt werden, um aktiv den SCO-Kanal zum
PC aufzubauen. Das Headset kann im Normalfall (iber eine Taste eine Verbindung zum zuge-
horigen Handy initiileren. Das hierbei gesendete Kommando kann vom wartenden Audiogate-
way ausgewertet werden, um entsprechend zu reagieren.

5.4 Redesign

Im Verlauf der Studienarbeit wurde deutlich, wo kritische Stellen bei der Realisierung des Pro-
jektes liegen. Eine zukunftige Realisierung muss die gesamten Echtzeitkomponenten konse-
guent im kernel-mode enthalten. Andernfalls besteht die Gefahr, dass die Komponenten im
user-mode eine zu hohe Systemlast erzeugen.

Der urspriingliche Entwurf in Kapitel 4 ist bewusst einfach gehalten. Es wurde wenig Wert
auf die Verarbeitungsgeschwindigkeit gelegt. Der Hauptaspekt der Studienarbeit war der Be-
weis der generellen Machbarkeit. Die Systemlast, die der Umweg lber den User-Mode bewirkt,
ist allerdings zu hoch, um einen funktionierenden Prototypen zu erstellen.

Ein mogliches Gesamtdesign des Projektes kann wie in Abbildung 5.2 aussehen.

Der entscheidende Unterschied ist die geénderte Verarbeitung der SCO-Daten, wie es in
Abschnitt 5.3.1 beschrieben wird. Auf diese Weise werden samtliche zeitkritischen Operationen
im kernel-mode durchgefihrt.

5.4.1 Audiotreiber

Der Audiotreiber an sich ist nur geringfugig zu &ndern. Er bleibt eine passive Komponente,
die von aul3en getriggert werden kann. Die Schnittstelle zum Systemkernel kann unverandert
bleiben. Die Hauptarbeit liegt am Interface fiir die virtuelle Hardware. Diese benétigt weiterhin
Zugriff auf die beiden Streamingbuffer.

Der bisherige Ansatz sieht vor, dass das Audiogateway im user-mode die Rolle der Hardware
Ubernimmt. Die Kommunikation sollte Giber den Standardmechanismus der IRPs ablaufen. Die
damit verbundenen Probleme werden in Abschnitt 5.1.1 beschrieben.

Das neue Interface sollte im Idealfall eine bidirektionale Pipe zur Verfugung stellen, die fur
den Zugriff auf die Streamingbuffer genutzt werden. Hierbei ist es nicht mehr notwendig, das
Interface fur den user-mode sichtbar zu machen. Der zugehdrige Treiber (in diesem Fall der
Adapter), der Audiodaten liefert, kann sie aus einer beliebigen Quelle beziehen.

5.4.2 Audiogateway

Das Audiogateway ist auch im neuen Entwurf die Kontrollinstanz fir das Headset. Verbin-
dungsaufbau und Authentifizierung sind die Hauptaufgaben. Der RFCOMM-Kanal fur die AT-
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Applikation
Result-Codes
¥ TMakros
Sprachgenerierung Spracherkennung Audiogateway
I "Audio- _ L User-Mode
Audio-Stream Stream “Kerne-Mode
- Kernel-Mixer

:Audio-Stream

. . Steuerung
Audiotreiber

:PipelStream

Adapter

tsco-Stream

BlueFace

Abbildung 5.2: Redesign

Kommandos bleibt wie bisher bestehen.

Die neue Anforderung an das Gateway ist die Nutzung des Channel Management von Blue-
Face+. Der Aufbau der SCO-Verbindung wird vom Audiogateway Ubernommen. Dabei wird
BlueFace mitgeteilt, welche Anwendung die Nutzdaten erhalten soll. In diesem Fall ist dies der
neue Adapter im kernel-mode. Um dies zu erméglichen, bendtigt das Gateway das entspre-
chende BlueFace-Handle des Adapters.

5.4.3 Adapter

Der Adapter bildet die Briicke zwischen Audiotreiber und BlueFace. Dieser Treiber wird im
kernel-mode betrieben und ersetzt die alte SCO-Vermittlung des Audiogateways. Auf diese
Weise bleibt die Streambehandlung vollstandig im schnellen kernel-mode. Der angestrebte
Echtzeitbetrieb wird auf diese Weise deutlich besser unterstitzt.

Bei der Initialisierung des Adapters muss eine Verbindung zum Interface des Audiotreibers
hergestellt werden. Vorzugsweise ist an dieser Stelle eine Pipe flr die Lese-/Schreiboperationen
auf den Buffer einzusetzen. Alternativ kann ein Message-System, das die Reihenfolge der
Nachrichten einhalt, eingesetzt werden. Zusatzlich muss eine Registrierung bei BlueFace statt-
finden, um ein glltiges BlueFace-Handle zu erhalten. Mit Hilfe dieses Handles kann BlueFace
alle empfangenen SCO-Pakete direkt an den Adapter weiterreichen und umgekehrt kdnnen
neue SCO-Pakete in Gegenrichtung verschickt werden.
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Empfangt BlueFace ein SCO-Paket vom Headset, sendet es dem Adapter eine Message mit
dem Kommando BT_DATA_IND. Eine Callback-Routine im Adapter wertet nun die Nachricht
aus und liest die Daten aus dem SCO-Bulffer. Diese Daten werden sofort tber die Pipe an den
Audiotreiber weitergeleitet.

Fur den Datentransfer vom System zum Headset lauft ein @hnlicher Mechanismus ab. So-
bald der Audiotreiber neue Daten im Spk-Out-Buffer besitzt, wird der Adapter benachrichtigt.
Dieser liest die Daten aus der Pipe und sendet sie sofort mit dem Kommando BT_DATA_REQ
an BlueFace.

5.5 Schlussfolgerungen

Die Idee der Studienarbeit ist die Nutzung eines Bluetooth-Headset als Eingabegerat. Im Ver-
lauf der Arbeit wurde deutlich, dass die Grundvoraussetzung zur Realisierung ein effizienter
Audiotreiber ist, der die Echtzeitverarbeitung beherrscht.

Es wurde deutlich, dass das Projekt mit vertretbarem Aufwand realisierbar ist. Interessant ist,
dass zu Anfang der Arbeit noch keine Lésung auf dem Markt vorhanden war. Erst der Hub von
Logitech bietet erstmals die Nutzung eines Bluetooth-Headsets als regulare Audiohardware
am PC.

Die Studienarbeit zeigt, dass an sich ein minimaler Hardware-Einsatz (Headset und USB-
Dongle) ausreicht, um Headset und PC zusammen zu nutzen. Es wird sicherlich verschiedene
Anwendungsgebiete fiir dieses Projekt geben, sobald die notwendigen Komponenten entwi-
ckelt sind. Das modulare Design erméglicht hierbei sogar eine Entkopplung der einzelnen Pro-
gramme. Beispielsweise eroffnet die Méglichkeit, die Audiodaten einer beliebiger Software zur
Verfligung zu stellen, ein weites Feld an zusatzlichen Einsatzgebieten. Das Headset kann un-
ter anderem als Funkmikrofon bei Prasentationen eingesetzt werden oder fir IP-Telefonie. Auf
der anderen Seite kann die Bluetooth-Technologie vollstandig ersetzt werden. Der Audiotrei-
ber sorgt in diesem Fall dafur, dass Streams aus einer anderen Quelle in das Windows-System
gelangen koénnen.
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