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Kurzzusammenfassung

Diese Arbeit befasst sich mit der Analyse verschiedener Losungen um Dateien sicher in ei-
nem ad hoc-Team, aus heterogenen Netzwerken heraus, austauschen zu kdénnen. Es wer-
den insgesamt vier Losungen verglichen. Zwei Losungen nutzen direkten Datenaustausch.
Die anderen beiden Losungen nutzen einen zentralen Datenspeicher, der die Daten syn-
chronisiert. Fir die Vergleichbarkeit dieser Losungen, wird anhand einer fachlichen und
technischen Analyse ein ideales Zielsystem erstellt. Dieses Zielsystem dient der anschlie-
Renden Nutzwertanalyse als Bewertungsgrundlage. AbschlieBend werden die Bewertungen
verglichen und die sicherheitstechnischen Probleme der einzelnen Losungen aufgezeigt. Fir
die gefundenen Probleme werden anhand des Zielsystems Losungsmoglichkeiten aufge-
zeigt.
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Secure data storage for ad hoc-teams in heterogeneous networks
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Abstract

This paper deals with the problems of secure data storage in ad hoc-teams, which are work-
ing in heterogeneous networks. Four different solutions will be analysed. Two solutions are
using direct data exchange to solve the problems. The other solutions are storing data in
one central data storage. This storage is synchronized between the team members. A value
benefit analysis will be used to compare these solutions. A value benefit analysis compares
these solutions using the most important criterions for the assessment. These criterions
need to be derived from the given scenario. Functional and non-functional criterions are
analysed in this progress. Subsequently the security problems of the different approaches
will be shown and possible solutions will be highlighted.
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1 Einleitung

Heutzutage ist es im privaten Bereich selbstverstandlich neue Ereignisse sofort mit Freun-
den zu teilen und zu diskutieren. Die Weiterentwicklung der Smartphones und des mobilen
Internets haben dies ermoglicht. Daher stellt sich die Frage, ob sich diese standige Vernet-
zung auch auf die Arbeitswelt erweitern lasst. Ist es moglich spontan ein Team zu bilden
und sofort gemeinsam an einem Projekt zu arbeiten? Im Mittelpunkt steht die Frage des
Datenaustausches und der Datenspeicherung, wie schnell dieser und vor allem wie sicher
dieser moglich ist. Wie wird es moglich neue oder aktualisierte Daten schnell und sicher an
andere Teammitglieder zu verteilen? Als einfache Losung ware hier der Austausch der Da-
ten per E-Mail oder USB-Stick zu nennen. Diese Art der Datenweitergabe ist einfach und
selektiv, das heillt nur gewilinschte Personen erhalten die Daten. Unter Studenten ist diese
Art der Datenverbreitung keine Seltenheit. Schnell lassen sich die Grenzen dieser Vertei-
lungsmoglichkeit feststellen. Wenn gleichzeitig an einem Dokument gearbeitet wird und
jeder seine neue Version an alle verteilen mochte, kommt es zu Problemen. Wie werden
die verschiedenen Versionen zusammengefiihrt? Uberschneiden sich die Anderungen viel-
leicht sogar? Bei einem USB-Stick kommt erschwerend hinzu, dass die Ubergabe der neuen
Version physisch erfolgt, die entsprechenden Personen missen also die Moglichkeit besit-
zen sich personlich zu treffen. Es wird schnell klar, dass diese Art der Datenverarbeitung nur
in sehr kleinen Teams mit guter Absprache funktionieren kann.

Zu erkennen ist, dass die Verteilung der Daten Uber Netzwerk erheblich komfortabler ist
und dass dies ein Schritt in die richtige Richtung darstellt. Dies kann auch bedeuten, dass
die Daten ebenfalls zentral in der Cloud gespeichert werden. Im Hinblick auf die Datenver-
teilung scheint dies die beste Variante zu sein, aber es ist zu klaren, inwieweit die Anbieter
solcher Speichermdoglichkeiten die Daten vor fremden Zugriff schiitzen. Dies bezieht die
Anbieter selbst mit ein. Folgende Fragen sind unter anderen im spateren Verlauf dieser
Ausarbeitung zu klaren:

Wie ist es moglich effizient und sicher in heterogenen Netzen teambasiert an gleichen Da-
ten zu arbeiten? Wie wird die Sicherheit der Daten garantiert?

Wie wird der Zugriff auf die Daten geregelt, so dass nur das Team die Daten lesen und be-
arbeiten kann? Konkretere Anforderungen werden im Kapitel Analyse erarbeitet.
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1.1 Szenario

An der HAW Hamburg gibt es verschiedene Probleme, an denen verschiedene Departments
zusammen arbeiten mussen. Eine Problemstellung, die im Folgenden genauer betrachtet
wird, sieht wie folgt aus:

Wenn sich ein Student an der HAW Hamburg einschreiben mochte und nicht angenommen
wird, hat er die Moglichkeit die HAW Hamburg zu verklagen um eine Annahme zu errei-
chen. Dies sind so genannte Studienplatzklagen.

Dokumente, die diese Verfahren betreffen, missen oft von verschiedenen Personen aus
verschiedenen Departments eingesehen oder bearbeitet werden. Fiir die Bearbeitung die-
ser Verfahren werden fiir eine begrenzte Zeit Teams gebildet. Diese Teams kiimmern sich
um die Bearbeitung der Studienplatzklagen. Hier ist sicherzustellen, dass die Daten vor
fremder Einsicht und Zugriff geschiitzt werden und dass das Team jederzeit Zugriff auf die
Dokumente hat. Die Teammitglieder setzten sich, wie oben beschrieben, aus Mitarbeitern
verschiedener Departments zusammen und nutzen daher verschiedene, voneinander ge-
trennte heterogene lokale Netzwerke. Eine einfache Freigabe der Dateien im lokalen Netz
oder die Nutzung eines lokalen Servers ist daher nicht moglich.

Diese Zusammenarbeit ist zum jetzigen Zeitpunkt an der HAW-Hamburg nicht wie ge-
wiinscht durchfiihrbar.

1.2 Zielsetzung
Gesucht wird eine Losung, die die oben genannten Probleme auf eine moglichst einfache
Weise |6st. Die Probleme lassen sich in drei Teilgruppen aufteilen:

1.) Eine spontane Teambildung, also so genannte ad hoc Teambildung, muss ohne gro-
Ren Aufwand moglich sein. Erschwerend sind die vorhandenen heterogenen Netz-
werke, die teilweise komplett getrennt voneinander aufgebaut sind.

2.) Die Dateien missen so Ubertragen und abgelegt werden, dass sie vor fremden Zu-
griffen geschitzt sind. Natirlich muss die sichere Dateiablage unter Berlicksichti-
gung von Punkt 1, also des gemeinsamen Zugriffs, umgesetzt werden.

3.) Es muss moglich sein von verschiedenen heterogenen Netzen aus zusammen zu ar-
beiten.

Anhand dieser Problemgruppen wird analysiert, wie das gewliinschte Zielsystem auszuse-
hen hat. Besonders wichtig ist in diesem Zusammenhang, dass die Umsetzungen dieser
Ziele einfach vom Nutzer umzusetzen ist. Die Kosten der Losung missen ebenfalls betrach-
tet werden.

Dies sind unter anderem Qualitatskriterien fir Softwareprodukte, die ebenfalls in die Be-
wertung mit eingehen werden. Um eine moglichst gute Losung finden zu kénnen, werden
Produkte verschiedener Kategorien bewertet, um sie dann einheitlich vergleichen zu kon-
nen. Die Produkte der einen Kategorie verfolgen als Ansatz den direkten Datenaustausch,
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Produkte der anderen Kategorie nutzen einen zentralen Datenspeicher fiir die Datenvertei-
lung.

1.3 Abgrenzung

Diese Arbeit beschaftigt sich mit dem Thema der sicheren Datenspeicherung und der Mog-
lichkeit diese Daten in Teams zu nutzen. Es wird angestrebt eine Losungsmoglichkeit zu
finden, die am besten auf die im Szenario genannten Anforderungen passt. Fir eventuell
fehlende Aspekte wird soweit wie moglich eine Losungsmoglichkeit skizziert. Im Hinblick
auf den Bereich der IT-Sicherheit und besonders des Datenschutzes gibt es viele juristische
Kriterien, die ebenfalls eine wichtige Rolle spielen, aber in dieser Arbeit nicht weiter behan-
delt werden. Das Augenmerk liegt hauptsachlich im technischen Bereich der IT-Sicherheit
und somit auf der korrekten Umsetzung der Anforderungen im Hinblick auf die Datensi-
cherheit und dem Schutz vor Fremdeinwirkung.

1.4 Aufteilung und Organisation der Arbeit

Die Arbeit wird in folgende Teile unterteilt:

Nachdem das Thema der Arbeit einleitend beschrieben und umrissen wurde, sind verschie-
dene Problemstellungen aufgezeigt worden.

Im 2. Kapitel werden die nétigen Grundlagen zum Verstdndnis dieser Arbeit aufgezeigt.
Hierdurch wird sichergestellt, dass ein einheitliches Verstandnis fiir die in der Arbeit ge-
nutzten Begriffe und Verfahren vorherrscht.

Das 3. Kapitel widmet sich der Anforderungsanalyse. Kern dieses Kapitels ist die Erstellung
eines Zielsystems, damit die unterschiedlichen Problemlésungen anhand eines einheitlichen
Bewertungsmusters eingeordnet werden kénnen. Hierflr wird das Problem in Ober- und
Unterziele aufgeteilt, die dann je nach Wichtigkeit mit einer unterschiedlichen Gewichtung
in die Bewertung mit eingehen.

Im 4. Kapitel werden die in dieser Arbeit behandelten Losungsansatze vorgestellt. Diese
werden anhand des Zielsystems im Stile einer Nutzwertanalyse bewertet. Dies ermdoglicht
eine Einordnung der Losungsansatze anhand des groRten Nutzens fiir den Anwender.

Die nachsten Kapitel beinhalten ein Fazit und einen Ausblick. Das Fazit zeigt zusammenfas-
send die Erkenntnisse aus den Bewertungen der Losungsmoglichkeiten. Anhand dieser ge-
wonnenen Erkenntnisse kann ein Ausblick auf die Zukunft dieses Themas aufgezeigt wer-
den.



2 Grundlagen

Diese Kapitel dienen dazu den Leser liber vorausgesetzte Grundlagen zu informieren, die
zum Verstandnis dieser Arbeit notwendig sind. So ist sichergestellt, dass ein einheitliches
Verstandnis der verwendeten Begriffe und Verfahren vorherrscht.

2.1 Kerckhoffs-Prinzip

Das Kerckhoffs’sche Prinzip wurde 1883 von Auguste Kerckhoffs in seinem Artikel La cryp-
tographie militaire* formuliert und ist ein Grundsatz der Modernen Kryptographie. Im All-
gemeinen besagt dieses Prinzip, dass die Sicherheit eines Verschliisselungsverfahrens nicht
auf der Geheimhaltung der Ver- oder Entschliisselungsfunktion beruhen darf. Die Sicherheit
der verwendeten kryptographischen Primitive darf nur von der Geheimhaltung des Schliis-
sels abhangen.

Das Kerckhoffs’sche Prinzip beschreibt das zweite der folgenden sechs Grundsatze zur Kon-
struktion eines sicheren Verschlisselungsverfahrens, welche von Auguste Kerckhoffs im
oben genannten Artikel verfasst wurden:

1.) Das System muss im Wesentlichen unentzifferbar sein.

2.) Das System darf nicht auf Geheimhaltung beruhen.

3.) Das System muss leicht Gbermittelbar sein und der Schlissel muss ohne schrift-
liche Aufzeichnung merkbar sein.

4.) Das System sollte mit telegraphischer Kommunikation kompatibel sein.

5.) Das System muss transportierbar sein und dessen Nutzung darf nicht mehr als
eine Person erfordern.

6.) Das System muss einfach anwendbar sein.

Wichtig sind in diesem Zusammenhang die ersten beiden Thesen. Die anderen

Thesen beschreiben die Nutzbarkeit, Ubertragbarkeit und einfache Anwendbarkeit des
Systems. Im heutigen Computerzeitalter, in dem die Kryptographie von den Rechnern erle-
digt wird, stellen diese Punkte oftmals keine groen Probleme mehr dar.

These 1 und 2 sagen aus, dass das System nicht entzifferbar sein darf und nicht auf Ge-
heimhaltung beruhen darf. Dies hat viele Vorteile. Es ermdglicht, dass ein Algorithmus ver-
offentlicht und auf dessen Sicherheit gepriift werden kann, ohne dass dies spater Sicher-

! [1] http://www.petitcolas.net/fabien/kerckhoffs/
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heitsprobleme verursacht. AuRerdem ist es in einem gegebenen System wesentlich einfa-
cher einen Schlissel zu tauschen, als neue Ver- und Entschliisselungsfunktionen zu verwen-
den.

Daher ist das Kerckhoffs’sche Prinzip ein Grundsatz der modernen Kryptographie.

2.2  Kryptographische Verfahren

Im folgenden Abschnitt werden grundsatzliche Kryptographische Verfahren erlautert, so
dass ein Uberblick tiber die aktuell geltenden Prinzipien gegeben wird.

Um diese einheitlich zu beschreiben, werden in der Kryptographie bekannte Synonyme fiir
die Kommunikationspartner verwendet. Es wird angenommen, dass Alice eine Nachricht an
Bob senden will. Eve versucht diese Nachricht abzufangen und den Inhalt der Nachricht zu
ermitteln. Die Kommunikationspartner werden hier zum leichteren Verstandnis als Men-
schen dargestellt. In der Realitdt konnen dies aber auch verschiedene Rechner, Server oder
sogar Komponenten innerhalb eines Rechners sein.

2.2.1 Verschliisselungsverfahren
Verschllisselungsverfahren beschreiben wie ein Klartext in Chiffretext und zuriick Gberfihrt
werden kann. Im Wesentlichen wird zwischen symmetrischen, asymmetrischen und hybri-
den Verfahren unterschieden, die wiederum verschiedene Auspragungen haben kénnen.

2.2.1.1. Symmetrische Verfahren

Symmetrische Verfahren zeichnen sich dadurch aus, dass zur Ver- und Entschliisselung der
gleiche Schllssel verwendet wird. Diese Verfahren zeichnen sich durch ihre Einfachheit und
Effizienz beim Verschlisseln groRer Datenmengen aus. Problematisch ist die Verwendung
des gemeinsamen geheimen Schliissels. Bei der Ubergabe des Schliissels muss gewéhrleis-
tet sein, dass dieser so Ubertragen oder tbergeben wird, dass niemand auBer dem Kom-
munikationspartner Einsicht erhalt. Dies ist oft schwieriger als es auf den ersten Blick er-
scheint. Selbst wenn es mdoglich ist den Schliissel persdnlich zu libergeben, gibt es Risiken.
Es wird als unsicher erachtet mehrmals den gleichen Schliissel zu verwenden, da nie sicher-
gestellt werden kann, ob dieser wirklich noch geheim ist. Daher wird in der Praxis fir jede
Kommunikation ein neuer Schlissel erstellt. Es ware sehr schwer diesen jeweils persénlich
zu Ubergeben. Ein Schliisselaustausch zwischen zwei Personen ist bereits effizient realisiert
worden. Hier kommt das Diffie-Hellmann-Schliisselaustauschprotokoll® zum Einsatz. Dies
wird hier nur der Vollstandigkeit halber erwdhnt und nicht genauer erlautert. Eine weitere
Maglichkeit ist die Verwendung von hybriden® Verfahren.

2 [2, p. 449] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
? Siehe Kapitel 2.2.1.3 Hybride Verfahren.
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Symmetrischer Symmetrischer
Klartext Schiussel Schlussel Klartext
M K K M

. Chiffretext | . I :
Symmetrische c Symmetrische
Verschlisselung | Entschliisselung
Enc(K,M) Dec(K,C)

Abbildung 1: Symmetrische Verschliisselung

In Abbildung 1: Symmetrische Verschliisselung ist der Ablauf eines normalen symmetrischen
Verschlisselungsverfahrens zu sehen.

1.) Bob und Alice vereinbaren einen geheimen Schlissel K

2.) Alice erstellt den Chiffretext C mithilfe der Verschlisselungsfunktion Enc(K,M), so
dass C = Enc(K,M).

3.) Bob entschlisselt € mit der Entschlisselungsfunktion Dec(K,C). Es gilt M = Dec(K,C)
oder auch M = Dec(K,Enc(K,M)).

2.2.1.2. Asymmetrische Verfahren
Asymmetrische Verschlisselungsverfahren beruhen auf der Nutzung eines Schliisselpaares.
Die beiden Schliissel werden 6ffentlicher und privater Schliissel genannt. Die Ver- und Ent-
schliisselung beruht auf der Nutzung der beiden Schliissel in abwechselnder Reihenfolge. Je
nach Reihenfolge ergeben sich unterschiedliche Anwendungsmaglichkeiten.

Alice Bob
Offentlicher Privater Schllssel
Klartext Schlissel von Bob Von Bob Klartext
M K K, M
0B B

) : Chiffretext | P l
Asymmetrische c Asymmetrische
Verschlisselung | Entschliisselung

- Enc(Ky,M) Dec(K,,C)

Abbildung 2: Asymmetrische Verschliisselung 1
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In Abbildung 2: Asymmetrische Verschliisselung 1 wird der typische Ablauf einer asymmetri-
schen Verschliisselung gezeigt.

1.) Bob teilt Alice seinen 6ffentlichen Schliissel Kgg mit.

2.) Alice verschlisselt ihre Nachricht M mit dem o6ffentlichen Schlissel von Bob Kgg, so
dass gilt C = Enc(Kgs, M).

3.) Bob entschlisselt die erhaltene Nachricht C mit Hilfe seines privaten Schlissels Kpg.
Also gilt M = Dec(Kpg,C), beziehungsweise M = Dec(Kpg, Enc(Kgg, M)).

Wird das Verfahren in diese Richtung angewandt, handelt es sich um ein normales Ver-
schlisselungsverfahren. Der Vorteil gegeniiber den symmetrischen Verfahren ist, dass es
kein Schliisselaustauschproblem gibt. Der 6ffentliche Schliissel kann einfach an den Kom-
munikationspartner Ubertragen werden. Leider sind diese Verfahren sehr ineffizient, so
dass sie sich nicht zum Verschliisseln grolRer Datenmengen eignen.

Alice Bob
Privater Schliissel Offentlicher Schliissel
Klartext \on Alice Von Alice Klartext
M KP.#. K-l:n’. M

i : Chiffretext l
Asymmetrische c Asymmetrische
Entschlisselung _ Verschlisselung

Dec(K_,,M) Enc(K,,,C)

Abbildung 3: Asymmetrische Verschliisselung 2

In Abbildung 3: Asymmetrische Verschliisselung 2 wird die Verschlisselung in anderer Rei-
henfolge gezeigt.

1.) Alice teilt Bob ihren 6ffentlichen Schlissel Kga mit.

2.) Alice wendet die Entschliisselungsfunktion mit ihrem privaten Schliissel Kpa und ih-
rer Nachricht M an, um den Chiffretext C = Dec(Kpa,M) zu erhalten.

3.) Bob wendet die Verschlisselungsfunktion zusammen mit dem o6ffentlichen Schlis-
sel von Alice Ksa auf den Chiffretext an und erhalt die Nachricht M. Es gilt M =
Enc(Ksa,C) oder auch M = Enc(Ksa, Dec(Kpa,M))
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Mit dieser Variante der asymmetrischen Verfahren lasst sich der Ersteller einer Nachricht
verifizieren. Dies kann als Grundlage von Authentifikationsverfahren und Signaturverfah-
ren® verwendet werden.

2.2.1.3. Hybride Verfahren

In den vorigen Kapiteln wurde festgestellt, dass sowohl symmetrische Verfahren als auch
asymmetrische Verfahren Probleme aufweisen, die nicht ohne weiteres geldst werden kon-
nen. Hybride Verfahren versuchen durch Kombination dieser beiden Arten die Fehler aus-
zugleichen. Symmetrische Verschliisselungsverfahren sind effizient, haben jedoch das Prob-
lem des sicheren Schlisselaustausches. Asymmetrische Verfahren sind ineffizient bei gro-
Ren Datenmengen, |6sen aber das Schliisselproblem.

Mit einer Kombination aus beiden Verfahren lassen sich diese Probleme ausgleichen.

Alice Bob
Symmetrischer Offent”cher Privater Schliissel Symmetrischer
Schlissel Schlissel von Bob Von Bob Schliussel
K K:;E- Kpg K

j_ Chiffretext ’_f
Asymmetrische c Asymmetrische
Verschlisselung ~ Entschlisselung

- Enc(K.K) - Dec(K,,,C)

Abbildung 4: Schliisselaustausch mittels asymmetrischer Verschliisselung

In Abbildung 4: Schliisselaustausch mittels asymmetrischer Verschliisselung ist zu sehen wie
ein geheimer symmetrischer Schlissel K mittels asymmetrischer Verschlisselung sicher
ausgetauscht werden kann. Die weiteren Daten werden dann, mit dem symmetrischen
Schliissel K verschlisselt, Gbertragen. Idealerweise wird der Schliissel nach jeder Kommuni-
kation neu erzeugt und ausgetauscht, um die Sicherheit zu erhéhen.

2.2.1 Kryptographische Hashverfahren’
Hashverfahren werden in vielen Bereichen der Informatik eingesetzt und dienen dazu, den
Zugriff auf Objekte effizient zu realisieren. Eine Hashfunktion bildet eine variable Daten-
menge, nachfolgend Urbild genannt, auf einen Block fester lange ab. Der so entstandene
Block nennt sich Bild- oder Adressbereich. Die Bezeichnung Adressbereich stammt daher,

* Siehe Kapitel 1.1.1 Elektronische Signaturverfahren
> [3, p. 381 ff.] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
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dass diese Blocke haufig zur Adressierung der Urbilder verwendet werden. Des Weiteren ist
eine Hashfunktion eine nicht injektive Abbildung®.

Da der Bildbereich von Hashfunktionen meist erheblich kleiner als der Urbildbereich ist und
aufgrund der Tatsache, dass Hashfunktionen nicht injetiv sind, kann es zu so genannten
Kollisionen kommen. Dies ist der Fall, wenn zwei verschiede Urbilder auf denselben Bild-
block abgebildet werden. In den normalen Anwendungsgebieten, wie der Adressierung von
Objekten, ist dies nicht problematisch. Wird die Hashfunktion allerdings in der Kryptogra-
phie verwendet, ist dies problematischer.

Daher wurde die Klasse der kryptographischen Hashfunktionen erstellt. Diese haben be-
stimmte Eigenschaften, die eine Kollision sehr unwahrscheinlich machen. Kryptographische
Hashfunktionen dienen der eindeutigen Identifikation von Objekten und zur Erkennung von
Manipulationen an diesen. Daher gilt es Kollisionen moglichst unwahrscheinlich zu machen.
Es wird zwischen schwach kollisionsresistenten und stark kollisionsresistenten Hashfunk-
tionen unterschieden.

Eine schwach kollisionsresistente Hashfunktion H muss folgende Eigenschaften erfillen:

1.) Hist eine Einwegfunktion. Der Hashwert h einer Nachricht M ist mit
h = H(M) effizient zu berechnen. Umgekehrt ist die Nachricht M aus einem ge-
gebenen Hashwert h mit M = H(h) nicht effizient bestimmbar.

2.) Aus einem gegebenen Hashwert h = H(M,) ist eine Nachricht M,, fir die
h = H(M,) gilt, nicht effizient zu erstellen. Bei einem gegebenen Hashwert kann
also nur schwer eine zweite Nachricht gefunden werden, die den gleichen
Hashwert erzeugt.

Laut der Definition ist es so gut wie unmaoglich bei einer gegebenen Nachricht M, eine ent-
sprechende Nachricht M, zu konstruieren, so dass die Hashwerte Gbereinstimmen. Es wird
allerdings keine Aussage dariiber getroffen wie kollisionsresistent die Hashfunktion ist,
wenn beide Nachrichten, also ein Nachrichtenpaar, erzeugt werden.

In der Definition von einer stark kollisionsresistenten Hashfunktion H ist dieser Fall hinge-
gen abgedeckt. Laut Definition besitzt H folgende Eigenschaften:

1.) Hist eine schwach kollisionsresistente Hashfunktion.

2.) Es gibt kein effizientes Verfahren um ein Nachrichtenpaar (My,M,) zu erzeugen,
so dass folgendes gilt H(M,;) = H(M;). Also ist es so gut wie unméglich Nachrich-
tenpaare mit denselben Hashwerten zu erzeugen.

®f: A-> Bist injektiv, wenn gilt Vx,y € X:(x = y = f(x) # f(¥))



2.2.2 Elektronische Signaturverfahren’

Elektronische Signaturverfahren dienen dazu, eine signierte Nachricht verbindlich an den
Verfasser zu binden. Nach der Signatur ist also der Urheber zweifelsfrei identifizierbar und
die Unverdanderbarkeit der Nachricht ist gewahrleistet. Wie bereits beschrieben, kénnen
einige asymmetrische Verschlisselungsalgorithmen als digitale Signaturen verwendet wer-
den. Es gibt aber auch dedizierte Algorithmen, die ausschlielllich zum Signieren geeignet
sind. Beide Varianten nutzen allerdings Schliisselpaare, die aus einem offentlichen und ei-
nem privaten Schlissel beruhen. Im folgenden Abschnitt wird das Protokoll zum Erstellen
einer digitalen Signatur erlautert.

Alice Bob
[ privater offentlicher '
Klartext Signaturschlussel Verifikationsschlissel Klartext
M van Alice Von Alice M
S, Vv

A

Signieren von M | Verifikation von M
Dec( Sn,M] = sig | Enc[Vﬁ,sig]

Abbildung 5: Signatur

In Abbildung 5: Signatur ist das Protokoll einer digitalen Signatur abgebildet. Sie lduft in
folgenden Schritten ab:

1.) Alice generiert ein Schlisselpaar (Sa,Va) mit S, = privater Signaturschlissel von Alice
und V, = 6ffentlicher Verifikationsschliissel von Alice.

2.) Alice hinterlegt V, in einer 6ffentlichen Datenbank oder sendet ihn direkt zu Bob.

3.) Alice signiert/verschliisselt eine Nachricht M unter Verwendung von S, und erhilt
die Signatur sig. Es gilt: sig = Dec(S,, M).

4.) Alice sendet sig an Bob.

5.) Bob verifiziert die Signatur sig mit Hilfe von Alices Verifikationsschlissel V4 und er-
halt die Nachricht M. Es gilt: M = Enc(V,, sig).

7 [3, p. 400 ff.] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
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An digitale Signaturen werden folgende Anforderungen gestellt und es gilt zu prifen, ob
das vorgestellte Protokoll diesen entspricht:

) Zweifelsfreie ldentitat

) Keine Wiederverwendbarkeit
) Unveranderbarkeit

4.) Verbindlichkeit

1.
2.
3.

Die zweifelsfreie Identitdt ist gewahrleistet, wenn der zur Verifikation der Signatur ver-
wendete 6ffentliche Schliissel eindeutig einer juristischen Person® zuzuordnen ist. Damit
dies der Fall ist, wurden Moglichkeiten geschaffen einen Schlissel einer Person zuzuordnen.
Die am meisten genutzte Moglichkeit ist die Nutzung von Zertifikaten. Zertifikaten binden
einen Nutzer an ein Schlisselpaar. Ausgestellt werden diese von einer Vertrauensinstanz.
Diese Instanz wird von allen Nutzern als vertrauenswiirdig angesehen und daher gelten die
ausgestellten Zertifikate ebenfalls als vertrauenswiirdig.

Eine Signatur ist nur fir die unterzeichnete Nachricht giiltig und darf nicht wiederver-
wendbar sein. Da die Signatur das Ergebnis einer Verschlisselungsoperation ist, ist diese als
Funktionswert abhangig von der signierten Nachricht. Daher ist bei Anwendung eines kor-
rekten Verfahrens die Wiederverwendbarkeit ausgeschlossen.

Ein signiertes Dokument muss unverdanderbar sein, damit der Inhalt des Dokuments nach
der Signatur nicht mehr abstreitbar ist. Die Verifikation der Signatur ist nur moglich wenn
das Dokument nicht gedndert wurde, da die Signatur als Funktionswert vom Inhalt des Do-
kumentes abhangig ist.

Eine Signatur muss verbindlich sein. Wenn der private Schliissel des Senders nicht kom-
promittiert wurde, ist die Signatur nicht abstreitbar. Denn die Signatur kann nur vom Besit-
zer des privaten Schllssels erstellt worden sein und der private Schlissel ist nur diesem
bekannt.

Wird die Signatur eines Dokumentes an dieses angehdngt und dann zusammen mit dem
Dokument verschlisselt, kann diese beim Entschlisseln der Nachricht ebenfalls zur Verifi-
kation der Nachricht verwendet werden.

2.3  Angriffstechniken

In einem IT-System gibt es viele verschiedene Angriffsvektoren. Erwahnenswert sind Si-
cherheitsliicken in den Betriebssystemen, Programmen oder Netzwerken. In diesem Doku-
ment werden nur Angriffsarten beschrieben, die direkt mit der Problemstellung zu tun ha-
ben und die durch die zur Losung verwendete Software entstehen kénnen. Die anderen
Angriffsarten bzw. Sicherheitsmangel sind durch die Problemldsung nicht beeinflussbar und

8 14] http://wirtschaftslexikon.gabler.de/Definition/juristische-person.html ,Eine juristische Person
ist eine Personenvereinigung oder ein Zweckvermdgen mit vom Gesetz anerkannter rechtlicher
Selbststandigkeit. Die juristische Person ist Trager von Rechten und Pflichten, hat Vermégen, kann
als Erbe eingesetzt werden, in eigenem Namen klagen und verklagt werden.”
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daher hier nicht relevant. Zuerst wird eine grobe Einteilung der Angriffsarten aufgezeigt,
dann werden verschiedene Methoden vorgestellt.

Angriffe lassen sich in passive und aktive Angriffe einteilen. Diese unterscheiden sich wie
folgt:

Passive Angriffe zeichnen sich dadurch aus, dass keine Daten manipuliert werden. Der An-
greifer schaltet sich lediglich zwischen zwei Kommunikationspartner und hért mit. Diese
Angriffe sind schwerer aufzudecken als aktive Angriffe, da hier keine Daten manipuliert
werden. Sie gefahrden die Vertraulichkeit und die Integritdt der Daten. Schiitzen kann man
sich vor diesen Angriffen, indem die Daten niemals unverschlisselt Gbertragen werden.
Aktive Angriffe werden dadurch beschrieben, dass gezielt Daten manipuliert werden, um
dem Angreifer Vorteile zu verschaffen. Ziel ist es oft, auf dem angegriffenen System mehr
Rechte zu erhalten, um hier schadhaften Code auszufiihren oder die entsprechenden
Schliissel zum Entschlisseln der Kommunikationsdaten zu erlangen. Diese Angriffsart ge-
fahrdet die Vertraulichkeit, Integritdat und Authentizitat der Daten. Die Verschliisselung der
Daten ist hier nicht ausreichend, es muss ebenfalls gewahrleistet sein, dass die Daten auf
dem Kommunikationsweg nicht gedandert wurden. Hierfir eignen sich Hash- und Signierver-
fahren.

Oft werden passive und aktive Angriffe zusammen eingesetzt. Es wird zum Beispiel versucht
aktiv die Kommunikationswege umzuleiten, um dann passiv zuhéren zu kénnen.

Im Folgenden werden Angriffstechniken aus diesen Bereichen vorgestellt:

1.) Manipulation der Kommunikation
2.) Erschleichen von Zugangsberechtigungen
3.) Ausnutzen von Schwachstellen in Verschliisselungstechniken

Zwei typische Angriffstechniken zur Manipulation der Kommunikation sind das so genann-
te Spoofing und die Man-in-the-middle Attacke.

Spoofing bezieht sich auf das Falschen der Identitat. Es wird versucht sich so zu maskieren,
dass das Opfer denke es kommuniziere mit dem richtigen Partner. Dies kann in ver-
schiedensten Bereichen der Kommunikation geschehen. Beim IP-Spoofing wird die Sende-
radresse in IP-Paketen gefdlscht. Anders kann beim DNS-Spoofing ein Eintrag in einem DNS
Server modifiziert werden. Durch das Angeben einer falschen Mailadresse als Absender
kann Mail-Spoofing betrieben werden.

Eine spezielle Art des Spoofing ist die Man-in-the-middle Attacke. Hier setzt sich der An-
greifer zwischen zwei Kommunikationspartner und spielt beiden vor der jeweils andere zu
sein. So kdnnen die Kommunikationsdaten der beiden Partner beliebig manipuliert werden.
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Alice Bob

= L | [} L.

Eve

Abbildung 6: Man-in-the-middle

In Abbildung 6: Man-in-the-middle wird ein typischer Man-in-the-middle Angriff gezeigt.
Zuerst lenkt Eve die Kommunikation zwischen Alice und Bob auf sich um. Dann kann Eve die
Daten beliebig manipulieren. Angenommen dies geschieht bei einem Schliisselaustausch
fir eine asynchrone Verschlisselung. Eve schickt Alice und Bob einfach ihren eigenen 6f-
fentlichen Schlissel. Alice und Bob wissen davon nichts und nutzen diesen zur Verschliisse-
lung der Daten. Eve kann diese nun beim Empfang entschliisseln und beliebig manipulieren,
um sie dann an den anderen Partner weiter zu senden.

Um dies zu verhindern miissen sich die Kommunikationspartner hinreichend authentifizie-
ren, damit gesichert ist, mit wem tatsadchlich kommuniziert wird. Die Daten sollten ebenfalls
so gesichert sein, dass eine Manipulation der Daten nicht unbemerkt maoglich ist. Hierfir
eignen sich Hash- und Signier-Mechanismen®.

Eine Man-in-the-middle Attacke kann die Vorbereitung fiir einen Replay-Angriff sein. Hier
versucht Eve durch das wiederholte Senden von abgefangenen Paketen Vorteile zu erlan-
gen. Zum Beispiel kdnnen Zugangsinformationen abgefangen, kopiert und weitergeleitet
werden. Eve kann nun zu einem spateren Zeitpunkt diese Daten erneut senden und erhalt
Zugriff auf das gewlinschte System.

Das Erschleichen von Zugangsberechtigungen ist ebenfalls ein groRes Problem. Bekannte
Techniken in diesem Bereich sind das Social-Engineering und die Brute-Force Methode.
Social-Engineering ist ein sehr effektiver Angriff. Diese Methode nutzt eine schlecht zu be-
einflussende Sicherheitsliicke im System aus, den Menschen. Der Angreifer versucht durch
direkten Kontakt zum Kommunikationspartner die Sicherheitskennung herauszubekom-
men. Dies geschieht oft durch das Vorspielen falscher Tatsachen und das Ausnutzen der
Unwissenheit der Opfer. Der Angreifer ruft zum Beispiel bei einem Opfer an und gibt an der
Administrator zu sein. Er behauptet dann, unter einem Vorwand das Passwort des Opfers

? Siehe Kapitel 2.2.1 Hashverfahren und Kapitel 1.1.1 Signaturverfahren
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zu bendtigen. Ist dieses schlecht geschult oder leichtglaubig genug, erhalt der Angreifer die
sicherheitsrelevanten Informationen. Wie oben beschrieben, ist der beste Schutz eine ge-
zielte Schulung. Entsprechende Hinweise in der Software, dass niemals Passworter oder
andere sicherheitsrelevante Informationen herausgegeben werden dirfen, sind zusatzliche
Hilfen.

Brute-Force beschreibt eine Methode, die sich auf das simple Ausprobieren aller Moglich-
keiten stiitzt. Wird ein Passwort flr den Zugang zu einem System genutzt, kann ein Angrei-
fer versuchen alle moglichen Schliissel auszuprobieren, um Zugriff auf das System zu erhal-
ten oder Daten zu entschlisseln. Diese Methode ldsst sich verfeinern indem sogenannte
Worterblicher verwendet werden. Es wird versucht anhand oft verwendeter Wérter und
Zahlenkombinationen das Passwort zu erraten. Generell ist die Brute-Force Methode im-
mer anwendbar. Ein sinnvoller Schutz ist es eine hohe Anzahl von zu ratenden Méglichkei-
ten zu erzwingen oder systemseitig Latenzzeiten nach falschen Passworteingaben zu im-
plementieren. Wird zum Beispiel eine bestimmte Mindestpasswortldnge erzwungen, ist
das Erraten dieses Passwortes'! schwieriger.

Wird eine unsichere Verschliisselungsmethode verwendet, ist das Ausnutzen von
Schwachstellen ein weiteres Sicherheitsproblem. Im Wesentlichen gibt es drei Angriffsar-
ten auf Kryptographische Funktionen. Eine sichere kryptographische Funktion muss diesen
Angriffsarten standhalten. Dies sind die folgenden Moglichkeiten:

1.) Ciphertext-Only-Attacke
2.) Known-Plaintext-Attacke
3.) Chosen-Plaintext-Attacke

Die Ciphertext-Only-Attacke beschreibt die Moglichkeit nur aus dem Chiffretext den Klar-
text zu erhalten. Ist zum Beispiel der Schliisselraum zu klein, lassen sich einfach alle Schlis-
sel durchprobieren und man erhalt nur aus dem Chiffretext den Klartext.

Die Known-Plaintext-Attacke beschreibt Verfahren, die aus mehreren Klartext-/Chiffretext-
Paaren den Schliissel bestimmen kénnen.

Die Chosen-Plaintext-Attacke dhnelt der Known-Plaintext-Attacke, nur dass hier der An-
greifer in der Lage ist, die Klartext/Chiffretext-Paare selber zu erzeugen. Durch geschickte
Auswahl der Paare soll der Schliissel herausgefunden werden.

Zusammenfassend ist es wichtig, dass der Schliisselraum moglichst groR ist und dass die
kryptographischen Funktionen nicht deterministisch sind. Dies bedeutet, dass aus Klar-
text/Chiffretext-Paaren nicht der Schlissel bestimmbar ist.

10 “

Ubersetzt: ,,rohe Gewalt
! Weitere Moglichkeiten zur Erhéhung der Passwortsicherheit sind in Tabelle 6: Sichere Passwérter
zu finden.
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2.4 Sichere Kommunikationsprotokolle

In diesem Kapitel werden vornehmlich zwei Protokolle vorgestellt, die momentan fiir eine
sichere Datenibertragung verwendet werden. Diese Protokolle missen laut dem Bundes-
amt fiir Sicherheit in der Informationstechnik®? folgende Anforderungen erfiillen:

e Vertraulichkeit der iibertragenen Daten:
Selbst wenn die Daten abgehort werden, darf kein Rickschluss auf den Dateninhalt
moglich sein. Dies kann durch entsprechende Verschlisselung® der Daten gesche-
hen.

e Integritat der libertragenen Daten:
Zufillige Datendnderungen wihrend der Ubertragung miissen erkannt und beho-
ben werden. Absichtliche Manipulationen der Daten missen ebenfalls erkannt
werden. Dies lasst sich durch entsprechende Signatur- und Verschliisselungsverfah-
ren erreichen.

e Verfiigbarkeit der Dateniibertragung:
Ein hinreichend redundant ausgelegter Kommunikationsweg stellt die Verflgbar-
keit der Datenibertragung sicher. Empfohlen wird die Nutzung des 6ffentlichen
Kommunikationsnetzes, da dieses viele redundante Kommunikationswege bietet.
Uber die redundante Auslegung der Anbindung zu diesem Netz kann je nach Rele-
vanz der Datenlibertragung nachgedacht werden.

e Authentizitit der Daten:
Bei Kommunikation zwischen zwei Nutzern muss die Identitat der beiden Nutzer si-
chergestellt werden, so dass sich niemand anderes als einer der Kommunikations-
partner ausgeben kann. Dies lasst sich durch entsprechende Authentifikationsver-
fahren gewahrleisten.

e Nachvollziehbarkeit der Dateniibertragung:
Um eine Nachvollziehbarkeit der Dateniibertragung zu erlangen, kann die Ubertra-
gung protokolliert werden. So kann spater festgestellt werden wer Daten versendet
hat, wer diese empfangen hat und wann dies geschehen ist.

e Sicherstellen des Datenempfanges:
Fir einige Ubertragungen kann es relevant sein, dass die Daten sicher und korrekt
angekommen sind. In diesem Fall kann dies durch entsprechende Quittungsmecha-
nismen sichergestellt werden.

Wie stark die entsprechenden Mechanismen zum Erreichen dieser Anforderungen sein
missen, richtet sich nach den Anforderungen und dem Schutzbedarf der zu kommunizie-
renden Daten. Die Verfiigbarkeit der Dateniibertragung ist durch entsprechende redun-

12

[5]https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/
mO05/m05051.html
B Siehe Kapitel 2.2 Kryptographische Verfahren
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dante Hardware zu gewahrleisten. Die Nachvollziehbarkeit der Dateniibertragung kann
durch entsprechendes Loggen der Dateniibertragung geschehen. Die Sicherung des Daten-
empfanges kann durch ein entsprechendes Ubertragungsprotokoll wie zum Beispiel TCP*
gewahrleistet werden. Die Gbrigen Anforderungen kénnen von entsprechenden Protokollen
erfillt werden.

In den folgenden Abschnitten werden zwei Protokolle, die die restlichen Anforderungen
erfillen, vorgestellt. Diese nennen sich TLS und IPSec.

2.4.1 Transport Layer Security15
Transport Layer Security, im Folgenden TLS genannt, ist eine Weiterentwicklung von SSL.
SSL bedeutet Secure Socket Layer. Zu beachten ist, wie TLS daflir sorgt, dass die oben ge-
nannten Anforderungen erfiillt werden. Hierzu wird das Handshake Protokoll*® von TLS
gezeigt und erlautert.

Tabelle 1: TLS Handshake-Protokoll

Nr. | Client Server | Nachricht
1 e ClientHello
2 +— ServerHello

Certificate (optional)
ServerKeyExchange (optional)
CertificateRequest (optional)
ServerHelloDone

3 — > Certificate (optional)
ClientKeyExchange
CertificateVerify (optional)
ChangeCipherSpec

Finished

4 — ChangeCipherSpec
Finished

5 —> Anwendungsdaten

Die Schritte des Handshake-Protokolls in Tabelle 1: TLS Handshake-Protokoll werden ge-
nauer erldutert um zu verstehen welche Informationen genau ausgetauscht werden und
wie dadurch die Anforderungen fir sichere Kommunikation erfillt werden.

14 ..
Transmission Control Protocol
B [3, p. 801 ff.] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
'® Handshake-Protokoll ist der Teil des Kommunikationsprotokolls in dem die Verbindung aufgebaut
wird.
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1. ClientHello:
Die ClientHello Nachricht ist eine Klartextnachricht, die folgende Informationen
enthalt:
Die enthaltene Datenstruktur Rc besteht aus einem 32-Bit Zeitstempel und einer
28-Byte Zufallszahl. Zusatzlich sind ein Sitzungsidentifikator und eine Cipher-Suite
enthalten. Die Cipher-Suite enthalt die Kombinationen aus Verschlisselungs- und
Hashverfahren, die der Client unterstitzt. Die Cipher-Suites sind in TLS vordefiniert,
so dass nicht jede Kombination aus Verschlisselungs- und Hashverfahren moglich
ist. Wenn der Sitzungsidentifikator eine Sitzungsnummer enthalt, soll eine alte oder
bestehende Sitzung wiederaufgenommen werden. Ist dies nicht der Fall, wird eine
neue Sitzung angelegt. Die Zufallszahl in R¢ dient als Schutz vor Replay Attacken®’
beim Schlisselaustausch.

2. ServerHello:
Das ServerHello ist dem ClientHello sehr dhnlich. Es enthalt ebenfalls eine Daten-
struktur Rg mit Zeitstempel und Zufallszahl, eine Liste mit Cipher-Suites und einem
Sitzungsidentifikator. Die Cipher-Suite besteht aus den Verschliisselungs- und
Hashverfahren, die vom Client und vom Server unterstitzt werden. Sie wird vorher
mit der Cipher-Suite des Clients abgeglichen. Die Suite an erster Stelle der Liste hat
die hochste Prioritat und wird spater verwendet. Soll eine bestehende Sitzung fort-
gesetzt werden, ist also der Sitzungsidentifikator des Clients ungleich Null, sucht
der Server diesen in seinem Sitzungscache. Wird der Sitzungsidentifikator gefun-
den, antwortet der Server mit dem gleichen Identifikator. Ansonsten wird hier Null
zuriick gesendet. Dies sagt dem Client, dass eine neue Sitzung aufgebaut werden
muss.
Certificate (optional) und CertificateRequest (optional):
Sollen Client und/oder Server authentifiziert werden, missen Client und Server Zer-
tifikate austauschen. Die Form der Zertifikate ist in der Certificate und Certifica-
teRequest Nachricht enthalten.
ServerExchangeKey (optional):
Werden keine Zertifikate ausgetauscht schickt der Server dem Client einen tempo-
raren offentlichen Schliissel'® fiir den spateren Austausch des symmetrischen
Schlissels™.
ServerHelloDone:
Mit dieser Nachricht signalisiert der Server dem Client, dass die ServerHello Nach-
richt abgeschlossen ist.

3. Certificate (optional) und CertificateVerify (optional)
Hat der Server ein Zertifikat angefordert, wird dies gesendet. Ebenfalls wird das op-
tional angeforderte Zertifikat vom Server iberprift.
ClientKeyExchange

' Siehe Kapitel 2.3 Angriffstechniken
' Siehe Kapitel 2.2.1.2 Asymmetrische Verfahren
' Siehe Kapitel 2.2.1.1 Symmetrische Verfahren
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Diese Nachricht enthalt ein 48-Byte Pre-Master Secret, welches mit dem o6ffentli-
chen Schliissel des Servers verschlisselt ist.
Client und Server kdnnen nun aus dem Pre-Master Secret und den Zufallszahlen aus
Rc und Rs das 48-byte Master Secret errechnen. Aus dem Master Secret lassen sich
die Schllssel zum spateren Verschliisseln der Kommunikation ableiten.
ChangeCipherSpec und Finished
Diese Nachricht zeigt an, dass ab jetzt die ausgehandelte Cipher-Suite zur Kommu-
nikation verwendet wird.

4. ChangeCipherSpec und Finished
Der Server bestatigt, dass ab jetzt mit der aushandelten Cipher-Suite verschliisselt
kommuniziert wird.

5. Anwendungsdaten
Verschllsselter Austausch der Anwendungsdaten.

Die Verschlisselung dient dem Erhalt der Vertraulichkeit der Daten. Die Integritat der Da-
ten wird dadurch gewahrleistet, dass die zu sendende Nachricht gehasht und dieser Hash-
wert zusammen mit der Nachricht verschlisselt wird. Die verwendete Hashfunktion muss
kryptographisch® sicher sein. So kann der Empfinger spater anhand des Hashwertes die
Integritat der Daten priifen. Die Authentizitdt der Daten wird durch den Austausch der
Zertifikate sichergestellt, da Client und Server durch die Zertifikate authentifiziert werden.
Wenn Client und Server authentifiziert sind, nennt sich dies beidseitige Authentifikation. So
konnen alle Anforderungen an eine sichere Kommunikation erfillt werden.

% siehe Kapitel 2.2.1 Kryptographische Hashverfahren



3 Anforderungsanalyse

Folgendes Kapitel befasst sich mit der Analyse der in der Einleitung beschriebenen Prob-
lemstellung. Um die spateren Losungsmoglichkeiten moglichst objektiv bewerten zu kon-
nen, wird eine Nutzwertanalyse vorgenommen. Die einzelnen Teilaspekte werden genauer
herausgearbeitet und Probleme aufgezeigt. Das herausgearbeitete Zielsystem dient als
allgemeine Bewertungsgrundlage fir spatere Losungsmoglichkeiten. Dies geschieht unter
der Berlicksichtigung der drei wesentlichen Schutzziele der IT-Sicherheit, der Authentizitat,
der Datenintegritat und der Informationsvertraulichkeit®’.

Zuerst muss das beschriebene Thema in Teilaspekte unterteilt werden, die dann separat
bewertet werden kdnnen. Diese Teilaspekte stellen die Oberziele der Nutzwertanalyse dar.
Das Thema beschreibt eine sichere Dateiablage fir ad hoc-Teams in heterogenen Netzwer-
ken. Hieraus ergeben sich die Oberziele sichere Dateiablage, ad hoc-Teambildung und Un-
terstitzung heterogener Netzwerke. Neben diesen drei Oberzielen gibt es noch einen wei-
teren Gesichtspunkt, der nicht aulRer Acht gelassen werden darf. Die Qualitat des Zielsys-
tems spielt ebenfalls eine wichtige Rolle. Daher wird die Qualitdt der Software ebenfalls in
die Bewertung mit einflieRen. AbschlieRend lassen sich folgende vier Oberziele definieren:

1.) Sichere Dateiablage
2.) Ad hoc-Teambildung
3.) Heterogene Netzwerke
4.) Softwarequalitat

Die Oberziele werden mit unterschiedlichen Gewichtungen in die Bewertung eingehen. Die
Summe der einzelnen Gewichtungen wird immer 100 ergeben, sodass Parallelen zur Pro-
zentrechnung gegeben sind. Dies ermdglicht eine leicht verstandliche und intuitive Eintei-
lung der Gewichtungen. Das Hauptaugenmerk in dieser Arbeit beruht auf der IT-Sicherheit.
Somit wird die sichere Dateiablage starker gewichtet als die ad hoc-Teambildung und die
heterogenen Netzwerke.

2 [3, p. 7] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013



Tabelle 2: Gewichtung der Oberziele

Oberziel Gewichtung
Sichere Dateiablage 40
Ad hoc-Teambildung 25
Heterogene Netzwerke 25
Softwarequalitat 10

In Tabelle 2: Gewichtung der Oberziele ist die Einstufung der Oberziele zu sehen. Das Ober-
ziel der sicheren Dateiablage geht fast doppelt so stark in die Bewertung mit ein, wie die ad
hoc-Teambildung und die Unterstiitzung heterogener Netzwerke. Da die Softwarequalitat
zwar wichtig ist, aber nicht so speziell wie die anderen Oberziele, wird hier ein geringeres
Gewichtung gewahlt. So kann diese Gewichtung die Bewertung zwar beeinflussen, aber
nicht maRgeblich entscheiden.

3.1 Anforderungen

In diesem Kapitel werden die oben genannten Oberziele genau definiert und es wird eine
Bewertungsgrundlage, in Form eines Zielsystems, fir Losungsvorschlage geschaffen. So
wird eine einheitliche Bewertung moglich. Inhalt der Bewertungsgrundlage sind die funkti-
onalen und nicht funktionalen Anforderungen, sowie eine Gewichtung der Anforderungen.

3.1.1 Sichere Dateiablage
In diesem Abschnitt werden die Unterziele der sicheren Dateiablage definiert und gewich-
tet.
Eine sichere Dateiablage ist eine Kernanforderung fiir die Probleml6sung.
Der Begriff der Sicherheit lasst sich auf zwei Arten definieren:

1. Angriffssicherheit
2. Betriebssicherheit

Angriffssicherheit entspricht der Sicherheit vor Fremdeinwirkung. Die Daten diirfen nur von
Teammitgliedern im Klartext einsehbar sein und Anderungen von fremden Personen diirfen
nicht unbemerkt geschehen. Werden Daten unautorisiert gedandert, muss dies festgestellt
und verhindert werden. Solche Anderungen diirfen nicht festgeschrieben werden.

Die Betriebssicherheit beinhaltet Mechanismen, die die Daten vor duferen Umstanden
schiitzen, zum Beispiel einem Hardwaredefekt oder bei Bedienfehlern. Ein nicht gewolltes
Loschen der Daten oder eine defekte Festplatte sollte nicht zum Verlust aller Daten fiihren.
Dies geschieht im Allgemeinen durch Backupmechanismen.




Fiir die sichere Dateiablage werden folgende SchutzmalRnahmen in Bezug auf die Angriffssi-
cherheit gefordert:

e Einsicht der Daten nur durch Teammitglieder moglich
e Anderungen sind Mitgliedern zuzuordnen

In Bezug auf die Betriebssicherheit gibt es folgende Forderungen:

e Schutz vor Hardwaredefekten durch Backups
e Ricksprung zu friiherem Datenstand moglich

Hier wird gezeigt, dass die Anforderungen an die allgemeine Sicherheit stark mit den oben
genannten Schutzzielen zusammenhdngen. Die Authentizitdt wird gewahrleistet, da nur
Operationen durch Teammitglieder moglich sein dirfen. Die Datenintegritat wird dadurch
erfiillt, dass Anderungen an den Daten nicht unautorisiert und unbemerkt geschehen diir-
fen. Die Informationsvertraulichkeit wird sichergestellt, da Daten nur von Teammitgliedern
einsehbar sein diirfen.

Die sichere Dateiablage ist als komplette Einheit zu sehen. Es wird nicht nur gefordert, die
Daten sicher zu speichern, auch der Ubertragungsweg soll entsprechend gesichert sein.
Eine Verschliisselung der Daten zum frihestmoglichen Zeitpunkt wird angestrebt. Die Da-
ten missen nach dieser MaRgabe vor der Ubertragung, also beim Client, verschliisselt wer-
den. Die Datenverschliisselung alleine reicht nicht aus. Es muss sichergestellt werden, dass
die Daten von einem Teammitglied mit den nétigen Rechten stammen und dass die Daten
auch auf den richtigen Server Gbertragen werden. Eine beidseitige Authentifizierung ist also
erforderlich. Ansonsten ware die Anwendung einer Man-in-the-middle Attacke ohne weite-
res moglich®.

Die Ubertragung der Daten sollte mithilfe eines anerkannten &éffentlichen Protokolls ge-
schehen, um eventuelle Sicherheitsprobleme so gut wie moglich zu vermeiden. AuRerdem
wiirde die Nutzung eines geheimen Protokolls gegen das Kerckhoffs-Prinzip®® verstoRen.
Zusammengefasst soll die Datenibertragung folgende Merkmale aufweisen:

e Offenes anerkanntes Protokoll

e Unbefugte Anderungen werden erkannt und nicht festgeschrieben
e Beidseitige Authentifikation bei Datenlibertragung

e Verschlisselung clientseitig

Zu beachten ist, dass die Forderung nach Verwendung von 6ffentlichen anerkannten Proto-
kollen ebenfalls fir das Oberziel heterogener Netzwerke gilt. Da Unterziele unabhangig sein

*? Siehe Kapitel 2.3 Angriffstechniken
> Siehe 2.1 Kerckhoffs-Prinzip
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missen, wird dieses nur in der Kategorie der heterogenen Netzwerke aufgefiihrt. Folgende
Anforderungen sind an die sichere Dateiablage und die Ubertragung der Daten zu stellen:

Tabelle 3: Anforderungen an eine sichere Dateiablage

Anforderungen fiir eine sichere Dateiablage

Einsicht der Daten nur durch Teammitglieder moglich

Anderungen sind Mitgliedern zuzuordnen

Schutz vor Hardwaredefekten

Ricksprung zu friiherem Datenstand moglich

Tabelle 4: Anforderungen an eine sichere Dateiiibertragung

Anforderungen fiir eine sichere Dateniibertragung

Unbefugte Anderungen werden erkannt und nicht festgeschrieben

Beidseitige Authentifikation bei Datenlibertragung

Verschlisselung clientseitig

In Tabelle 3: Anforderungen an eine sichere Dateiablage und Tabelle 4: Anforderungen an
eine sichere Dateiiibertragung sind die Unterziele des Oberziels der sicheren Dateiablage zu
sehen. Den Unterzielen werden unterschiedliche Gewichtungen zugeordnet, um deren
unterschiedlich starken Nutzen in der Bewertung widerzuspiegeln. Wie oben beschrieben,
wird die Summe der Gewichtungen 100 betragen.

Tabelle 5: Unterziele der sicheren Dateiablage

Unterziele fiir eine sichere Dateiablage Gewichtung

Einsicht der Daten nur durch Teammitglieder moglich 20
Anderungen sind Mitgliedern zuzuordnen 10
Schutz vor Hardwaredefekten 10
Ricksprung zu friiherem Datenstand maoglich 10
Unbefugte Anderungen werden erkannt und nicht festgeschrieben 15
Beidseitige Authentifikation bei Datenlibertragung 10
Verschlisselung clientseitig 25

In Tabelle 5: Unterziele der sicheren Dateiablage ist zu sehen, dass durch die Gewichtung
das Hauptaugenmerk auf der clientseitigen Verschliisselung und dem Schutz des Datenin-
haltes liegt.

3.1.2 Ad hoc-Teambildung
In diesem Absatz werden die Unterziele der ad hoc-Teambildung bestimmt und gewichtet.
Ad hoc bedeutet umgangssprachlich ,spontan” oder ,auf einen Schlag”. Diese Begriffe zei-
gen, dass es ohne groRen Aufwand moglich sein muss ein Team zu bilden.
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Im Allgemeinen ist der Sinn eines ad hoc-Teams eine einmalige Zusammenarbeit zur Erfil-
lung eines bestimmten Ziels oder bestimmter Ziele. Nach der Erfiillung dieser Ziele zerfallt
das Team wieder und jeder Teilnehmer geht seiner urspriinglichen Tatigkeit nach. Es ist
daher sinnvoll, wenn die Teambildung nicht von anderen Personen abhangt. Es ist unprak-
tisch einen Antrag beim Administrator stellen zu missen, um dann spater fir das Team
freigeschaltet zu werden. Sinnvoller ist ein Verantwortlicher oder Griinder in jedem Team,
der die notigen Rechte an Teammitglieder verteilen kann.

Die Rechteverwaltung im Team wird vom Teamgriinder, oder von einer von ihm autorisier-
ten Person, ausgefiihrt. Eine Nutzerverwaltung muss also Teil der Problemlésung sein.

Das Schutzziel der Authentizitdt fordert, dass die Authentizitat der Nutzer geprift werden
muss, damit diese Zugang zu den geschiitzten Dokumenten erhalten. Eine hinreichende
Authentifizierung der Nutzer ist gefordert. Hierfiir gibt es verschiedene Mdoglichkeiten. Sehr
verbreitet ist die Authentifizierung durch etwas, dass der Nutzer weil} (z.B. Passworter)
oder etwas, dass der Nutzer besitzt (z.B. Smartcards, TAN-Listen). Diese beiden Verfahren
lassen sich auch kombinieren, wie es bei Banksystemen haufig der Fall ist. Am gebrauch-
lichsten ist derzeit das Passwortverfahren.

Wird ein Passwortverfahren angewendet, muss sichergestellt sein, dass das Passwort eine
hinreichende Sicherheit aufweist. Laut Bundesamt fiir Sicherheit in der Informationstechnik
sollte ein Passwort folgenden Anforderungen geniigen®:

Tabelle 6: Sichere Passworter

Kriterien fiir die Wahl eines sicheren Passwortes

Mindestens 8 Zeichen Lange

Verwendung von GroR- und Kleinbuchstaben sowie Sonderzeichen und Ziffern

Es sollte nicht im Worterbuch vorkommen

Es sollte nicht aus Varianten oder Wiederholung von Tastaturmustern bestehen

Das Schutzziel der Datenintegritat fordert, dass es Nutzern nicht moglich ist, die zu schit-
zenden Daten unautorisiert und unbemerkt zu dndern. Anderungen an den Daten des
Teams missen daher dem entsprechenden Teammitglied zuzuordnen sein.

Tabelle 7: Anforderungen an die ad hoc-Teambildung

Anforderungen an die ad hoc-Teambildung

Rechteverwaltung vom Teamgriinder oder autorisierter Person

Erstellung eines Teams allein vom Teamgriinder abhangig

Sichere Nutzeridentifikation und Authentifikation

Zuordnung der Datendanderung zu dem entsprechenden Teammitglied

Die ausgearbeiteten Anforderungen koénnen nicht direkt in Unterziele umgewandelt und
gewichtet werden. Es wird gefordert, dass Datendnderungen einem Teammitglied zugeord-

24 [71https://www.bsi-fuer-buerger.de/BSIFB/DE/MeinPC/Passwoerter/passwoerter_node.html
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net werden miussen. Dieses Unterziel ist bereits in der sicheren Dateiablage aufgetaucht.
Um eine falsche Gewichtung und somit Bewertung zu vermeiden, wird dieses Unterziel in
diesem Bereich nicht in die Bewertung mit eingehen.

Im Bereich der ad hoc-Teambildung wird keines der Unterziele wichtiger als eines der ande-
ren eingestuft. Sie sind alle gleich wichtig, daher erhalten diese die gleiche Gewichtung.

Tabelle 8: Unterziele fiir die ad hoc-Teambildung

Unterziele fiir die ad hoc-Teambildung Gewichtung

Rechteverwaltung vom Teamgriinder oder autorisierter Person 33
Erstellung eines Teams allein vom Teamgriinder abhangig 33
Sichere Nutzeridentifikation und Authentifikation 33

In Tabelle 8: Unterziele fiir die ad hoc-Teambildung ist die Gewichtung der einzelnen Unter-
ziele zu sehen.

3.1.3 Heterogene Netzwerke
In diesem Abschnitt werden die Unterziele des Oberziels Heterogene Netzwerke herausge-
arbeitet und gewichtet.
Gewilnscht ist, eine sichere Kommunikation zwischen den Teammitgliedern, die den
Schutzzielen der Vertraulichkeit, der Integritdt und der Authentizitat gendigt.
Hierbei handelt es sich um verschiedene Netzwerke, die teilweise nicht direkt miteinander
verbunden sind. Direkt bedeutet zum Beispiel (iber Netzwerkbriicken. Diese Netzwerke sind
oft fiir eine Vielzahl verschiedener Personen zuganglich, so dass diese aus Griinden der
Sicherheit stark abgeschottet sind. Dies bedeutet, es stehen oftmals nur wenige Ports und
damit Moglichkeiten fiir eine Kommunikation zu den anderen Netzwerken offen. Im be-
schriebenen Szenario ist dies ebenfalls der Fall. Es gibt mehrere Netzwerke die nur Giber das
Internet miteinander verbunden und stark abgeschottet sind. Es ist also nur moglich iber
Standardnetzwerkprotokolle, die den meisten Netzen zur Verfligung stehen sollten, zu
kommunizieren. Selbsterstellte Kommunikationsprotokolle, die eventuell nicht 6ffentlich
einsehbar sind, werden generell als nicht sicher eingestuft.
Die Vergangenheit hat gezeigt, dass neue Protokolle sehr oft Sicherheitsmangel haben. Ein
nicht 6ffentlich einsehbares Protokoll, ist ein VerstoR gegen das Kerckhoffs-Prinzip® und
wird ebenfalls als nicht sicher eingestuft. Aus den beschriebenen Problemen ergeben sich
folgende Anforderungen:

Tabelle 9: Anforderungen fiir heterogene Netzwerke

Anforderungen fiir den Teilaspekt heterogene Netzwerke

Kommunikation mittels anerkannter Netzwerkprotokolle

Protokoll muss 6ffentlich einsehbar sein

» [3, p. 302] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
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Die in Tabelle 9: Anforderungen fiir heterogene Netzwerke aufgezeigten Anforderungen
konnen nicht direkt fir die Nutzwertanalyse verwendet werden. Es wird verlangt, dass die
Unterziele nicht voneinander abhangen, da sonst eine ungewollte doppelte Gewichtung
entstehen wirde. Jedes anerkannte Netzwerkprotokoll ist o6ffentlich einsehbar und ein
nicht 6ffentliches Protokoll wird generell als nicht sicher angesehen, daher werden die bei-
den Anforderungen zu einem Unterziel zusammengefasst.

Tabelle 10: Unterziele fiir heterogene Netzwerke

Unterziele fiir heterogene Netzwerke Gewichtung

Kommunikation mittels anerkannter Netzwerkprotokolle 100

Tabelle 10: Unterziele fiir heterogene Netzwerke zeigt das Unterziel fiir die Nutzung hetero-
gener Netzwerke. Um eine Kommunikation in verschiedenen Netzwerken zu gewahrleisten,
wird die Verwendung von anerkannten Netzwerkprotokollen gefordert.

3.1.4 Qualitatsanforderungen
Zusatzlich zu den Anforderungen, die sich direkt aus dem Szenario ableiten lassen, gibt es
noch weitere wichtige Gesichtspunkte. Hierbei handelt es sich um so genannte nicht funk-
tionale Anforderungen. Diese missen bei der Losungssuche und Bewertung ebenfalls be-
ricksichtigt werden. In der ISO/IEC 9126 Norm®® werden grundlegend sechs Qualitats-
merkmale definiert:

Funktionalitat
Zuverlassigkeit
Benutzbarkeit
Effizienz
Wartbarkeit
Ubertragbarkeit

ok wnNeE

Diese Qualitatsmerkmale dienen der Klassifikation der Softwarequalitit. Die Begriffe kon-
nen je nach Anwendung unterschiedlich ausgelegt werden. Ein Systementwickler hat ande-
re Anspriiche an die Softwarequalitdt als der Kunde. Daher werden die Begriffe auf das
Szenario angepasst, um ein einheitliches Verstandnis zu gewahrleisten.

Die Funktionalitdt der Software gibt an, inwieweit die aus der Analyse hervorgegangenen
Anforderungen korrekt erfiillt werden. Eine Software, die nur die Halfte der Anforderungen
erfillt ist also nicht funktional.

Die Zuverlassigkeit ist eine Kennzahl fiir die Fehlertoleranz und Wiederherstellbarkeit im
Fehlerfalle. Wenn eine Software bei Falscheingaben durch den Nutzer abbricht, ist diese
nicht zuverlassig.

2 [8, p. 468 ff.]Balzert, Heide: Lehrbuch Der Softwaretechnik: Basiskonzepte Und Requirements
Engineering 2009
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Benutzbarkeit gibt Aufschluss liber die Verstandlichkeit und Erlernbarkeit der Software.
Eine Software kann gut implementiert sein, aber nicht bedienbar. Die Bedienbarkeit der
Software sollte soweit wie moglich intuitiv geschehen. Es sollte zum Beispiel darauf geach-
tet werden bekannte Symbole zu verwenden.

Die Effizienz beschreibt ein Verhéltnis zwischen Leistung und eingesetzten Betriebsmitteln.
Eine Software die alle Anforderungen schnell und gut erfillt, aber einen unverhéltnismaRi-
gen Hardwareaufwand bendtigt, ist nicht sehr effizient.

Die Wartbarkeit einer Software lasst sich beschreiben, indem analysiert wird, wie leicht
Anderungen an den Anforderungen in der Software umzusetzen sind. Wenn zum Beispiel
eine Schaltflache in der Software eine andere Farbe erhalten soll und mehrere Tage pro-
grammieraufwand noétig sind, dann ist diese Software nicht gut wartbar.

Die Ubertragbarkeit zeigt auf, wie leicht sich die Software auf eine andere Umgebung tiber-
tragen ldsst.

Neben diesen Anforderungen an die Qualitdat der Software, spielen die Kosten fiir eine
Softwareldsung eine wichtige, wenn nicht sogar die wichtigste, Rolle. Es ist daher essentiell
diese ebenfalls in das Bewertungsschema mit aufzunehmen.

Folgende Anforderungen an die Qualitat der Software lassen sich ableiten:

Tabelle 11: Anforderungen an die Softwarequalitat

Qualitdtsanforderungen

Funktionalitat

Zuverlassigkeit

Benutzbarkeit

Effizienz

Wartbarkeit

Ubertragbarkeit

Geringe Kosten

Diese herausgearbeiteten Qualitdtsanforderungen lassen sich direkt in Unterziele fiir das
Oberziel der Softwarequalitdt umwandeln und gewichten.

Tabelle 12: Unterziele fiir Softwarequalitat

Unterziele fiir Softwarequalitat Gewichtung
Funktionalitat 10
Zuverldssigkeit 10
Benutzbarkeit 10
Effizienz 10
Wartbarkeit 10
Ubertragbarkeit 10
Geringe Kosten 40
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In Tabelle 12: Unterziele fiir Softwarequalitit wird gezeigt, dass moglichst geringe Kosten
am wichtigsten in diesem Bereich sind. Die restlichen Unterziele erhalten eine gleichwertige
Einstufung, da eine qualitativ hochwertige Software alle diese Kriterien erfillen muss.

3.2 Technische Spezifikation der Anforderungen

Nachdem die Oberziele und Unterziele erstellt worden sind und somit das Zielsystem fest-
steht, muss festgelegt werden, wie die einzelnen Unterziele zu erfiillen sind.

Um die verschiedenen Anforderungen bewerten zu kénnen, muss aufgezeigt werden, wann
diese als erfiillt gelten. Daher werden im folgenden Abschnitt die nicht technischen Anfor-
derungen auf ein technisches Niveau gebracht, um diese dann klar bewerten zu kénnen.
Eine Einteilung der Kriterien in Muss- und Kann-Kriterien ist ebenfalls sinnvoll, da nicht alle
Kriterien gleich wichtig fur die Aufgabenstellung sind.

3.2.1 Sichere Dateiablage

In diesem Abschnitt werden die in Tabelle 5: Unterziele der sicheren Dateiablage aufgefihr-
ten Kriterien genauer betrachtet, um diese in konkrete technische Anforderungen umzu-
wandeln. Des Weiteren wird eine Einteilung in Muss- und Kann-Kriterien vorgenommen.

Als Erstes wird gefordert, dass eine Einsicht der Daten nur durch Teammitglieder gesche-
hen darf. Zuerst bedeutet dies, dass die Daten vor fremden Zugriff geschiitzt werden mds-
sen. Es bedeutet aber auch, dass ein Teammitglied entsprechend als dieses authentifiziert
werden muss. Da die Authentifizierung der Teammitglieder im Kapitel 3.2.2 genauer be-
trachtet wird, wird in diesem Zusammenhang der Schutz vor fremden Zugriff beleuchtet. Im
Kontext der sicheren Dateiablage ist die Frage zu kldren, wie die Daten so abgelegt werden,
dass niemand auBer dem Team die Daten einsehen kann. Dies schlieBt den Besitzer des
Datenspeichers mit ein, der im Zeitalter der Vernetzung nicht zwangslaufig Teil des Teams
ist. Die Verschlisselung der Daten muss zum friihestmoglichen Zeitpunkt geschehen. Fir
das beschriebene Szenario bedeutet dies eine Verschliisselung der Daten, bevor diese Uber-
tragen werden. Die Bundesnetzagentur®’ bringt jedes Jahr einen Algorithmenkatalog®® her-
aus, in dem entsprechende Algorithmen fiir Signier-, Hash- und Verschlisselungsverfah-
ren”® empfohlen werden. Anhand dieses Kataloges werden die Anforderungen fiir die Da-
tenverschliisselung auf dem Speichermedium festgelegt. RSA und DSA* Verfahren werden
mit entsprechenden Schlisselldngen als sicher eingestuft. Die empfohlenen Schlissellangen
werden fiir den Zeitraum bis Ende 2019 in der folgenden Tabelle dargestellt:

%7 [22] http://www.bundesnetzagentur.de

% 19] Bekanntmachung zur elektronischen Signatur nach dem Signaturgesetz und der Signaturver-
ordnung, Bundesnetzagentur

* Siehe Kapitel 2.2 Kryptographische Verfahren



Tabelle 13: Schliissellingen

Verfahren | Parameter Schliissellange in Bit

RSA n (mindestens) 1976
(empfohlen) 2048

DSA p/q 2048/256

AES n 256

Aus Tabelle 13: Schliissellingen ergibt sich, dass fiir die Dateiverschlisselung ein RSA oder
DSA Verfahren unter Berlicksichtigung der in der Tabelle angegebenen Schliissellangen zu
verwenden ist. Die Verschllsselung soll automatisch fiir jede Datei erfolgen. Fiir jede Datei
soll ein eigener Schllssel zur Verschlisselung verwendet werden. Dies garantiert maximale
Sicherheit, auch wenn einzelne Schlissel bekannt werden sollten. Die einzelnen Schlissel
fur die Daten sollten von der Software verwaltet werden, so dass diese automatisch einem
korrekt authentifizierten und autorisierten Nutzer zur Verfligung gestellt werden, um ange-
fragte Daten zu entschliisseln. Dies ist ein Muss-Kriterium.

Weiterhin miissen Datendnderungen dem Verursacher zugeordnet werden kénnen. Hier-
fur muss der Verursacher authentifiziert’® sein. Um die Datendnderungen zu verfolgen, ist
ein System erforderlich, welches den Nutzer, die Anderung der Daten und den Zeitpunkt
notiert. Dies kann durch eine einfache Log Datei oder besser durch ein Log System gesche-
hen, welches ein Durchsuchen der aufgezeichneten Daten erlaubt und diese sinnvoll gra-
fisch darstellt. Dieses Anderungslogging ist ein Kann-Kriterium.

Ein Schutz vor Hardwaredefekten wird gefordert. In Hinblick auf die Dateiablage bedeutet
dies, dass die Daten nicht nur von einem Speichermedium abhangig sein dirfen. Eine hin-
reichende Backupstrategie ist hierfiir erforderlich. Die Sicherung der Daten sollte auf unab-
hangigen Datentragern erfolgen. Eine Backupstrategie muss allerdings nicht von der Soft-
ware alleine abhangen. Viele Serverbetreiber haben bereits ein Backup der Daten auf Be-
triebssystemebene eingerichtet. Eine Datensicherung direkt in der Software hat den Vorteil,
dass Daten mit weniger Aufwand wiederhergestellt werden kénnen. Aufgrund der einfa-
chen Integrierbarkeit in bestehende Backuplésungen wird dies als Kann-Kriterium gewertet.
Zusatzlich zum Schutz vor Hardwaredefekten soll ein Riicksprung zu friiheren Datenstan-
den moglich sein. Alle gédngigen Backuplésungen, die den Anspriichen zum Schutz der
Hardware genigen, bieten diese Moglichkeit an. Wenn dies nicht moglich ware, ware ein
Backup wenig sinnvoll. Eine integrierte Losung ist hier besser, da die Wiederherstellung
ohne groRen Aufwand erfolgen kann. Da dies ebenfalls ohne Probleme aulRerhalb der Soft-
ware zu losen ist, ist dies ein Kann-Kriterium.

Unbefugte Anderungen an den Daten bei der Dateniibertragung werden erkannt und
nicht festgeschrieben. Dies wird in der Regel von einem geeigneten Dateniibertragungspro-
tokoll Gbernommen. Die oben genannten Protokolle IPSec und TLS/SSL* verfliigen Uber
Schutzmechanismen, die die Datenintegritat sicherstellen. Werden diese Protokolle nicht

* Siehe Kapitel 3.2.2 Ad hoc-Teambildung
*! Siehe Kapitel 2.4.1 Transport Layer Security
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genutzt, kdnnen geeignete Signaturverfahren® genutzt werden um Daten auf ihre Integritat
und Authentizitdt zu Prifen. Diese Forderung ist sicherheitskritisch und daher ein Muss-
Kriterium.

Eine beidseitige Authentifikation bei Dateniibertragung ist gefordert. Diese wird durch
geeignete Ubertragungsprotokolle wie TLS und IPSec bereits unterstiitzt. Diese MaBnahme
dient dazu einen Man-in-the-middle®*“ Angriff vorzubeugen. Hierbei handelt es sich eben-
falls um ein Muss-Kriterium.

Die Clientseitige Verschliisselung entspricht einer frithestmoglichen Verschlisselung der
Daten, so wird eine hohe Vertraulichkeit der Daten gewahrleistet. Im Wesentlichen ent-
sprechen die Anforderungen an die Clientseitige Verschliisselung den Anforderungen, die
an die Einsicht der Daten am Anfang dieses Kapitels gestellt werden. Empfohlene Algorith-
men mit entsprechenden Schlissellangen sind Tabelle 13: Schliissellingen zu entnehmen.
Dies ist ein Muss-Kriterium.

In Tabelle 14: Technische Anforderungen fiir eine sichere Dateiablage sind alle Informatio-
nen noch einmal Gbersichtlich zusammengefasst.

Tabelle 14: Technische Anforderungen fiir eine sichere Dateiablage

Anforderungen fiir eine | Technische Umsetzung Muss -

sichere Dateiablage Kriterium

Einsicht der Daten nur durch | Verschliisselung mittels DSA oder RSA mit

Teammitglieder moglich geeigneten Schlissellingen®. la

Anderungen sind Mitglie- Geeignetes Log System, welches die Ande-

dern zuzuordnen rungen der Nutzer speichert und lesbar dar- Nein
stellt.

Schutz vor Hardwaredefek- | Backup auf anderen Speichermedien Nein

ten

Ricksprung zu friiherem Speicherung verschiedener Datenversionen Nein

Datenstand moglich mit Riicksprungmaoglichkeit

Unbefugte Anderungen | Verwendung von TLS oder IPSec. Ansonsten

werden erkannt und nicht | Daten signiert Gbertragen, so dass eine Ja

festgeschrieben Uberpriifung der Daten moglich ist.

Beidseitige Authentifikation | Sowohl Client als auch Server miissen sich

bei Datenilibertragung authentifizieren. In IPSec oder TLS bereits Ja
genutzt.

Verschliisselung clientseitig | Verschliisselung der Daten vor der Ubertra- Ja
gung zum Server

*? Siehe Kapitel 1.1.1 Signaturverfahren
* Siehe Kapitel 2.3 Angriffsverfahren
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3.2.2 Ad hoc-Teambildung
In diesem Abschnitt werden die in Tabelle 8: Unterziele fiir die ad hoc-Teambildung aufge-
flihrten Kriterien genauer betrachtet und in konkrete technische Anforderungen tberflhrt.
AnschlieBend wird eine Einteilung in Muss- und Kann-Anforderungen vorgenommen, um
eine bessere Bewertung zu ermdglichen.
Es wird gefordert, dass die Rechteverwaltung vom Teamgriinder oder einer autorisierten
Person ausfiihrbar ist. Die Losung muss daher (iber einstellbare Zugriffsrechte verfligen
und diese missen zentral von einer oder mehreren Personen ausfiihrbar sein. Sinnvoll ist in
dieser Problemstellung eine rollenbasierte Rechtevergabe. Es ware moglich die Rolle des
Teamleaders und die Rolle des Teammitglieds einzufiihren, um dann den Rollen gezielt die
richtigen Rechte zu geben. Hier gilt der Leitsatz: So wenig Rechte wie mdoglich, so viele
Rechte wie nétig. Dies ist ein Kann-Kriterium
Das Einrichten des Teams soll allein vom Teamgriinder abhangen. Es soll nicht notig sein
andere Personen (zum Beispiel die Administratoren der Rechner oder Netzwerke) zu kon-
sultieren, um ein Team zu erstellen. Die oben aufgefiihrte Rechtevergabe soll durch die
Software und nicht durch das System gelost werden. Dies ist ein Kann-Kriterium.
Die sichere Nutzeridentifikation und Authentifikation soll durch die Software erzwungen
werden. Eine gute Losung ist die Zwei-Faktor-Authentifikation. Diese nutzt neben der be-
kannten Nutzername/Passwort Authentifikation ein weiteres Element. Dies kann, wie bei
Banksystemen heutzutage Ublich, ein Code sein, der auf das Mobiltelefon gesendet wird.
Moglich ist dies auch Uber spezielle Hardware. Ein Beispiel ist in diesem Zusammenhang ein
spezieller USB-Stick, der eingesteckt sein muss, um sich anzumelden. Damit dieses Verfah-
ren sicherer als eine normale Authentifikation Gber Passwort ist, muss sichergestellt sein,
dass die beiden Authentifikationsstufen getrennt voneinander sind. Ist zum Beispiel ein
mobiler Login tiber das Telefon moglich und zur Authentifikation wird eine per SMS gesen-
dete TAN Nummer verwendet, ist die Methode unsicher. Wird das Telefon gestohlen muss
nur noch das Passwort Gberwunden werden und das Verfahren ist genauso sicher wie eine
normale Authentifikation Gber ein Passwort.
Daher ist es wichtig, dass sichere Passworter genutzt werden. Die Kriterien fir sichere
Passworter sind in Tabelle 6: Sichere Passworter nachzulesen.
Eine Zwei-Faktor-Authentifikation ist, wenn zusatzliche Hardware bendtigt wird, oftmals
kostenintensiv. Daher wird diese als Kann-Kriterium angesehen. Als besonders sicherheits-
relevant wird die Nutzung eines sicheren Passwortes nach den oben genannten Kriterien
angesehen. Oft wird fir die Accounterstellung eine E-Mail Adresse benétigt. Wenn dies der
Fall ist, sollte diese authentifiziert werden. Normalerweise geschieht dies {iber einen Link,
der an die eingegebene E-Mail Adresse gesendet wird. Der Nutzer beweist durch Aufrufen
des Links, dass er Zugriff auf diese E-Mail Adresse hat. Dies ist ein Muss-Kriterium.



Tabelle 15: Technische Anforderungen an die ad hoc-Teambildung

Anforderungen an die ad Technische Umsetzung Muss-
hoc-Teambildung Kriterium
Rechteverwaltung vom Rollenbasierte Rechtevergabe

Teamgriinder oder autori- Nein
sierter Person

Erstellung eines Teams al- Rechtevergabe und Teamerstellung in der

lein vom Teamgriinder ab- Software und nicht im System einstellbar Nein
hangig

Sichere Nutzeridentifikation | Verwendung sicherer Passworter oder einer Ja
und Authentifikation zwei-Faktor-Authentifikation

Tabelle 15: Technische Anforderungen an die ad hoc-Teambildung zeigt Ubersichtlich die
Anforderungen an die ad hoc-Teambildung.

3.2.3 Heterogene Netzwerke

Im folgenden Abschnitt werden die in Tabelle 10: Unterziele fiir heterogene Netzwerke ge-
nannten Forderungen betrachtet und in konkrete technische Anforderungen tberfihrt.
Gefordert wird eine Netzwerkkommunikation durch anerkannte Netzwerkprotokolle. Dies
ist wichtig, da nur durch Erfahrung gepriifte Protokolle maximale Sicherheit in der Ubertra-
gung garantieren. Des Weiteren wird die Kompatibilitdt der Software durch Beachtung von
Standards geférdert. Das Prinzip von Kerckhoffs® fordert, dass die Sicherheit einer Ver-
schlisselung nur von der Geheimhaltung des Schlissels und nicht von der Geheimhaltung
des Verfahrens abhangen darf. Dies lasst sich auf Netzwerkprotokolle erweitern. Ein Proto-
koll muss sicher sein, auch wenn dieses 6ffentlich bekannt ist, nur dann kann es als sicher
gelten. Daraus wird gefolgert, dass die Veroffentlichung eines Protokolls nur zu deren Si-
cherheit beitragen kann. Momentan wird standartmaRig fir sichere Kommunikation
TLS/SSL verwendet. Dies ist unter anderem dem MaRnamenkatalog des BSI zur Sicherung
der Kommunikation® zu entnehmen. Diese Protokolle werden unter der Betrachtung der
Schutzziele als sicher angesehen.

* Siehe Kapitel 2.1 Kerckhoffs-Prinzip
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[10]https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/
m/m05/m05066.html




Tabelle 16: Technische Anforderungen an heterogene Netzwerke

Anforderungen fiir das Technische Umsetzung Muss-
Oberziel heterogene Netz- Kriterium
werke

Kommunikation mittels an- | Nutzung von Standartprotokollen zur Kom-

erkannter Netzwerkproto- munikation wie z.B. IPSec, SSL/TLS Ja
kolle

Tabelle 16: Technische Anforderungen an heterogene Netzwerke fasst die Anforderungen
an die Verwendung heterogener Netzwerke zusammen.

3.2.4 Qualitatsanforderungen
Die technische Spezifikation der in Tabelle 12: Unterziele fiir Softwarequalitidt genannten
Unterziele gestaltet sich anders, als in den vorherigen Kapiteln. Die genannten Gesichts-
punkte der Softwarequalitdt konnen auf vielen, sehr unterschiedlichen, Wegen erreicht
werden. Daher werden in diesem Bereich nicht direkte technische Angaben zur Erfiillung
der Unterziele vorgegeben, sondern objektivere Kriterien vorgegeben. Da es um die Bewer-
tung der Softwarequalitat und nicht um die Bewertung von geforderten Funktionen geht,
sind alle Unterziele in diesem Kapitel Kann-Kriterien.
Das Unterziel mit der hochsten Gewichtung sind die Kosten. Je hoher die Kosten ausfallen,
desto schlechter die Note. Bewertet werden hier nur Kosten, die durch die Nutzung des
Produktes entstehen, also Anschaffungskosten und Betriebskosten. Oft stehen verschiede-
ne Preismodelle zur Auswahl, hier wird das glinstigste passende Preismodell gewahlt.
Als Nachstes wird die Funktionalitdt der Software bewertet. Flr dieses Unterziel wird be-
wertet inwieweit die vom Hersteller versprochenen Leistungen funktionieren. Eine gute
Note kann in diesem Punkt erreicht werden, wenn es keine Unterschiede zwischen bewor-
benen und tatsachlichen Funktionen gibt. Sollten versprochene Funktionen fehlen wird eine
entsprechend schlechtere Note vergeben.
In Hinblick auf die Zuverldssigkeit der Software wird geprift, ob bei der Nutzung der Soft-
ware ungewollte Fehler auftreten. Um dies zu testen, wird ein bestimmter Anwendungsab-
lauf ausprobiert. Dieser sieht wie folgt aus:




Tabelle 17: Anwendungsfall Qualitatstest

Name Qualitatstest 1

Beschreibung Standard Ablaufprotokoll zum Testen der Softwarequalitat

Vorbedingung -

Nachbedingung | Nutzer 1 und Nutzer 2 haben den selben Datenbestand

Ablauf 1.) Einrichten der Software

2.) Erstellen von zwei Accounts

3.) Nutzer 1 stellt Nutzer 2 eine Datei zur Verfligung
4.) Nutzer 2 bearbeitet diese

5.) Nutzer 1 tiberpriift die Anderungen

Hinweise Sollte ein Punkt nicht ausgefiihrt werden kdnnen oder missen, wird er
libersprungen.

Es wird ein Anwendungsfall genommen, der im angegebenen Szenario haufig vorkommen
wird und daher auf jeden Fall fehlerfrei funktionieren muss.

Die Benutzbarkeit der Software gibt an, wie gut die Software bedienbar ist. Es wird ange-
nommen, dass eine gut bedienbare Software die gewiinschten Aufgaben schnell und mit
moglichst wenig Aufwand ausfiihrt. Um ein Mal8 zur Bewertung der duBerst subjektiven
Benutzbarkeit der Software zu finden, wird gemessen wie viel Zeit zum Erfillen des Quali-
tatstests gebraucht wird. Je weniger Zeit benotigt wird, desto besser die Note. Sollten Prob-
leme mit der Bedienung der Software auftreten, wird dies ebenfalls negativ in die Note
einbezogen. Dies wird im Test entsprechend vermerkt. Es wird auch darauf geachtet, ob das
»look and feel” der Software einheitlich ist. Zum Beispiel ist eine Software leichter zu be-
dienen, die ein einheitliches Design hat. Schaltflaichen mit einheitlichen Funktionen sollten
zum Beispiel immer an derselben Stelle der Benutzeroberflache zu finden sein.

Die Effizienz der Software kann auf verschiedene Arten bestimmt werden. In diesem Szena-
rio wird hierfiir die bendtigte Hardware als Vergleichsoption gewahlt. Es wird vorausge-
setzt, dass jedes Teammitglied einen PC zur Verfliigung hat. Darliber hinaus wird alles an
zusatzlich bendtigter Hardware negativ in die Benotung mit eingehen. Ein weiterer negati-
ver Aspekt wird sein, ob zum Beispiel ein Server gebraucht wird und ob dieser selber be-
trieben werden kann oder nicht.

Als Messlatte fur die Wartbarkeit der Software wird bewertet wie einfach es ist neue Soft-
wareversionen einzupflegen. Muss der Nutzer hier selber Hand anlegen oder geschieht dies
automatisch? Je einfacher dieser Prozess ist, desto besser die Note. Falls die Software vom
Hersteller nicht weiter gepflegt wird, geht dies mit einer Bemerkung ebenfalls schlecht in
die Benotung mit ein.

Fir die Ubertragbarkeit der Software wird als MaR die Kompatibilitit zu verschiedenen
Systemen gewahlt. Es wird also bewertet, welche unterschiedlichen Systeme von der Soft-
ware unterstltzt werden. Versionen fiir die gangigen PC Betriebssysteme sind gefordert.
Dies beinhaltet Windows, Linux und Mac. Eine Unterstlitzung von mobilen Gerdten wirkt
sich zusatzlich positiv auf die Bewertung aus, fiihrt aber zu keinen Abziigen, wenn diese
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nicht vorhanden sind. Es wird davon ausgegangen, dass die Teammitglieder hauptsachlich
an einem PC oder Laptop arbeiten. Je besser die Kompatibilitat, desto besser die Benotung.
Aus den oben gewonnenen Erkenntnissen ldsst sich zusammenfassend folgende Bewer-
tungstabelle erstellen:

Tabelle 18: Spezifikation der Softwarequalitat

Anforderungen | Umsetzung Muss-

an die Qualitat Kriterium

Kosten Moglichst geringe Kosten Nein

Funktionalitat Uberpriifen, ob angegebene Funktionen mit getesteten Nein
Funktionen Ubereinstimmen

Zuverldssigkeit | Fehlerfreies Ausfiihren vom Anwendungsfall Qualitatstest Nein
moglich

Benutzbarkeit Messung der Zeit, die zum Ausfiihren vom Anwendungs- Nein

fall Qualitatstest gebraucht wird.
Uberpriifen des ,look and feel”

Effizienz Vergleich der benoétigten zusatzlichen Hardware Nein

Wartbarkeit Uberpriifen wie Softwareupdates eingepflegt werden Nein
und ob Software vom Hersteller gepflegt wird

Ubertragbarkeit | Bietet die Software Versionen fiir die gangigen verschie- Nein

denen Systemplattformen

3.3 Fazit Anforderungsanalyse

In den Kapiteln 3.1 Anforderungen und 3.2 Technische Spezifikation der Anforderungen
wurde ein Zielsystem fiir eine Nutzwertanalyse festgelegt. Des Weiteren wurde spezifiziert
in welcher Form die einzelnen Unterziele erfiillt werden missen und mit welcher Gewich-
tung diese dann in die Bewertung eingehen. Jedes Unterkapitel enthalt abschliefend eine
Tabelle mit den entsprechenden Informationen. Diese werden hier noch einmal zusam-
mengefasst dargestellt, so dass klar ist, was getestet wird.

In Tabelle 19: Zielsystem sind alle Kriterien enthalten, die zur Bewertung der Lésungsmog-
lichkeiten genutzt werden. Auf dieser Basis wird im folgenden Kapitel die Bewertung vorge-
nommen.




Tabelle 19: Zielsystem

und Authentifikation

einer zwei-Faktor-Authentifikation

Ober-/Unterziel Gewich | Technische Umsetzung Muss-
wich- Kriterium
tung

Sichere Dateiablage 40

Einsicht der Daten nur 20 | Verschliisselung mittels DSA oder RSA

durch Teammitglieder mog- mit geeigneten Schliissellingen®’ Ja

lich

Anderungen sind Mitglie- 10 | Geeignetes Log System, welches die

dern zuzuordnen Anderungen der Nutzer speichert und Nein

lesbar darstellt

Schutz vor Hardwaredefek- 10 | Backup auf anderen Speichermedien Nein

ten

Ricksprung zu frilherem 10 | Speicherung verschiedener Datenver- Nein

Datenstand moglich sionen mit Riicksprungmaoglichkeit

Unbefugte Anderungen 15 | Verwendung von TLS oder IPSec. An-

werden erkannt und nicht sonsten Dﬁten signiert Gbertragen, so Ja

festgeschrieben dass eine Uberpriifung der Daten

moglich ist

Beidseitige Authentifikation 10 | Sowohl Client als auch Server missen

bei Datenlibertragung sich authentifizieren. In TLS/SSL be- Ja

reits genutzt

Verschllsselung clientseitig 25 \_{erschlijsselung der Daten vor der Ja

Ubertragung zum Server

Rechteverwaltung vom 33 | Rollenbasierte Rechtevergabe

Teamgriinder oder autori- Nein

sierter Person

Erstellung eines Teams al- 33 | Rechtevergabe und Teamerstellung in

lein vom Teamgriinder ab- der Software und nicht im System Nein

hangig einstellbar

Sichere Nutzeridentifikation 33 | Verwendung sicherer Passworter oder Ja

Kommunikation mittels 100 | Nutzung von Standartprotokollen zur
anerkannter Netzwerkpro- Kommunikation wie z.B. IPSec, SSL/TLS Nein
tokolle

Qualitat 10

Kosten 40 | Moglichst geringe Kosten Nein

% Siehe Tabelle 13: Schlissellangen
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Funktionalitat

10

Uberpriifen ob angegebene Funktio-
nen mit getesteten Funktionen tber-
einstimmen

Nein

Zuverlassigkeit

10

Fehlerfreies Ausfiihren vom Anwen-
dungsfall Qualitatstest

Nein

Benutzbarkeit

10

Messung der Zeit, die zum Ausflihren
vom Anwendungsfall Qualitatstest
gebraucht wird.

Uberpriifen des ,,look and fee

|II

Nein

Effizienz

10

Vergleich der benétigten zusatzlichen
Hardware

Nein

Wartbarkeit

10

Uberpriifen wie Softwareupdates ein-
gepflegt werden und ob Software vom
Hersteller gepflegt wird

Nein

Ubertragbarkeit

10

Unterstlitzung gangiger Systemplatt-
formen

Nein




4 Losungsmoglichkeiten

In diesem Kapitel werden Losungsansatze fiir die eingangs genannten Probleme des Szena-
rios aufgezeigt und bewertet. Die es viele sehr unterschiedliche Losungsansatze fiir Team-
arbeit und Dateiablage gibt, werden die Losungen in Kategorien prasentiert. Fiir jede Kate-
gorie werden dann bekannte Stellvertreter gewahlt, so dass eine gute Abschatzung lber die
besten Losungsansatze abgegeben werden kann.

4.1 Vorstellung der ausgewdhlten Lé6sungen

In diesem Abschnitt werden Losungsmoglichkeiten fir das beschriebene Szenario vorge-
stellt. Die Losungsmoglichkeiten sind sehr unterschiedlich, lassen sich aber in zwei grundle-
gende Kategorien aufteilen. Auf der einen Seite gibt es Losungen, bei denen die Daten di-
rekt Uibergeben werden. Auf der anderen Seite gib es Losungen, die die Daten zentral Spei-
chern und dann verteilen. Aus jeder Kategorie werden dann reprasentative Vertreter aus-
gewahlt und spater mit dem beschriebenen Testverfahren ausgewertet.

Die schnellste und einfachste Mdglichkeit in einem Team Daten auszutauschen scheint auf
den ersten Blick die direkte Dateniibergabe zu sein. Der typische Vertreter dieser Kategorie
ist der USB-Stick. Nutzer 1 speichert seine Arbeitsergebnisse ab und Ubergibt diese dann
per USB-Stick an Nutzer 2. Dieses System ist soweit einfach und unkompliziert. Da die Daten
personlich Gbergeben werden, ist auch sichergestellt, dass nur die entsprechenden Team-
mitglieder Zugriff auf diese haben. Diese Art der Dateniibergabe ist auch Gber ein Netzwerk
moglich. Zum Beispiel lassen sich Daten per E-Mail im Team verteilen. Nachteile bei diesen
Verfahren sind natirlich die komplizierte Datensynchronisation und der unkomfortable
Datenaustausch. Beide Moglichkeiten klingen ahnlich, sind aber in Bezug auf die Sicherheit
durchaus unterschiedlich. Daher werden beide Verfahren bewertet.

Besser in dieser Hinsicht sind Methoden die eine zentrale Datenspeicherung ermdoglichen.
Hier werden alle Daten zentral an einem Punkt abgelegt. Jedes Teammitglied hat Zugriff
zum Datenspeicherort und die Daten werden nach dem bearbeiten wieder dort abgelegt.
Dies bietet Vorteile beim Datenaustausch. Schwieriger ist es zu garantieren, dass nur
Teammitglieder Einsicht in die Daten erhalten. Es kann auch zu Problemen fiihren, wenn
zeitgleich an der gleichen Datei gearbeitet wird. Bekannte Losungen in diesem Bereich sind
Cloud Speicherdienste wie Dropbox®. Dienste aus der Cloud, die die Zusammenarbeit er-
leichtern, gibt es mittlerweile viele. In diesem Fokus werden hauptsachlich die Datenspei-

%8 [23] https://www.dropbox.com/
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cherdienste getestet, da das Szenario eine sichere Datenspeicherung verlangt. Besonders
interessant ist in diesem Zusammenhang der Vergleich von kommerziellen und Open
Source® Produkten. Daher werden Vertreter aus beiden Bereichen gewéhlt.

Ahnlich wie Dropbox ist Wuala® ein Cloud Speicher Dienst. Dieser Dienst wirbt speziell mit
der Datensicherheit und einer clientseitigen Verschlisselung. Daher wird dieser Dienst be-
wertet. Als Open Source alternative wird OwnCloud*' bewertet. Da OwnCloud noch keine
clientseitige Verschliisselung bietet, wird in Kombination mit OwnCloud zusatzlich
Cloudfogger® verwendet. Cloudfogger bietet kostenlose clientseitige Verschliisselung fir
Cloud Speicher Dienste an.

Neben den aufgezeigten Cloud Losungen existieren noch viele weitere. Gerade Business
Losungen, die auf internen Servern betrieben werden, haben oft die Eigenschaft, dass sie
auf bestimmte Plattformen zugeschnitten sind. Microsoft SharePoint® ist ein gutes Produkt
in diesem Bereich, welches viele der geforderten Funktionen bietet. Leider ist Microsoft
SharePoint darauf ausgelegt mit anderen Microsoft Produkten zusammen zu arbeiten. Im
Szenario sind jedoch heterogene Netzwerke mit verschiedenen Plattformen beschrieben.
Aus diesem Grund eignen sich diese Produkte nicht fir dieses Szenario.

Alle Arten bieten Vor- und Nachteile in diesem Szenario. Daher werden diese im Hinblick
auf das geforderte Zielsystem getestet und bewertet. So ist eine Einordung der einzelnen
Losungen moglich.

Zusammenfassend werden folgende Losungsansdtze bewertet:

e Direkte Dateilibergabe

o USB-Stick
o E-Mail

e Zentrale Datenspeicherung
o Wuala

o OwnCloud/Cloudfogger

4.2 Bewertung der Losungen

Die in Kapitel 4.1 vorgestellten Losungen werden in diesem Kapitel anhand des Zielsystems
bewertet und eingeordnet.

Die im Kapitel 3.1 Anforderungen und Kapitel 3.2 Technische Spezifikation der Anforderun-
gen herausgearbeiteten gewlinschten Softwarefunktionen bilden die Grundlage fir diese
Bewertung. Je nach Erfiillungsgrad werden dann den Unterzielen Punktbewertungen zuge-
teilt. Als Bewertungsskala wird das Schulnotensystem von 1-6 verwendet. Wobei 1 die bes-

* Far Erklarung siehe [24] http://opensource.org/osd-annotated
0 125] http://www.wuala.com/de/

*1[26] http://owncloud.org/

42 [27] http://www.cloudfogger.com/de/

43 [28] http://office.microsoft.com/de-de/sharepoint/
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te und 6 die schlechteste Bewertung ist. Dieses ist intuitiv anzuwenden und fiir jeden leicht
verstandlich. Zur Einordnung der einzelnen Noten folgt eine kurze Erlduterung:

sehr gut, die Erwartungen werden mehr als erfillt.

gut, das Kriterium ist erfillt.

befriedigend, das Kriterium ist zwar erfllt, aber nicht zukunftssicher.
schlecht, es gibt Sicherheitsmangel.

sehr schlecht, es gibt gravierende Sicherheitsmangel.

Ungeniigend, das Kriterium wird gar nicht erfullt.

[ ]
o s WN

Diese sechs Bewertungsstufen reichen fir eine hinreichende Unterscheidung der Losungs-
moglichkeiten aus. Kann-Kriterien werden zur Unterscheidung von den Muss-Kriterien kur-
siv dargestellt. Muss-Kriterien gelten ab einer Benotung von 3 als erfiillt.

Zuerst werden die Losungen der Kategorie direkte Dateilibergabe bewertet. Dies beinhal-
tet den Datenaustausch per USB-Stick und per E-Mail. Danach werden die Lésungsansate
mit zentraler Datenspeicherung bewertet. Wie oben beschrieben sind dies Wuala und
OwnCloud/Cloudfogger.

4.2.1 USB-Stick
Der USB-Stick ist gerade unter Studenten, die oft in kleinen ad hoc-Teams zusammenarbei-
ten, ein durchaus beliebtes Mittel zum Datenaustausch. Im diesem Kapitel wird bewertet,
inwieweit dies eine optimale Losung fiir das beschriebene Szenario ist.
Zuerst wird geprift wie gut sich diese Losung fir die sichere Dateiablage eignet:

1. Die Einsicht der Daten darf nur durch Teammitglieder moglich sein:
Ein Vorteil des USB-Sticks ist, dass er direkt von einer Person an die nachste tber-
geben wird. Daher ist die Sicherheit in diesem Bereich zumindest teilweise gege-
ben. Sollte der USB-Stick allerdings gestohlen werden oder er geht verloren, hat der
Dieb oder Finder Einsicht in die Klartext Daten. Dies ware nur zu unterbinden wenn
ein entsprechendes System eine Verschliisselung der gespeicherten Daten er-
zwingt. Dies ist hier nicht der Fall und wird als schlecht eingestuft.

2. Anderungen an Daten sind Teammitgliedern zuzuordnen:
Ein USB-Stick bzw. die zugrunde liegenden Filesysteme bieten kein ausreichendes
Log, um diese Informationen zu erlangen. Lediglich das Anderungsdatum kénnte
auf Aufschluss dariber geben, wer welche Dateien gedndert hat. Dies ist nicht aus-
reichend und wird als sehr schlecht eingestuft.

3. Essoll ein Schutz vor Hardwaredefekten bestehen:
Bei der Nutzung eines USB-Sticks zum Datenaustausch sind die Daten des USB-
Sticks verloren, sollte dieser defekt sein. Es ist moglich, dass einer der Nutzer ein
komplettes aktuelles Backup der Daten hat, aber dies wird keinesfalls erzwungen.
Daher wird dies als sehr schlecht bewertet.

4. Ein Riicksprung zu einem friiheren Datenbestand soll moglich sein:
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Auch hier ist der Nutzer selbstdndig dafir verantwortlich inwieweit alte Versionen
der Daten aufgehoben werden. Dies ist sehr schlecht.

Unbefugte Anderungen sollen erkannt und nicht festgeschrieben werden:

Sollte der USB-Stick auBerhalb des Teams verwendet werden, kdnnen unbemerkt
Daten gedndert und gesichert werden. Hier ist kein Schutz. Dies ist ungeniigend.

Es soll eine beidseitige Authentifikation bei der Datenlibertragung stattfinden:

Da kein Netzwerk verwendet wird und der USB-Stick direkt (ibergeben wird, findet
durch die direkte Ubergabe des Datenspeichers eine direkte beidseitige Authentifi-

kation statt. Dies ist eine sehr gute Authentifikation.
7. Eine Clientseitige Verschlisselung soll stattfinden:

Es wird in keiner Weise eine Verschlisselung erzwungen und sie ist dem Nutzer

selbst iberlassen. Daher ist dies eine ungenligende Losung.

Tabelle 20: Bewertung sichere Dateiablage bei USB-Sticks

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40
Einsicht der Daten nur 20 | Verschliisselung mittels DSA oder RSA
durch Teammitglieder mog- mit geeigneten Schliissellingen®. 4
lich
Anderungen sind Mitglie- 10 | Kein Log der Dateiédinderungen 5
dern zuzuordnen
Schutz vor Hardwaredefek- 10 | Backup auf anderen Speichermedien 5
ten nicht erzwungen
Riicksprung zu friiherem 10 | Speicherung verschiedener Datenver-
Datenstand mdéglich sionen mit Riicksprungméglichkeit 5
nicht gegeben
Unbefugte Anderungen 15 | Kein Schutz vor unbefugten Anderun-
werden erkannt und nicht gen 6
festgeschrieben
Beidseitige Authentifikation 10 | Ist durch den physischen Datenaus- 1
bei Datenlibertragung tausch gegeben
Verschllsselung clientseitig 25 | Keine Dateiverschliisselung erzwun- 6
gen
Zwischennote 4,8

In Hinblick auf das Oberziel der sicheren Dateiablage ergeben sich, wie in Tabelle 20: Be-
wertung sichere Dateiablage bei USB-Sticks zu sehen, erhebliche Mangel. Zusatzlich sind
zwei Muss-Kriterien, namlich Einsicht in Daten nur durch Teammitglieder méglich und Ver-

* Siehe Tabelle 13: Schlissellangen
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schliisselung clientseitig. Dies zeigt, dass der USB-Stick Losungsansatz in diesem Bereich
nicht gut abschneidet.

Die Bildung eines ad hoc-Teams ist hingegen sehr einfach und komfortabel. Die Mitglieder
missen sich lediglich absprechen und als Team zusammenfinden. Es ergeben sich folgende
Teilbewertungen:

1.

Die Rechteverwaltung soll vom Teamgriinder oder einer autorisierten Person aus-
gehen:

Generell bestimmt der Teamgriinder die Mitglieder des Teams und kann daher be-
stimmen, wer den USB-Stick erhalten darf und wer nicht. Die Verwaltung geht, wie
gefordert, von dem Teamgriinder aus. Abziige gibt es, da die Rechte nur durch Ab-
sprachen und nicht durch das Produkt gesichert sind. Da davon ausgegangen wird,
dass die Teammitglieder sich gegenseitig vertrauen kénnen, gilt dies

als befriedigend.

Die Erstellung des Teams soll allein vom Teamgriinder abhangen:

Der Teamgriinder erstellt das Team durch Absprachen und ist hier in keiner Weise
von anderen Personen auRerhalb des Teams abhangig. Das Unterziel wird gut er-
fallt.

Die Verwendung einer sicheren Nutzeridentifikation und Authentifikation ist gefor-
dert:

Da der USB-Stick direkt von einem zum anderen Teammitglied Gbergeben wird, fin-
det eine sichere Authentifikation statt. Dies ist eine gute Losung.

Tabelle 21: Bewertung ad hoc-Teambildung bei USB-Sticks

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
| Adhoc-Teambildung —~ [25 [ | ]
Rechteverwaltung vom 33 | Nur durch Absprachen im Team még-
Teamgriinder oder autori- lich. Team wird als vertrauenswiirdig 3
sierter Person angesehen
Erstellung eines Teams al- 33 | Siehe oben
lein vom Teamgriinder ab- 2
hdngig
Sichere Nutzeridentifikation 33 | Gegeben durch direkte Ubergabe des 2
und Authentifikation USB-Sticks
Zwischennote 2,3

Tabelle 21: Bewertung ad hoc-Teambildung bei USB-Sticks zeigt, dass der USB-Stick zur
Nutzung in ad hoc-Teams gut geeignet ist. Zu beachten ist, dass der Fokus auf der Sicherheit
der Losung liegt. Der Austausch des Speichers innerhalb des Teams kann kompliziert sein.
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Die Verwendung von USB-Sticks ist in heterogenen Netzwerken ohne Weiteres moglich, da
die Datenlibergabe direkt und ohne Netzwerk stattfindet.

1. Die Kommunikation soll mittels anerkannter Netzwerkprotokolle stattfinden:
Es werden keine Netzwerke zur Datenlibertragung verwendet, daher treten in die-
sem Bereich keine Sicherheitsrisiken auf. Dies ist gut. Abzlige gibt es fir den Um-
stand, dass die Daten physisch libergeben werden miissen. Insgesamt ist dies be-

friedigend.

Tabelle 22: Bewertung heterogener Netzwerke bei USB-Sticks

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung

Kommunikation mittels 100 | Keine Netzwerknutzung. Abzlige durch

anerkannter Netzwerkpro- unkomfortablen Datenaustausch 3

tokolle

Zwischennote 3

In Tabelle 22: Bewertung heterogener Netzwerke bei USB-Sticks ist zu sehen, dass hetero-
gene Netzwerke keine Einschrankungen fiir die Nutzung eines USB-Sticks mitbringen. Dies
liegt daran, dass ein USB-Stick ohne Netzwerk auskommt.

Im folgenden Abschnitt wird die Qualitat der USB-Stick Losung bewertet. Zu beachten ist,
dass der USB-Stick keine direkte Softwarelosung ist. Trotzdem lassen sich die Kriterien an-
wenden, da diese bei Bedarf passend ausgelegt werden kénnen. Die Bewertung setzt sich
wie folgt zusammen:

1. Die Kosten setzten sich wie folgt zusammen:

Die Anschaffung einer oder mehrere USB-Sticks ist notwendig. Die Kosten fiir ein
aktuelles Modell mit gentigend Speicherplatz®® liegen bei unter 10,00€ pro Stiick.
Dies ist sehr glinstig und wird als befriedigend angesehen.

2. Die Funktionalitat ist voll gegeben. USB-Sticks sind in der Lage Daten zu speichern
und diese kdnnen spater wieder ausgelesen werden. Die Funktionalitat ist daher
gut.

3. Die Zuverlassigkeit wird mit gut bewertet. Der Anwendungsfall*® lieR sich ohne
Probleme ausfiihren.

4. Die Bewertung der Benutzbarkeit ist abhdngig von der Entfernung der Teammit-
glieder. Zur Bewertung wird die Zeit zum Ausfiihren des

* 16GB Speicherkapazitat
* Siehe Tabelle 17: Anwendungsfall Qualitatstest
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Qualitatstest Anwendungsfalls*” gemessen. Da die Dateniibertragung in diesem Fall
physisch erfolgt, missen Nutzer 1 und Nutzer 2 sich Treffen, um den USB-Stick zu
Ubergeben. Befinden sich beide im gleichen Gebaude kann dies schnell geschehen.
Sind sie jedoch in unterschiedlichen Stadten, dauert dies sehr lange. Dies ist im be-
schriebenen Szenario nicht unwahrscheinlich. Die Zeit zum Ausfiihren des Anwen-
dungsfalles kann also zwischen 2 Minuten und eventuell mehreren Stunden oder
Tagen variieren. Aufgrund der Variabilitit der Ubertragungszeit ist die Benutzbar-
keit sehr schlecht.

5. Die Effizienz der USB-Stick Losung ist befriedigend. Es wird nur sehr wenig zusatzli-
che Hardware benoétigt, da nur die USB-Sticks angeschafft werden missen.

6. Die Wartbarkeit ist gut. Es handelt sich bei den USB-Sticks um eine Losung, die mit
Standartsoftware der Betriebssysteme auskommt. Bendtigte Treiber und eventuel-
le Updates werden automatisch vom Betriebssystem installiert. Der Nutzer kann
den USB-Stick nach Einstecken in den PC direkt verwenden.

7. Die Ubertragbarkeit ist ebenfalls gut. USB-Sticks werden von allen gingigen Be-
triebssystemen automatisch erkannt. Eine mobile Unterstltzung ist nur teilweise
gegeben. Durch spezielle Adapter ist es teilweise moglich USB-Sticks an Mobiltele-
fonen zu nutzen.

Tabelle 23: Bewertung Qualitdt bei USB-Sticks

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Qualitat 10
Kosten 40 10,00¢€ pro Stiick 3
Funktionalitéit 10 Alle erwarteten Funktionen erfiillt 2
Zuverldssigkeit 10 Fehlerfreies Ausfiihren vom Anwen- 2
dungsfall Qualitdtstest méglich
Benutzbarkeit 10 Sehr variable Ausfiihrungszeit 5
Effizienz 10 Vergleich der benétigten zusdtzlichen 3
Hardware
Wartbarkeit 10 Installation und Updates erfolgt au- 2
tomatisch vom jeweiligen Betriebssys-
tem
Ubertragbarkeit 10 Alle gdngigen Plattformen werden 2
unterstutzt
Zwischennote 2,8

Tabelle 23: Bewertung Qualitdt bei USB-Sticks zeigt, dass der USB-Stick im Bereich eine be-
friedigende Bewertung erhalt. Auffallig ist die schlechte Benotung in Bezug auf die Benutz-

*’ Siehe Tabelle 17: Anwendungsfall Qualitatstest
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barkeit des USB-Sticks. Dies zeigt wie kompliziert die Teamarbeit mit einem USB-Stick sein
kann.

Nachdem alle Unterziele bewertet wurden, kdnnen die Zwischenergebnisse zur Entwertung
zusammengefasst werden. Diese endgiiltige Bewertung ist in der folgenden Tabelle zu se-
hen.

Tabelle 24: Gesamtbewertung USB-Stick

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40 4,8
Qualitat 10 2,8
Gesamtnote 3,5

In Tabelle 24: Gesamtbewertung USB-Stick ist zu sehen das die USB-Stick Lésung im Bereich
der sicheren Dateiablage sehr schlecht abschneidet. Hier wurden mehrere Muss-Kriterien
nicht eingehalten. Die anderen Bereiche sind nur teilweise befriedigend. Zusammengefasst
ist die Losung nicht mehr befriedigend. Es ist anschaulich, dass diese Lésung nicht optimal
ist und eine bessere Losung gefunden werden muss.

4.2.2 E-Mail
In diesem Kapitel wird beleuchtet wie die im Szenario beschriebenen Probleme mit einfa-
chem E-Mail Austausch gelost werden konnen. Dies ist eine Variante, die im privaten Leben
gern und viel genutzt wird. Daher wird diese Losung genauer untersucht.
Zuerst wird das Oberziel der sicheren Dateiablage mit den entsprechenden Unterzielen
bewertet:

1. Die Einsicht der Daten darf nur durch Teammitglieder erfolgen:
Wird eine E-Mail von einem zum anderen Empfanger gesendet, passiert diese den
Server des E-Mail Providers. Eine E-Mail ist standartmafig nicht verschlisselt. Es
kann nicht sichergestellt werden, dass zum Beispiel der Provider Einsicht in die Da-
ten erhilt. Selbst eine oft genutzte verschliisselte Ubertragung per SSL schiitzt nicht
vor der Einsicht durch den Provider. Da die Daten nur auf dem Ubertragungsweg
zum E-Mail Provider und vom E-Mail Provider zum Empfanger verschlisselt sind. Es
gibt die Moglichkeit die E-Mails zusatzlich zu verschliisseln. Die Konfiguration der
Verschlisselung ist umstéandlich. Nur wenn das Zertifikat des Empfangers vorhan-
den ist, kdnnen E-Mails verschlisselt werden. Es wird davon ausgegangen, dass die
Zertifikate des Teams bekannt sind. Nur ist dies nicht bei jedem Kontakt des Team-
mitglieds der Fall. Das fiihrt dazu, dass die Verschlisselung fiir verschiedene E-Mails
aktiviert und deaktiviert wird. Daher ist die Mdoglichkeit, dass die Verschliisselung
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vergessen wird, sehr hoch. Wegen dieser Sicherheitsmangel wird dieser Punkt als
schlecht bewertet.

2. Dateidnderungen sollen Teammitgliedern zuzuordnen sein:
Anderungen kénnen in der E-Mail beschrieben werden und sind so dem Sender zu-
zuordnen. Dies ist aber nicht erzwungen und den Teammitgliedern selbst lberlas-
sen. Diese Losung beruht allein auf den Teammitgliedern. Daher ist dies eine
schlechte Losung.

3. Ein Schutz vor Hardwaredefekten soll gegeben sein:
Es ist kein Schutz vor Defekten in Form eines geeigneten Datenbackups vorhanden.
Eventuell existieren Teilbackups in den E-Mail Postfachern der Nutzer, dies ist aber
nicht sichergestellt. Diese Losung wird mit schlecht bewertet.

4. Ein Ricksprung zu einem friiheren Datenstand soll moglich sein:
Wenn eine angekommene E-Mail nach dem Speichern der Daten nicht gel6scht
wird, ist zumindest ein Ricksprung auf diesen Datenstand moglich. Dies ist nicht
gesichert und dem Nutzer Uberlassen, daher ist es eine schlechte Losung.

5. Unbefugte Anderungen sollen erkannt und nicht festgeschrieben werden:
Sollte die E-Mail auf dem Versandweg zum Beispiel vom Provider gedndert werden,
besteht keine Moglichkeit dies festzustellen. Diese Losung ist als ungeniigend anzu-
sehen.

6. Bei Datenlibertragung ist eine beidseitige Authentifikation erwiinscht:
Bei Verwendung entsprechender Protokolle wie SSL/TLS ist dies gegeben. Viele E-
Mail Provider unterstiitzen oder erzwingen sogar die Nutzung dieser Protokolle.
Abziige gibt es dafiir, die Protokolle nicht erzwungen werde. Daher ist diese Losung
befriedigend.

7. Eine clientseitige Verschlisselung wird gefordert:
Bei heutigen E-Mail Programmen ist es moglich die Daten verschlisselt zu versen-
den. Bendtigt wird das Zertifikat des Empfangers, um die Daten mit diesem zu ver-
schliisseln. Zusatzlich kdnnen die Daten mit dem eigenen Zertifikat signiert werden.
So kann der Empfanger auch verifizieren, dass die Nachricht von dem richtigen
Sender kommt. Soll allerdings eine E-Mail an die ganze Gruppe versendet werden,
muss dies entweder einzeln geschehen, oder es muss ein Gruppen Zertifikat einge-
richtet werden. Das Handling der Verschlisselung ist daher in diesem Bereich nicht
einfach. Dies gibt Abzlige in der Bewertung. Insgesamt wird dieser Punkt mit be-
friedigend bewertet.

In Tabelle 25: Bewertung sichere Dateiablage bei E-Mail Austausch ist die Zusammenfas-
sung der Bewertung der sicheren Dateiablage zu sehen. Ein Muss-Ziel, Einsicht der Daten
nur durch Teammitglieder, wird nicht eingehalten, da das Handling der Verschlisselung
umstandlich ist. Auffallig ist die Zwischennote von 4,7 die fir ein schlechtes Gesamtergeb-
nis spricht.



Tabelle 25: Bewertung sichere Dateiablage bei E-Mail Austausch

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung

Sichere Dateiablage 40

Einsicht der Daten nur 20 | Verschliisselung der Daten nicht er-

durch Teammitglieder mog- zwungen 4

lich

Anderungen sind Mitglie- 10 | Durch Eintrag in der E-Mail méglich.

dern zuzuordnen Abziige ddfiir, dass dies nicht automa- 4
tisch geregelt ist

Schutz vor Hardwaredefek- 10 | Backup auf anderen Speichermedien 4

ten

Riicksprung zu friiherem 10 | Speicherung verschiedener Datenver- 4

Datenstand mdéglich sionen mit Riicksprungméglichkeit

Unbefugte Anderungen 15 | Selbst wenn zur Ubertragung TLS/SSL

werden erkannt und nicht genutzt wird ist eine Anderung der

. . . 6

festgeschrieben Daten durch den Provider nicht fest-
stellbar

Beidseitige Authentifikation 10 | Sowohl Client als auch Server missen

bei Datenlibertragung sich Authentifizieren. In TLS/SSL be- 3
reits genutzt

Verschllsselung clientseitig 25 | Verschliisselung der Daten vor der 3
Ubertragung zum Server

Zwischennote 4

Im weiteren Verlauf wird bewertet wie gut sich der E-Mail Verkehr fiir die ad hoc-

Teambildung eignet:

1. Die Rechteverwaltung soll vom Teamgriinder oder einer autorisierten Person aus-

gehen:

Der Teamleader kann sein Team per Mail kontaktieren oder in einem persénlichen
Treffen zusammenstellen. Die Rechte kdnnen lediglich per Absprache festgelegt
werden. Da das Team als vertrauenswiirdig angesehen wird, ist dies im Hinblick auf

das Szenario eine befriedigende Losung.
2. Die Teamerstellung ist allein vom Teamleader abhangig:

Dies ist hier der Fall, da der Teamleader, wie oben beschrieben, sein Team einfach
kontaktieren und so zusammensetzen kann. Es wird davon ausgegangen, dass jedes
Teammitglied bereits einen E-Mail Account besitzt. Trotzdem ist dies eine leichte
Abhangigkeit zu demjenigen der die E-Mail Accounts verwaltet. Daher gibt es einen

Abzug. Insgesamt ist diese Losung befriedigend.
3. Eine sichere Nutzeridentifikation und Authentifikation ist gefordert:
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Es wird angenommen, dass der Empfanger hinreichend durch seine E-Mail Adresse
identifiziert ist. Aber es ist ohne weiteres moglich eine E-Mail mit gefdlschtem Ab-
sender zu versenden®®. Daher kann der Empfanger nicht sicher sein, dass die E-Mail
von dem Sender und nicht von einer dritten Person stammt. Dies kann zwar durch
Verwendung einer Signatur®® unterbunden werden, aber diese werden in der Regel
nicht benutzt und missen zusatzlich eingerichtet werden. Da diese Liicke durch Zu-
satzsoftware unterbunden werden kann, dies aber umstandlich und nicht erzwun-
gen ist, wird dieser Punkt mit schlecht bewertet.

Tabelle 26: Bewertung ad hoc-Teambildung bei E-Mail Austausch

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
|AdhocTeambildung  [25 [ [ |
Rechteverwaltung vom 33 | Nur durch Absprachen im Team még-
Teamgriinder oder autori- lich. Team wird als vertrauenswiirdig 3
sierter Person angesehen
Erstellung eines Teams al- 33 | Abziige durch leichte Abhdngigkeit
lein vom Teamgriinder ab- vom Verwalter der E-Mail Accounts 3
hdngig
Sichere Nutzeridentifikation 33 | Wenn keine Signatur verwendet wird,
I . . 4
und Authentifikation kann dem Empfanger nicht vertraut
werden
Zwischennote 3,3

In Tabelle 26: Bewertung ad hoc-Teambildung bei E-Mail Austausch wird die Zusammenfas-
sung der ad hoc-Teambewertung gezeigt. Generell ist das Zwischenergebnis besser als das
der sicheren Dateiablage, aber es ist mit 3,3 auch noch weit von einer guten Bewertung
entfernt. Dies liegt auch an dem nicht erfiillten Muss-Ziel sichere Nutzeridentifikation und
Authentifikation. Dies spricht nicht fir die Verwendung von E-Mail bei Zusammenarbeit im
ad hoc-Team.

Im nachsten Abschnitt wird die Verwendung von E-Mail in heterogenen Netzwerken be-
wertet:

1. Die Kommunikation soll mittels anerkannter Netzwerkprotokolle erfolgen:
E-Mail ist ein sehr verbreiteter Standard und ist normalerweise in allen Netzen ver-
fugbar. Alle gidngigen E-Mail Provider bieten die Méglichkeit der Ubertragung per
TLS/SSL Protokoll. Eine Absprache im Team kann dafir sorgen, dass diese Einstel-

8 [11] https://www.bsi-fuer-buerger.de/BSIFB/DE/GefahrenimNetz/GefaelschteAbsenderadressen/
gefaelschteabsenderadressen_node.html
* Siehe Kapitel 1.1.1 Elektronische Signaturverfahren
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lungen verwendet werden. Da trotzdem die ungesicherte Ubertragung per SMTP>°
moglich ist, wird dieser Punkt nur mit befriedigend bewertet.

Tabelle 27: Bewertung heterogene Netzwerke bei E-Mail Austausch

Ober-/Unterziel Gewich | Anmerkungen Note

wich-

tung
Kommunikation mittels 100 | E-Mail normalerweise in allen Netzen
anerkannter Netzwerkpro- verfligbar. Abziige da die Verwendung 3
tokolle von TLS/SSL nicht erzwungen werden

kann

Zwischennote 3

Tabelle 27: Bewertung heterogene Netzwerke bei E-Mail Austausch zeigt das heterogene
Netzwerke befriedigend unterstiitzt werden.
AbschlieRend wird die Qualitat der E-Mail Lésung bewertet:

1. Die Kosten werden als gut bewertet. E-Mail Adressen sind, falls noch nicht
vorhanden, kostenfrei erhaltlich.

2. Die Funktionalitat der Software ist gut. Alle erwarteten Funktionen sind ver-
fugbar.

3. Die Zuverlassigkeit der E-Mail Losung ist gut. E-Mail Software ist schon lange
am Markt und daher sehr ausgereift. Der Anwendungsfall®* fir den Quali-
tatstest lasst sich ohne Auffalligkeiten durchfiihren.

4. Fir die Bewertung der Benutzbarkeit wird die Zeit zur Ausfiihrung des An-
wendungsfalls fir den Qualitatstest gemessen. Wenn kein E-Mail Account
vorhanden ist, ldsst sich dieser in zehn Minuten einrichten. Fir das Versen-
den der E-Mail wird eine Minute gebraucht. Im schlimmsten Fall miissen al-
so zwei E-Mail Accounts eingerichtet werden, die E-Mail muss hin und zu-
riick gesendet werden. Die Ausfiihrungszeit betrdgt also circa 17 Minuten.
Sind die E-Mail Adressen bereits vorhanden reduziert sich die Zeit auf 2 Mi-
nuten. Allerdings wird der Datenaustausch zwischen mehreren Personen
komplizierter. Es kann passieren, dass unterschiedliche Dateiversionen um-
hergeschickt und bearbeitet werden. Dies fiihrt zu Abziigen in der Bewer-
tung. Dieser Punkt wird insgesamt als schlecht bewertet.

%0 [2, p. 152 ff.] Eckert, Claudia: IT-Sicherheit, Oldenbourg 2013
>! Siehe Tabelle 17: Anwendungsfall Qualitatstest
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5. Die Effizienz der E-Mail Losung wird als gut bewertet. Ist ein E-Mail Server
vorhanden, kann dieser verwendet werden. Gibt es diesen nicht, kbnnen
kostenfreie Dienste im Internet genutzt werden. Daher wird keine zusatzli-
che Hardware bendtigt.

6. Die Wartbarkeit ist abhangig vom verwendeten E-Mail Programm. Wird das
Betriebssystem eigene E-Mail Programm verwendet, wird ein entsprechen-
des Update automatisch eingespielt. Im beschriebenen Szenario wird davon
ausgegangen, dass dies der Fall ist. Daher ist die Wartbarkeit gut.

7. Die Ubertragbarkeit der E-Mail Lésung ist sehr gut. Eine E-Mail I4sst sich von
allen Plattformen die Uber Internet verfligen verschicken. Daher gibt es kei-
ne Einschrankungen in dieser Hinsicht. Zusatzlich werden alle internetfahi-
gen mobilen Plattformen unterstitzt.

Tabelle 28: Bewertung Qualitdt bei E-Mail Austausch

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Qualitat 10
Kosten 40 Kostenfrei, beziehungsweise Nutzung 2
des vorhandenen E-Mail Servers
Funktionalitdit 10 Alle erwarteten Funktionen erfiillt 2
Zuverldssigkeit 10 Fehlerfreies Ausfiihren vom Anwen- 2
dungsfall Qualitéitstest méglich
Benutzbarkeit 10 Problematischer je gréfier das Team 4
Effizienz 10 Es wird keine zusdtzliche Hardware 2
bendtigt
Wartbarkeit 10 Installation und Updates erfolgt au- 2
tomatisch vom jeweiligen Betriebssys-
tem
Ubertragbarkeit 10 Alle gdngigen Plattformen werden 1
unterstutzt
Zwischennote 2,1

Tabelle 28: Bewertung Qualitdit bei E-Mail Austausch zeigt, dass die Qualitat der E-Mail L6-
sung insgesamt als gut bewertet wird. Hier zeigt sich, dass es sinnvoll sein kann auf beste-
hende Technologien aufzubauen.

AbschlieRend folgt die Gesamtauswertung der Zwischennoten der einzelnen Oberziele.
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Tabelle 29: Gesamtbewertung E-Mail

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40 4
Qualitat 10 2,1
Gesamtnote 3,4

In Tabelle 29: Gesamtbewertung E-Mail ist zu sehen, dass das Verwenden einer E-Mail L6-
sung nicht optimal ist. Gerade die Oberziele sichere Dateiablage und ad hoc-Teambildung
zeigen verbesserungswiirdige Noten. Dies kann daran liegen, dass E-Mail anfangs nicht mit
dem Hintergedanken an IT-Sicherheit entwickelt wurde.

4.2.3 Wuala
Wouala ist ein deutscher Cloud Speicher Dienst, der aktiv mit der Sicherheit der Daten wirbt.
In der Studie On the Security of Cloud Storage Services® des Fraunhofer Instituts wurde
Wuala untersucht und hatte im Vergleich zu anderen Diensten wenige Sicherheitsmangel.
Wouala hat darauf reagiert und einige der Bedenken® behoben. Der folgende Test wird zei-
gen ob dies zutrifft.
Zuerst wird das Oberziel sichere Dateiablage bewertet:

1. Die Einsicht der Daten darf nur durch Teammitglieder méglich sein:
Generell bietet Wuala ein Freigabesystem fir Dateien an. Es kann fir jede Datei
oder jeden Ordner eingestellt werden, fiir wen diese Freigegeben werden sollen.
Die Daten werden automatisch vom Client verschlisselt und dann auf dem Server
abgelegt. Wuala tibernimmt das Schliisselmanagement®, so dass der Nutzer nichts
konfigurieren muss. Dies wird als gut bewertet.

2. Anderungen sollen Teammitgliedern zugeordnet werden kénnen:
Wuala ist in der Lage Anderungen der Nutzer zu speichern und diese den Nutzern
zuzuordnen. Dies erfolgt automatisch ohne weitere Konfiguration. Dies wird als gut
bewertet.

3. Essoll ein Schutz vor Hardwaredefekten vorliegen:
Die Daten werden auf jeden PC und beim Anbieter Wuala im entsprechenden Cloud
Storage gespeichert. Wuala versichert, dass die Daten redundant auf mehreren
Servern gespeichert werden. Die Daten liegen also bei Wuala in gesicherter Form

>2[13] On the Security of Cloud Storage Services
https://www.sit.fraunhofer.de/de/angebote/projekte/cloud-studie/

>* [14] http://wualablog.blogspot.de/2012/05/fraunhofer-study-on-cloud-storage.html
> [15] Cryptree: A Folder Tree Structure for Cryptographic File Systems




Losungsmoglichkeiten 51

vor und sind zusatzlich auf jedem verbundenen PC gespeichert. Dies ist ein guter
Schutz gegen Hardwaredefekte. Tritt ein defekt am PC auf bevor die Daten syn-
chronisiert sind, gehen diese verloren. Daher wird dieser Teil insgesamt mit befrie-
digend bewertet.

4. Ein Rlicksprung zu einem friiheren Datenstand soll moglich sein:
Wuala speichert bis zu zehn alte Dateiversionen, bis diese vom Nutzer geldscht
werden. Die alten Versionen sind einfach im Wuala Client wiederherstellbar.
Dies ist eine gute Losung.

5. Unbefugte Anderungen sollen erkannt und nicht festgeschrieben werden:
Wouala nutzt zur Datenlbertragung kein 6ffentliches Protokoll wie TLS/SSL. Daher
kann nicht sichergestellt werden, ob die Daten auf dem Ubertragungsweg gedndert
werden. Die Daten werden verschliisselt (ibertragen, somit wiirde die Anderung der
verschlisselten Daten spatestens beim Entschliisseln auffallen. Da durch das Ge-
heimhalten des Ubertragungsprotokolls grundlegende kryptographische Prinzi-
pien> verletzt werden, wird dieser Punkt mit schlecht bewertet.

6. Eine beidseitige Authentifikation ist bei Datenlibertragung gefordert:
Da Wuala kein 6ffentliches Protokoll zur Datenlibertragung verwendet, muss sich
der Nutzer auf die Aussagen von Wuala verlassen. Dies ist ein VerstoR gegen das
Kerckhoffs sche Prinzip. Daher wird dieser Punkt mit sehr schlecht bewertet.

7. Eine clientseitige Verschlisselung ist gefordert:
Wouala verschlisselt die Daten automatisch auf dem Client. Hierbei werden AES-256
und RSA-2048 verwendet. Dies entspricht den Empfehlungen des Bundesamtes fir
Sicherheit in der Informationstechnik®. Die verwendeten Methoden sind fest ein-
gestellt und nicht konfigurierbar. Bei eventuellen Anderungen ist der Nutzer von
Wuala abhangig. Da die gingigen Sicherheitsempfehlungen eingehalten werden,
wird dieser Punkt trotzdem mit gut bewertet.

Tabelle 30: Bewertung sichere Dateiablage Wuala zeigt, dass Wuala im Bereich sichere Da-
teiablage gute Ansatze verfolgt. Trotzdem werden zwei Muss-Kriterien verletzt. Da Wuala
auf ein geheimes Ubertragungsprotokoll setzt, statt eine gute getestete Variante zu ver-
wenden, fillt Wuala im Bereich unbefugte Anderungen werden erkannt und nicht festge-
schrieben und beidseitige Authentifikation bei Datentibertragung, durch. Dies beeinflusst
die Note negativ und verhindert eine gute Bewertung.

> Siehe Kapitel 2.1 Kerckhoffs-Prinzip
*® Siehe Tabelle 13: Schliissellingen



Tabelle 30: Bewertung sichere Dateiablage Wuala

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40
Einsicht der Daten nur 20 | Automatische Datenverschliisselung
durch Teammitglieder mog- auf Clientseite 2
lich
Anderungen sind Mitglie- 10 | Gute Log Funktion, die alle Anderun- 5
dern zuzuordnen gen dem jeweiligen Mitglied zuordnet
Schutz vor Hardwaredefek- 10 | Backup auf anderen Speichermedien 3
ten
Riicksprung zu friiherem 10 | Speicherung verschiedener Datenver- 5
Datenstand mdéglich sionen mit Riicksprungméglichkeit
Unbefugte Anderungen 15 | Verwendung eines geheimen Ubertra-
werden erkannt und nicht gungsprotokolls 4
festgeschrieben
Beidseitige Authentifikation 10 | Geheimes Ubertragungsprotokoll, 5
bei Datenlibertragung daher nicht sicher
Verschllsselung clientseitig 25 | Verschliisselung der Daten vor der )
Ubertragung zum Server
Zwischennote 2,7

Das Oberziel ad hoc-Teambildung ist wie folgt bewertet worden:

1.

Die Rechteverwaltung soll vom Teamgriinder oder einer autorisierten Person aus-
gehen:

In Wuala ist es moglich Gruppen zu erstellen. Innerhalb dieser Gruppen kann der
Gruppenersteller allen Mitgliedern spezifische Rechte zuweisen. Die Rollen kénnen
umbenannt und konfiguriert werden. Komplett neue Rollen kénnen nicht hinzuge-
flgt werden und eigene Rechte pro Teammitglied kdnnen auch nicht eingestellt
werden. Dies gibt Abzilige in der Bewertung. Insgesamt wird dieser Punkt mit be-
friedigend bewertet.

Die Erstellung eines Teams soll allein vom Teamgriinder abhadngen:

Bei Wuala kann jeder Nutzer eigenstandig eine Gruppe griinden und dann Mitglie-
der einladen. Haben diese noch keinen Wuala Account wird eine E-Mail mit einer
Einladung verschickt. Zusammengefasst wird die Losung mit gut bewertet.

Eine sichere Nutzeridentifikation und Authentifikation ist gefordert:

Wuala fordert lediglich ein Passwort mit mindestens sechs Zeichen. Es wird nicht
tberprift ob das Passwort sicher’’ ist. Die Zahlenkombination 123456 wird als giil-

>’ Siehe Tabelle 6: Sichere Passwérter
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tiges Passwort akzeptiert. Es wird nur darauf hingewiesen, dass ein langeres Pass-
wort sinnvoller ware. Des Weiteren ist die Authentifikation der angegebenen E-Mail
Adresse nicht erzwungen. Der Nutzer wird lediglich durch einen Hinweis dazu auf-
gefordert. Trotz nicht authentifizierter E-Mail Adresse kann der Nutzer zu Gruppen
eingeladen werden. Der Gruppenleiter erhalt keinen Hinweis darlber, dass der ein-
geladene Nutzer eine nicht authentifizierte E-Mail Adresse angegeben hat. Dies
fihrt zu Abzligen in der Bewertung. Insgesamt wird dieser Punkt mit schlecht be-
wertet.

Tabelle 31: Bewertung ad hoc-Teambildung Wuala

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
|AdhocTeambildung  [25 [ [ ]
Rechteverwaltung vom 33 | Rollenverteilung méglich
Teamgriinder oder autori- Keine Rechte pro Nutzer einstellbar 3
sierter Person
Erstellung eines Teams al- 33 | Teamerstellung autonom médglich
lein vom Teamgriinder ab- 2
hdngig
Sichere Nutzeridentifikation 33 | Nur mindestens sechs Zeichen fir 4
und Authentifikation Passwort. Keine E-Mail Authentifikati-
on
Zwischennote 3

Die Tabelle 31: Bewertung ad hoc-Teambildung Wuala zeigt, dass Wuala im Bereich ad hoc-
Teambildung befriedigend abschneidet. Wuala kann auch in diesem Bereich ein Muss-
Kriterium nicht erflillen. Da Wuala keine hinreichend sicheren Passworter erzwingt, folgt
eine schlechte Note. Eine bessere Note ware moglich gewesen, wenn Wuala mehr Wert auf
die Authentifikation und Identifikation der Nutzer legen wiirde.

Im folgenden Abschnitt wird die Nutzung heterogener Netzwerke bewertet:

1. Die Kommunikation im Netzwerk soll mit anerkannten Netzwerkprotokollen ge-
schehen:
Wuala verwendet zur Kommunikation ein eigenes Protokoll und bietet keine Ein-
sicht auf dieses. Dies ist ein VerstoR gegen das Kerckhoffs’sche Prinzip und daher
wird dieser Punkt mit sehr schlecht bewertet.



Tabelle 32: Bewertung heterogene Netzwerke Wuala

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
| Heterogene Netzwerke  [25 [ [ |
Kommunikation mittels 100 | Verwendung eines geheimen Ubertra-
anerkannter Netzwerkpro- gungsprotokolles 5
tokolle
Zwischennote 5

Die sehr schlechte Zwischennote fiir das Oberziel heterogene Netzwerke in Tabelle 32: Be-
wertung heterogene Netzwerke Wuala zeigt, dass Wuala das Muss-Kriterium in diesem
Bereich nicht erfillen kann.

Im ndchsten Abschnitt wird die Qualitdt von Wuala bewertet:

1. Die Kosten flir Wuala sehen wie folgt aus:
Wuala bietet bis zu 5GB Speicher umsonst. Wenn mehr Speicher gebraucht wird,
muss dieser bezahlt werden. Das giinstigste Angebot ist 20GB fiir 2,99€/Monat. Fiir
Firmen gibt es ein extra Angebot ab 389,00€/Jahr fur 100GB und 5 Nutzer. Wird das
Firmenangebot genutzt, gibt es komfortablere Versions- und Gruppenverwaltungs-
funktionen. Fiir das beschriebene Szenario sollte das freie Angebot ausreichen. Falls
doch mehr Speicher benétigt wird ist dieser mit 2,99€/Monat glinstig zu erwerben.
Fir ein Team mit funf Mitgliedern wiirden die Kosten circa 15,00€/Monat betragen.
Dies wird mit befriedigend bewertet.

2. Die Funktionalitat von Wuala wird wie folgt bewertet:
Allgemein erfillt Wuala die erwarteten Funktionen. Wuala wirbt aktiv mit Sicher-
heit, hat aber eine schlechte Nutzerauthentifikation und verstof3t bei der Kommu-
nikation zwischen Client und Server gegen das Kerckhoffs’sche Prinzip. Da die Da-
ten schon auf Clientseite verschliisselt werden, ist dies nicht so gravierend wie es
sein konnte. Im beschriebenen Szenario kann davon ausgegangen werden, dass der
Teamleiter die Nutzernamen der Teammitglieder Uber Telefon oder deren HAW E-
Mailadresse empfangen kann. Daher wird dieser Punkt insgesamt noch mit befrie-
digend bewertet.

3. Die Zuverlassigkeit von Wuala ist gut.
Der Anwendungsfall Qualitatstest® |sst sich problemlos ausfiihren.

4. Die Benutzbarkeit von Wuala wird wie folgt bewertet:
Die Software ist leicht einzurichten. Sie muss lediglich heruntergeladen und instal-
liert werden. Dies ist in fiinf Minuten erledigt. Eine Gruppe ist intuitiv mit wenigen
Aktionen eingerichtet. Eine Datei ldsst sich durch Verschieben in den entsprechen-
den Ordner mit der Gruppe teilen. Die Datei kann direkt in diesem Ordner bearbei-

*% Siehe Tabelle 17: Anwendungsfall Qualitatstest
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tet werden. Die Verschlisselung und Synchronisation mit dem Server erfolgt auto-
matisch. Das Anlegen eines Accounts erfolgt schnell und einfach direkt Gber den
Desktop Client. Das Anlegen eines Accounts dauert nicht mehr als flinf Minuten.
Das Teilen einer neuen Dateiversion erfolgt automatisch. Hierfiir wird eine Minute
berechnet. Der Anwendungsfall fir den Qualitatstest® kann innerhalb von 17 Mi-
nuten ausgefihrt werden. Auch bei gréBeren Teams ist durch die zentrale Daten-
haltung die Organisation des Datenaustausches einfach und komfortabel. Insge-
samt wird dieses Unterziel mit gut bewertet.

Die Effizienz von Wuala ist gut.

Zur Nutzung der Losung wird nur der entsprechende Client benétigt. Die Synchroni-
sation der Daten erfolgt schnell und effizient.

Die Wartbarkeit wird wie folgt bewertet:

Der Wuala Client informiert selbststandig Gber neue Updates. Diese kénnen dann
einfach vom Nutzer ausgefiihrt werden. Dieser Punkt wird mit gut bewertet.

Die Ubertragbarkeit von Wuala hat folgende Bewertung erhalten:

Wuala bietet fir die gdngigen Betriebssysteme (Windows, Linux und Mac) einen
Client an. Ebenfalls wird ein Client fir mobile Gerate, die 10S oder Android nutzen,
bereitgestellt. Ein Webzugriff ist nur mit einem explizitem geheimen Link zu der Da-
tei moglich. Insgesamt ergibt dies eine gute Bewertung.

Tabelle 33: Bewertung Qualitdt Wuala zeigt, dass Wuala eine befriedigende Qualitat auf-

weist. Die Kosten und Funktionalitdt der Software ziehen die Note etwas nach unten.
Nachdem alle Oberziele bewertet wurden, ist eine Gesamtauswertung maoglich.

>® Siehe Tabelle 17: Anwendungsfall Qualitatstest



Tabelle 33: Bewertung Qualitdt Wuala

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Qualitat 10
Kosten 40 5Gb kostenfrei, 3
20Gb fiir 2,99€/Monat
Funktionalitéit 10 Werbung mit Sicherheit, aber Liicken 3

bei der Authentifikation von Nutzer
und E-Mail Adressen

Zuverldssigkeit 10 Fehlerfreies Ausfiihren vom Anwen- 2
dungsfall Qualitdtstest méglich

Benutzbarkeit 10 Einfache und intuitive Bedienung 2

Effizienz 10 Vergleich der benétigten zusdtzlichen 2
Hardware

Wartbarkeit 10 Client informiert automatisch lber 2
Updates

Ubertragbarkeit 10 Alle géngigen Plattformen werden 2
unterstiitzt, eingeschrénkter Webzu-
griff

Zwischennote 2,5

Tabelle 34: Gesamtbewertung Wuala

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40 2,7
Qualitat 10 2,5
Gesamtnote 3,3

Tabelle 34: Gesamtbewertung Wuala zeigt, dass Wuala eine befriedigende Auswertung hat.
Das Oberziel heterogene Netzwerke wirkt sich negativ auf die Endnote aus. Wuala erreicht
hier eine schlechte Bewertung, da gegen Grundprinzipien der IT-Sicherheit verstoBen wird.
Es ist nicht nachvollziehbar, warum fiir die Netzwerkkommunikation kein sicheres Stan-
dartprotokoll wie TLS/SSL verwendet wird.

4.2.4 OwnCloud/Cloudfogger
OwnCloud ist eine Open Source alternative zu Diensten wie Wuala und Dropbox. Ein groRer
Vorteil ist, dass der Server zum Speichern der Daten selber aufgesetzt werden kann. Dies
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kann Vorteile beim Ubertragen der Dateien bringen. Im diesem Szenario wird davon ausge-
gangen, dass die HAW-Hamburg die notigen Ressourcen besitzt, um ohne Mehraufwand
den Server zu betreiben. Da der Source Code o6ffentlich ist, kann das Produkt wenn nétig
komplett an die eigenen Bedirfnisse angepasst werden. Dies setzt voraus, dass das notige
Wissen vorhanden ist. Um die clientseitige Verschlisselung nicht selbst einrichten zu mus-
sen, wird ein kostenloses Produkt namens Cloudfogger verwendet. Fir Cloudfogger ist ein
gesonderter Account notwendig. Die Daten werden zum Verschliisseln und fiir die Freigabe
der Dateien im Team benutzt. Inwieweit sich dieser zusatzliche Konfigurationsaufwand auf
das Team auswirkt, wird die Bewertung zeigen.

Im folgenden Abschnitt wird die Bewertung fir das Oberziel sichere Dateiablage vorge-
nommen:

1. Die Einsicht der Daten soll nur durch Teammitglieder moglich sein:
Da zusatzlich Cloudfogger verwendet wird, werden die Daten automatisch vor dem
Transfer zum Server verschliisselt. So ist gesichert, dass die Daten nur von Team-
mitgliedern eingesehen werden kdnnen. Dies ist eine gute Losung.

2. Anderungen an den Daten sollen Teammitgliedern zuzuordnen sein:
Das Log System von OwnCloud zeigt nur die Uhrzeit der Datenanderung an. Es wird
nicht gespeichert, wer diese Anderung vorgenommen hat. So wird es schwierig bei
der Teamarbeit nachzuvollziehen, welcher Nutzer welche Daten gedndert hat. Dies
fihrt zu einer schlechten Bewertung.

3. Ein Schutz vor Hardwaredefekten soll vorhanden sein:
OwnCloud bietet den Vorteil, dass die Daten auf allen Clients synchronisiert wer-
den. Dies bietet eine gute Datensicherheit. Diese allein reicht jedoch nicht aus, da
nicht sichergestellt werden kann, ob ein Client den aktuellen Stand der Daten be-
sitzt. Der Server muss daher eine Datensicherung besitzen, die die Anforderungen
erfillt. In der HAW-Hamburg ist dies der Fall. Die HAW-Hamburg nutz eine virtuelle
Serverstruktur. Zusatzlich werden regelmalig Datensicherungen der virtuellen Ser-
ver ausgefiihrt. Dies ist eine gute Losung.

4. Ein Riucksprung zu einem fritheren Datenstand soll méglich sein:
OwnCloud halt fur jede Datei alte Dateiversionen vor, so dass ein Riicksprung zu al-
ten Versionen jederzeit moglich ist. Es erfolgt eine gestaffelte Speicherung alter
Versionen. Fiir die ersten zehn Sekunden wird jeweils alle zwei Sekunden eine Ver-
sion gespeichert. Fiir die letzte Minute wird alle zehn Sekunden eine Version gesi-
chert. Fir die letzte Stunde wird eine Version jeder Minute vorgehalten. Diese Staf-
felung erstreckt sich bis auf eine tagliche Sicherung fiir eine Version. Dies ermog-
licht, dass fiir kurzfristige Anderungen sehr granular Versionen vorgehalten werden.
Je weiter die Anderung zuriick liegt desto gréber die Version. Insgesamt wird Spei-
cherplatz gespart ohne auf eine gute Versionierung zu verzichten. Dies ist eine gute
Losung.

5. Unbefugte Anderungen werden erkannt und nicht festgeschrieben:
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OwnCloud nutzt TLS/SSL zur Kommunikation mit dem Server. Dieses Protokoll sieht
die Uberpriifung der Datenintegritit vor, so dass Anderungen wahrend der Kom-
munikation erkannt und nicht festgeschrieben werden. Dies ist eine gute Losung.
Bei Datenlibertragung soll eine beidseitige Authentifikation erfolgen:

OwnCloud nutzt TLS/SSL zur Datenibertragung. Dieses Protokoll unterstitzt die
beidseitige Authentifikation. Zusatzlich authentifiziert sich der Client mit seinen
Nutzerdaten beim Server. Diese Losung ist gut.

Die Verschliisselung der Daten soll clientseitig erfolgen:

Durch die zusatzliche Nutzung von Cloudfogger60 wird eine clientseitige Verschlis-
selung erzwungen. Cloudfogger nutz hierfiir AES-256 fiir die Verschliisselung der
Daten. Jede Datei wird mit einem eigenen Schlissel verschlisselt. Der Schliissel
wird dann zusatzlich mit RSA-2048 verschlisselt und an die Datei angehangt. So
lasst sich die Datei mit anderen Cloudfogger Nutzern teilen. Dies ist eine gute LO-

sung.

Tabelle 35: Bewertung sichere Dateiablage OwnCloud/Cloudfogger

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung

Sichere Dateiablage 40
Einsicht der Daten nur 20 | Verschliisselung der Daten vom Client
durch Teammitglieder mog- durch Cloudfogger 3
lich
Anderungen sind Mitglie- 10 | Kein Log der Nutzernamen, nur Spei- 4
dern zuzuordnen cherung der Anderungszeit
Schutz vor Hardwaredefek- 10 | Sicherung der Daten durch Server- 5
ten struktur
Riicksprung zu friiherem 10 | Mehrere alte Dateiversionen pro Datei 5
Datenstand mdéglich werden vorgehalten
Unbefugte Anderungen 15 | Nutzung von TLS/SSL
werden erkannt und nicht 2
festgeschrieben
Beidseitige Authentifikation 10 | Nutzung von TLS/SSL und Authentifi- )
bei Datenlibertragung kation Gber Nutzerdaten
Verschllsselung clientseitig 25 | Cloudfogger bietet nach Einrichtung

eine gute, automatische und clientsei- 2

tige Verschllsselung
Zwischennote 2,7

%9 [16]http://www.cloudfogger.com/de/home/security.aspx
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Tabelle 35: Bewertung sichere Dateiablage OwnCloud/Cloudfogger zeigt das OwnCloud in
Zusammenarbeit mit Cloudfogger eine akzeptable Losung fir den Bereich sichere
Dateiablage darstellt. Dieser Losungsansatz geniigt allen Muss-Kriterien. Eine Ver-
besserung des Dateidnderungslogs wiirde die Note weiter verbessern.

Im nachsten Abschnitt wird das Oberziel ad hoc-Teambildung bewertet:

1. Die Rechteverwaltung soll allein vom Teamgriinder oder einer autorisierten

Person ausgehen:
In OwnCloud ist es moglich jedem User Rechte als Gruppenadministrator zu
vergeben. Dieser kann dann eigene User fiir sein Team erstellen. Wenn
schon jedes Teammitglied einen Account besitzt, kann der Teamgriinder ei-
nen Ordner flir das Team freigeben. Hier kdnnen gezielt Rechte fiir jede
Freigabe erstellt werden. Dies ist sehr flexibel und eine gute Losung.

2. Die Erstellung eines Teams soll allein vom Teamgriinder abhangen:

Haben alle Teammitglieder einen OwnCloud Account, ist dies moglich. Own-
Cloud unterstitzt die Anbindung an ein bestehendes LDAP®L. So kann der
Administrator fir alle HAW-Hamburg Mitarbeiter einen OwnCloud Zugang
bereitstellen. Ist dies nicht der Fall, muss entweder der OwnCloud Administ-
rator entsprechende Accounts anlegen oder der Teamleader muss vom Ad-
ministrator eine Gruppe und Gruppenadministratorrechte zugewiesen be-
kommen. Dann ist es dem Teamleader moglich eigene Accounts fiir seine
Teammitglieder anzulegen. Insgesamt ist dies eine befriedigende Losung.

3. Essoll eine sichere Nutzeridentifikation und Authentifikation erfolgen:
OwnCloud unterstitzt die Einbindung in ein LDAP. Daher kdnnen Passworter
und Nutzernamen nach HAW-Hamburg Richtlinien erzwungen werden. Dies
hat den Vorteil, dass der Account direkt von HAW-Hamburg verifiziert wird.
Dies entspricht den gewiinschten Richtlinien flir Authentifikation und Identi-
fikation. Werden die Accounts direkt in OwnCloud angelegt, kdnnen beliebi-
ge Passworter®” vergeben werden. Dies entspricht nicht den Anforderungen.
Cloudfogger bietet keine Moglichkeit ein bestehendes LDAP zu verwenden.
Cloudfogger nutzt E-Mail Verifikation. Die Sicherheit der Passworter wird in
keiner Weise erzwungen. Cloudfogger empfiehlt zwar die Verwendung si-
cherer Passworter auf der Webseite, erzwingt die Nutzung aber nicht im Cli-
ent. Es kann ein Passwort mit einem Zeichen genutzt werden. Dies fuhrt zu

61 ,. . .

Lightweight Directory Access Protocol
[28] http://msdn.microsoft.com/en-us/library/windows/desktop/aa367008%28v=vs.85%29.aspx
®2 Siehe Tabelle 6: Sichere Passwérter
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Abziigen in der Bewertung. Durch den gravierenden Sicherheitsmangel in
Cloudfogger fiihrt dies zu einer insgesamt schlechten Bewertung.

Tabelle 36: Bewertung ad hoc-Teambildung OwnCloud/Cloudfogger

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
| Adhoc-Teambildung ~ [25 | [ ]
Rechteverwaltung vom 33 | Gute und flexible Rechtevergabe
Teamgriinder oder autori- 2
sierter Person
Erstellung eines Teams al- 33 | Bei bestehenden OwnCloud Accounts
lein vom Teamgriinder ab- problemlos, ansonsten Abhdngigkeit 3
hdngig vom OwnCloud Administrator
Sichere Nutzeridentifikation 33 | Einbindung in LDAP und AD moglich,
und Authentifikation Cloudfogger erlaubt die Verwendung 4
sehr unsicherer Passworter (1 Zeichen
Passwort erlaubt)
Zwischennote 3

Tabelle 36: Bewertung ad hoc-Teambildung OwnCloud/Cloudfogger zeigt, dass Own-
Cloud/Cloudfogger im Bereich ad hoc-Teambildung eine befriedigende Lsung mit
einigen Schwachen darstellt. Das Muss-Kriterium der sicheren Nutzeridentifikation
und Nutzerauthentifikation kann nicht erfiillt werden, da nicht auf hinreichend si-
chere Passworter geachtet wird.

Im folgenden Abschnitt wird das Oberziel heterogene Netzwerke bewertet:

1. Die Kommunikation soll mittels anerkannter Netzwerkprotokolle erfolgen:
Fir die Kommunikation zwischen Client und Server wird TLS/SSL verwendet.
Dies entspricht den momentanen Empfehlungen63 fur sichere Ubertragung
und ist eine gute Losung.

63

[19]https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/TechnischeRichtlinien/
TR02102/BSI-TR-02102_pdf.pdf?__blob=publicationFile



Tabelle 37: Bewertung heterogene Netzwerke OwnCloud/Cloudfogger

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
| HeterogeneNetzwerke  [25 | [ |
Kommunikation mittels 100 | Verwendung von TLS/SSL zur Daten-
anerkannter Netzwerkpro- Ubertragung 2
tokolle
Zwischennote 2

Tabelle 37: Bewertung heterogene Netzwerke OwnCloud/Cloudfogger zeigt, dass OwnCloud
gut fir die Verwendung in heterogenen Netzwerken geeignet ist. Dies folgt aus der Ver-
wendung von Standards fir die Datenlbertragung.

Die Bewertung der Qualitat von OwnCloud zusammen mit Cloudfogger wird im folgenden
Abschnitt vorgenommen:

1.

Die Bewertung der Kosten setzt sich wie folgt aus den Kosten fir OwnCloud und
Cloudfogger zusammen:

OwnCloud ist ein Open Source Produkt und von daher kostenfrei zu betreiben.
Cloudfogger ist ebenfalls kostenfrei erhaltlich. Der Betreiber von Cloudfogger be-
hélt sich vor den kommerziellen Gebrauch spater mit Kosten zu versehen. Dies gibt
Abziige in der Bewertung. Insgesamt ist dies eine befriedigende Losung.

Die Funktionalitat von OwnCloud und Cloudfogger ist gut.

Es konnten keine Unterschiede zwischen beworbenen und tatsachlichen Funktio-
nen festgestellt werden. Cloudfogger verschliisselt die Dateien zuverlassig bevor
diese von OwnCloud synchronisiert werden.

Die Zuverlassigkeit der Losung wird als gut angesehen.

Es gab keine Probleme beim Anwenden des Anwendungsfalls Qualittstest®.

Die Benutzbarkeit der Produkte wird wie folgt bewertet:

OwnCloud und Cloudfogger haben jeder fiir sich ein einheitliches intuitives Design.
Abziige gibt es dafir, dass ein hoherer Konfigurationsaufwand besteht. Der Own-
Cloud Server muss einmalig fir das Unternehmen eingerichtet werden. Es missen
Nutzer fir OwnCloud und Nutzer fir Cloudfogger angelegt werden. Insgesamt ge-
schieht die Einrichtung schnell und intuitiv. Die Einrichtung beider Accounts dauert
insgesamt circa 10 Minuten. Sind die Programme erst eingerichtet, erfolgt die Ver-
schllisselung und Synchronisation automatisch. Die Bereitstellung einer Datei er-
folgt automatisch nach dem Speichern in dem entsprechenden Ordner. Dies ge-
schieht innerhalb von einer Minute. Der Anwendungsfall Qualitatstest ist so in 22
Minuten abgeschlossen. Insgesamt ist dies ein befriedigendes Ergebnis.

* Siehe Tabelle 17: Anwendungsfall Qualitatstest
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5. Die Effizienz der Losung ist befriedigend. Es muss ein Server fir OwnCloud einge-

richtet werden. Da diese in der HAW-Hamburg virtuelle Server sind und eine gute
Infrastruktur vorhanden ist, ist kein zusatzlicher Hardwareaufwand nétig. Daher
gibt es hierflr nur einen geringen Abzug. Insgesamt ist dies eine befriedigende L6-
sung.

Die Wartbarkeit dieser Losung ist insgesamt befriedigend.

OwnCloud wird aktiv weiterentwickelt. Neue Versionen erscheinen in regelmaRigen
Abstanden. Wurde OwnCloud aus einem Repository installiert, werden die Updates
automatisch eingespielt. Ansonsten miissen diese von Hand installiert werden. Ins-
gesamt ist dies eine befriedigende Losung.

Die Ubertragbarkeit von OwnCloud und Cloudfogger ist gut.

Cloudfogger bietet automatische Clientupdates an. Der OwnCloud Server bietet fer-
tige Linux Packages zur Installation an. Wird dieser Weg genutzt, konnen durch die
Updatemechanismen des Betriebssystems automatisch Updates eingespielt wer-
den. Bei Nutzung einer anderen Variante ist ein automatisches Update nicht mog-
lich. OwnCloud ist fiir alle gdngigen Betriebssysteme erhaltlich. Dies schliet Andro-
id und 10S mit ein. Cloudfogger hingegen ist nicht fir Linux erhaltlich. Insgesamt

fiihrt dies zu einer befriedigenden Losung.

Tabelle 38: Bewertung Qualitit OwnCloud/Cloudfogger

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Qualitat 10
Kosten 40 | OwnCloud kostenfrei, Cloudfogger 3
eventuell spdter nicht mehr kostenlos
Funktionalitét 10 | Keine Beanstandung 2
Zuverldssigkeit 10 | Anwendungsfall Qualitdtstest ohne 2
Probleme ausfiihrbar
Benutzbarkeit 10 | Abziige fiir den erh6hten Konfigurati- 3
onsaufwand
Effizienz 10 | Aufsetzten des OwnCloud Servers 3
notwendig
Wartbarkeit 10 | Automatische Updates méglich 3
Ubertragbarkeit 10 | Cloudfogger unterstiitzt kein Linux 3
Zwischennote 2,8

Tabelle 38: Bewertung Qualitdt OwnCloud/Cloudfogger zeigt, dass dieser Lésungsansatz im
Bereich Qualitat eine befriedigende Losung darstellt.
Anhand der ausgewerteten Zwischennoten der Oberziele wird im folgenden Abschnitt eine
Gesamtnote fiir OwnCloud/Cloudfogger ermittelt.
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Tabelle 39: Gesamtbewertung OwnCloud/Cloudfogger

Ober-/Unterziel Gewich | Anmerkungen Note
wich-
tung
Sichere Dateiablage 40 2,7
Qualitat 10 2,8
Gesamtnote 2,6

Tabelle 39: Gesamtbewertung OwnCloud/Cloudfogger zeigt, dass dieser Losungsansatz eine
befriedigende Lésung darstellt. In Zukunft kann die Verwendung von Cloudfogger als Ver-
schlisselungstool problematisch werden, da Cloudfogger sich die Einfiihrung einer kosten-
pflichtigen Variante vorhalt. Positiv ist zu sehen, dass die OwnCloud Community die In-
tegration einer clientseitigen Verschlisselung plant.

4.2.1 Fazit der Bewertungen
In diesem Kapitel werden abschlieBend die Bewertungen der Lésungen verglichen.

Tabelle 40: Vergleich Losungsansatze

Lésungsansatz Note

USB-Stick 3,5
E-Mail 3,4
Wouala 3,3
OwnCloud/Cloudfogger 2,6

Tabelle 40: Vergleich L6sungsansdtze zeigt die Noten der einzelnen Losungsansatze. Gene-
rell schlieRen die Losungen mit zentraler Datenhaltung, Wuala und OwnCloud/Cloudfogger,
besser ab, als die Losungen mit direkter Datenlibergabe. Dies zeigt, dass die zentrale Datei-
verwaltung besser funktioniert, als die Daten direkt von Person zu Person zu (ibergeben.
Verantwortlich hierfir ist, dass die Synchronisation der Daten bei direkter Dateniibergabe
wesentlich komplexer ist. Die grofSten Schwierigkeiten der Cloud Dienste liegen in der si-
cheren Dateiablage und der Nutzerauthentifikation.

Auffallig an den ausgewerteten Noten ist, dass kein Losungsansatz gut abgeschnitten hat.
Keine der Losungen konnte allen Muss-Kriterien gerecht werden. Der beste Ansatz fiir eine
Losung ist, in diesem Szenario, OwnCloud zusammen mit Cloudfogger. OwnCloud und
Cloudfogger haben beide das Problem, dass keine sicheren Passworter erzwungen werden.
Diesem Fehler kann durch gute Absprachen innerhalb des Teams entgegengewirkt werden.
Dies ist keine gute Losung, kdnnte aber Ubergangsweise ausreichen. Wenn nur sichere
Passworter verwendet werden, erflillt OwnCloud/Cloudfogger alle Muss-Kriterien des Sze-
narios. Ebenfalls besteht die Moglichkeit die entsprechenden Fehler in OwnCloud selbst zu
beheben oder diese in der Community zu diskutieren und als Feature Request bei Own-
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Cloud anzugeben. So ist es moglich diesen Losungsansatz zu verbessern und den bestehen-
den Anspriichen anzupassen. Cloudfogger bietet diese Mdoglichkeit nicht, da dieses Produkt
nicht Open Source ist. Hier muss der Hersteller aktiv werden.



5 Fazit

In dieser Arbeit wurde untersucht, wie eine sichere Dateiablage bei ad hoc-Teams in hete-
rogenen Netzwerken sinnvoll verwirklicht werden kann. Anhand des Szenarios wurden vier
Vertreter verschiedener Losungskategorien gewahlt und dann anhand einer Nutzwertanaly-
se bewertet.

Fiir die Nutzwertanalyse wurden die Oberziele aus dem Szenario herausgearbeitet. Die
entstandenen drei Oberziele sichere Dateiablage, ad hoc-Teambildung und heterogene
Netzwerke wurden jeweils in Unterziele aufgebrochen. Zusatzlich zu den herausgearbeite-
ten Oberzielen wurde die Qualitdt der Losung als Oberziel hinzugefligt. Die Oberziele wur-
den nach Wichtigkeit priorisiert. Nachdem die Unterziele herausgearbeitet wurden, konn-
ten diese gewichtet und in Muss- und Kann-Kriterien eingeteilt werden. So war es moglich,
dass die Unterziele je nach Wichtigkeit mehr Einfluss auf die Endbewertung haben konnten.
Nachdem das Grundgertst des Zielsystems aufgestellt wurde, konnte eine technische Ana-
lyse der Unterziele erfolgen. Anhand der Analyse konnte festgelegt werden unter welchen
Umstdnden ein Unterziel als erfillt gelten kann. Es wurden Erwartungen an die technische
Ausfiihrung der Unterziele gestellt.

Nach der Analyse der Teilsysteme war das Zielsystem komplett aufgestellt. Dieses wurde als
einheitlicher Bewertungsmalstab fiir die vier ausgewahlten Losungsansatze angewendet.
Die Losungsansatze waren USB-Stick, E-Mail, Wuala und OwnCloud/Cloudfogger.

Laut Nutzwertanalyse konnte OwnCloud/Cloudfogger als beste Losung abschlieRen. Auffal-
lig war, dass ein Dienst wie Wuala, der aktiv mit der Sicherheit des Produktes wirbt,
Grundsatze der IT-Sicherheit missachtet. Fiir die Datenlibertragung wird ein geheimes Pro-
tokoll verwendet, was ein klarer VerstoR gegen das Kerckhoffs’sche Prinzip® ist. Keine Lo-
sung konnte alle Muss-Kriterien des Zielsystems erfiillen.

Dies zeigt, dass das komplexe Thema IT-Sicherheit immer noch nicht im Fokus der Soft-
wareentwicklung steht oder auch noch nicht komplett verstanden wurde. Gerade im Be-
reich des verteilten Zugriffs von mehreren Nutzern auf verschlisselte Dateien sind bessere
Losungen erforderlich.

® Siehe Kapitel 2.1 Kerckhoffs-Prinzip



6 Ausblick

Aktuelle Datenschutzskandale, die unter anderem durch die National Security Agency ver-
ursacht wurden, zeigen, dass eine sichere Speicherung der Daten notwendig ist. Durch die-
se Skandale wird sichere Datenspeicherung fir die breite Masse interessant. Es ist notig die
Licke zwischen dem komfortablen Speichern in der Cloud und der Datensicherheit zu
schlieRen. Wie diese Arbeit zeigt, gibt es bereits gute Ansatze, aber alle getesteten Losun-
gen zeigen noch Schwachen.

Neben Wuala gibt es noch andere Produkte, die die Sicherheit der Nutzerdaten verspre-
chen. Es zeichnen sich zwei verschiedene Ansatze ab. Der erste Ansatz ist eine clientseitige
Verschliisselung. Mega®™wire ein weiterer Anbieter, der diesen Ansatz verfolgt. Es wére zu
evaluieren inwieweit dieser Anbieter die Schwachen von Wuala vermeidet. Der andere
Ansatz ist, die Daten auf dem eigenen Server direkt am Arbeitsplatz zu speichern und trotz-
dem die Vorteile der Cloud zu genieRen. Mit OwnCloud ware dies moglich, aber die Konfi-
guration ist nicht einfach. Im Gegensatz hierzu wire Protonet®” eine Alternative. Protonet
bietet einen kompletten, vorkonfigurierten Server inklusive der Hardware an. Diese kleinen
Server konnten dann direkt vom Teamleader angeschlossen und betrieben werden. Auch in
diesem Fall misste gepriift werden, inwiefern die angelegten Sicherheitsstandards von
diesem Produkt eingehalten werden kdénnen.

Momentane Lésungen bauen auf asynchronen Verschlisselungen und der Verteilung der
offentlichen Schlissel auf. Dieses Verfahren kann zur Losung dieser Probleme verwendet
werden, aber die schlechten Noten der Bewertung zeigen, dass dies kompliziert und nicht
optimal ist.

Entweder muss die Struktur zum Austausch 6ffentlicher Schliissel verbessert und verein-
heitlicht werden oder andere Ansdtze missen vorangetrieben werden. Die momentane
Struktur sieht vor, dass die Vertraulichkeit eines Zertifikates von der Vertraulichkeit der
ausstellenden Zertifizierungsstelle abgeleitet wird. Allerdings ist es nicht leicht herauszufin-
den, ob der Zertifizierungsstelle vertraut werden kann. Es gilt zu Uberlegen, ob ein staatli-
ches Zertifizierungssystem interessant ware. Eventuell wiirde ein staatliches Prifsiegel fur
Zertifizierungsstellen ausreichen. Weiterhin ware eine komfortable Bereitstellung des 6f-
fentlichen Schlissels ein wiinschenswertes Ziel.

Neben diesen Problemen wurde beobachtet, dass sehr gute Ansatze durch simples Miss-
achten von IT-Sicherheitsstandards Liicken in der Sicherheit aufweisen. Entweder ist dies

®8 [21] https://mega.co.nz/
®7120] http://www.protonet.info/de/
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Unwissen oder durch Strukturprobleme in der Software ist das Einhalten einfacher Richtli-
nien nur sehr schwer moglich. Dies zeigt, dass IT-Sicherheit nicht spater nachimplementiert,
sondern von Anfang an bericksichtigt werden sollte.

Die IT ist auf dem richtigen Weg, aber noch nicht im umfassend sicheren Datenverkehr an-
gekommen.
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