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1 EinfGhrung

1.1 Motivation

Es gibtheutzutage ein grolRes Angeboain Web-Anwendungen darunter sind eziale
Netzwerke Spiele, Content Communities OfficeAnwendungen und vieles mehDer
grofte Unterschied zur klassischen Anwendung ist die Auslagerugdendungvon der
lokalen Festplatte indnternet und die Integrationder Benutzeroberflache irinen Web-
Browser

Web-Anwendungen haben durchied Auslagerung der Anwendung ins Internet einen
groRen Vorteil gegentber klassischen Anwendungen Sie sindflr viele Benutzer
erreichbar. Dieser Vorteil hat dazu gefihrt, dasviele Wd-Anwendungen als
Mehrbenutzersystemé&onzipiert wrden.

Neben der Abhangigkeiton einer Internetverbindungyibt esallerdings auciNachteile die
bei der Nutzung einerWeb-Anwendung bestehen Da bisher die meisten Web-
Anwendungen dhnlich einem ClientServerModell konzipiert worden sind muss die
Kommunikation zweir Benutzer immer Uber den Server der WebAnwendung
ausgetauscht werderzZusatzlich siehtlasInternetprotokollHTTP nicht vor, das ein Server
einem Client ohne voerige Anfrage ein®achrichtzusenderkann.

Der modellbedingte Kommunikationswegund die Kommunikationseinschrankungen des
Verwendeten HTTHosten Zeit, erzeugen viel Overheaohd belastetso vor allemden
Server der WelAnwendung Entwicklerwaren dahersehr kreatiy um Web-Anwendungen
die gewinschte Dynamik zu verleihand den Server der WelAnwendung zu entlasten.
Allerdings ist keine deentwickelten Lésungen kompromissiopbisher.

So wurdeEnde 2011 die Entwicklung d¥¢ebSockefrotokols abgeschlossenwas zwar
weiterhin nur ein ClienServerModel erlaubt aber die asynchrone Kommunikation
zwischen Client und Server erméglicht.

Noch in der Spezifikation befindlich aber trotzdem schon in aller Munde ist WebRTC ein
modernes Framework, mit dem Multimediadaten in Echeit Uber eine Peeto-Peer
Verbindung kommuniziert werden kénnen.

Die Entwicklung dieser beiden Protokolleat unterschiedliche Ziele unkdnnte somit
zukunftige Web-Anwendungen fur Einsatzlereiche hervorbringen, fur diesich die
Entwicklung einer WelAnwendungbisherals unrentabel oder unpraktisch dargestellt hat.
In dieser Bachelorarbeiterden die Fahigkeiten der beiden Protokolei der Entwicklung
eines Peerto-Peer EchtzeitdateManagementsystemm fir die Beobachtung von
Sensordatenbetrachtet.
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1.2 Zielsetzung

Das Ziel dieseBachelorabeit ist die Htwicklung eins Peerto-Peer Echtzeitdaten
Managementsystem mit Browser unterstitzter Visualisierungn Form einer Web
Anwendung unter Einsatz de WebSockeProtokolls und denWebRTGramework Neben
der Entwicklung ist auctiie Betrachtungder beidenProtokollebeim Einsatan einer Web
Anwendungein Ziel dieser Bachelorarbeit

Die Web-Anwendungnutzt neue Moglichkeitendie das WebRTO-rameworkbietet. Die
Verwendungvon WebRTC ermdglichgin Peerto-Peer Kommunikationsmodell fur We
Anwendungen zu realisierenohne das die Installation eines W&vowser Plugn
notwendig ist Die Verwendung einer Pe#w-Peer Verbindung reduziert die Latenz bei der
Dateniubertragung, da die Daten nicht mehreilbeinen Servetkkommuniziert werden
missen, um von einem Peer zum anderen Peer zu gelangen. Der Verzicht auf einen Server
bei der Datenlibertragungeduziert neben der Latenz auch die Kostewim Einsatz der
Web-Anwendung.

Die WebAnwendung bietet ein DatenManagementsystem zur Betrachtung von
visualisierterEchtzeitlatenan. Die Echtzeitdaten werden von Senderanwendungdie auf
einer Mengeentfernter Peers ablauferverschliisselvia Peetto-Peer Verbindungiber das
Internet und Netzwerk&ommuniziet.

Bei der Entwicklungwerden eine mdglichst hohe Plattformunabhéngigkeit und ein
kostenglinstigeEinsatz angestrebt, um ein hohes Mal3 an Einsatzmdglichkeiten zu erzielen.
Fur diepraktische Losungvurde ein Szenario gewéhlbei dem dieNeb-Anwendung fldie
Ubertragung und Beobachtung von ERGten genutzt wird Die zu tibertragenden und
betrachtendenEKGDaten entsprecheneinem simulierten EKG Signal, welches aus einer
lokalenDatei ausgelesen wird.

1.3 Gliederung der Arbeit

In Kapitel2 werden dieGrundlagender verwendetenProtokolle WebSocket und WebRTC
betrachtet und dessen Arbeitsweis®eschriebenEn Entwicklungsszenariwird in Kapitel

3 festgelegt um das in Kapitell.2 beschriebe System fir ein bestimmteSzenario
anzupassen undu entwickeln.AnschlieRend werden Anwendungsfalle fir das gewahlte
Entwicklungsszenario ermittelt. Audiesenund der Zielsetzung werdeAnforderungen
abgeleitet undn der Anforderungsanalydseschriebenin Kapiteld werdendas Design de

zu entwickelnden Systemsnd dessenKomponentenvorgestellt Die Realisierung de
entwickeltenSystens wird in Kapitel5 dargestellt undoeschriebenin Kapitelé erfolgt eine
Beschreibung zu Experimenten, die mit dentwickelten System durchgefiihvturden Die
Schlussfolgerung dieser Bachelorarbeit erfolgt in Kapitel
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2 EIngesetzteechtzeit Standards

Das in Kapitel2.1 beschriebene WebSocket Protokoll ist ein Netzwerkprotokoll zur
asynchronen bidirektionalen Ubermittlung von Daten zwischen Client und Server. Es eignet
sich ddner sehr fur den Einsatz in Wétmwendungen und wird in dieser Bachelorarbeit
verwendet, um Losungen fir einen Signaling Server, die Verwaltung einer Senderliste und
einen Multiuser Chat umzusetzen.

Das in KapiteR.2 beschiiebene WebRTC ist ein Framework zur Echtzeit Ubertragung von
Multimediadaten Uber eine Pedb-Peer Verbindung zwischen W@&sowsern. WebRTC
bietet mit der Peetto-Peer Verbindung zwischen W@&mowsern, eine neue Art der
Ubertragung von Daten in Echtzeit, wodurch neue Mdglichkeiten fiir die Verwendung von
Web-Browsern geschaffen wurden. WebRTC wird in dieser Bachelorarbeit fur die
Ubertragung von EKG Daten, iiber eine verschliisseltetBd®ger Vebindung, an einen
Web-Browser verwendet.

2.1 WebSocket

2.1.1 Einleitung

Das WebSocke®rotokoll wurde durch die Internet Engineering Task FAt&aF im
RFC6455HFC6455spezifiziert und ist von der Internet Engineering Steering Griei®d
freigegeben worden. Eine WebSockd?l WSARI wurde vom World Wide Web
Consortium Y34, als Teil der HTMLB[ ML5WESpezifikation, entworfen.

Das WebSockerrotokoll ist ein TCRRFC79Bbasiertes Kommunikationsprotokoll zwischen
Client und ServerEs unterstiitzt einermsynchronenund bidirektionalen Datenausausch
zwischen Client und Serveflir denVerbindungsauf und Verbindungsabbau sieht das
WebSockeProtokolleinen Handshakewischen Client und Serveor. Die Kommunikation
zwischen Client und Server erfolgt in sogenannten Messadeas genutzte
Sicherhé@smodell ist herkunftsbasierend REC6454 und wird von WekBrowser
unterstitzt. Zusatzlich kann das Verschlisselungsprotokoll TLS (Transport Layer Security)
[REC281&ur einen verschlisselteDatenaustausch genutzt werden.

Mit der Entwicklung des WebSocketotokolls wollte man eine Moéglichkeit bereitstellen,
die es browserbasierte Anwendungen ermoglicbidirektional mit einem Server zu
kommunizieren. Das WebSocketotokoll ermdglicht digsohne das dazu mehrere HFTP
Verbindung Hypertext Transfer ProtocolRFC261j6genutzt werden missen
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Ly %SAGSY RiStadasdWeBSockdrrotokodt sehr niitzlich. Diesynchrone

bidirektionale Kommunikatiorzwischen Cliegnund Server entspricht den Anforderungen

von modernen WelAnwendungen. WelAnwendungen konnen so ein sehr
reaktiondreundlich Verhalten bieten, stasd b dzi 1 SNBAY Il 6Sy Ay a9 OKiGI
bearbeitet werden.

Mdgliche Anwendungsmdglichkeitersind Nachribtenticker, Bdrsenticker,Messanger,

Spiele und serverseitige MultlserAnwendungen. Weitere Anwendungsmoglichkeiten

bietet unter anderem die Welseite websocket.org WSDEMQ mit anschauliche
Beispielanwendungen, die mit dem E&tz vom WebSockdrotokoll umgesetzt wurden.

2.1.2 Hintergrinde zur Entwicklung

58NJ T dz@2 NJ ISy I yy iveb2 .Q Be3dNdkift &ine anasSiie Verdhderdung des
WorldWide? Sox AY ¥F2f 3SyRSY ¢SE( VYeldNderyng Beiéht a2 Soa 3
sich auf die Verwendung, désmgang und die Wahrnehmung durch die Benutzer. Das Web
wird als eigenstandige Plattform betrachtet. Es dient Nutzern nicht mehr nur als
Informationenquelle wie es in der Vergangenheit war. Durch die Verwamdu
entsprechender WetAnwendungen gibt es Nutzern die Mdglichkeit eigene Inhalte im Web
zur Verfugung zu stellen.

Web-Seiten dienen einer WeBnwendung zur Visualisierung im WBbowser des
Benutzers. WelAnwendungen erreicht ein Nutzer durch den Aufréf éntsprechenden
Web-Seite. Eine solche Wekeite ist die Benutzeroberflache der WAhwendung. Es
handelt sich also um Anwendungen, fur dessen Nutzung lediglich einenBvdalser
bendtigt wird. Die eigentliche Anwendung wird auf einem entfernten Serusgefuhrt, zu

dem der WebkBrowser eine Verbindung herstellt. Wdémwendungen wie Youtube,
Twitter, Flickr, Google Docs oder Facebook sind heute fast jedem Menschen ein Begriff und
werden von Millionen Benutzern taglich genutzt. Diese Walwendungen ermdgihen es

den Nutzer Inhalte im Internet flr andere bereitzustellen, gemeinsam an ihnen zu arbeiten,
zu spielen oder sich auszutauschen.

Fir all diese WeAnwendungen ist di€bertragungvorb 6§ Sy Ay a9 OKGT SAGa S
Kriterium.

Ins Internet gestel# Daten sollen dort auch sofort fir Andere zuganglich sein. Eingaben
eines Nutzers sollen direkt von Wémwendungen zu einer Reaktion fuhrefire Web-
Anwendung kann mit einer lokalen Anwendung nur konkurrieren, wenn sie dieser nicht im
reaktionsfreudige Verhalten nachsteht.
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2.1.3 Beispiel: Was macht Echtzeit in Welnwendungen aus

Ein simples Beispiel ist ein Benutzer der einen Aktienkurs betrachtet. Beim betrachten wird
erwartet, dass immer der aktuelle Aktienkurs zu sehen ist.

Visual %ﬂgm for UML Enterprise Edition(Hamburg University of Applied Sciences)
WebSocket
Benutzer

Client 1
I
1

gestartet
>_ TCP Verbindung hergestelit

Clientseitiger WebSocket Handshake via HTTP

Event: Aktiebkursanderung

Event: Aktiebkursanderung

Aktienkurs

abfragen Event: Aktiebkursanderung

Zeige aktuellen Aktienkurs

Zeige aktuellen Aktienkurs g B i Event: Aktiebkursadnderung

Zeige aktuellen Aktienkurs

Event: Aktiebkursanderung

Zeige aktuellen Aktienkurs

Event: Aktiebkursanderung

Zeige aktuellen Aktienkurs

Event: Aktiebkursanderung

WebSocket Verbindung
trennen

Event: Aktiebkursé@nderung

WebSocket verbindung
getrennt

Event: Aktiebkursanderung

TCP Verbindung geschlossen

WebSocket Client beendet

Abbildung2.1.3-1.: WebSocket Kommunikation: Aktienkurs

In Abbildung2.1.31 wird von einem Benutzer ein WebSockglient genutzt, der den
Aktienkurs von einem WebSock8erver erfragt.
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Der Bereich mit dem gelben Hintergrund steht fur eine -V€mindung. Der rote
Hintergrund entspricht der HTERnfrage des clientseitigen Handshakes und der HTTP
Antwort des serverseitigen Handshakes. Der Bereich mit dem griinen Hintergrund steht fr
die WebSockeVerbindung. Der gelbe Bereich der T®bindung schimmert auch durch
denroten und griinen Bereich. Dies soll das Aufsetzen vom HTTP und WebSatk&ol|

auf die TCR/erbindung symbolisieren. Der Aufbau einer WebSederbindung per HTTP
wird im spateren Kapite?.1.5beschrieben.

Im Beispiel au&\bbildung2.1.31 wird ein Verhalten beschrieben, bei dem das etablierte
HTTP nicht mehr den aktuetidnforderungen der Nutzer an das Web entspricht. Das HTTP
ist ein Ubertragungsprotokoll, das vor tber 20 Jahren eingefiihrt wurde. Heute ist es das
klassische Protokoll, wenn es darum geht, Wasiten in einen WeBrowser zu laden.
Allerdings basiert es &é\nfragen, die vom Nutzer ausgeldst werden.

Wenn ein Nutzer eine WeSBeite im WekBrowser aufruft, wird eine entsprechende
Anfrage vom WelBrowser an den Server geschickt, auf dem die \Beibe gespeichert ist.

Die Anfrage an den Server ist erforderliom die Daten der WelSeite zu erhalten. Erhalt

der WebBrowser die angefragten Daten vom Server, nutzt er diese fiir die Darstellung der
Web-Seite im WekBrowser. Der Nutzer sieht nun die aufgerufene Wgsdite in seinem
Web-Browser.

Das Senden der angeftag Daten ist eine Reaktion des Servers auf die Anfrage des Web
Browser. Die Anfrage des W#owser ist eine Reaktion auf die Eingabe des Benutzers.
Der Server benotigt also die Aktion des Benutzers, damit dieser die aktuellen Daten Uber
seinen WekBrowse betrachten kann.

Andert sich anschlieRend der Inhalt der Weeite, erfahrt der Nutzer dies nicht. Es ist notig
dass der Nutzer wieder eine Eingabe am VBebwser tatigt, damit dieser die aktuellen
Daten vom Server erhdlt. Erst dann wird die im VBebwser dargestellte Welbeite
aktualisiert. Es gibt also zwei nacheinander erfolgender unidirektionale
Kommunikationswege: Anfragen vom WBbDwser an den Server und eine Antwort vom
Server an den WeBrowser.

Dieses Verhalten eignet sich nicht fir die begeibben genannten modernen
AnforderungenanWeb y 6 Sy Rdzy 3Sy X RAS YI 3t A0K&AG Ay a9 0K
Es war bisher auch ohne WebSoeRebtokoll mdglich, mit einer WeBAnwendung
bidirektional zu kommurzieren. Web-Entwickler mussten dafur bishedlexdings in die
Trickkiste greifen. fistanden sind simple Techniken wie LePgjling beschrieben in
Kapitel A.1.3 oder auch komplexere Ldsungen wie die Afjaxhnologie, dessen
Arbeitsweise im Kapited.1.4 beschieben wird. Ideenreich mussten die Wé&mtwickler
sein,da HTTP als etabliertes Ubertragungsprotokoll der Internetprotokollfamilie nicht fir
eine bidirektionale Kommunikation vorgesehen war. Das HTTP ist ein Anfrage/Antwort
Protokoll. Einer Antwort vom 8er geht also immer eine vorherige Anfrage voraus. Diese
verhalten ist synchron. Das WebSockebtokoll ermdglicht dem Servebaten auch ohne
vorherige Anfrage an einen Verbunden Client wie einen \Wefwser zu senden. Das
Verhalten des WebSocketrotololls kann daher als asynchron bezeichnet werden.
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2.1.4 Vorteile und Eigenschaftedes WebSockeProtokolls

Wie in der Einleitung dieses Kapitels beschrieben, ist das WebSekekoll TCP
basierend. Es setzt wie HTHE[C2616und auch viele andere komplexe Protokolle auf TCP
[REC79Bauf. Dies ist kein Zufall, ist TCP wohl das bisher erfolgreichste standardisierte
Transportprotokoll. TCP wird unabhangig von gangigen Betriebssystemen eingesetzt, um
zuverlasme Verbindungen zwischen zwei Hosts herzustellen. Es wird also immer eine TCP
Verbindung erstellt, wenn eine WebSocké&trbindung aufgebaut wird.

Das WebSockd?rotokoll ist trotz der zuvor genannten Vorteile gegeniber HTTP nicht
dessen Ersatz. Das WelsBet-Protokoll ist in aktueller Version sogar vom HTTP abhg&ngig
was sich zukinftig aber andern kann:

The WebSocket Protocol attempts to address the goals of existing bidirectional

HTTP technologies in the context of the existing HTTP infrastructurg;hgadts

Ad RSaA3IYSR (2 62N] 20SNI 1 ¢¢t LIBRNILA yn FYyR
limit WebSocket to HTTP, and future implementations could use a simpler

handshake over a dedicated port without reinventing the entire protocol.

- The WebSocket ProtocfRFC6455

Der Aufbau einer WebSock¥erbindung wird mit einem HTTP Update Request eingeleitet
Dies bring einen sehr gro3en Vorteil mit sicBo ist es mdglich, dasVebSockefrotokoll

in einer Infrastruktur zu nutzen, diedtier nur fir die Verwendung von HTTP ausgelegt war.
Dies ermoglicht bisher eingesetzte kompromissbehaftete Ldsungaur asynchronen
bidirektionalen Kommunikation zu ersetzen Als kompromissbehaftete Ldswemgkdnnen
unter AnderenPolling, LongPolling RFC620RXMLHTTPRequefKMLHttpRequegtoder

die AjaxTechnologiggezahlt werden

Diese Techniken sind alle entstanden, um VW&diten und WelAnwendungen
dynamischer erscheinen zu lassen. Allerdings konnten die Nachteile von HTTP meist nur
reduziert aber nicht ausgeglichewerden. Genauerelnformationen zu Arbeitsweis und
den Problemenvon Polling und LongPolling liegen im KapitelA.1.3 vor, die der Ajax
Technologie in Kapit#l.1.4

Eine WebSocketerbindung hat deutliche Vorteilaedie je nach verglichener Losung mehr
oder weniger deutlich ausfallekbnnen.Ein Vorteil ist der geringere OverhedilebSocket
Messages haben im Gegensatz zu HTTP Head®rn geringen Overhead. Zudem braucht
man bei der Verwendung des WebSoeRebtokolls, keine unndtigen Statusanfragen an
den Server zu senden, um zu erfahren ob sich der Status geandert hat.

Ein weiterer Vorteil ist, die reduzierte serverseitige Verwaigarbeit. Durch den Einsatz
des WebSockerotokolls wird fur gesamte Kommunikationur eine TCR/erbindung, pro
verbundenen Client, benétigt.

Der grofRte Vorteil ist, dass das WebSodReitokoll eine echt asynchrongidirektionale
Verbindung erzeugtWomit es dem Server und dem Client jederzeit mdglich ist, eine
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Message arden Remote Host zu sendephne das dieser vorher eine Anfrage senden
muss ein Event eintrifft oder ein periodischer Zeitraum verstrichen ist

Wie schon erwahnt wurdeas WebSockeProtokoll so entworfen, dass @ Einklang mit
HTTHst. Es arbeitet dementsprechend auch Ulkg Standardports votHTTP bzw. HTTPS.
Daher ist der Einsatz des WebSoeRedtokollsin einer Netzinfrastruktur mdéglich, die
bisher nur fUrHTTPvorgesehen warSomitist auch der Einsatzon nur einemServerfur
HTTP und das WebSoclkbtokoll einfach umzusetzen und in vielen Fallen asenr
sinnvoll.

2.1.5 Verbindungsaufbau einewebSocketVerbindung
WebSocket URI's

Um eine Verbindung mit einem WeBrowser zu einerWeb-seite herzustllen, wird eine
entsprechende Aresseingabe bendtigt. Solch&dresse sind] wL Qa o] YA T2 NXY
Identifier) REC398p Die in WebBrowser am haufigen genutztéfypensind wohl die des
HTTPozw. HHFTPSWie bereits beschrieben, nutzt dd¥ebSocketProtokoll die Ports von
HTTRund HTTPSDahergibt es auchwei Artenvon URI's fliidas WebSockeProtokol| wie

in Abbildung 2.1.52 dargestellt Die folgende Beschreibung gilt fur beide Arten von
WebSocket w L @ defn Standardaufbau einer URI folgen.

Somit beschreibtlie Angabe des d¢$t, die Domain eines WebSock&ervers Die Angabe
des Rith beschreibt den Nameaines Endpoins. Ein Endpoinentspricht einem Dienst, den
der WebSockeServer anbietetEin WebSockeBerver kanreine Menge vorEndpoints
anbieten, die unterschiedliclmeeDiensten entsprechenund so fiir verschieden@wecke
genutzt werden kbénnen.

ws—=URT = "ws:"™ "//" host [ ":" port ] path [ "?" query ]
wss-URI = "wss:" "//" host [ ":" port ] path [ "?2" query ]
Abbildung2.1.52.: WebSocket U8, aus|RFC64556

Die keiden WebSocket w Lufeérscheiden sich nur durch die Angabe des Typs. Bei einer
einfachen WebSockaterbindung wird der Ty WA G oagaYa o0ST SAOKyYySi
HTTP Port 80 genutzt. Fir eine sichere WebSedkdiindung bzw. WebSocketSecure
Verbindung, bei der eine $lerschliisselung fur die Kommunikation eingesetzt wird, wird
RSNJ ¢@8L) YAG o6 acsahuFalovi idS StandafdSHITTPortL 4¢3 gBnlitzt.
Empfehlenswert ist es, eine moglichst starke VerschlisselM&L] Ulzauszuwéhlen.

Die Arbeitsweise einer TLS Tunnglsaktioniert bei einer WebSockaferbindung genau wie

bei einer HTT®R/erbindung. Beide Protokolle setzen auf TCP. abér TLS Tunnel
verschlisselt dabei dieerwendeteVerbindung, so dass lber die genutzte -MeFbindung
verschlisselte Daten ubertragen werden. Biebildung2.1.53 verdeutlicht diegenannte
Arbeitsweig.

dzy R
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TCP HTTP TCP TLS HTTP

WS

gl & it
Abbildung2.1.5-3.: Einsatz einer verschliisselten WebSockérbindung aus KAAZING

Nachder TypAngabe folgt in einenRI die Angabe des HosBie Angabe deblostkann
optional mit einer Portangabe erweitert werdemenn dieser vom Standard abweicht
Darauf folgt die Angabe des Pfafie Pfadangabe entspricht dem Pfad des gewiinschten
Endpunktes. Ein serverseitiger Endpunkt entspricht dabei einem Dienst, den ein Server fir
einen bestimmten Einsatzzweck anbietet. Ein Server kann eine Vielzahl von Endpunkten
und damit Diensten anbieten. Optionabin nach derPfadangabe eine Que#ngabe
erfolgen.

Clientseitiger Handshake beim verbindungsaufbau

Der Handshake beim Verbindungsaufbau geht vom Client aus. Um den WebSocket
Handshake zu initiieren, sendet der Client ein HTTP Upgrade Request. Irirdge Ayibt es

nach der ersten Zeile sogenannte Hea#8@lds bzw. Headdfelder RFC261 in denen

alle fur den Handshake nétigen und optionalen Angaben angegeben werden. Die
Reihenfolge der Headdtelder ist unbedeutend und kanabhéngig der Implementation
variieren. Die Abbildung 2.1.54 entspricht einem Beispiel fur einen clientseitigen
Handshake, womit die WebSockéerbindung zum Serveingeleitet wird
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GET /chat HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhlIHNhbXBszZSBub25jz20Q0==
Origin: http://example.com
Sec-WebSocket-Protocol: chat, superchat

Sec-WebSocket-Version: 13
Abbildung2.1.54.: Clientseitiger Handshake beim &fbindungsaufbay aus REFC6456

Im clientseitigen Handshake, welcher in d&bbildung2.1.54 zu sehen ist, soll eine
WebSockett SND A Y Rdzy3 1 dzyY { SNBSNJ 9y RLIHMet Clieno k OK I { &
wuinscht die folgende Kommunikation Uber die WebSoeWerbindung nit dem Sub

t NPG21 2t sap®BKifodzufzhfers Rudem wird Y C S tWRbSacke§ G & &
ein zufalliger BasegRFC4648codierter 16 Bytelanger Wertan den Server geschickt.

Eine detailerte Beschreibung alleHeaderFelderdes Clientseitigen Handshakiegt im
Kepitel A.1.1 Der Handshake & noch weitere HeaderFelder REC628] enthalten
beispielsweise zur Erweiterung des WebSodkeitokolls fir die Verwendung von Cookies
[REC261oder zur Authentifizierung.

Nachdem der Client den initiierenden Teil des Handshakes zum Aufbau einer WebSocket
Verbndung an den Server gesendet hat, muss er auf dessen Antwort wdrésor er
weitere Daten senden darf.

Serverseitige Uberpriifung des empfangen clientseitigen Handshake

Wenn ein WebSockeServer den clientseitigen Handshalerhalten hat, muss der
WebSockeServer die Angaben aus den Hea#fetdern priifen. Die Prifung erfolgt bevor
der Server mit einer generierten akzeptierenden Handshak&vort antwortet und eine
WebSockederbindung hergestellt wird. Da im obigen Beismgis Abbildung2.1.54, alle
noétigen Headef~elder mit zulassigen Werten angegeben wurden, kommt es nicht zum
Abbruch des Handshake bzw. des Verbindungsaufidwswenn das der Fall isintwortet

der Server mit dem Statuscode 101 in der HEl®usLine RFC2616 wie es inAbbildung
2.1.55zu sehen ist

An dieser Stelle wird auf zwsiichtige Informationen eingegangen, die der WebSocket
Server UberpriiftEine detaillierte Beschreibung der serverseitigen Prifung aller Header
Felder des Clientseitigen Handshake liegt im Kagiteflvor.

Der Server Uberpriftob er eins der SuProtokolle des empfangen Hadshake aus
Abbildung2.1.54 unterstutzt.
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Der Server kannauch das HeadeC St R o tedlJerApfaggénen Handshakesis
Abbildung2.1.54 auswerten.Dieses Headéreldkann eine Herkunftsangabe enthalten, die
die Herkunft des Handshake Initiators angibt.

Browser gebemliese Information selbst an, eine Manipulation per JavaSodpr HTMList
Uber die API nicht méglich. Allerdings brauchetiveaClients dieses Feldich Spezifikation
[REC645bnicht befilllen, da sie die Information falschen kdénnten. Durch die Moglichkeit
der Falschug verliert die Information an Aussdgarft. Native Clierg konnten sich so mit
einer gefalschten aber korrekt aussehenden Angals@&rowser ausgeben und den Server
so irritieren Das liegt daran, dass der Server nighterscheidenkann, obder Handshake
von einem Browseoder von einem nativen Client initiiert wurde.

Das HeaderCSt R  a haNJdrdizleyfnanoch Bedeutungund kann fir folgende
Moglichkeiten genutzt werderDer Server kann Handshakes, anhand einer unerwtinschten
Herkunftsangabe, abbrechebies ermdglicht die Nutzung einer Whitder BacklistEine
weitere Moglichkeit ergibt sich fur Verbindungen zu BrowseDurch die korrekte
Herkunftsangabe von Browserist der Server vor wrwinschtencrossorigin Zugriffen
geschutzt.

HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade

Sec-WebSocket—-Accept: s3pPLMBiTxaQ9kYGzzhZRbK+x0o=

Sec-WebSocket-Protocol: chat
Abbildung2.1.55.: Serverseitiger Handshake beim Verbindungsaufpaus REC6455

In derAbbildung2.1.55 ist eine mdgliche serverseitige Handshake Antwort an den Client zu
sehen. In diesebestétigt der Server die weitere Kommunikation tber die WebSecket
Verbindungmit dem Subt N2 (i 2 | 2 DérSewé Kirlteistiitdt also efrder vom Client
gewlnschten SuProtokolle fir die Kommunikation.

Der Servererzeugteinen Wert fiir das HeadeZ S f R-WeabBdaket O O S Ediistiin der
Handshake Antwort, das Gegenstiick zum He&@&f R -WeabBd&kaly S @ des
clientseitigen HandshakeDer Server tut dies m dem Client zubeweisen, dass der
Handshake vom korrektewebSockeiServer empfangennd beantwortetwurde. Dies ist
noétig, damit der Client eine WebSock¥erbindungzum Server herstellDer Servemmuss

dazu zwei Teilinformationen kombinieren und daragen bendétigten Wertbilden. Zu
kombinieren sind der aus dem clientseitigen Handshake empfangene Wert aus dem
HeaderC S f R -WebBd&kKaty S duldd ein konstanter Wert namensGlobally Unique
Identifierd

Im Folgenden isin Abbildung2.1.56 veranschaulicht, wie der Server fur die Handshake
Antwort an den Clientaus Abbildung 2.1.55, den Wert fir das Heade€ St R- a{ SO
WebSocket OOSLIiad SNJI Sdzad KI
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»dGhIIHNhbXBsZSBub25jZQ==" »258EAFA5-E914-47DA-95CA-C5ABODC85B11“

Sec-WebSocket-Accept =

= ,,53pPLMBIiTxaQ9kYGzzhZRbK+x0Oo0="

Abbildung2.1.56.:Generierung des Westflr das Headefeld SeaVebSocketAccept

AnschlieRend wird dierstellte serverseitige Handshake AntwarsAbbildung2.1.55 per
HTTP an den wartenden Client gedet.

Clientseitige Uberpriifung des empfangen serverseitigen Handshake

Nachdem Empfang der serverseitigetandshakeAntwort, muss der Client die Antwort
prufen. Im einfachsten oder optimalen Fall, wie im obigen Beispis/Abbildung2.1.55,
erhalt der Client eine vollstandige und mit giltigen Werten beflllte Handshaiteort
vom Server zuriickDer Client kann der Handshake Antwort, d&vechselauf das
WebSockeProtokoll und dieverwendungdes Sub NR (i 2 1 2t f & a Qéshtdich Sy iy SK
muss der Clienden Inhalt des Heade€ S f R dWebSpckt® O O Sibdipdiifen.

Der Client kanmlen Wert vorhersagen. Der Client bestimmt den Weegch dem glehen
Schemawie der Serverlst der Wert korrekt ist fur den Client bewiesendas der
WebSocketServer den Handshake beantwortet hah den der Client zuvor den Handshake
initiiert hat.

Erst dann ist der Client bereit eine WebSoeletbindung herzustlen. Dieses Verhalten
schitzt den Server vor nichWebSockederbindungen und vor Angreifern, die
korrumpierten Paket benutzen,welche XMLHTTPRequeptMLHttpReque$tnutzen oder
ausfuhrbare Formulare beinhalten.

2.1.6 WebSaketMessages

Nachdem der verbindende Handshake zwischen Client und Server erfolgreich
abgeschlossen wurde, wird eine WebSoeXetbindung hergestellt. Bei der WebSocket
Verbindung handelt es sich um einen asynchronen bidirektionalen Kommunikationskanal,
Uber den beideHosts unabhéngig vom Anderen Daten sended empfangerkénnen g
Vollduplex. DieAbbildung 2.1.67 skizziert den kompletten Aduf einer WebSocket
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Verbindung. Derim Kapitel 2.1.5 beschriebene Handshake zum Verbindungsaufbau per

HTTRist mit den Sequenznummern 2 und 2.1 abgebildet.

Die Daten, die Uber eine WebSock&trbindungd S&a Sy RS0 6SNRSy> 6SNRSyYy
[REC6455genannt. Eine Message kann aus einem oder mehreren Frames eines Typs
bestehen. Ergdnzende Informationen zum Inhalt und Aufbau von Frames werden im Kapitel
A.l.2aufgefuhrt. Die Fragmentierung der Frames wird auf dem Transportweg bestimmt.

Es gibt drei Typen von Frames: Fefinary und ControlFrames. Der Typ eines Frames

wird durch einen entsprechenden ddde, im Header eines Frames, definiert und
identifiziert.

Daten vom TypiTexti werden in UTH [REC362Pinterpretiert. Daten vom TypBinan

sind durch Anwendungen, die die WebSoeWetbindung nutzen, selbst zu interpretieren.
ControtFrames kénnen Anwendungsdaten enthalten, sind aber nicht fur die Nutzung von
Anwendungen gedacht, sondern werden durch d&sbSockefrotokoll selbst genutzt.
ControtFrames werden beispielsweise zur Verbindungstrennung, was im Kaplié
beschrieben wird, genutzt.

Das WebSockdero? { 2f t ydzil & aFNF YAy3Ia | dza 1 6
Frameo  aA SNl Sa | NPSAGSYy aStoaidd® 5SNI 1 4S
Unterscheidung zwischen Unicodend Binardaten.

Das WebSockeRrotokoll setzt mit dem FramiAglechanisnus auf TCP auf, um dessen
SegmemMechanismus zu nutzen, ohne aber von dessen Langenbegredeur®ggmente
beeintrachtig zu werden.

Werden beim Aufbau der WebSockéerbindung Protokollerweiterungen verhandelt, ist
dessen Einfluss bzw. Manipulation auflessages zu beachten. Nimmt eine
Protokollerweitung Einfluss auf die Messages, muss dieser der Spezifikation der
entsprechenden WebSock&rotokollerweiterung entnommen werden. Den Einfluss von
Protokollerweiterungen, gerade bei Verwendung mehrerer Proliekeeiterungen, ist im
KapitelA.1.1beschrieben.

SA DNNy
AGS DNz
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'SWEB@%REF @Héﬁf\terarise Edition(Hamburg University of Applied Sciences) WebSocket Server

1: TCP Verbindung hergestellt

>

2: Clientseitiger WebSocket Handshake via HTTP

Asynchrone WebSocket Messages
von Client zum Server und
vom Server zum Client

3: Close Control Frame

3.1: Close Control Frame

<_ __________________________

3.2: TCP Verbindung geschlossen

e - S e e o

I I
Abbildung2.1.6-7.: Ablauf einer WebSocke¥erbindung

Daten werden in den obenegannten Messages transportieriessages bestehen aus
Frames S mit werden Daten indirekt in einer Sequenz von Frames Ubertragen. Zwischen
Frames, die vom Client zum Server und vom Server zum Client gesendet wesstet

ein Unterschied der im folgenden Kapit@.1.7aufgezeigt wird
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2.1.7 Payload Masking

DieNutzdcaten RAS Ay SAYSY CNI}IYS NoSNINIISHangsSNRSYy I 4
die vom Client an den Server gesendet werdeansportieren einemaskiere Payload

Maskiert bedeutet, dass die Daten nicht im Klartext bzw. lesbar transportiert werden. Die
Maskierung dient dazu, dass die Daten nicht mehr ohne einen passenden Sajissen

werden konnen. Diese Maskierung ist unabhéngig davon, ob die WebSéekenhdung

durch einen verschlisselten FK8nal, also eine WebSocketSeeMirbindung, genutzt

wird oder nicht.

Denndh S al a1 ASNHzy3 Aad {SAYS +SNBROKf Nstexksf dzy 3> 5
im selbenFrame wie auchdie Payload Fangt man einen Frame ab, sieht man auch den

a Yl a-]1 5 dder Abbildung2.1.7-8 ist eine WebSockeMessage mit dem Programm

a2 ANBaKI N tvVenRdt maaRsSyli Sof Y Iiadh éinérd bedti®idtén Algorithmus

auf die Daten an, kann man diese in Klartext einsel@m.ist es auch dem Programm

mdglich, die Payload demaskiert anzuzeigen.

- Wwebsocket
1... .... = Fin: True
000 .... = Reserved: 0x00
... 0001 = opcode: Text (1)

1... .... Mask: True
.011 0110 = Payload length: 54
Masking-kKey: 7addfds4
-1 Payload
Text: 012f94e05837dff31fef8ecd0enBdfags8af8feb0dreg8fa. ..
-l Unmask Payload
[Text unmask: {"id":"website","browserwsID":"","regType":1, "type":2}]

Abbildung2.1.7-8.: Clientseitige WebSocket Text Message.

Das Maskiererder Payloadhat einen wichtigen Grundwéahrend der Entwicklung des
WebSockeProtololls wurde ein Experiment TfYfFalP durchgefiihri bei welchem
demonstriert wurde, wie der Cache von Prox$ervern mit schadlichem Code versehen
werden kann wenn clientseitige Messages nicht maskiert sibraus resultierte der
Vorschlag, der auch fur das WebSoeRedtokoll Gbernommen wurde, die Daten vom
Client an den Server zu maskierddurch das Maskieren der Paylo@&t es fir einen
Angreifer nicht moglich zu bestimmen, wie Daten im Frame aussebamit wird
unterbunden, dass ein Angreifer Messages erzeugen kann, die von einem3erory als
HTTPANnfrage missinterpretiert werden kénnen.

Im folgenden Abchnitt wA NR RI& -alod | &d#hBahdR eines Beispiels
veranschaulicht

Moéchte man dieaSA OKSy | S & Son einein YCiedtd8r eine WebSocket
Verbindungzum Serveiibertragen wird mandafir wahrscheinlich eine Message vom Typ
aTextinutzen Der Frame, aus dem die Message bestatterpretiert dieseZeichenkettan
UTFS8.
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Abbildung2.1.7-9.: UTF8 Darstellung eines String

Jedes Zeichen defeichenkette entspricht einem @it. In Abbildung2.1.7-9 wird die
%BSAOKSY 1SS @dargestkeizNEHG Ay ! ¢C

Der Client wahlt beinversendenjedes Frameginen32-bit langena Y I &-1 £ ¥ 8. Dér dz&
o ‘askingkeyuist ein zufallig gewahlter Wert ausner endlichen MengeDieserwird, wie
auch die Zeichenin der UTRB-Codierung,als (ktett interpretiert. Die lange von 3Bit
entspricht dahervier Oktetts. Folgender Algorithmus wird genutzt um eine Payload zu
maskieren:

Masked Payload = Payload[i] XOR Maskieg[i%4]

In Abbildung2.1.710 st die Maskierungder Payloadiargestellt.Dazu wird die Payload aus
Abbildung2.1.7-9 verwendet. Jedes Olett des MaskingKey wird dabeifortlaufend mit
einem (ktett der Payload XORerknupft. Der ModuldOperator aus dem Algorithmus gibt
an, dass dieOktetts des Maskingkey déei wiederholend nach Anwendung auf vier
Oktettsder Payloadauf diefolgendenOktettsder Payload angewandt werden.
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Abbildung2.1.7-10.: Maskieren der Payload

Der Client sendet nun einen Frame mit der maskierten Payload und dem Mds&ingn
den Server. Der Server wendet den gleichen Algorithauiglie maskierte Payload an, um
diese zu demaskieren:

Payload = Masked Payload[i] XOR Maskieg[i%4]

DasDemaskéren der maskierten Payload wird Adbildung2.1.711 dargestellt Der Server
kann anschlieRend die Ubertragene Zeichenkette normal per8imterpretieren.
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Abbildung2.1.7-11.: Demaskieren der maskierten Payload

Nach der Konvertierung ifexform, wie in Abbildung2.1.712 dargestellt, erhalt man
wiederdie Zeichenkette, die vom Client versendet wurde.
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Abbildung2.1.7-12.: Darstellung von UTB in String

2.1.8 Abbau einer WebSocke¥erbindung

Im Gegensatz zumarddshake beim Verbindungsaufbader wie zuvorin Kapitel2.1.5
beschrieben (ber das HTTP abgewickelt wird, wird der Handshake zur
+SNDAYRdzy 340 NB iy dgNg YhNSauSockeRsoiakyllsvolZbgen

Der Ablauf ist deutlich simpler als beim Verbindungsaufbau. Wenn ein Host, der Client oder
der Server die Verbindung trennen mdchte, ist dieser Host der Initiator.

Der Initiator €ndet ein Clos€ontrolFramezum anderen Host und wartet bis von diesem
Host auch ein Clos€ontroltFrame empfangen wurde. Empfangt ein Host einen Close
ControtFrame, antwortet dieser mit einem Cle&®ontrotFrame, wenn er zuvor noch kein
ControtFrame gesendetat. AnschlieRene eingehende Daten werden verworfen von dem
Host.

Nachdem ein Host einen CleS®ntrotFrame verschickt hat, sendet dieser keine Daten
mehr.

Der Handshake ist dann abgeschlossen, wenn beide Host jeweils einetCOlisaFrame
erhalten und auch gesendetaben. Die genutzte TGRerbindung wird im Anschluss von
einem Host geschlossen. Der Client sollte eine bestimmte Zeit warten bevor er die TCP
Verbindung trennt, damit die T&Rerbindung moglichst vom Server geschlossen wird. Ein
Sever sollte die Verbindunmach dem erfolgreichen Handshake zur Verbindungstrennung
direkt schlie3en und so dem Client zuvorkommen.

CloseControtFrames kénnen Anwendungsdaten enthalten, darin ist es mdglich den Grund
der Verbindungstrennung anzugeben.
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2.2 WebRTC

In den folgenden Kapiteln werden die Funktionen und Mdbglichkeiten von WebRTC
aul3erlich Betrachtet und Erklart, so dass ein Basisverstandnis flir den Einsatz in dieser
Arbeit entsteht. Es wird dabei nur auf Teile der WebRTC API eingegangen, die auch
praktisthhe Anwendung in der Arbeit gefunden haben.

Alle in diesen Kapiteln beschriebenen Eigenschaften kénnen sich zukiinftig Andern. Denn
wie im KapiteR.2.2beschrieberwird, befindet sich WebRTC noch in der Entwicklung und

ist noch nicht final Spezifiziert.

2.2.1 Einleitung

WebRTC steht fir Web ReEime CommunicationEs handelt sich bei WebRTC um ein
offenes Framework mit passendeMWeb-Browser ARIWebRTC ermdglicht diEchtzeit
Kommunikation zwischemodernenBrowsern, ohne das Pldgs oder weitere Software
bendtigt wird. Unterstiitzt wird auch das Betriebssystem Android, welches vor allem auf
Smartphones eingesetzt wird. WebRTC kann so neberAMalendungen flr den Bweser,
auch fur mobile Anwendungen eingesetzt werden.

Der Einsatz von WebRTC ermdglicht den Austausch von Video, Audio und beliebigen
anderen Daten, in einer verschlisselten Echt&#erto-Peer Verbindung.Ene solche
Peerto-Peer Verbindung ermdglicht ae asynchrone bidirektionale Ubertragungpn
Daten ohne dass die Daten lber einen vermittelnden Server transportiert werden mussen.
Um dies zu erreichen bringas FrameworkVebRTC viel mit. Bsitzt effiziente und sichere
Protokollein Kombinationfir die DatenlibertragungDie Wahl deverwendeten Protokolle
hangt dabei vom Einsatz der PderPeer Verbindung aliEs werderProtokollefir die NAT
Traverse,wie ICE, STUN und TURN genutzt. Erprobte Vided AudicEngines sind
ebenfalls enthalten.Der Eirsatz dieser Protokolleerlaubt auch die Integration von
existierenden Kommunikationssystemede auf Basis vorVOIP arbeiten. Alle diese
Mdglichkeiten und Funktionen sind in ihrer ganzen Komplexitat higteer JavaScript API
verborgen, was die éhutzungvereinfach. Esbraucht nureinige Zeilen Code, um eine
Videokonferenoder Datentbertragunger Browser zu ermoglichen.

Neben der offiziellen Implementierung der Browsend AndroidAPI, gibt es mittlerweile
einige native oder auch Framework basiengplementierungen der WebRTC API.

Die Verbreitung hié trotz der nicht abgeschlossenen Entwicklungie in Kapitel 2.2.2
genannt wird, weiter Einzug. Das Potential von WebRTC dshk der genannten
Mdglichkeiten riesig und die Entwicklung wird von vielen Unternehmen verfétgtallem

die Mdglichkeitder Kommuikation mittels WebBrowser, wieWeb-Telefonieoder Web
Videochatist sehr interessant
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to the browser, but also about bringing all the capabilities of the Web to the
telecommuniations world a $4.7 trillion industry in 2012! Not surprisingly,

this is a significant development and one that many existing telecom vendors,

businesses, and startups are following closely. WebRTC is much more than just

another browser ARl &

- llya Grigrik [BroNef

2.2.2 Entwicklung

Die Entwicklung wurde Anfangs von Google begonnen. Im Verlauf der Entwicklung haben

weitere Firmen teilgenommen, darunter sind Mozilla, Apple und Opera. Seit Mitte 2011

wird die Browser API von d&WebRTC Working Group des World Wide Web Consortium

[W3Q weiterentwickelt und befindet sich bis heute in der Entwicklung.

Die letzte veroffentlichte VersioWebRTCpuhist von 2013, auf die sich aktualbch viele
Implementierungen beziehen. Die verotffentlichte Version gilt allerdings weder als stabil

und fir kommerzielle Zwecke geeignet, noch als abgeschlossen. Es wird noch eine
signifikante Weiterentwicklung seitens der Web Re&ahe Communications Wking Group
SNBIFNISGd 548 KSdziS | {1 ( dASdbRTICEHRst vorS BhleA22l RS NJ 9 |
und somit recht Aktuell.

Fur die WebRTC Kommunikation wird eine ganze Reihe von EdéMhaikollen und

WI @ { ONXR LJitzt. Die IP@takollspegifikdiionen fiir Petr-Peer Verbindungen

werden von der IETRETB w¢/ 2 9. DNRdzL) SydgAO1Stiadd 5AS 9y
Zugriff auf Hardware, wird von der Media Capture Task FO3€] betrieben.

2.2.3 Architektur

Die Architektur von WebRTC besteht wesentlich aus zwei Teilen, Wigbifdung2.2.3-13
dargestelltist. Dabei Handelt es sich um d&&bRTC Framework und die WBkowser AP,
welche folgend in diesem Kapitel beschrieben werden.
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[ WebRTC C++ AP| (P eerConnedion) ]
[ Session maragement [ Abstract signaling (Session) ]
Voice Engine Video E ngine Transport. Your browser
[ ISAC /ILBC Codec l [ WPE Codec ] [ SRTP ]

[ MNetEQ for voice ] [ Wideo jitter buffer ] [ Multiplexing ]
Echo Canceler / I h G P2P
Moise R eduction Mage enhancements STUN + TURN + ICE
_________ = Prepepepp———
ST |  VideoCaptwe | | N etwork 110

- AP for web developers : AP| for browser makers :_-_—
Abbildung2.2.313.: Die Architektur von WebRT@us WebRTCorpy

_-| Cwverrideable by browser makers

Web-APIfir Web-Entwickler

Die WebAPI dient zur Entwicklung von Wéimwendungen, bei denen WebRTC eingesetzt
werden soll. Die API greift auf die Bestandteile des Framewark und bietet
entsprechendeMethoden fir den WebBEntwickler, in Formvon einfach zu nutzeden
JavaScript AR 3Als WekEntwickler ist zu beachten, das Chrome und Firefox aktuell nicht
das standardisierte Interface der W3C API verwenden. Jeder Browser nutzt aktuell noch ein
eigenes angepasstes Interface. Digerfaces bieten die nétigen Funkionalitaten an.
Allerdings unterscheiden sich die Namen der Funktionen, widbhildung2.2.314 zu
sehen ist. Bei der Entwicklung ist daher auf eine einheitliche Verwendung eines Browser
notig oder die Integration aller Interfaces. Letzteres ist sinnvoller und durch vorhandene
Adapterripte auch einfach umzusetzeim GooglesNebRTC Repository wird ein Adapter
Skript unter folgendem LiqIADAR angeboten.
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W3C Standard Chrome Firefox

getUserMedia webkitGetUserMedia mozGetUserMedia
RTCPeerConnection webkitRTCPeerConnection mozRTCPeerConnection
RTCSessionDescription RTCSessionDescription mozRTCSessionDescription
RTCIceCandidate RTCIceCandidate mozRTCIceCandidate

Abbildung2.2.314.: Differenz der Browser AP|'aus WebRTCorly
Interface fiur Entwickler von WellBrowsern

Das WebRTC Framework af@bbildung 2.2.313 beschreibt alles was sich hinter den

Funktionen der API verbirgt. Abgebildet ist dieister Layedie dWebRTC C++ APDieses

Interfacedient denEntwicklen von WebBrowsen, bei derlmplementierungder WebAPI

in ihren Web-Browsen. Wie zuvorin diesem Kapitel erwahnt, nutzetdie Web-Browser

aktuell noch eigene angepasste Interfaces.

Auf der Abbildung des Framework ist unter dévebRTC C++ ARdin Bereich zu sehen,

RSNJ YAl o{BxvaSy2ly «kal ¥y 6 a i NI Olbezaichikyidt. tDlegrd 6 { Sa & .
symbolisiert eine abstrahierte Sitzusgghichtflr die Konfiguration und Verwaltung von
VerbindungenEntwicklen wird es so endglicht, Einfluss aufig¢ verwendetenProtokole

zu nehmen

Audio- und VidecEngine

''VvGiSNI RSY [F@8SNJ YAl RSNJ . ST SAOKydzyd af{ Saarzy
gibt es drei Bereiche. Dieskeei Bereicle zeigen die Hauptfunkticaitaten des Frameworks

und sinddo ST SAOKY SG YAl a+x2§¥68 dzy RAVGDENIMWERER REA 09y
Video und AudicEngines mitbringt, wurde in der Einleitung erwahnt.

Mit Hilfe dese Enginesund Codecsst es mdglichdie kompexen Anforderungen der
Echtzeitbmmunikation mit einem Browserzu erfillen ohne auf Software anderer

angewiesen zu seinProblematische Prozessavie etwa die Synchronisierung der
Medienstromezwischen den Peelsei schwankendeBitrate und Latenzwerdendurch die

gebotenen Engines behandelt und gelést. Mehrere Codecs die fiir nterschiedliche

Umstande optimiert sind, werden von den Engines gebaiad automatischeingesetzt

Die Engines sind daher in der Lage mediale Daten zu optimiaramdieren und decodiert

an den WebBBrowser zu Ubergebetdnter den Bereichen der Videand AudicEngines in
Abbildung2.2.313 sinduiberschreibbarex / | LJiBardlddeidargestellt. Dieermoglichen

den Entwicklern von WeBrowsern, eigene Verfahren fir das Einfangen von Audid
VideoMaterial zu nutzen Dies bietet den Entwicklern viele Moéglichkeitatie Gber eine

Aufnahme der WebCam und dessellikrophones hinausgehen.



Eingesetzte Echtzeit Standards 33

Transport

Der dritte Bereich des Frameworks ist afibbildung2.2.313 rechts dargestellt undnit

a ¢ NI} y & LJ2 NIi & Diese6 érrBolliEhk gleS (Adtbau und die Verwaltungeiner
RTCPeerConnectidRTCWEB JJEf&vischen zwei PeeréJm eine Verbindung zwischen
zwei Peers herzustellen, werdelie ProtokollelCE RFC5245 STUNRFC5389%und TURN
[REC5766genutzt.

ICE ist eiprotokollgetriebenesverfahren zuHerstellungeiner Verbindungwischen zwei
Peers DasSTUNProtokollwird genutzt, um eine Verbindunigpber die Grenzen voh ! ¢ Qa
hinweg herzustellen und aufrecht zu erhalteDasTURNProtokollwird verwendet wenn

es mit Hilfe des STUN Protokolls nicht moglich war eine Verbindung tUb&relezen von

b ! ¢ Hnawveg herzustellen. In diesem Fall ist es eine BacKujsung, bei der die Daten
zwischen den Peers Uber einen TURMver transportiert werden. Der Verbindungsaufbau
einer Peeito-Peer Verbindung, wird im Kapitl2.7beschrieben.

Uber eine RTCPeerConnection kann jede Art von Daten transportiert wendabhangig
davon ob Videg Audic oder Anwendungsdatentransportiert werden sollen. Das
Framework ermdgtht auch den Datenaustausclron mehrerenRTCPeerConnectioris
Echtzeit Das ist beispielsweise &i einer Telefon oder Videokonferenz mit mehreren
Teilnehmen notig. Bei solch einerKonferenz von mehreren Peerssind mehrere
RTCPeerConnectiopu multiplexen, damit eine Kommunikation mit allen Teilnehmern
parallel stattfinden kann.

2.2.4 WebRTC Protokolle

Im Einfihrungskapitel2.2.1 wurde bereits erwahnt, dss WebRTC einige Protokolle
mitbringt. Die auf der rechten Seite abgebildeten Protokatiébbildung2.2.415, werden
beim Einsatz von WebRTC verwendete Grundlagn der Protokollewerden in diesem
Kapitelzusammengefasst und deren Einsatz erklags Verstandnis fir das Zusammenspiel
der Protokolle ist wichtigym den Verbindungsaufbazu verstehenDie Beschreibung des
Verbindungsaufbausiner RTCPeerConnectiomt einem symmetrischen RTCDataChannel
wird in Kapitel2.2.7erklart

UDP[RFC76B

DasoUser Datagram Protoablist Teil der Interneprotokollfamilie. Es arbeitetauf der
Transportschichtles OSModellsund setzt autdem IPv4REC79loder IR/6[REC2460auf.

Es ist ein verbindungslosesund nichtzuverlassiges Transportprotokoll ohne
VerschlisselungDie Daten werden in Datagramen Ubertrag&iDP bietetdie Dienstgute

a 0 S &&F 2 B3odas Versenden der Daten unter bester Ausnutzung der Ressourcen
Damitwird eine nmiglichst geringe Latergrwirkt und mogliche Paketverlusteakzeptiert
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Somitbildet UDP die Grundlage fitlie zeitempfindlicheEchtzeitkommunikatiorund wird
haufig furMultimedia-Verbindungen eingesetzt

RTCPeerConnection | DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

Abbildung2.2.415.: WebRTC Protokolleaus BroNef

ICE REC524b

L/ 9 0SRSdziSié aLyidSNI Ol A BsShandet gich SO @i Rratakall,
welches eine UDNerbindung zwischen zwei Peers herstéliin dies zu ermdglichen wird
ein Offer/AnswerModell [REC3264 genutzt um das verbindungsbeschreibendesDP
[REC4566zwischen beiden Peers auszutauschEiir den Austausch der SDP wird ein
dedizierter Signaling Channel genutst. der Austauscider SDRerfolgreich, ist es méglich
eine Peerto-Peer Verbindungerzustellen.

DasICEProtokoll sieht die Ermittlung undVerwaltung vonmdglichen Routingfaden vor.
Verwaltet werden auch die beteiligten Peers, beispieiseedurch i Kontrolle der
Konnelkivitat. Um eine Peeto-Peer Verbindung herzustellen wd das STUNProtokoll
[REC538genutzt. Dies dientlem Sammeln von moglichen Routingpfaden enthoglicht
NAT Traverse NATTraversen sind notigvenn die Peergn unterschiedlichen Netzwerken,
die durch N ¢ @e#&rennt sindarbeiten Smit sind sieoft fir die Herstellung einer Pe¢o-
Peer Verbindung notigst esmit der Hilfe des STUN Protokohght gelungen ein NAT zu
durchquerenund so éne direkte Verbindung zwischen zwei Peers herzustekann auf
das TURN ProtokdRFC5766zurlickgegriffen werden. Der Einsatz dBdRNProtokolls
bietet einen alternativen Verbindungswegiber einen RelaiServer.Dieser Weg dint als
BackupLtsung um einebestimmteVerlasslichkeit beimarbindungsaufbau gewahrleisten
zu konnen. Denwlie Herstellung einer ressourcenschonenden RedPeer Verbindungst
dasZielbeim Einsatz voldVebRTC

9adl of
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STUNREC538pP

{¢!'b aGSKG FNNI a{Saairzy ¢ NI dashiies Protgkall snd A G A S&a 7
dient der NAT Traverse. Es ermittelt die 6ffentlicheuii® offene Portseines Peers. Zu

Ermittlung der IPund nutzbaren Portswird ein STUMserver angsprochen und

aufgefordert die IP zurlickzusendemelche als Absender & Anfrage angegeben wurde

Diese Anfragen werderb@r verschiedene Ports durchgefiih

TURN REC5766

a¢ NI SNEIf | abyaawsdtbhe RABNE &RiBubsitddghAm @’y ¢! whb c
Protokoll das eingesetzt wirdwenn mit dem Einsatz deSTUNProtokolls keine NAT

Traverse moglich war. Ist ein Peer hinter einem undurchdringlichen semmetrischen NAT

oder einer Firewallkann diese Peer eine Verbindung zum TURN Refais/er aufbauen

und Uber diesen mit dem anderen Pdermmunizieren.

SDP REC4566

5Fa of Samwey2ys StaNR (202t a Aad SAYy ! yoSyRdzy3aLIN
der Eigenschédén von Multimediaverbindungen, in einedefinierten Format. Es beinhaltet

Medien- und Verbindungsinformationen, die beim Verbindungsaufbau ausgehandelt
werdenkdnnen Zur Aushandlung wird ein Offer/Answiktodel REC326benutzt

DTLSREC634]7

DTLS ist ein Verschlisselungsprotokoll, welches zur Verschlisselung von Datagramen einer
UDRVerbindung genutzt wird.Es wird fir Multimediaverbindungen von WebRTC
eingesetzt welche durch dieProtokolle SRTHREC371J1und SCTHRFC4960realisiert
werden Beide Protokolle brauchen Unterstitzungdurch eineVerschliisselungum den
Spezifikationen von WebRT@WebRTCpulgerecht zu werden.

DTLS wird zur Verschlisselung der SCTP Verbindung ged@ibietet selbst keine
Verschlisselun@gn, wird aber fir den RTCDataChannel eingesetzssee Spezifikation

eine Verschliusselng voraussetzt. Somit wiretin DTLS Tunnel eingesetzt, uwie SCTP
Verbindung zwischen den Peensverschlissel.

SRTP bietet zwar fur den Medienstrom eine Verschlusselunaamber keineneigenen
Mechanismus zurverschliisselte Ubertragung derAESSchliissel Daher werden die
Nachrichten zum Ubertragen der AESilissemit DTLS verschliisselt.

Die Sicherheit der Verschliisselung entspricht TLS. Um die Funktion mit UDP als nicht
zuverlassigen Transportprotokoll zu ermdglichen, wurden nétigen Anderungen
vorgenommen. Zu den eingefiihrten Anderungen gehdédenNummeierung der Pakete

und die Mdoglichkeit den Handshake, der beiBtart der Session genutzt wird,
wiederherzustellen. Die Paketnummerierung und die Mdglichkeit den Handshake
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wiederherzustellen sind erforderliclda zum Entschliisselnder Nutzdatenalle Pakete
bendtigt werden.Um zu prifen ob alle Pakete vorhanden sind, mussten diese Anderungen
vorgenommen werden, da diese von UDP nicht geboten werden.

SRTPREC3711

. SAY of SOHEXNSE wBF YaLR2 NI t NBG2O2ESaverschlgseiet & Sa
Variante des RTPREC3590 Es ist ein UDP basiertes Transportprotokoll flie

Ubertragung vonVideo und Audialaten in Echtzeit SRTPbietet keinen eigenen

Mechanismus zuverschliisselte Ubertragung detAESSchlussel an den Remote Pear.

Beim Transporvon Mediadaterwerden RTP Pakete in SRTP Pakete eingebettet und sind so
geschiitzt.

SCTPRECA496[erweitert durch Partial Reliability ExtensionRFG754

51 a a{ GNBI Y /| 2y iNERf ¢CNF YAYAEaA2hasiertesNR2 G2 02 «
Transportprotokoll. Es arbeitet auf der Transportschicht, wie auch TCP und UDRnEEs ist

' YOSNEGNGT dzy3 RSNJ t NR2G212ff SNOénAzinGridsEges ot | NI
verbindungsorientiertes Protokoll und vereint die Vorteile von TCP und UDP. Es beherrscht
Multi-Homing, nutzt parallele Datenstréme fiir eine Verbindung und kann auch
Datagrammeversenden.Es ist sehr flexibel und lasst sich dem &insentsprechend

konfigurieren. Das APl des RTCDataChannel bietet dem Entwicdgriff auf die
Anpassungsmadglichkeiten zur Konfiguration beimzeEgen desObjekts. Durch diese

flexiblen Anpassungsmoglichiten und der Unterstiitzung durch die Protokollerweiterung

wird es den Anforderungen an den RTCDataChannel der WebRTC Spezifikation
[WebRTCpubfast gerecht. Es bietet keine Verschlisselunglche jedoch gegeben sein

muss. Daher wird der DTLS Tunnel zwischen den Peers geMiittzier Unterstitzung

durch DTL&5nnen die Anforderungen déWebRTSpezifikation erfullt werden.

Die obige Beschreibung der Protokolle verdeutlicht dessen nétiges Zusammenspigér
Spezifikation von WebRTC nachzukommenNachfolgend hierzu eine kurze
Zusammenfassw.

Zur Herstellung und Verwaltung einRiTf CPeerConnectiawischen zwei Peers, dienen die
Protokolle ICE, STUN und TURN.

Zu betrachten iszudemder vom ICEProtokollausgefiihrteAustausch de SDR durch das
Offer/AnswerModell [RTCWEB _JJEFur den Austauschwird ein separater Signaling
Channelbendtigt, wie in Abbildung2.2.416 dargesteli. Der Signaling Chanhédient zur
Kommunikation zwischen beiden Peers bevor érigPeerConnection hergestellt wurde
die zur Ubertragung von jeglichen Daten dienen kaber Einsatz des SDP und eine
Beschreibung des Signaling Channels erfolgt im K&pie&
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Offer Offer
Signaling
Answer Channel 4 Answer

Abbildung2.2.416.: Offer/Answer-Modell, aus BroNef

Die Verwendungdes DTLS Protokolls, ermdglicht die Verschlisselung von- UDP
Verbindungen und kann so zur Unterstitzung fir die beiden Arten von
Multimediaverbindungen genutzt werden. Der Einsatz von DTLS unterscheideesidér
Anwendung fur SCTP und SR&iRe SCTP Wgindung wird komplett durch eine®™TLS
Tunnel verschlisselt, betiner verschlisselten SRTP Verbindung werden die AES
SchlUssemit DTLSerschlusselt Ubertragen.

Die Protokolle SRTP und SCTP werden zum Ubertragen von Multimediadaten genutzt. Fir
die Ubertragung von Videound Audiodagén wird das SRTP eingesetztn tbeliebige
Anwendungsdaten Uber einen DataChannel zu tUbertradas SCTP.

2.2.5 DieRT®eerConnection

In diesem Kapitel werden die wichtigsten Komponenten der RTCPeerConnection
beschrieben, unein Verstandnidir jede einzelne Komponenteu erlangen. Beschrieben
werden auch dsseneweiligeAufgabenund dasZusammenspighiteinander.

RTCPeerConnection

Die RTCPeerConnection ist die grundlegende Verbindung bei Verwendung von WebRTC.
Unabhangig dvon, welche Art von Daten Ubertragen werden soll, ist es notig eine
RTCPeerConnection zwischen den Peers herzustelBgi. der Erzeugung eines
RTCPeerConnection Objekts muss mindestens 8ildNServer Adresseals Parameter
dceConfig angegeben werdenOptional kénnendarin auchmehrere STUN[STUN_URI

wie auch TURI$erveradressefiTURN_ URlangegeben werdenTURNServer fungieren
auch immer als STUSkrver.Der ICE Agentles RTCPeerConnection Objekisgizt die
bekannten STW$erver und TURBerver, umCE Candidatesu sammelrfREC5245 Um

einen Verbindungsweqit einer moglichst geringen Latenz zu erméglichen, ist ein STUN
Server,pro zu Ubervindender NATFSchicht optimal. Werden nicht 6ffentliche STUNder
TURNServer eingesetzt, ist es mdglich entsprechende Authentifizierungsdaten bei der
Erzeugung des RTCPeerConnection Objekiaugeben. Die Angabe erfolgt auch im
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Parameter IceConfignd emdglicht dem ICEAgentder RTCPeerConnection dikeitzung

der Server

Je nach Einsatzzweckler RT®eerConnection wird nach dem Erzeugen eines
RTCPeerConnection Objekiin RTOataChannelObjekt erstellt oder ein Medienstrom

vom Browser bezogennd dan RTCPeerConnectidDbjekt Ubergeben.RT®ataChannel

oder Medienstrom haben jeweils eigene EigenschaftenDie Eigenschaften des
RTCDataChannelgerden in KapiteR.2.8 ndher beschriebenDurch die Ubergabe an das
RTCPeerConnectiddbjekt sind diese Eigenschaften bekannt uwedrden beim Erzeugen

des SDkh diesembeschrieben

Soll eine RTCPeerConnection getrennt werden, bietet das Interface dazu eine Close
Methode an. Wird diese Methode aufgerufen, wird der dem Objekt zugehorige ICE Agent
zerstort unddie Verbindung zum Remote Peer unterbrochen, unabhangig davon ob noch
RTCDataChannel oder ein MediaStream genutzt wird. Nach der Trennung werden alle
benotigten Ressourcenieder freigegeben.

ICE Agent

Jedem RTCPeerConnection Objekt gehort ein sogenannter ICE AgeRE@B2{, der

beim Erzeugen eines RTCPeerConnection Objekts entsteht. Der ICE Agent enihittile

des STUN Protokollslie eigene offentliche IP und nutzbare Podar Herstellung der
RTCPeerConnection. Die ermittelten Verbindungsinformationen, Uber die eine
RTCPeerConnection hergestellt werden kdmiRendCE CandidatésDas Ermitteln bzw.
Sammeln dieser ICE Candidatesdwauch dCE gatheringy genannt. Der ICE Agent
informiert das RTCPeerConnection Objekt Uber ermittelte ICE Candidates und koordiniert
[REC524kdiese. Die Ermittlung der ICE Candidates ist vom Austausch der Qifir
AnswerNaclrichten Gber den Signaling Channehabhdngig. Bei der Ermittlung der ICE
Candidates ist der ICE Agent immer bemiiht eine mdglichst gute Verbindung zu efdelen
kann die Ermittlung wiederholt werden, wenn diereits ermittelte Verbindung nicht far

die a1 transportierenden Daten ausreicht. Der ICE Agent ist auch fur
Konnektivitatskontrokn zwischen den Peers zustandig. Der ICE Agent setzt die
Konnektivitatskontrollerdurch das Senden von KeepalNachrichten in Form von STUN
Anfragenum.

ICECandidates

Neben dem Abschluss des Offer/Answisodell, ist es nétig das die |@entsmdgliche

ICE Candidates ermittelt haben. Uber die ermittelten ICE Candidates kann eine
RTCPeerConnection hergestellt werden. Das Ermitteln voCaGéidatestartet mit dem
jeweiligen Erzeugen eines RTCPeerConnection Objekts, da damit jeweils ein ICE Agent
erzeugt wird. Ermittelte ICE Candidates teilt der ICE Agent eines Peers seinem Remote Peer
Uiber den Signaling Channel mit.
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Es ist mdglich aber nicht empiienswert, die ermittelten ICE Candidates in den SDP
mitzuteilen. Die Ermittlung der ICE Candidates ist ein eigedgjer Prozess des ICE Agent,
welcher im Hintergrund ablauft. Die Ermittlung der ICE Candidates kann gerade bei
Verwendung mehrerer STUBErer andauern und so den Ablauf der Offer/Answodell
verzogern. Daher ist es sinnvoll die Mitteilung der ICE Candidates in Nachrichten
durchzufiihren, die unabhangig vom Offer/Answdodell Ubertragen werden.

Um die ICE Candidates aul3erhalb &8P mittden zu konnen, wurde das [PHotokoll
erweitert. Die Erweiterung nennt siciCE Tricklimg[RTCWEB_JJEkd erméglich die
inkrementelle Erfassung der ICE Candidates. Durch die Notwendigkeit die ICE Candidates
zusatzlich a den Remote Peer mitzuteilen, werden mehr Nachrichten tber den Signaling
Channel ausgetauschba durch die Verwendung von ICE Trickling keine Verzdgerung des
Offer/AnswerModells entsteht, ist die Verwendung zu empfehlen.

Empfangt ein Peer eine ICE Cdatk Nachricht Giber den §naling Channatom jeweiligen
Remote Peer, wird daraus ein lokales RTCIlceCandidate Objekt erzeugt. Das
RTClceCandidate Objekt wird dem lokalem RTCPeerConnection Objekt Ubergeben. Der
lokale ICE Agent wird so Uber die ermittelt€?E Candidates des Remote Peer informiert.

Der ICE Agent koordiniert den Austausch von ICE Candidates. Ermittelt der ICE Agent einen
L/9 /FTYRARFGSET 6ANR RAS /IFtfolO1 Cdzy1ilAzy az2y
aufgerufen. In der Funktion wirdree ICE Candidate Nachricht flr den Remote Peer erstellt
und an diesen versendet. Sind genug passende ICE Casdisan beiden beteiligten ICE
agents gefunden worde, wird der Sammeo I ¢ ® lalLK SNAY 36 t NPh S&da o3
und die RTCPeerConnectioitiiert.

Werden nicht genug ICE Candidates gefunden, gilt die -tBeéeeer Verbindung als
gescheitert. Die RTCPeerConnection kann dann nur mit Hilfe einer Relaislésung, Uber einen
TURNServer hergestellt werden. In diesem Fall erhdht sich die Latenz der
RTCPeerConnection, da alle Daten tUber den T8&Mer kommuniziert werden. Dieser

kann weit entfernt oder ausgelastet sein, beides wirde die Latenz erhdhen.

2.2.6 Signaling Channel

Um eine Peer Connectiorewischen zwei Peers herzustellen, wildr zuvor genante
Signaling Channel bendétigDer Signaling Channelient beiden Peersum miteinander
kommunizieren kdnnerbevor eine Peeto-Peer Verbindung bestehDie Kommunikation
zwischen den Peers ist notig, um die Offer/AnsiNechrichten|REC326/auszutauschen
und so einePeer Connectionherzustellen. Die Offer/Answédachrichten beinhalten
jeweils ein SDP, welches den Status jgéegilslokalen RTCPeerCorutien Objekts angibt
und so dem Remote Peer mitgeteilt air

Auf welche Art ein Signaling Channel realisiert wird ist nicht fest definiertv&igndung
die als Signaling Channel genutzt wird@ann sich daher in Implementierungen
unterscheiden Welche Art einer Verbindung fir eineBignaling Channajenutzt wid,
bleibt dem Entwickler tiberlassen.
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Auf der rechten Seite dekbbildung2.2.415 sind drei mégliche Protokolle aufgefiihrt. Es
handelt sich um XHR bzw. XMLHttpReqUXMLHitpReque$t SSE bzw. ServBent Event
und WebSocket. IAbbildung2.2.617 werdenmaogliche Variationen zur Realisierung eines
Signaling Channel dargestellit.

In dieser Arbeit wird eine WebSocket Lésung genutzt, was Adtiidung2.2.617 der
mittig dargestellten Custom signaling gatewdysung entspricht. Informationen zu
WebSocket sind im Kapit2l1 beschrieben.

Abbildung2.2.6-17.: Mdgliche Varianten eines Signaling Channels zwischen zwei PaassBroNef

Ist in diesem Fall die WebSocket Verbinduog beiden Peers nuServer hergestelllient
der Weg Uber den WebSock8erver als Signaling Channgamit der Signaling Channel
zwischen zwei Peers korrekt arbeitet, bendtigt der WebSe8kever Informationen
driiber, zwischen welche Peers ein Signalj Channel bestehDer Entwickler muss sich
darum kimmern, dass dem WebSocikgsrver bekannt ist, welche Peers miteinander
kommunizieren.

2.2.7 Herstellen der RTCPeerConnection

Der in diesem Kapitel beschriebene Aufbau einer RTCPeex@mm beschreibt die
Herstellung einer RTCPeerConnection fir einen symmetrischen RTCDataCHardieker
auch praktisch in dieser Arbeit eingesetzt wikss gibt auch die Mdglichkeit asymmetrische
RTCDataChannelai erstellen. Dabei erstellen beide Peers ein eigenes RTCRatsTh
Objekt und der Verbindungsaufbauwird zwischen beiden Peers verhandelt.

















































































































































































































































































































































































