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1 Einführung 

1.1 Motivation 
 
Es gibt heutzutage ein großes Angebot an Web-Anwendungen, darunter sind soziale 
Netzwerke, Spiele, Content Communities, Office-Anwendungen und vieles mehr. Der 
größte Unterschied zur klassischen Anwendung ist die Auslagerung der Anwendung von der 
lokalen Festplatte ins Internet und die Integration der Benutzeroberfläche in einen Web-
Browser.  
Web-Anwendungen haben durch die Auslagerung der Anwendung ins Internet einen 
großen Vorteil gegenüber klassischen Anwendungen ς Sie sind für viele Benutzer 
erreichbar. Dieser Vorteil hat dazu geführt, dass viele Web-Anwendungen als 
Mehrbenutzersysteme konzipiert wurden.  
Neben der Abhängigkeit von einer Internetverbindung gibt es allerdings auch Nachteile die 
bei der Nutzung einer Web-Anwendung bestehen. Da bisher die meisten Web-
Anwendungen ähnlich einem Client-Server-Modell konzipiert worden sind, muss die 
Kommunikation zweier Benutzer immer über den Server der Web-Anwendung 
ausgetauscht werden. Zusätzlich sieht das Internetprotokoll HTTP nicht vor, das ein Server 
einem Client ohne vorherige Anfrage eine Nachricht zusenden kann. 
Der modellbedingte Kommunikationsweg und die Kommunikationseinschränkungen des 
Verwendeten HTTP, kosten Zeit, erzeugen viel Overhead und belastet so vor allem den 
Server der Web-Anwendung. Entwickler waren daher sehr kreativ, um Web-Anwendungen 
die gewünschte Dynamik zu verleihen und den Server der Web-Anwendung zu entlasten. 
Allerdings ist keine der entwickelten Lösungen kompromisslos ς bisher. 
So wurde Ende 2011 die Entwicklung des WebSocket-Protokolls abgeschlossen, was zwar 
weiterhin nur ein Client-Server-Model erlaubt aber die asynchrone Kommunikation 
zwischen Client und Server ermöglicht.  
Noch in der Spezifikation befindlich aber trotzdem schon in aller Munde ist WebRTC ein 
modernes Framework, mit dem Multimediadaten in Echtzeit über eine Peer-to-Peer 
Verbindung kommuniziert werden können. 
Die Entwicklung dieser beiden Protokolle hat unterschiedliche Ziele und könnte somit 
zukünftige Web-Anwendungen für Einsatzbereiche hervorbringen, für die sich die 
Entwicklung einer Web-Anwendung bisher als unrentabel oder unpraktisch dargestellt hat.  
In dieser Bachelorarbeit werden die Fähigkeiten der beiden Protokolle, bei der Entwicklung 
eines Peer-to-Peer Echtzeitdaten-Managementsystems für die Beobachtung von 
Sensordaten, betrachtet.  
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1.2 Zielsetzung 
 
Das Ziel dieser Bachelorarbeit ist die Entwicklung eines Peer-to-Peer Echtzeitdaten-
Managementsystems mit Browser unterstützter Visualisierung in Form einer Web-
Anwendung, unter Einsatz des WebSocket Protokolls und dem WebRTC Framework. Neben 
der Entwicklung ist auch die Betrachtung der beiden Protokolle beim Einsatz in einer Web-
Anwendung ein Ziel dieser Bachelorarbeit. 
Die Web-Anwendung nutzt neue Möglichkeiten, die das WebRTC Framework bietet. Die 
Verwendung von WebRTC ermöglicht ein Peer-to-Peer Kommunikationsmodell für Web-
Anwendungen zu realisieren, ohne das die Installation eines Web-Browser Plug-In 
notwendig ist. Die Verwendung einer Peer-to-Peer Verbindung reduziert die Latenz bei der 
Datenübertragung, da die Daten nicht mehr über einen Server kommuniziert werden 
müssen, um von einem Peer zum anderen Peer zu gelangen. Der Verzicht auf einen Server 
bei der Datenübertragung reduziert neben der Latenz auch die Kosten beim Einsatz der 
Web-Anwendung. 
Die Web-Anwendung bietet ein Daten-Managementsystem zur Betrachtung von 
visualisierten Echtzeitdaten an. Die Echtzeitdaten werden von Senderanwendungen, die auf 
einer Menge entfernter Peers ablaufen, verschlüsselt via Peer-to-Peer Verbindung über das 
Internet und Netzwerke kommuniziert. 
Bei der Entwicklung werden eine möglichst hohe Plattformunabhängigkeit und ein 
kostengünstiger Einsatz angestrebt, um ein hohes Maß an Einsatzmöglichkeiten zu erzielen.  
Für die praktische Lösung wurde ein Szenario gewählt, bei dem die Web-Anwendung für die 
Übertragung und Beobachtung von EKG Daten genutzt wird. Die zu übertragenden und 
betrachtenden EKG Daten entsprechen einem simulierten EKG Signal, welches aus einer 
lokalen Datei ausgelesen wird.  
 

1.3 Gliederung der Arbeit 
 
In Kapitel 2 werden die Grundlagen der verwendeten Protokolle WebSocket und WebRTC 
betrachtet und dessen Arbeitsweisen beschrieben. Ein Entwicklungsszenario wird in Kapitel 
3 festgelegt, um das in Kapitel 1.2 beschriebe System für ein bestimmtes Szenario 
anzupassen und zu entwickeln. Anschließend werden Anwendungsfälle für das gewählte 
Entwicklungsszenario ermittelt. Aus diesen und der Zielsetzung werden Anforderungen 
abgeleitet und in der Anforderungsanalyse beschrieben. In Kapitel 4 werden das Design des 
zu entwickelnden Systems und dessen Komponenten vorgestellt. Die Realisierung des 
entwickelten Systems wird in Kapitel 5 dargestellt und beschrieben. In Kapitel 6 erfolgt eine 
Beschreibung zu Experimenten, die mit dem entwickelten System durchgeführt wurden. Die 
Schlussfolgerung dieser Bachelorarbeit erfolgt in Kapitel 7. 
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2 Eingesetzte Echtzeit Standards 

Das in Kapitel 2.1 beschriebene WebSocket Protokoll ist ein Netzwerkprotokoll zur 
asynchronen bidirektionalen Übermittlung von Daten zwischen Client und Server. Es eignet 
sich daher sehr für den Einsatz in Web-Anwendungen und wird in dieser Bachelorarbeit 
verwendet, um Lösungen für einen Signaling Server, die Verwaltung einer Senderliste und 
einen Multi-user Chat umzusetzen. 
Das in Kapitel 2.2 beschriebene WebRTC ist ein Framework zur Echtzeit Übertragung von 
Multimediadaten über eine Peer-to-Peer Verbindung zwischen Web-Browsern. WebRTC 
bietet mit der Peer-to-Peer Verbindung zwischen Web-Browsern, eine neue Art der 
Übertragung von Daten in Echtzeit, wodurch neue Möglichkeiten für die Verwendung von 
Web-Browsern geschaffen wurden. WebRTC wird in dieser Bachelorarbeit für die 
Übertragung von EKG Daten, über eine verschlüsselte Peer-to-Peer Verbindung, an einen 
Web-Browser verwendet. 
 

2.1 WebSocket 

 Einleitung 2.1.1
 
Das WebSocket-Protokoll wurde durch die Internet Engineering Task Force [IETF] im 
RFC6455 [RFC6455] spezifiziert und ist von der Internet Engineering Steering Group [IESG] 
freigegeben worden. Eine WebSocket-API [WSAPI] wurde vom World Wide Web 
Consortium [W3C], als Teil der HTML5 [HTML5WS] Spezifikation, entworfen. 
Das WebSocket-Protokoll ist ein TCP [RFC793] basiertes Kommunikationsprotokoll zwischen 
Client und Server. Es unterstützt einen asynchronen und bidirektionalen Datenaustausch 
zwischen Client und Server. Für den Verbindungsauf- und Verbindungsabbau sieht das 
WebSocket-Protokoll einen Handshake zwischen Client und Server vor. Die Kommunikation 
zwischen Client und Server erfolgt in sogenannten Messages. Das genutzte 
Sicherheitsmodell ist herkunftsbasierend [RFC6454] und wird von Web-Browser 
unterstützt. Zusätzlich kann das Verschlüsselungsprotokoll TLS (Transport Layer Security) 
[RFC2818] für einen verschlüsselten Datenaustausch genutzt werden.  
Mit der Entwicklung des WebSocket-Protokolls wollte man eine Möglichkeit bereitstellen, 
die es browserbasierte Anwendungen ermöglicht, bidirektional mit einem Server zu 
kommunizieren. Das WebSocket-Protokoll ermöglicht dies, ohne das dazu mehrere HTTP-
Verbindung (Hypertext Transfer Protocol) [RFC2616] genutzt werden müssen.  
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Lƴ ½ŜƛǘŜƴ ŘŜǎ α²Ŝō нΦлά ist das WebSocket-Protokoll sehr nützlich. Die asynchrone 
bidirektionale Kommunikation zwischen Client und Server entspricht den Anforderungen 
von modernen Web-Anwendungen. Web-Anwendungen können so ein sehr 
reaktionsfreundlich Verhalten bieten, sodasǎ bǳǘȊŜǊŜƛƴƎŀōŜƴ ƛƴ α9ŎƘǘȊŜƛǘά ǾƻƳ {ŜǊǾŜǊ 
bearbeitet werden. 
Mögliche Anwendungsmöglichkeiten sind Nachrichtenticker, Börsenticker, Messanger, 
Spiele und serverseitige Multi-User-Anwendungen. Weitere Anwendungsmöglichkeiten 
bietet unter anderem die Web-Seite websocket.org [wsDEMO] mit anschaulichen 
Beispielanwendungen, die mit dem Einsatz vom WebSocket-Protokoll umgesetzt wurden. 
 

 Hintergründe zur Entwicklung 2.1.2
 
5ŜǊ ȊǳǾƻǊ ƎŜƴŀƴƴǘŜ .ŜƎǊƛŦŦ α²Ŝō нΦлά ώWeb2_0] beschreibt eine massive Veränderung des 
World-Wide-²ŜōΣ ƛƳ ŦƻƭƎŜƴŘŜƳ ¢ŜȄǘ ƴǳǊ ƴƻŎƘ α²Ŝōά ƎŜƴŀƴƴǘΦ 5ƛŜ Veränderung bezieht 
sich auf die Verwendung, den Umgang und die Wahrnehmung durch die Benutzer. Das Web 
wird als eigenständige Plattform betrachtet. Es dient Nutzern nicht mehr nur als 
Informationenquelle wie es in der Vergangenheit war. Durch die Verwendung 
entsprechender Web-Anwendungen gibt es Nutzern die Möglichkeit eigene Inhalte im Web 
zur Verfügung zu stellen.  
Web-Seiten dienen einer Web-Anwendung zur Visualisierung im Web-Browser des 
Benutzers. Web-Anwendungen erreicht ein Nutzer durch den Aufruf der entsprechenden 
Web-Seite. Eine solche Web-Seite ist die Benutzeroberfläche der Web-Anwendung. Es 
handelt sich also um Anwendungen, für dessen Nutzung lediglich einen Web-Browser 
benötigt wird. Die eigentliche Anwendung wird auf einem entfernten Server ausgeführt, zu 
dem der Web-Browser eine Verbindung herstellt. Web-Anwendungen wie Youtube, 
Twitter, Flickr, Google Docs oder Facebook sind heute fast jedem Menschen ein Begriff und 
werden von Millionen Benutzern täglich genutzt. Diese Web-Anwendungen ermöglichen es 
den Nutzer Inhalte im Internet für andere bereitzustellen, gemeinsam an ihnen zu arbeiten, 
zu spielen oder sich auszutauschen. 
Für all diese Web-Anwendungen ist die Übertragung von 5ŀǘŜƴ ƛƴ α9ŎƘǘȊŜƛǘά Ŝƛƴ ǿƛŎƘǘƛƎŜǎ 
Kriterium. 
Ins Internet gestellte Daten sollen dort auch sofort für Andere zugänglich sein. Eingaben 
eines Nutzers sollen direkt von Web-Anwendungen zu einer Reaktion führen. Eine Web-
Anwendung kann mit einer lokalen Anwendung nur konkurrieren, wenn sie dieser nicht im 
reaktionsfreudigen Verhalten nachsteht. 
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 Beispiel: Was macht Echtzeit in Web-Anwendungen aus 2.1.3
 
Ein simples Beispiel ist ein Benutzer der einen Aktienkurs betrachtet. Beim betrachten wird 
erwartet, dass immer der aktuelle Aktienkurs zu sehen ist.  
 

 
Abbildung 2.1.3-1.: WebSocket Kommunikation: Aktienkurs 

 
In Abbildung 2.1.3-1 wird von einem Benutzer ein WebSocket-Client genutzt, der den 
Aktienkurs von einem WebSocket-Server erfragt. 
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Der Bereich mit dem gelben Hintergrund steht für eine TCP-Verbindung. Der rote 
Hintergrund entspricht der HTTP-Anfrage des clientseitigen Handshakes und der HTTP-
Antwort des serverseitigen Handshakes. Der Bereich mit dem grünen Hintergrund steht für 
die WebSocket-Verbindung. Der gelbe Bereich der TCP-Verbindung schimmert auch durch 
den roten und grünen Bereich. Dies soll das Aufsetzen vom HTTP und WebSocket-Protokoll 
auf die TCP-Verbindung symbolisieren. Der Aufbau einer WebSocket-Verbindung per HTTP 
wird im späteren Kapitel 2.1.5 beschrieben. 
Im Beispiel aus Abbildung 2.1.3-1 wird ein Verhalten beschrieben, bei dem das etablierte 
HTTP nicht mehr den aktuellen Anforderungen der Nutzer an das Web entspricht. Das HTTP 
ist ein Übertragungsprotokoll, das vor über 20 Jahren eingeführt wurde. Heute ist es das 
klassische Protokoll, wenn es darum geht, Web-Seiten in einen Web-Browser zu laden. 
Allerdings basiert es auf Anfragen, die vom Nutzer ausgelöst werden.  
Wenn ein Nutzer eine Web-Seite im Web-Browser aufruft, wird eine entsprechende 
Anfrage vom Web-Browser an den Server geschickt, auf dem die Web-Seite gespeichert ist. 
Die Anfrage an den Server ist erforderlich, um die Daten der Web-Seite zu erhalten. Erhält 
der Web-Browser die angefragten Daten vom Server, nutzt er diese für die Darstellung der 
Web-Seite im Web-Browser. Der Nutzer sieht nun die aufgerufene Web-Seite in seinem 
Web-Browser. 
Das Senden der angefragten Daten ist eine Reaktion des Servers auf die Anfrage des Web-
Browser. Die Anfrage des Web-Browser ist eine Reaktion auf die Eingabe des Benutzers. 
Der Server benötigt also die Aktion des Benutzers, damit dieser die aktuellen Daten über 
seinen Web-Browser betrachten kann. 
Ändert sich anschließend der Inhalt der Web-Seite, erfährt der Nutzer dies nicht. Es ist nötig 
dass der Nutzer wieder eine Eingabe am Web-Browser tätigt, damit dieser die aktuellen 
Daten vom Server erhält. Erst dann wird die im Web-Browser dargestellte Web-Seite 
aktualisiert. Es gibt also zwei nacheinander erfolgender unidirektionale 
Kommunikationswege: Anfragen vom Web-Browser an den Server und eine Antwort vom 
Server an den Web-Browser.  
Dieses Verhalten eignet sich nicht für die bereits oben genannten modernen 
Anforderungen an Web-!ƴǿŜƴŘǳƴƎŜƴΣ ŘƛŜ ƳǀƎƭƛŎƘǎǘ ƛƴ α9ŎƘǘȊŜƛǘά ŦǳƴƪǘƛƻƴƛŜǊŜƴ ǎƻƭƭŜƴΦ 
Es war bisher auch ohne WebSocket-Protokoll möglich, mit einer Web-Anwendung 
bidirektional zu kommunizieren. Web-Entwickler mussten dafür bisher allerdings in die 
Trickkiste greifen. Entstanden sind simple Techniken wie Long-Polling, beschrieben in 
Kapitel A.1.3, oder auch komplexere Lösungen wie die Ajax-Technologie, dessen 
Arbeitsweise im Kapitel A.1.4 beschrieben wird. Ideenreich mussten die Web-Entwickler 
sein, da HTTP als etabliertes Übertragungsprotokoll der Internetprotokollfamilie nicht für 
eine bidirektionale Kommunikation vorgesehen war. Das HTTP ist ein Anfrage/Antwort-
Protokoll. Einer Antwort vom Server geht also immer eine vorherige Anfrage voraus. Diese 
verhalten ist synchron. Das WebSocket-Protokoll ermöglicht dem Server, Daten auch ohne 
vorherige Anfrage an einen Verbunden Client wie einen Web-Browser zu senden. Das 
Verhalten des WebSocket-Protokolls kann daher als asynchron bezeichnet werden. 
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 Vorteile und Eigenschaften des WebSocket-Protokolls 2.1.4
 
Wie in der Einleitung dieses Kapitels beschrieben, ist das WebSocket-Protokoll TCP-
basierend. Es setzt wie HTTP [RFC2616] und auch viele andere komplexe Protokolle auf TCP 
[RFC793] auf. Dies ist kein Zufall, ist TCP wohl das bisher erfolgreichste standardisierte 
Transportprotokoll. TCP wird unabhängig von gängigen Betriebssystemen eingesetzt, um 
zuverlässige Verbindungen zwischen zwei Hosts herzustellen. Es wird also immer eine TCP-
Verbindung erstellt, wenn eine WebSocket-Verbindung aufgebaut wird.  
Das WebSocket-Protokoll ist trotz der zuvor genannten Vorteile gegenüber HTTP nicht 
dessen Ersatz. Das WebSocket-Protokoll ist in aktueller Version sogar vom HTTP abhängig, 
was sich zukünftig aber ändern kann: 
 

The WebSocket Protocol attempts to address the goals of existing bidirectional 
HTTP technologies in the context of the existing HTTP infrastructure; as such, it 
ƛǎ ŘŜǎƛƎƴŜŘ ǘƻ ǿƻǊƪ ƻǾŜǊ I¢¢t ǇƻǊǘǎ ул ŀƴŘ ппоΧ IƻǿŜǾŜǊΣ ǘƘŜ ŘŜǎƛƎƴ ŘƻŜǎ ƴƻǘ 
limit WebSocket to HTTP, and future implementations could use a simpler 
handshake over a dedicated port without reinventing the entire protocol. 

 
- The WebSocket Protocol [RFC6455] 

 
Der Aufbau einer WebSocket-Verbindung wird mit einem HTTP Update Request eingeleitet. 
Dies bringt einen sehr großen Vorteil mit sich. So ist es möglich, dass WebSocket-Protokoll 
in einer Infrastruktur zu nutzen, die bisher nur für die Verwendung von HTTP ausgelegt war. 
Dies ermöglicht, bisher eingesetzte kompromissbehaftete Lösungen zur asynchronen 
bidirektionalen Kommunikation, zu ersetzen. Als kompromissbehaftete Lösungen können 
unter Anderen Polling, Long-Polling [RFC6202] XMLHTTPRequest [XMLHttpRequest] oder 
die Ajax-Technologie gezählt werden.  
Diese Techniken sind alle entstanden, um Web-Seiten und Web-Anwendungen 
dynamischer erscheinen zu lassen. Allerdings konnten die Nachteile von HTTP meist nur 
reduziert aber nicht ausgeglichen werden. Genauere Informationen zur Arbeitsweis und 
den Problemen von Polling und Long-Polling liegen im Kapitel A.1.3 vor, die der Ajax-
Technologie in Kapitel A.1.4. 
Eine WebSocket-Verbindung hat deutliche Vorteile, die je nach verglichener Lösung mehr 
oder weniger deutlich ausfallen können. Ein Vorteil ist der geringere Overhead. WebSocket 
Messages haben im Gegensatz zu HTTP Headern einen geringen Overhead. Zudem braucht 
man bei der Verwendung des WebSocket-Protokolls, keine unnötigen Statusanfragen an 
den Server zu senden, um zu erfahren ob sich der Status geändert hat. 
Ein weiterer Vorteil ist, die reduzierte serverseitige Verwaltungsarbeit. Durch den Einsatz 
des WebSocket-Protokolls, wird für gesamte Kommunikation nur eine TCP-Verbindung, pro 
verbundenen Client, benötigt. 
Der größte Vorteil ist, dass das WebSocket-Protokoll eine echt asynchrone bidirektionale 
Verbindung erzeugt. Womit es dem Server und dem Client jederzeit möglich ist, eine 
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Message an den Remote Host zu senden, ohne das dieser vorher eine Anfrage senden 
muss, ein Event eintrifft oder ein periodischer Zeitraum verstrichen ist.  
Wie schon erwähnt wurde das WebSocket-Protokoll so entworfen, dass es im Einklang mit 
HTTP ist. Es arbeitet dementsprechend auch über die Standardports von HTTP bzw. HTTPS. 
Daher ist der Einsatz des WebSocket-Protokolls in einer Netzinfrastruktur möglich, die 
bisher nur für HTTP vorgesehen war. Somit ist auch der Einsatz von nur einem Server für 
HTTP und das WebSocket-Protokoll einfach umzusetzen und in vielen Fällen auch sehr 
sinnvoll.  
 

 Verbindungsaufbau einer WebSocket-Verbindung 2.1.5
 
WebSocket URI`s 
 
Um eine Verbindung mit einem Web-Browser zu einer Web-seite herzustellen, wird eine 
entsprechende Adresseingabe benötigt. Solche Adresse sind ¦wLΩǎ ό¦ƴƛŦƻǊƳ wŜǎƻǳǊŎŜ 
Identifier) [RFC3986]. Die in Web-Browser am häufigen genutzten Typen sind wohl die des 
HTTP bzw. HTTPS. Wie bereits beschrieben, nutzt das WebSocketςProtokoll die Ports von 
HTTP und HTTPS. Daher gibt es auch zwei Arten von URI`s für das WebSocket-Protokoll, wie 
in Abbildung 2.1.5-2 dargestellt. Die folgende Beschreibung gilt für beide Arten von 
WebSocket-¦wLΩǎΣ Řie dem Standardaufbau einer URI folgen.  
Somit beschreibt die Angabe des Host, die Domain eines WebSocket-Servers. Die Angabe 
des Path beschreibt den Namen eines Endpoints. Ein Endpoint entspricht einem Dienst, den 
der WebSocket-Server anbietet. Ein WebSocket-Server kann eine Menge von Endpoints 
anbieten, die unterschiedlichen Diensten entsprechen und so für verschiedene Zwecke 
genutzt werden können. 
 

 
Abbildung 2.1.5-2.: WebSocket URIΩs, aus [RFC6455]   

 
Die beiden WebSocket-¦wLΩǎ unterscheiden sich nur durch die Angabe des Typs. Bei einer 
einfachen WebSocket-Verbindung wird der Typ Ƴƛǘ αǿǎΥά ōŜȊŜƛŎƘƴŜǘ ǳƴŘ ŘŜǊ {ǘŀƴŘŀǊŘ 
HTTP Port 80 genutzt. Für eine sichere WebSocket-Verbindung bzw. WebSocketSecure-
Verbindung, bei der eine TLS Verschlüsselung für die Kommunikation eingesetzt wird, wird 
ŘŜǊ ¢ȅǇ Ƴƛǘ αǿǎǎΥά ōŜȊŜƛŎƘƴŜǘΦ Lƴ Řƛesem Fall wird der Standard HTTP Port 443 genutzt. 
Empfehlenswert ist es, eine möglichst starke Verschlüsselung [WSC_UIG] auszuwählen. 
Die Arbeitsweise einer TLS Tunnels funktioniert bei einer WebSocket-Verbindung genau wie 
bei einer HTTP-Verbindung. Beide Protokolle setzen auf TCP auf. Der TLS Tunnel 
verschlüsselt dabei die verwendete Verbindung, so dass über die genutzte TCP-Verbindung 
verschlüsselte Daten übertragen werden. Die Abbildung 2.1.5-3 verdeutlicht die genannte 
Arbeitsweise. 
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Abbildung 2.1.5-3.: Einsatz einer verschlüsselten WebSocket-Verbindung, aus [KAAZING] 

 
Nach der Typ-Angabe folgt in einem URI die Angabe des Hosts. Die Angabe des Host kann 
optional mit einer Portangabe erweitert werden, wenn dieser vom Standard abweicht. 
Darauf folgt die Angabe des Pfads. Die Pfadangabe entspricht dem Pfad des gewünschten 
Endpunktes. Ein serverseitiger Endpunkt entspricht dabei einem Dienst, den ein Server für 
einen bestimmten Einsatzzweck anbietet. Ein Server kann eine Vielzahl von Endpunkten 
und damit Diensten anbieten. Optional kann nach der Pfadangabe eine Query-Angabe 
erfolgen.  
 
Clientseitiger Handshake beim verbindungsaufbau 
 
Der Handshake beim Verbindungsaufbau geht vom Client aus. Um den WebSocket-
Handshake zu initiieren, sendet der Client ein HTTP Upgrade Request. In der Anfrage gibt es 
nach der ersten Zeile sogenannte Header-Fields bzw. Header-Felder [RFC2616], in denen 
alle für den Handshake nötigen und optionalen Angaben angegeben werden. Die 
Reihenfolge der Header-Felder ist unbedeutend und kann abhängig der Implementation 
variieren. Die Abbildung 2.1.5-4 entspricht einem Beispiel für einen clientseitigen 
Handshake, womit die WebSocket-Verbindung zum Server eingeleitet wird. 
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Abbildung 2.1.5-4.: Clientseitiger Handshake beim Verbindungsaufbau, aus [RFC6455] 

 
Im clientseitigen Handshake, welcher in der Abbildung 2.1.5-4 zu sehen ist, soll eine 
WebSocket-±ŜǊōƛƴŘǳƴƎ ȊǳƳ {ŜǊǾŜǊ 9ƴŘǇǳƴƪǘ ακŎƘŀǘά ƘŜǊƎŜǎǘŜƭƭǘ ǿŜǊŘŜƴΦ Der Client 
wünscht, die folgende Kommunikation über die WebSocket-Verbindung mit dem Sub-
tǊƻǘƻƪƻƭƭ αŎƘŀǘά ƻŘŜǊ αsupeǊŎƘŀǘά fortzuführen. Zudem wird ƛƳ CŜƭŘ α{ŜŎ-WebSocket-YŜȅά 
ein zufälliger Base64 [RFC4648] codierter 16 Byte langer Wert an den Server geschickt. 
Eine detaillierte Beschreibung aller Header-Felder des Clientseitigen Handshake liegt im 
Kapitel A.1.1. Der Handshake kann noch weitere Header-Felder [RFC6265] enthalten, 
beispielsweise zur Erweiterung des WebSocket-Protokolls, für die Verwendung von Cookies 
[RFC2616] oder zur Authentifizierung. 
Nachdem der Client den initiierenden Teil des Handshakes zum Aufbau einer WebSocket-
Verbindung an den Server gesendet hat, muss er auf dessen Antwort warten, bevor er 
weitere Daten senden darf. 
 
Serverseitige Überprüfung des empfangen clientseitigen Handshake 
 
Wenn ein WebSocket-Server den clientseitigen Handshake erhalten hat, muss der 
WebSocket-Server die Angaben aus den Header-Feldern prüfen. Die Prüfung erfolgt bevor 
der Server mit einer generierten akzeptierenden Handshake-Antwort antwortet und eine 
WebSocket-Verbindung hergestellt wird. Da im obigen Beispiel, aus Abbildung 2.1.5-4, alle 
nötigen Header-Felder mit zulässigen Werten angegeben wurden, kommt es nicht zum 
Abbruch des Handshake bzw. des Verbindungsaufbaus. Nur wenn das der Fall ist, antwortet 
der Server mit dem Statuscode 101 in der HTTP-Status-Line [RFC2616], wie es in Abbildung 
2.1.5-5 zu sehen ist. 
An dieser Stelle wird auf zwei wichtige Informationen eingegangen, die der WebSocket-
Server überprüft. Eine detaillierte Beschreibung der serverseitigen Prüfung aller Header-
Felder des Clientseitigen Handshake liegt im Kapitel A.1.1 vor.  
Der Server überprüft, ob er eins der Sub-Protokolle des empfangen Handshake aus 
Abbildung 2.1.5-4 unterstützt.  
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Der Server kann auch das Header-CŜƭŘ αhǊƛƎƛƴά des empfangenen Handshakes aus 
Abbildung 2.1.5-4 auswerten. Dieses Header-Feld kann eine Herkunftsangabe enthalten, die 
die Herkunft des Handshake Initiators angibt. 
Browser geben diese Information selbst an, eine Manipulation per JavaScript oder HTML ist 
über die API nicht möglich. Allerdings brauchen native Clients dieses Feld nach Spezifikation 
[RFC6455] nicht befüllen, da sie die Information fälschen könnten. Durch die Möglichkeit 
der Fälschung verliert die Information an Aussagekraft. Native Clients könnten sich so mit 
einer gefälschten aber korrekt aussehenden Angabe als Browser ausgeben und den Server 
so irritieren. Das liegt daran, dass der Server nicht unterscheiden kann, ob der Handshake 
von einem Browser oder von einem nativen Client initiiert wurde.  
Das Header-CŜƭŘ αhǊƛƎƛƴά hat trotzdem noch Bedeutung und kann für folgende 
Möglichkeiten genutzt werden. Der Server kann Handshakes, anhand einer unerwünschten 
Herkunftsangabe, abbrechen. Dies ermöglicht die Nutzung einer White- oder Backlist. Eine 
weitere Möglichkeit ergibt sich für Verbindungen zu Browsern. Durch die korrekte 
Herkunftsangabe von Browsern, ist der Server vor unerwünschten cross-origin Zugriffen 
geschützt. 
 

 
Abbildung 2.1.5-5.: Serverseitiger Handshake beim Verbindungsaufbau, aus [RFC6455] 

 
In der Abbildung 2.1.5-5 ist eine mögliche serverseitige Handshake Antwort an den Client zu 
sehen. In dieser bestätigt der Server die weitere Kommunikation über die WebSocket-
Verbindung mit dem Sub-tǊƻǘƻƪƻƭƭ αŎƘŀǘάΦ Der Server unterstützt also eins der vom Client 
gewünschten Sub-Protokolle für die Kommunikation.  
Der Server erzeugt einen Wert für das Header-CŜƭŘ α{ŜŎ-WebSocket-!ŎŎŜǇǘά. Es ist in der 
Handshake Antwort, das Gegenstück zum Header-CŜƭŘ α{ŜŎ-WebSocket-YŜȅά, des 
clientseitigen Handshake. Der Server tut dies um dem Client zu beweisen, dass der 
Handshake vom korrekten WebSocket-Server empfangen und beantwortet wurde. Dies ist 
nötig, damit der Client eine WebSocket-Verbindung zum Server herstellt. Der Server muss 
dazu zwei Teilinformationen kombinieren und daraus den benötigten Wert bilden. Zu 
kombinieren sind der aus dem clientseitigen Handshake empfangene Wert aus dem 
Header-CŜƭŘ α{ŜŎ-WebSocket-YŜȅά und ein konstanter Wert namens αGlobally Unique 
Identifierά.  
Im Folgenden ist in Abbildung 2.1.5-6 veranschaulicht, wie der Server für die Handshake 
Antwort an den Client aus Abbildung 2.1.5-5, den Wert für das Header-CŜƭŘ α{ŜŎ-
WebSocket-!ŎŎŜǇǘά ŜǊȊŜǳƎǘ Ƙŀǘ: 
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Abbildung 2.1.5-6.:Generierung des Werts für das Header-Feld Sec-WebSocket-Accept 

 
Anschließend wird die erstellte serverseitige Handshake Antwort aus Abbildung 2.1.5-5 per 
HTTP an den wartenden Client gesendet. 
 
Clientseitige Überprüfung des empfangen serverseitigen Handshake 
 
Nachdem Empfang der serverseitigen Handshake-Antwort, muss der Client die Antwort 
prüfen. Im einfachsten oder optimalen Fall, wie im obigen Beispiel aus Abbildung 2.1.5-5, 
erhält der Client eine vollständige und mit gültigen Werten befüllte Handshake-Antwort 
vom Server zurück. Der Client kann der Handshake Antwort, den Wechsel auf das 
WebSocket-Protokoll und die Verwendung des Sub-tǊƻǘƻƪƻƭƭǎ αŎƘŀǘά ŜƴǘƴŜƘƳŜƴΦ Zusätzlich 
muss der Client den Inhalt des Header- CŜƭŘǎ α{ŜŎ-WebSocket-!ŎŎŜǇǘά überprüfen. 
Der Client kann den Wert vorhersagen. Der Client bestimmt den Wert, nach dem gleichen 
Schema wie der Server. Ist der Wert korrekt, ist für den Client bewiesen, dass der 
WebSocket-Server den Handshake beantwortet hat, an den der Client zuvor den Handshake 
initiiert hat.  
Erst dann ist der Client bereit eine WebSocket-Verbindung herzustellen. Dieses Verhalten 
schützt den Server vor nicht-WebSocket-Verbindungen und vor Angreifern, die 
korrumpierten Pakete benutzen, welche XMLHTTPRequest [XMLHttpRequest] nutzen oder 
ausführbare Formulare beinhalten. 
 

 WebSocket Messages 2.1.6
 
Nachdem der verbindende Handshake zwischen Client und Server erfolgreich 
abgeschlossen wurde, wird eine WebSocket-Verbindung hergestellt. Bei der WebSocket-
Verbindung handelt es sich um einen asynchronen bidirektionalen Kommunikationskanal, 
über den beide Hosts unabhängig vom Anderen Daten senden und empfangen können ς 
Vollduplex. Die Abbildung 2.1.6-7 skizziert den kompletten Ablauf einer WebSocket-
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Verbindung. Der im Kapitel 2.1.5 beschriebene Handshake zum Verbindungsaufbau per 
HTTP, ist mit den Sequenznummern 2 und 2.1 abgebildet. 
Die Daten, die über eine WebSocket-Verbindung ƎŜǎŜƴŘŜǘ ǿŜǊŘŜƴΣ ǿŜǊŘŜƴ αaŜǎǎŀƎŜǎά 
[RFC6455] genannt. Eine Message kann aus einem oder mehreren Frames eines Typs 
bestehen. Ergänzende Informationen zum Inhalt und Aufbau von Frames werden im Kapitel 
A.1.2 aufgeführt. Die Fragmentierung der Frames wird auf dem Transportweg bestimmt.  
Es gibt drei Typen von Frames: Text-, Binary- und Control-Frames. Der Typ eines Frames 
wird durch einen entsprechenden OP-Code, im Header eines Frames, definiert und 
identifiziert.  
Daten vom Typ αTextά werden in UTF-8 [RFC3629] interpretiert. Daten vom Typ αBinaryά 
sind durch Anwendungen, die die WebSocket-Verbindung nutzen, selbst zu interpretieren. 
Control-Frames können Anwendungsdaten enthalten, sind aber nicht für die Nutzung von 
Anwendungen gedacht, sondern werden durch das WebSocket-Protokoll selbst genutzt. 
Control-Frames werden beispielsweise zur Verbindungstrennung, was im Kapitel 2.1.8 
beschrieben wird, genutzt. 
Das WebSocket-Protƻƪƻƭƭ ƴǳǘȊǘ αŦǊŀƳƛƴƎά ŀǳǎ ȊǿŜƛ DǊǸƴŘŜƴΦ 5ŜǊ ŜǊǎǘŜ DǊǳƴŘ ƛǎǘΣ Řŀǎ 
Frame-ōŀǎƛŜǊǘŜǎ ŀǊōŜƛǘŜƴ ǎŜƭōǎǘΦ 5ŜǊ ȊǿŜƛǘŜ DǊǳƴŘ ƛǎǘΣ ŘƛŜ ŘǳǊŎƘǎ αŦǊŀƳƛƴƎά ŜǊƳǀƎƭƛŎƘǘŜ 
Unterscheidung zwischen Unicode- und Binärdaten. 
Das WebSocket-Protokoll setzt mit dem Framing-Mechanismus auf TCP auf, um dessen 
Segment-Mechanismus zu nutzen, ohne aber von dessen Längenbegrenzung der Segmente 
beeinträchtig zu werden.  
Werden beim Aufbau der WebSocket-Verbindung Protokollerweiterungen verhandelt, ist 
dessen Einfluss bzw. Manipulation auf Messages zu beachten. Nimmt eine 
Protokollerweitung Einfluss auf die Messages, muss dieser der Spezifikation der 
entsprechenden WebSocket-Protokollerweiterung entnommen werden. Den Einfluss von 
Protokollerweiterungen, gerade bei Verwendung mehrerer Protokollerweiterungen, ist im 
Kapitel A.1.1 beschrieben.  
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Abbildung 2.1.6-7.: Ablauf einer WebSocket-Verbindung 

 
Daten werden in den oben genannten Messages transportiert. Messages bestehen aus 
Frames. Somit werden Daten indirekt in einer Sequenz von Frames übertragen. Zwischen 
Frames, die vom Client zum Server und vom Server zum Client gesendet werden, besteht 
ein Unterschied, der im folgenden Kapitel 2.1.7 aufgezeigt wird. 
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 Payload Masking 2.1.7
 
Die Nutzdaten, ŘƛŜ ƛƴ ŜƛƴŜƳ CǊŀƳŜ ǸōŜǊǘǊŀƎŜƴ ǿŜǊŘŜƴΣ ǿŜǊŘŜƴ αtŀȅƭƻŀŘά ƎŜƴŀƴƴǘΦ Frames 
die vom Client an den Server gesendet werden, transportieren eine maskierte Payload. 
Maskiert bedeutet, dass die Daten nicht im Klartext bzw. lesbar transportiert werden. Die 
Maskierung dient dazu, dass die Daten nicht mehr ohne einen passenden Schlüssel gelesen 
werden können. Diese Maskierung ist unabhängig davon, ob die WebSocket-Verbindung 
durch einen verschlüsselten TLS-Kanal, also eine WebSocketSecure-Verbindung, genutzt 
wird oder nicht. 
Denn dƛŜ aŀǎƪƛŜǊǳƴƎ ƛǎǘ ƪŜƛƴŜ ±ŜǊǎŎƘƭǸǎǎŜƭǳƴƎΦ 5ŜǊ αƳŀǎƪƛƴƎ ƪŜȅά ȊǳǊ 5ŜƳŀǎƪƛŜǊǳƴƎ steckt 
im selben Frame, wie auch die Payload. Fängt man einen Frame ab, sieht man auch den 
αƳŀǎƪƛƴƎ-ƪŜȅάΦ In der Abbildung 2.1.7-8 ist eine WebSocket-Message mit dem Programm 
α²ƛǊŜǎƘŀǊƪά ŘŀǊƎŜǎǘŜƭƭǘΦ Wendet man ŘŜƴ αƳŀǎƪƛƴƎ ƪŜȅά in einem bestimmten Algorithmus 
auf die Daten an, kann man diese in Klartext einsehen. So ist es auch dem Programm 
möglich, die Payload demaskiert anzuzeigen.  
 

 
Abbildung 2.1.7-8.: Clientseitige WebSocket Text Message. 

 
Das Maskieren der Payload hat einen wichtigen Grund. Während der Entwicklung des 
WebSocket-Protokolls wurde ein Experiment [TtYfFaP] durchgeführt, bei welchem 
demonstriert wurde, wie der Cache von Proxys-Servern mit schädlichem Code versehen 
werden kann, wenn clientseitige Messages nicht maskiert sind. Daraus resultierte der 
Vorschlag, der auch für das WebSocket-Protokoll übernommen wurde, die Daten vom 
Client an den Server zu maskieren. Durch das Maskieren der Payload ist es für einen 
Angreifer nicht möglich zu bestimmen, wie Daten im Frame aussehen. Damit wird 
unterbunden, dass ein Angreifer Messages erzeugen kann, die von einem Proxy-Server als 
HTTP-Anfrage missinterpretiert werden können.  
Im folgenden Abschnitt wƛǊŘ Řŀǎ αtŀȅƭƻŀŘ-aŀǎƪƛƴƎά anhand eines Beispiels 
veranschaulicht.  
Möchte man die ½ŜƛŎƘŜƴƪŜǘǘŜ αIŀƳōǳǊƎά von einem Client über eine WebSocket-
Verbindung zum Server übertragen, wird man dafür wahrscheinlich eine Message vom Typ 
αTextά nutzen. Der Frame, aus dem die Message besteht, interpretiert diese Zeichenkette in 
UTF-8. 
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Abbildung 2.1.7-9.: UTF-8 Darstellung eines String 

 
Jedes Zeichen der Zeichenkette entspricht einem Oktett. In Abbildung 2.1.7-9 wird die 
½ŜƛŎƘŜƴƪŜǘǘŜ αIŀƳōǳǊƎά ƛƴ ¦¢C-8 dargestellt. 
Der Client wählt beim Versenden jedes Frames einen 32-bit langen αƳŀǎƪƛƴƎ-ƪŜȅά ŀǳǎ. Der 
αƳasking-keyά ist ein zufällig gewählter Wert aus einer endlichen Menge. Dieser wird, wie 
auch die Zeichen in der UTF-8-Codierung, als Oktett interpretiert. Die länge von 32-bit 
entspricht daher vier Oktetts. Folgender Algorithmus wird genutzt um eine Payload zu 
maskieren: 
 
Masked Payload = Payload[i] XOR Masking-Key[i%4]  
 
In Abbildung 2.1.7-10 ist die Maskierung der Payload dargestellt. Dazu wird die Payload aus 
Abbildung 2.1.7-9 verwendet. Jedes Oktett des Masking-Key wird dabei fortlaufend mit 
einem Oktett der Payload XOR-Verknüpft. Der Modulo-Operator aus dem Algorithmus gibt 
an, dass die Oktetts des Masking-Key dabei wiederholend, nach Anwendung auf vier 
Oktetts der Payload, auf die folgenden Oktetts der Payload angewandt werden.  
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Abbildung 2.1.7-10.: Maskieren der Payload 

 
Der Client sendet nun einen Frame mit der maskierten Payload und dem Masking-Key an 
den Server. Der Server wendet den gleichen Algorithmus auf die maskierte Payload an, um 
diese zu demaskieren: 
 
Payload = Masked Payload[i] XOR Masking-Key[i%4] 
 
Das Demaskieren der maskierten Payload wird in Abbildung 2.1.7-11 dargestellt. Der Server 
kann anschließend die übertragene Zeichenkette normal per UTF-8 interpretieren. 
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Abbildung 2.1.7-11.: Demaskieren der maskierten Payload 

 
Nach der Konvertierung in Textform, wie in Abbildung 2.1.7-12 dargestellt, erhält man 
wieder die Zeichenkette, die vom Client versendet wurde.  
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Abbildung 2.1.7-12.: Darstellung von UTF-8 in String 

 

 Abbau einer WebSocket-Verbindung 2.1.8
 
Im Gegensatz zum Handshake beim Verbindungsaufbau, der wie zuvor in Kapitel 2.1.5 
beschrieben über das HTTP abgewickelt wird, wird der Handshake zur 
±ŜǊōƛƴŘǳƴƎǎǘǊŜƴƴǳƴƎ ǸōŜǊ α/ƻƴǘǊƻƭ CǊŀƳŜǎά ŘŜǎ WebSocket-Protokolls vollzogen.  
Der Ablauf ist deutlich simpler als beim Verbindungsaufbau. Wenn ein Host, der Client oder 
der Server die Verbindung trennen möchte, ist dieser Host der Initiator. 
Der Initiator sendet ein Close-Control-Frame zum anderen Host und wartet bis von diesem 
Host auch ein Close-Control-Frame empfangen wurde. Empfängt ein Host einen Close-
Control-Frame, antwortet dieser mit einem Close-Control-Frame, wenn er zuvor noch kein 
Control-Frame gesendet hat. Anschließende eingehende Daten werden verworfen von dem 
Host. 
Nachdem ein Host einen Close-Control-Frame verschickt hat, sendet dieser keine Daten 
mehr. 
Der Handshake ist dann abgeschlossen, wenn beide Host jeweils einen Close-Control-Frame 
erhalten und auch gesendet haben. Die genutzte TCP-Verbindung wird im Anschluss von 
einem Host geschlossen. Der Client sollte eine bestimmte Zeit warten bevor er die TCP-
Verbindung trennt, damit die TCP-Verbindung möglichst vom Server geschlossen wird. Ein 
Sever sollte die Verbindung nach dem erfolgreichen Handshake zur Verbindungstrennung 
direkt schließen und so dem Client zuvorkommen.  
Close-Control-Frames können Anwendungsdaten enthalten, darin ist es möglich den Grund 
der Verbindungstrennung anzugeben. 
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2.2 WebRTC 
 
In den folgenden Kapiteln werden die Funktionen und Möglichkeiten von WebRTC 
äußerlich Betrachtet und Erklärt, so dass ein Basisverständnis für den Einsatz in dieser 
Arbeit entsteht. Es wird dabei nur auf Teile der WebRTC API eingegangen, die auch 
praktische Anwendung in der Arbeit gefunden haben.  
Alle in diesen Kapiteln beschriebenen Eigenschaften können sich zukünftig Ändern. Denn 
wie im Kapitel 2.2.2 beschrieben wird, befindet sich WebRTC noch in der Entwicklung und 
ist noch nicht final Spezifiziert.  
 

 Einleitung 2.2.1
 
WebRTC steht für Web Real-Time Communication. Es handelt sich bei WebRTC um ein 
offenes Framework, mit passender Web-Browser API. WebRTC ermöglicht die Echtzeit 
Kommunikation zwischen modernen Browsern, ohne das Plug-ins oder weitere Software 
benötigt wird. Unterstützt wird auch das Betriebssystem Android, welches vor allem auf 
Smartphones eingesetzt wird. WebRTC kann so neben Web-Anwendungen für den Browser, 
auch für mobile Anwendungen eingesetzt werden. 
Der Einsatz von WebRTC ermöglicht den Austausch von Video, Audio und beliebigen 
anderen Daten, in einer verschlüsselten Echtzeit Peer-to-Peer Verbindung. Eine solche 
Peer-to-Peer Verbindung ermöglicht eine asynchrone bidirektionale Übertragung von 
Daten, ohne dass die Daten über einen vermittelnden Server transportiert werden müssen. 
Um dies zu erreichen bringt das Framework WebRTC viel mit. Es nutzt effiziente und sichere 
Protokolle in Kombination, für die Datenübertragung. Die Wahl der verwendeten Protokolle 
hängt dabei vom Einsatz der Peer-to-Peer Verbindung ab. Es werden Protokolle für die NAT-
Traverse, wie ICE, STUN und TURN genutzt. Erprobte Video- und Audio-Engines sind 
ebenfalls enthalten. Der Einsatz dieser Protokolle erlaubt auch die Integration von 
existierenden Kommunikationssystemen, die auf Basis von VOIP arbeiten. Alle diese 
Möglichkeiten und Funktionen sind in ihrer ganzen Komplexität hinter einer JavaScript API 
verborgen, was die Benutzung vereinfacht. Es braucht nur einige Zeilen Code, um eine 
Videokonferenz oder Datenübertragung per Browser zu ermöglichen.  
Neben der offiziellen Implementierung der Browser- und Android-API, gibt es mittlerweile 
einige native oder auch Framework basierte Implementierungen der WebRTC API.  
Die Verbreitung hält trotz der nicht abgeschlossenen Entwicklung, wie in Kapitel 2.2.2 
genannt wird, weiter Einzug. Das Potential von WebRTC ist dank der genannten 
Möglichkeiten riesig und die Entwicklung wird von vielen Unternehmen verfolgt. Vor allem 
die Möglichkeit der Kommunikation mittels Web-Browser, wie Web-Telefonie oder Web-
Videochat ist sehr interessant: 
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αLƴ ƻǘƘŜǊ ǿƻǊŘǎΣ ²Ŝōw¢/ ƛǎ ƴƻǘ ƻƴƭȅ ŀōƻǳǘ ōǊƛƴƎƛƴƎ ǊŜŀƭ-time communication 
to the browser, but also about bringing all the capabilities of the Web to the 
telecommunications worldτa $4.7 trillion industry in 2012! Not surprisingly, 
this is a significant development and one that many existing telecom vendors, 
businesses, and startups are following closely. WebRTC is much more than just 
another browser APIΦ ά 

 
- Ilya Grigorik [BroNet]  

 

 Entwicklung 2.2.2
 
Die Entwicklung wurde Anfangs von Google begonnen. Im Verlauf der Entwicklung haben 
weitere Firmen teilgenommen, darunter sind Mozilla, Apple und Opera. Seit Mitte 2011 
wird die Browser API von der WebRTC Working Group des World Wide Web Consortium 
[W3C] weiterentwickelt und befindet sich bis heute in der Entwicklung.  
Die letzte veröffentlichte Version [WebRTCpub] ist von 2013, auf die sich aktuell noch viele 
Implementierungen beziehen. Die veröffentlichte Version gilt allerdings weder als stabil 
und für kommerzielle Zwecke geeignet, noch als abgeschlossen. Es wird noch eine 
signifikante Weiterentwicklung seitens der Web Real-Time Communications Working Group 
ŜǊǿŀǊǘŜǘΦ 5ƛŜ ƘŜǳǘŜ ŀƪǘǳŜƭƭǎǘŜ ±ŜǊǎƛƻƴ ŘŜǊ 9ŘƛǘƻǊΩǎ 5ǊŀŦǘ ώWebRTCedi], ist von Ende 2014 
und somit recht Aktuell.  
Für die WebRTC Kommunikation wird eine ganze Reihe von Echtzeit-Protokollen und 
WŀǾŀ{ŎǊƛǇǘ !tLΩǎ ƎŜƴǳtzt. Die Protokollspezifikationen für Peer-to-Peer Verbindungen 
werden von der IETF [IETFϐ w¢/²9. DǊƻǳǇ ŜƴǘǿƛŎƪŜƭǘΦ 5ƛŜ 9ƴǘǿƛŎƪƭǳƴƎ Ǿƻƴ !tLΩǎΣ ŦǸǊ ŘŜƴ 
Zugriff auf Hardware, wird von der Media Capture Task Force [W3C] betrieben. 
 

 Architektur 2.2.3
 
Die Architektur von WebRTC besteht wesentlich aus zwei Teilen, wie in Abbildung 2.2.3-13 
dargestellt ist. Dabei Handelt es sich um das WebRTC Framework und die Web-Browser API, 
welche folgend in diesem Kapitel beschrieben werden. 
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Abbildung 2.2.3-13.: Die Architektur von WebRTC, aus [WebRTCorg] 

 
Web-API für Web-Entwickler 
 
Die Web-API dient zur Entwicklung von Web-Anwendungen, bei denen WebRTC eingesetzt 
werden soll. Die API greift auf die Bestandteile des Frameworks zu und bietet 
entsprechende Methoden für den Web-Entwickler, in Form von einfach zu nutzenden 
JavaScript APIΨǎ. Als Web-Entwickler ist zu beachten, das Chrome und Firefox aktuell nicht 
das standardisierte Interface der W3C API verwenden. Jeder Browser nutzt aktuell noch ein 
eigenes angepasstes Interface. Die Interfaces bieten die nötigen Funktionalitäten an. 
Allerdings unterscheiden sich die Namen der Funktionen, wie in Abbildung 2.2.3-14 zu 
sehen ist. Bei der Entwicklung ist daher auf eine einheitliche Verwendung eines Browser 
nötig oder die Integration aller Interfaces. Letzteres ist sinnvoller und durch vorhandene 
Adapter-Skripte auch einfach umzusetzen. In Googles WebRTC Repository wird ein Adapter-
Skript unter folgendem Link [ADAP] angeboten. 
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Abbildung 2.2.3-14.: Differenz der Browser API's, aus [WebRTCorg] 

 
Interface für Entwickler von Web-Browsern 
  
Das WebRTC Framework aus Abbildung 2.2.3-13 beschreibt alles was sich hinter den 
Funktionen der API verbirgt. Abgebildet ist als oberster Layer die αWebRTC C++ APIά. Dieses 
Interface dient den Entwicklern von Web-Browsern, bei der Implementierung der Web-API 
in ihren Web-Browsern. Wie zuvor in diesem Kapitel erwähnt, nutzen die Web-Browser 
aktuell noch eigene angepasste Interfaces. 
Auf der Abbildung des Framework ist unter der αWebRTC C++ APIά ein Bereich zu sehen, 
ŘŜǊ Ƴƛǘ α{Ŝǎǎƛƻƴ aŀƴŀƎŜƳŜƴǘ κ !ōǎǘǊŀŎǘ ǎƛƎƴŀƭƛƴƎ ό{Ŝǎǎƛƻƴύά bezeichnet ist. Dieser 
symbolisiert eine abstrahierte Sitzungsschicht für die Konfiguration und Verwaltung von 
Verbindungen. Entwicklern wird es so ermöglicht, Einfluss auf die verwendeten Protokolle 
zu nehmen. 
 
Audio- und Video-Engine  
 
¦ƴǘŜǊ ŘŜƳ [ŀȅŜǊ Ƴƛǘ ŘŜǊ .ŜȊŜƛŎƘƴǳƴƎ α{Ŝǎǎƛƻƴ aŀƴŀƎŜƳŜƴǘ κ !ōǎǘǊŀŎǘ ǎƛƎƴŀƭƛƴƎ ό{Ŝǎǎƛƻƴύά 
gibt es drei Bereiche. Diese drei Bereiche zeigen die Hauptfunktionalitäten des Frameworks 
und sind ōŜȊŜƛŎƘƴŜǘ Ƴƛǘ α±ƻƛŎŜ 9ƴƎƛƴŜάΣ α±ƛŘŜƻ 9ƴƎƛƴŜά ǳƴŘ α¢ǊŀƴǎǇƻǊǘάΦ Das WebRTC 
Video- und Audio-Engines mitbringt, wurde in der Einleitung erwähnt. 
Mit Hilfe dieser Engines und Codecs ist es möglich die komplexen Anforderungen der 
Echtzeitkommunikation mit einem Browser zu erfüllen, ohne auf Software anderer 
angewiesen zu sein. Problematische Prozesse, wie etwa die Synchronisierung der 
Medienströme zwischen den Peers bei schwankender Bitrate und Latenz, werden durch die 
gebotenen Engines behandelt und gelöst. Mehrere Codecs die für unterschiedliche 
Umstände optimiert sind, werden von den Engines geboten und automatisch eingesetzt. 
Die Engines sind daher in der Lage mediale Daten zu optimieren, zu codieren und decodiert 
an den Web-Browser zu übergeben. Unter den Bereichen der Video- und Audio-Engines in 
Abbildung 2.2.3-13 sind überschreibbare α/ŀǇǘǳǊŜά-Bereiche dargestellt. Diese ermöglichen 
den Entwicklern von Web-Browsern, eigene Verfahren für das Einfangen von Audio- und 
Video-Material zu nutzen. Dies bietet den Entwicklern viele Möglichkeiten, die über eine 
Aufnahme der Web-Cam und dessen Mikrophones hinausgehen. 
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Transport 
 
Der dritte Bereich des Frameworks ist auf Abbildung 2.2.3-13 rechts dargestellt und mit 
α¢ǊŀƴǎǇƻǊǘά ōŜȊŜƛŎƘƴŜǘΦ Dieser ermöglicht den Aufbau und die Verwaltung einer 
RTCPeerConnection [RTCWEB_JSEP] zwischen zwei Peers. Um eine Verbindung zwischen 
zwei Peers herzustellen, werden die Protokolle ICE [RFC5245], STUN [RFC5389] und TURN 
[RFC5766] genutzt.  
ICE ist ein protokollgetriebenes Verfahren zur Herstellung einer Verbindung zwischen zwei 
Peers. Das STUN Protokoll wird genutzt, um eine Verbindung über die Grenzen von b!¢Ωǎ 
hinweg herzustellen und aufrecht zu erhalten. Das TURN Protokoll wird verwendet, wenn 
es mit Hilfe des STUN Protokolls nicht möglich war eine Verbindung über die Grenzen von 
b!¢Ωǎ hinweg herzustellen. In diesem Fall ist es eine Backup-Lösung, bei der die Daten 
zwischen den Peers über einen TURN-Server transportiert werden. Der Verbindungsaufbau 
einer Peer-to-Peer Verbindung, wird im Kapitel 2.2.7 beschrieben.  
Über eine RTCPeerConnection kann jede Art von Daten transportiert werden, unabhängig 
davon ob Video-, Audio- oder Anwendungsdaten transportiert werden sollen. Das 
Framework ermöglicht auch den Datenaustausch von mehreren RTCPeerConnections in 
Echtzeit. Das ist beispielsweise bei einer Telefon- oder Videokonferenz mit mehreren 
Teilnehmern nötig. Bei solch einer Konferenz von mehreren Peers, sind mehrere 
RTCPeerConnection zu multiplexen, damit eine Kommunikation mit allen Teilnehmern 
parallel stattfinden kann. 
 

 WebRTC Protokolle 2.2.4
 
Im Einführungskapitel 2.2.1 wurde bereits erwähnt, dass WebRTC einige Protokolle 
mitbringt. Die auf der rechten Seite abgebildeten Protokolle in Abbildung 2.2.4-15, werden 
beim Einsatz von WebRTC verwendet. Die Grundlagen der Protokolle werden in diesem 
Kapitel zusammengefasst und deren Einsatz erklärt. Das Verständnis für das Zusammenspiel 
der Protokolle ist wichtig, um den Verbindungsaufbau zu verstehen. Die Beschreibung des 
Verbindungsaufbaus einer RTCPeerConnection mit einem symmetrischen RTCDataChannel 
wird in Kapitel 2.2.7 erklärt. 
  
UDP [RFC768] 
 
Das αUser Datagram Protocolά ist Teil der Internetprotokollfamilie. Es arbeitet auf der 
Transportschicht des OSI-Modells und setzt auf dem IPv4[RFC791] oder IPv6[RFC2460] auf. 
Es ist ein verbindungsloses und nicht-zuverlässiges Transportprotokoll ohne 
Verschlüsselung. Die Daten werden in Datagramen übertragen. UDP bietet die Dienstgüte 
αōŜǎǘ ŜŦŦƻǊǘά, also das Versenden der Daten unter bester Ausnutzung der Ressourcen. 
Damit wird eine möglichst geringe Latenz erwirkt und möglicher Paketverluste akzeptiert. 
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Somit bildet UDP die Grundlage für die zeitempfindliche Echtzeitkommunikation und wird 
häufig für Multimedia-Verbindungen eingesetzt.  
 

 
Abbildung 2.2.4-15.: WebRTC Protokolle, aus [BroNet] 

 
ICE [RFC5245] 
 
L/9 ōŜŘŜǳǘŜǘ αLƴǘŜǊŀŎǘƛǾŜ /ƻƴƴŜŎǘƛǾƛǘȅ 9ǎǘŀōƭƛǎƘƳŜƴǘάΦ Es handelt sich um ein Protokoll, 
welches eine UDP-Verbindung zwischen zwei Peers herstellt. Um dies zu ermöglichen wird 
ein Offer/Answer-Modell [RFC3264] genutzt, um das verbindungsbeschreibende SDP 
[RFC4566] zwischen beiden Peers auszutauschen. Für den Austausch der SDP wird ein 
dedizierter Signaling Channel genutzt. Ist der Austausch der SDP erfolgreich, ist es möglich 
eine Peer-to-Peer Verbindung herzustellen.  
Das ICE Protokoll sieht die Ermittlung und Verwaltung von möglichen Routingpfaden vor. 
Verwaltet werden auch die beteiligten Peers, beispielsweise durch die Kontrolle der 
Konnektivität. Um eine Peer-to-Peer Verbindung herzustellen wird das STUN Protokoll 
[RFC5389] genutzt. Dies dient dem Sammeln von möglichen Routingpfaden und ermöglicht 
NAT Traversen. NAT-Traversen sind nötig, wenn die Peers in unterschiedlichen Netzwerken, 
die durch N!¢Ωǎ getrennt sind, arbeiten. Somit sind sie oft für die Herstellung einer Peer-to-
Peer Verbindung nötig. Ist es mit der Hilfe des STUN Protokolls nicht gelungen, ein NAT zu 
durchqueren und so eine direkte Verbindung zwischen zwei Peers herzustellen, kann auf 
das TURN Protokoll [RFC5766] zurückgegriffen werden. Der Einsatz des TURN Protokolls 
bietet einen alternativen Verbindungsweg über einen Relais-Server. Dieser Weg dient als 
Backup-Lösung, um eine bestimmte Verlässlichkeit beim Verbindungsaufbau gewährleisten 
zu können. Denn die Herstellung einer ressourcenschonenden Peer-to-Peer Verbindung ist 
das Ziel beim Einsatz von WebRTC. 
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STUN [RFC5389] 
 
{¢¦b ǎǘŜƘǘ ŦǸǊ α{Ŝǎǎƛƻƴ ¢ǊŀǾŜǊǎŀƭ ¦ǘƛƭƛǘƛŜǎ ŦƻǊ b!¢άΦ 9ǎ ƛǎǘ Ŝƛƴ ¦5t-basiertes Protokoll und 
dient der NAT Traverse. Es ermittelt die öffentliche IP und offene Ports eines Peers. Zur 
Ermittlung der IP und nutzbaren Ports wird ein STUN-Server angesprochen und 
aufgefordert, die IP zurückzusenden, welche als Absender der Anfrage angegeben wurde. 
Diese Anfragen werden über verschiedene Ports durchgeführt.  
 
TURN [RFC5766] 
 
α¢ǊŀǾŜǊǎŀƭ ¦ǎƛƴƎ wŜƭŀȅǎ ŀǊƻǳƴŘ b!¢ά ƛǎǘ ŘƛŜ .ŜŘŜǳǘǳƴƎ Ǿƻƴ ¢¦wbΦ 9s handelt sich um ein 
Protokoll, das eingesetzt wird, wenn mit dem Einsatz des STUN Protokolls keine NAT 
Traverse möglich war. Ist ein Peer hinter einem undurchdringlichen semmetrischen NAT 
oder einer Firewall, kann dieser Peer eine Verbindung zum TURN Relais-Server aufbauen 
und über diesen mit dem anderen Peer kommunizieren.  
 
SDP [RFC4566]  
 
5ŀǎ α{Ŝǎǎƛƻƴ 5ŜǎŎrƛǇǘƛƻƴ tǊƻǘƻŎƻƭά ƛǎǘ Ŝƛƴ !ƴǿŜƴŘǳƴƎǎǇǊƻǘƻƪƻƭƭΦ 9ǎ ŘƛŜƴǘ ȊǳǊ .ŜǎŎƘǊŜƛōǳƴƎ 
der Eigenschaften von Multimediaverbindungen, in einem definierten Format. Es beinhaltet 
Medien- und Verbindungsinformationen, die beim Verbindungsaufbau ausgehandelt 
werden können. Zur Aushandlung wird ein Offer/Answer-Model [RFC3264] benutzt. 
 
DTLS [RFC6347] 
 
DTLS ist ein Verschlüsselungsprotokoll, welches zur Verschlüsselung von Datagramen einer 
UDP-Verbindung genutzt wird. Es wird für Multimediaverbindungen von WebRTC 
eingesetzt, welche durch die Protokolle SRTP [RFC3711] und SCTP [RFC4960] realisiert 
werden. Beide Protokolle brauchen Unterstützung durch eine Verschlüsselung, um den 
Spezifikationen von WebRTC [WebRTCpub] gerecht zu werden. 
DTLS wird zur Verschlüsselung der SCTP Verbindung genutzt. SCTP bietet selbst keine 
Verschlüsselung an, wird aber für den RTCDataChannel eingesetzt, dessen Spezifikation 
eine Verschlüsselung voraussetzt. Somit wird ein DTLS Tunnel eingesetzt, um die SCTP 
Verbindung zwischen den Peers zu verschlüsseln. 
SRTP bietet zwar für den Medienstrom eine Verschlüsselung an, hat aber keinen eigenen 
Mechanismus zur verschlüsselten Übertragung der AES-Schlüssel. Daher werden die 
Nachrichten zum Übertragen der AES-Schlüssel mit DTLS verschlüsselt.  
Die Sicherheit der Verschlüsselung entspricht TLS. Um die Funktion mit UDP als nicht-
zuverlässigen Transportprotokoll zu ermöglichen, wurden nötigen Änderungen 
vorgenommen. Zu den eingeführten Änderungen gehören die Nummerierung der Pakete 
und die Möglichkeit den Handshake, der beim Start der Session genutzt wird, 
wiederherzustellen. Die Paketnummerierung und die Möglichkeit den Handshake 
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wiederherzustellen sind erforderlich, da zum Entschlüsseln der Nutzdaten alle Pakete 
benötigt werden. Um zu prüfen ob alle Pakete vorhanden sind, mussten diese Änderungen 
vorgenommen werden, da diese von UDP nicht geboten werden. 
 
SRTP [RFC3711] 
 
.ŜƛƳ α{ŜŎǳǊŜ wŜŀƭ-¢ƛƳŜ ¢ǊŀƴǎǇƻǊǘ tǊƻǘƻŎƻƭά ƘŀƴŘŜƭǘ Ŝǎ ǎƛŎƘ ǳƳ ŜƛƴŜ !ES verschlüsselte 
Variante des RTP [RFC3550]. Es ist ein UDP basiertes Transportprotokoll für die 
Übertragung von Video- und Audiodaten in Echtzeit. SRTP bietet keinen eigenen 
Mechanismus zur verschlüsselten Übertragung der AES-Schlüssel an den Remote Peer an. 
Beim Transport von Mediadaten werden RTP Pakete in SRTP Pakete eingebettet und sind so 
geschützt. 
 
SCTP [RFC4960] erweitert durch Partial Reliability Extension [RFC3758] 
 
5ŀǎ α{ǘǊŜŀƳ /ƻƴǘǊƻƭ ¢ǊŀƴǎƳƛǎǎƛƻƴ tǊƻǘƻŎƻƭά ƛǎǘ Ŝƛƴ ƳƻŘŜǊƴŜǎ Lt-basiertes 
Transportprotokoll. Es arbeitet auf der Transportschicht, wie auch TCP und UDP. Es ist mit 
¦ƴǘŜǊǎǘǸǘȊǳƴƎ ŘŜǊ tǊƻǘƻƪƻƭƭŜǊǿŜƛǘŜǊǳƴƎ αtŀǊǘƛŀƭ wŜƭƛŀōƛƭƛǘȅ 9ȄǘŜƴǎƛƻƴά ein zuverlässiges 
verbindungsorientiertes Protokoll und vereint die Vorteile von TCP und UDP. Es beherrscht 
Multi-Homing, nutzt parallele Datenströme für eine Verbindung und kann auch 
Datagramme versenden. Es ist sehr flexibel und lässt sich dem Einsatz entsprechend 
konfigurieren. Das API des RTCDataChannel bietet dem Entwickler Zugriff auf die 
Anpassungsmöglichkeiten zur Konfiguration beim Erzeugen des Objekts. Durch diese 
flexiblen Anpassungsmöglichkeiten und der Unterstützung durch die Protokollerweiterung 
wird es den Anforderungen an den RTCDataChannel der WebRTC Spezifikation 
[WebRTCpub] fast gerecht. Es bietet keine Verschlüsselung, welche jedoch gegeben sein 
muss. Daher wird der DTLS Tunnel zwischen den Peers genutzt. Mit der Unterstützung 
durch DTLS können die Anforderungen der WebRTC Spezifikation erfüllt werden.  
 
Die obige Beschreibung der Protokolle verdeutlicht dessen nötiges Zusammenspiel, um der 
Spezifikation von WebRTC nachzukommen. Nachfolgend hierzu eine kurze 
Zusammenfassung. 
Zur Herstellung und Verwaltung einer RTCPeerConnection zwischen zwei Peers, dienen die 
Protokolle ICE, STUN und TURN.  
Zu betrachten ist zudem der vom ICE-Protokoll ausgeführte Austausch des SDP, durch das 
Offer/Answer-Modell [RTCWEB_JSEP]. Für den Austausch wird ein separater Signaling 
Channel benötigt, wie in Abbildung 2.2.4-16 dargestellt. Der Signaling Channel dient zur 
Kommunikation zwischen beiden Peers bevor eine RTCPeerConnection hergestellt wurde, 
die zur Übertragung von jeglichen Daten dienen kann. Der Einsatz des SDP und eine 
Beschreibung des Signaling Channels erfolgt im Kapitel 2.2.5. 
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Abbildung 2.2.4-16.: Offer/Answer-Modell, aus [BroNet] 

 
Die Verwendung des DTLS Protokolls, ermöglicht die Verschlüsselung von UDP-
Verbindungen und kann so zur Unterstützung für die beiden Arten von 
Multimediaverbindungen genutzt werden. Der Einsatz von DTLS unterscheidet sich bei der 
Anwendung für SCTP und SRTP, eine SCTP Verbindung wird komplett durch einen DTLS 
Tunnel verschlüsselt, bei einer verschlüsselten SRTP Verbindung werden nur die AES 
Schlüssel mit DTLS verschlüsselt übertragen. 
Die Protokolle SRTP und SCTP werden zum Übertragen von Multimediadaten genutzt. Für 
die Übertragung von Video- und Audiodaten wird das SRTP eingesetzt, um beliebige 
Anwendungsdaten über einen DataChannel zu übertragen, das SCTP. 
 

 Die RTCPeerConnection 2.2.5
 
In diesem Kapitel werden die wichtigsten Komponenten der RTCPeerConnection 
beschrieben, um ein Verständnis für jede einzelne Komponente zu erlangen. Beschrieben 
werden auch dessen jeweilige Aufgaben und das Zusammenspiel miteinander. 
 
RTCPeerConnection 
 
Die RTCPeerConnection ist die grundlegende Verbindung bei Verwendung von WebRTC. 
Unabhängig davon, welche Art von Daten übertragen werden soll, ist es nötig eine 
RTCPeerConnection zwischen den Peers herzustellen. Bei der Erzeugung eines 
RTCPeerConnection Objekts muss mindestens eine STUN-Server Adresse als Parameter 
αIceConfigά angegeben werden. Optional können darin auch mehrere STUN- [STUN_URI] 
wie auch TURN-Serveradressen [TURN_URI] angegeben werden. TURN-Server fungieren 
auch immer als STUN-Server. Der ICE Agent des RTCPeerConnection Objekts nutzt die 
bekannten STUN-Server und TURN-Server, um ICE Candidates zu sammeln [RFC5245]. Um 
einen Verbindungsweg mit einer möglichst geringen Latenz zu ermöglichen, ist ein STUN-
Server, pro zu überwindender NAT-Schicht, optimal. Werden nicht öffentliche STUN- oder 
TURN-Server eingesetzt, ist es möglich entsprechende Authentifizierungsdaten bei der 
Erzeugung des RTCPeerConnection Objekts anzugeben. Die Angabe erfolgt auch im 
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Parameter IceConfig und ermöglicht dem ICE Agent der RTCPeerConnection die Nutzung 
der Server.  
Je nach Einsatzzweck der RTCPeerConnection wird nach dem Erzeugen eines 
RTCPeerConnection Objekts, ein RTCDataChannel Objekt erstellt oder ein Medienstrom 
vom Browser bezogen und dem RTCPeerConnection Objekt übergeben. RTCDataChannel 
oder Medienstrom haben jeweils eigene Eigenschaften. Die Eigenschaften des 
RTCDataChannels werden in Kapitel 2.2.8 näher beschrieben. Durch die Übergabe an das 
RTCPeerConnection Objekt sind diese Eigenschaften bekannt und werden beim Erzeugen 
des SDP in diesem beschrieben. 
Soll eine RTCPeerConnection getrennt werden, bietet das Interface dazu eine Close 
Methode an. Wird diese Methode aufgerufen, wird der dem Objekt zugehörige ICE Agent 
zerstört und die Verbindung zum Remote Peer unterbrochen, unabhängig davon ob noch 
RTCDataChannel oder ein MediaStream genutzt wird. Nach der Trennung werden alle 
benötigten Ressourcen wieder freigegeben. 
 
ICE Agent 
 
Jedem RTCPeerConnection Objekt gehört ein sogenannter ICE Agent an [RFC5245], der 
beim Erzeugen eines RTCPeerConnection Objekts entsteht. Der ICE Agent ermittelt mit Hilfe 
des STUN Protokolls, die eigene öffentliche IP und nutzbare Ports zur Herstellung der 
RTCPeerConnection. Die ermittelten Verbindungsinformationen, über die eine 
RTCPeerConnection hergestellt werden kann, heißen αICE Candidatesά. Das Ermitteln bzw. 
Sammeln dieser ICE Candidates wird auch αICE gatheringά genannt. Der ICE Agent 
informiert das RTCPeerConnection Objekt über ermittelte ICE Candidates und koordiniert 
[RFC5245] diese. Die Ermittlung der ICE Candidates ist vom Austausch der Offer- und 
Answer-Nachrichten über den Signaling Channel unabhängig. Bei der Ermittlung der ICE 
Candidates ist der ICE Agent immer bemüht eine möglichst gute Verbindung zu erzielen. So 
kann die Ermittlung wiederholt werden, wenn die bereits ermittelte Verbindung nicht für 
die zu transportierenden Daten ausreicht. Der ICE Agent ist auch für 
Konnektivitätskontrollen zwischen den Peers zuständig. Der ICE Agent setzt die 
Konnektivitätskontrollen durch das Senden von Keepalive-Nachrichten, in Form von STUN 
Anfragen, um. 
 
ICE Candidates 
 
Neben dem Abschluss des Offer/Answer-Modell, ist es nötig das die ICE Agents mögliche 
ICE Candidates ermittelt haben. Über die ermittelten ICE Candidates kann eine 
RTCPeerConnection hergestellt werden. Das Ermitteln von ICE Candidates startet mit dem 
jeweiligen Erzeugen eines RTCPeerConnection Objekts, da damit jeweils ein ICE Agent 
erzeugt wird. Ermittelte ICE Candidates teilt der ICE Agent eines Peers seinem Remote Peer 
über den Signaling Channel mit.  
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Es ist möglich aber nicht empfehlenswert, die ermittelten ICE Candidates in den SDP 
mitzuteilen. Die Ermittlung der ICE Candidates ist ein eigenständiger Prozess des ICE Agent, 
welcher im Hintergrund abläuft. Die Ermittlung der ICE Candidates kann gerade bei 
Verwendung mehrerer STUN-Server andauern und so den Ablauf der Offer/Answer-Modell 
verzögern. Daher ist es sinnvoll die Mitteilung der ICE Candidates in Nachrichten 
durchzuführen, die unabhängig vom Offer/Answer-Modell übertragen werden.  
Um die ICE Candidates außerhalb des SDP mitteilen zu können, wurde das ICE-Protokoll 
erweitert. Die Erweiterung nennt sich αICE Tricklingά [RTCWEB_JSEP] und ermöglich die 
inkrementelle Erfassung der ICE Candidates. Durch die Notwendigkeit die ICE Candidates 
zusätzlich an den Remote Peer mitzuteilen, werden mehr Nachrichten über den Signaling 
Channel ausgetauscht. Da durch die Verwendung von ICE Trickling keine Verzögerung des 
Offer/Answer-Modells entsteht, ist die Verwendung zu empfehlen. 
Empfängt ein Peer eine ICE Candidate Nachricht über den Signaling Channel vom jeweiligen 
Remote Peer, wird daraus ein lokales RTCIceCandidate Objekt erzeugt. Das 
RTCIceCandidate Objekt wird dem lokalem RTCPeerConnection Objekt übergeben. Der 
lokale ICE Agent wird so über die ermittelten ICE Candidates des Remote Peer informiert. 
Der ICE Agent koordiniert den Austausch von ICE Candidates. Ermittelt der ICE Agent einen 
L/9 /ŀƴŘƛŘŀǘŜΣ ǿƛǊŘ ŘƛŜ /ŀƭƭōŀŎƪ Cǳƴƪǘƛƻƴ αƻƴƛŎŜŎŀƴŘƛŘŀǘŜά ŘŜǎ w¢/tŜŜǊ/ƻƴƴŜŎǘƛƻƴ hōƧŜƪǘǎ 
aufgerufen. In der Funktion wird eine ICE Candidate Nachricht für den Remote Peer erstellt 
und an diesen versendet. Sind genug passende ICE Candidates von beiden beteiligten ICE 
agents gefunden worden, wird der Sammeln- ōȊǿΦ αL/9 ƎŀǘƘŜǊƛƴƎά tǊƻȊŜǎǎ ŀōƎŜǎŎƘƭƻǎǎŜn 
und die RTCPeerConnection initiiert. 
Werden nicht genug ICE Candidates gefunden, gilt die Peer-to-Peer Verbindung als 
gescheitert. Die RTCPeerConnection kann dann nur mit Hilfe einer Relaislösung, über einen 
TURN-Server hergestellt werden. In diesem Fall erhöht sich die Latenz der 
RTCPeerConnection, da alle Daten über den TURN-Server kommuniziert werden. Dieser 
kann weit entfernt oder ausgelastet sein, beides würde die Latenz erhöhen.  
 

 Signaling Channel 2.2.6
 
Um eine Peer Connection zwischen zwei Peers herzustellen, wird der zuvor genannte 
Signaling Channel benötigt. Der Signaling Channel dient beiden Peers um miteinander 
kommunizieren können, bevor eine Peer-to-Peer Verbindung besteht. Die Kommunikation 
zwischen den Peers ist nötig, um die Offer/Answer-Nachrichten [RFC3264] auszutauschen 
und so eine Peer Connection herzustellen. Die Offer/Answer-Nachrichten beinhalten 
jeweils ein SDP, welches den Status des jeweils lokalen RTCPeerConnection Objekts angibt 
und so dem Remote Peer mitgeteilt wird. 
Auf welche Art ein Signaling Channel realisiert wird ist nicht fest definiert. Die Verbindung 
die als Signaling Channel genutzt wird, kann sich daher in Implementierungen 
unterscheiden. Welche Art einer Verbindung für einen Signaling Channel genutzt wird, 
bleibt dem Entwickler überlassen.  
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Auf der rechten Seite der Abbildung 2.2.4-15 sind drei mögliche Protokolle aufgeführt. Es 
handelt sich um XHR bzw. XMLHttpRequest [XMLHttpRequest], SSE bzw. Server-Sent Event 
und WebSocket. In Abbildung 2.2.6-17 werden mögliche Variationen zur Realisierung eines 
Signaling Channel dargestellt.  
In dieser Arbeit wird eine WebSocket Lösung genutzt, was nach Abbildung 2.2.6-17 der 
mittig dargestellten Custom signaling gateway Lösung entspricht. Informationen zu 
WebSocket sind im Kapitel 2.1 beschrieben. 
 

 
Abbildung 2.2.6-17.: Mögliche Varianten eines Signaling Channels zwischen zwei Peers, aus [BroNet] 

 
Ist in diesem Fall die WebSocket Verbindung von beiden Peers zum Server hergestellt, dient 
der Weg über den WebSocket-Server als Signaling Channel. Damit der Signaling Channel 
zwischen zwei Peers korrekt arbeitet, benötigt der WebSocket-Server Informationen 
drüber, zwischen welchen Peers ein Signaling Channel besteht. Der Entwickler muss sich 
darum kümmern, dass dem WebSocket-Server bekannt ist, welche Peers miteinander 
kommunizieren.  

 Herstellen der RTCPeerConnection 2.2.7
 
Der in diesem Kapitel beschriebene Aufbau einer RTCPeerConnection beschreibt die 
Herstellung einer RTCPeerConnection für einen symmetrischen RTCDataChannel, da dieser 
auch praktisch in dieser Arbeit eingesetzt wird. Es gibt auch die Möglichkeit asymmetrische 
RTCDataChannels zu erstellen. Dabei erstellen beide Peers ein eigenes RTCDataChannel 
Objekt und der Verbindungsaufbauwird zwischen beiden Peers verhandelt.  
 
 
 






















































































































































































































































