
Universität Hamburg
Fakultät für Mathematik,
Informatik und Naturwissenschaften
Department Informatik

Diplomarbeit

Information Hiding in XML-basierten
Office-Dokumenten

Vorgelegt von:
Lars Westphal
Am Elisabethgehölz 4
20535 Hamburg

Matr.-Nr. 5224318
lars.westphal@informatik.uni-hamburg.de
Studiengang Wirtschaftsinformatik

genehmigtes Abgabedatum: 03. November 2008

Erstgutachter: Prof. Dr. Joachim Posegga, Department Informatik
Zweitgutachter: Prof. Dr. Kai von Luck, HAW Hamburg

mailto:lars.westphal@informatik.uni-hamburg.de


ii



Zusammenfassung

Mit der Zunahme vielfältiger E-Business-Anwendungen im Internet nimmt der Wert
von Information in einigen Bereichen deutlich zu. Um die Autorenschaft digitalen
Informationen nachweisen zu können, werden unter anderem digitale Wasserzei-
chen eingesetzt. Für Bild-, Audio- und Videodateien sind Verfahren dafür bereits
seit den 1990ern etabliert. Für Office-Dokumente existieren bislang keine veröffent-
lichten Verfahren zur verdeckten Einbettung von Informationen. Diese Arbeit unter-
sucht Möglichkeiten und Einschränkungen des Information Hiding für XML-basierte
Office-Dokumente, insbesondere für das Open Document Format und Office Open
XML; ihre Anwendbarkeit auf XML-basierte Dokumente wird unter Gesichtspunk-
ten wie etwa Darstellungsgleichheit und Robustheit diskutiert. Darüber hinaus wird
ein eigener Vorschlag vertiefend behandelt, der basierend auf einer Darstellungs-
repräsentation von XML-Dokumenten aus der Anwendung formatierungsbasierter
Wasserzeichen besteht.
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1. Einleitung

Die stärkere Vernetzung von Informationssystemen hat in jüngerer Zeit zu ver-
einfachtem Informationsaustausch geführt. Mit dem Internet sind reichhaltige E-
Business-Anwendungen entstanden. Im Business-to-Business-Sektor (B2B) Aukti-
onsplattformen, Kundenformen und Online-Marktplätze, um nur einige Beispiele zu
nennen. Sie ermöglichen Kunden die zeitnahe Kontaktaufnahme mit einer Vielzahl
von Händlern und Herstellern. Die Dokumentation von Warenflüssen, technische Be-
schreibungen und Kundenkontakte sind Beispiele für Daten, die einen intrinsischen
Wert haben, der losgelöst vom ursprünglich gehandelten Warenwert existiert. Die-
se Entwicklung führt zu neuen Problemen und Missbrauchspotentialen. Um diesen
entgegenzutreten, werden in der Literatur unter anderem verschiedene Buyer-Seller-
Protokolle diskutiert. Sie modellieren die beteiligten Parteien und Systeme und legen
Abläufe fest, die einen sicheren Nachrichtenaustausch bei E-Business-Transaktionen
ermöglichen sollen. Solche Protokolle beinhalten regelmäßig Verfahren, die Bezie-
hungen zwischen Dokumenten und ihrem Ersteller herstellen, um nach der Veröf-
fentlichung eines Dokuments den Urheber zuverlässig bestimmen zu können.

Eines dieser Verfahren ist die Einbettung digitaler Wasserzeichen. Wasserzeichen
versprechen, dass sie – einmal in ein Dokument eingebracht – nicht entfernt wer-
den können, ohne das Dokument zu beschädigen und somit wertlos zu machen. Dar-
über hinaus sind sie für einen nicht-eingeweihten Betrachter unsichtbar. Üblicher-
weise werden Wasserzeichen durch ein Modell von G. Simmons beschrieben, das
sogenannte Gefangenenproblem mit unterschwelligem Kanal (The prisoners’ pro-
blem and the subliminal channel [Sim84]): Alice und Bob werden inhaftiert und
von einem Wärter bewacht. Er erlaubt ihnen, sich unverschlüsselte Nachrichten zu
schreiben. Alice und Bob können sich nur über einen verdeckten Kanal verständi-
gen, indem sie Informationen austauschen, die beim Wärter keinen Verdacht erregen.
Dieser verdeckte Kanal, die Methode, die Alice und Bob zur Übermittlung ihrer ge-
heimen Nachrichten benutzen, ist der Forschungsgegenstand des Information Hiding
– jener Disziplin, die als Teilbereich auch die Untersuchung digitaler Wasserzeichen
einschließt. Die Lösungen, die das Information Hiding liefert, sind stark an das jewei-
lige Medium gebunden, in dem Informationen eingebettet werden. Daher lassen sich
Erkenntnisse über existierende Methoden nur bedingt auf andere Medien übertragen.
Zudem setzt die Einbettung gute Kenntnisse des jeweiligen Mediums voraus.



4 1. Einleitung

Bislang wurden vorwiegend Methoden für die Einbettung von Wasserzeichen in
Audio-, Grafik- und Videoformaten entwickelt. In einem E-Marketplace werden al-
lerdings andere Dokumentarten verwendet. Eine Möglichkeit ist, Office-Dokumente
digital zu versenden. Diese werden im Büro-Alltag ohnehin vielseitig einge-
setzt [Hil08]. Es bietet sich daher an, ein solches, bereits etabliertes Format einzuset-
zen, um kostenintensive Einweisungen und Umschulungen zu reduzieren. Es gibt der-
zeit zwei offene Standards für Office-Dokumente: Das Open Document Format for
Office Applications (ODF) ist ein XML-basierter Dokumentenstandard, der seit der
Veröffentlichung von OpenOffice [OAS07] Version 2 eingesetzt wird. Version 1.0 des
Standards wurde zum ISO-Standard erhoben [ISO06]. Des weiteren hat Microsoft
ebenfalls ein XML-basiertes Dokumentenformat namens Office Open XML [Mic07]
vorgestellt, das von der ECMA als Standard ECMA-376 [ECM06] bestätigt wurde.
Beide Dokumentenformate erlauben nicht nur die einfache Untersuchung des darun-
ter liegenden XML-Codes. Es handelt sich dabei auch offene Standards ohne Lizenz-
gebühren. Das rückt sie stärker in den Fokus wissenschaftlicher Untersuchungen –
und lädt leider auch zu bösartigen Manipulationen ein.

Die Standards beschreiben die zulässigen Elemente im Dokument sehr detailliert
(Containerformat, Quelldateien, XML-Auszeichnungen). Dennoch bleibt an einigen
Stellen Raum für unterschiedliche Varianten bestehen. So können mehrere unter-
schiedliche XML-Auszeichnungen [BPSM+06] zu derselben Formatierung im Do-
kument führen. Dann können diese äquivalenten Eingaben als informationstragende
Kennzeichen interpretiert werden. Damit entsteht eine Bandbreite, um zusätzliche
Informationen im Dokument zu speichern. Da solche Veränderungen nur anhand der
XML-basierten Dokumentquellen bemerkt werden können, bleiben sie den meisten
Benutzern verborgen. Kann dieser Umstand helfen, ein Verfahren zu entwickeln, um
Informationen gezielt in Office-Dokumenten zu verbergen, wie es bei Audio und Vi-
deo mit Wasserzeichen möglich ist? Eine besondere Herausforderung ist, dass die
Office-Dokumente komplexe Formate sind, die zusätzlich zu XML noch eigene Ei-
genarten mitbringen. Insbesondere, weil XML für die Dokumente nur zur persisten-
ten Speicherung der Daten benutzt wird. Während der Laufzeit werden die Daten
anders (effizienter) im Speicher repräsentiert und erst beim Speichern in eine Datei
transformiert. Wasserzeichen müssen diese Transformation überstehen können.

Im Zusammenhang mit Information Hiding ergeben sich verschiedene Herausfor-
derungen. Diese Probleme sind nicht neu und für bestehende Information Hiding-
Systeme wie Audio-Watermarking bereits untersucht worden. Das bedeutet leider
nicht, dass die für diese Formate entwickelten Lösungen unmittelbar auf XML über-
tragbar sind. Welche technischen Eigenschaften muss ein Verfahren haben, um ei-
ne darstellungsäquivalente Einbettung von Informationen in XML-basierte Office-
Dokumente zu ermöglichen? Darstellungsäquivalenz bedeutet, dass zwei Dokumente
zwar aus unterschiedlichen Daten bestehen können, sie aber zur gleichen gerenderten
Ansicht führen.
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Zu den wesentlichen Problemen bei Wasserzeichen zählt ihre Robustheit. Ein Was-
serzeichen, das eingebettet ist, sollte möglichst eine Reihe von Veränderungen am
Cover-Objekt überstehen. Wasserzeichen in Bildern werden oft in eine DCT (Diskre-
te Cosinus-Transformation) des Bildes eingebettet, damit Bildmanipulationen wie
Vergrößern oder Zuschneiden das Wasserzeichen nicht entfernen. Gibt es eine Alter-
native zu dieser Transformation für XML? Besteht die Möglichkeit, Wasserzeichen
so einzubetten, dass sie auch bei einer nachträglichen Bearbeitung des Dokuments
nicht zerstört werden?

Ein weiteres Problem bei Wasserzeichen ist, dass die einzelnen Bits eines eingebette-
ten Wasserzeichens beim Auslesen in die richtige Reihenfolge gebracht werden müs-
sen. Ansonsten kann das eingebettete Wasserzeichen nicht erfolgreich mit dem Ori-
ginal verglichen werden. Zu einer Veränderung der Reihenfolge kann es zum einen
kommen, wenn im Dokument Teile verschoben werden, die Bits des Wasserzeichens
enthalten. Diese Synchronisation muss beim Einbettungsschema auch deshalb beach-
tet werden, damit Markierungen nicht einfach von Unbefugten ausgelesen werden
können. Bringt man die Markierungen so in das Dokument ein, dass die Reihenfolge
nicht trivial zu bestimmen ist (sofern man überhaupt in der Lage ist, die Markierun-
gen als solche zu erkennen), stellt das eine zusätzliche Hürde für einen Angreifer
dar.

Welche Rahmenbedingungen müssen außer dem technischen Verfahren erfüllt sein,
damit eine Anwendung sinnvoll Information Hiding in XML-basierten Dokumenten
einsetzen kann? In dieser Arbeit soll anhand eines fiktiven, jedoch realen Anforde-
rungen entsprechenden Szenarios betrachtet werden, wie eine Anwendung von In-
formation Hiding in XML-Dokumenten nutzbringend sein kann. Anhand eines Sze-
narios lässt sich auch anschaulicher diskutieren, was sind die sicherheitsrelevanten
Eigenschaften sind, die ein Einbettungsverfahren erfüllen muss.

Die vorliegende Arbeit gliedert sich im Weiteren wie folgt: In Kapitel 2 werden
grundlegende Begriffe und Konzepte erklärt, die für das Verständnis der weiteren
Arbeit erforderlich sind. Dazu gehören die Beschreibungen der Dokumentenformate
sowie eine Klassifikation von Information Hiding.

Kapitel 3 enthält das Szenario, in welchem beispielhaft der Anwendungsbereich ge-
schildert wird. Dieses Szenario beschreibt eine E-Business Anwendung mit Käufer-
und Verkäuferrollen, in der digitale Dokumente eingesetzt werden.

In Kapitel 4 werden bereits bestehende Verfahren in Bezug auf ihre Anwendbarkeit
auf das entwickelte Szenario hin untersucht. Dazu gehören Verfahren für gedruckten
Text, Datenbanken und XML, sowie linguistische Verfahren; aber auch Methoden für
Bilder und Multimedia.



6 1. Einleitung

Kapitel 5 enthält einen eigenen Entwurf eines möglichen Entwurfes und dessen pro-
totypische Umsetzung. Diese Umsetzung basiert dabei auf einem auf XML angepass-
ten Schema für linguistische Wasserzeichen.

Kapitel 6 fasst schließlich die in dieser Arbeit gewonnenen Erkentnisse zusammen
und gibt einen Ausblick auf mögliche weiterführende Untersuchungen.



2. Grundlagen

Dieses Kapitel führt zunächst in die Begrifflichkeiten und Konzepte des Information
Hiding ein, sowie sie für diese Arbeit relevant sind. Anschließend folgt eine kurze
Beschreibung der Dokumentenformate, die in dieser Arbeit betrachtet werden.

2.1. Allgemeine Definitionen

Im ersten Abschnitt dieses Kapitels folgen allgemeine Definitionen zu Datensicher-
heit, Textverarbeitung und Sprachverarbeitung die im Kontext des Information Hi-
ding in der Arbeit verwendet werden.

2.1.1. Informationen und Daten

Nach Rich Smith [Smi08] besteht ein formaler und praktischer Unterschied zwischen
Informationen und Daten:

Daten: Daten sind logisch gruppierte Informationseinheiten.

Informationen: Informationen sind eine subjektive Interpretation von Daten.

Daraus folgt, dass unterschiedliche Daten die gleichen Informationen enthalten kön-
nen. Veränderungen der Daten schließen nicht zwingend Änderungen der Informa-
tionen ein.

2.1.2. Sicherheitsziele

Pfleeger [PP06] führt folgende Sicherheitsziele auf:

Vertraulichkeit: Nur authorisierte Personen oder Systeme können auf geschütze Da-
ten zugreifen.

Integrität: Die Daten eines Systems werden keinen versehentlichen oder absichtli-
chen Veränderungen oder Zerstörungen unterworfen.
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Verfügbarkeit: Daten und Dienste sind in einem benutzbaren Zustand und in aus-
reichender Kapazität vorhanden. Außerdem kann auf sie in einem akzeptablen
Zeitrahmen zugegriffen werden.

2.1.3. Angriffe

Einer freien Übersetzung der Definition aus dem RFC 2828 [Shi00] folgend sind An-
griffe auf die Sicherheit eines Systems ein bewusster und absichtlicher Versuch, die
Sicherheit eines Systems zu umgehen und die Sicherheitsrichtlinien eines Systems
zu verletzen. Es werden zudem unterschieden:

Passive Angriffe: Ein passiver Angriff zielt darauf ab, Erkenntnisse von einem Sys-
tem zu erlangen oder Nutzen aus Informationen über ein System zu ziehen,
ohne die Ressourcen zu beeinträchtigen.

Aktive Angriffe: Ein aktiver Angriff ist darauf ausgerichtet, Systemressourcen zu
verändern oder ihre Arbeit zu beeinträchtigen.

2.1.4. Maßnahmen für Sicherheit

Nach [CCI91, Anhang A.4] können Sicherheitsmaßnahmen in drei Kategorien ein-
geteilt werden:

• Prevention (Verhinderung),

• Detection (Erkennung) und

• Recovery (Schadensbeseitigung).

2.1.5. Look-Up-Table (Nachschlagetabelle)

Eine Nachschlagetabelle, zumeist unter dem englischen Begriff Look-Up-Table auch
im Deutschen bekannt, ist eine Datenstruktur, in der zur Laufzeit benötigte Infor-
mationen vorab erzeugt und abgelegt werden. Zumeist werden sie aus Perfomanz-
gründen eingesetzt, wenn z. B. die Informationen sonst aufwändig berechnet werden
müssten [Wik08].

In dieser Arbeit werden Look-Up-Tables verwendet, um darstellungsäquivalente
XML-Teilbäume zu speichern, zu indizieren und die Varianten mit einem Bit-Wert
zu belegen.
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2.1.6. Schriftattribut

Schriftattribute sind Eigenschaften eines Schriftzeichens. Beispiele sind „gefette-
te“, kursive und unterstrichene Schrift. Diese können heute meist beliebig kombi-
niert werden. Im klassischen Bleisatz gab es aber so genannte Schriftschnitte, für
die getrennte Lettern hergestellt wurden. Auch bei den heute verwendeten Vektor-
Schriftarten sind nicht für alle Kombinationen aus Attributen entsprechende Schrift-
schnitte verfügbar.

2.1.7. Style

Ein „Style“ oder auch „Stil“ oder „Formatvorlage“ ist eine logische Formatierung
von Textteilen. Dabei wird einem Style einen eindeutigen Bezeichner und eine Reihe
von Formatierungen zugeordnet.

Es gibt Absatzstyles und Textstyles. Dies hängt damit zusammen, dass es Formatie-
rungen gibt, die für Absätze anwendbar sind, aber nicht auf beliebige Textstellen,
z. B. Einzüge, Ausrichtung und Absatzabstände. Textformatierungen sind jedoch auf
Absatzstyles anwendbar.

2.1.8. Dokumentinhalt

Im Gegensatz zum Inhalt des Containers, in dem die enthaltenen Dateien festgelegt
sind, bezieht sich der Inhalt des Dokuments auf die sachliche Ebene. Am besten ist
der Dokumentinhalt durch Aufzählung seiner Elemente zu beschreiben. Dies können
unter anderem (abhängig vom Dokumenttyp) sein:

• Texte

• Bilder

• Tabellen

• Fussnoten

• Verzeichnisse

• usw.
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2.1.9. Darstellungsgleichheit

Die Darstellung eines Dokuments ist eine gerenderte Ansicht, beispielsweise am
Bildschirm in Form einer WYSIWYG-Ansicht (What You See Is What You Get)
in einem Editor oder bei einem Ausdruck. Zwei Dokumente sind darstellungsgleich,
wenn beide Dokumente die gleichen Informationen enthalten und zu der gleichen ge-
renderten Ansicht führen, der aber unterschiedliche Formatierungsanweisungen zu-
grunde liegen können.

2.1.10. Bedeutungsrepräsentation von Text

Bei einer Bedeutungsrepräsentation von Text (Text-Meaning-Representation oder
TMR) handelt es sich um eine sprachunabhängige Beschreibung der Informationen
in natürlichsprachlichem Text1, wie sie für maschinelle Sprachverarbeitung (Natu-
ral Language Processing, NLP) [ON92] verwendet wird. Gleichbedeutenden Wörter
werden dabei zu einem Konzept gruppiert, das entweder einen eindeutigen Bezeich-
ner oder einfach eine eindeutige Nummer erhält. Zum Beispiel könnte man aus den
Begriffen (sein, existieren) ein Konzept bilden, das die Nummer „1“ zugewiesen be-
kommt. Andere Wortgruppen wie (hinweisen, aufzeigen, darstellen) würden einen
anderen Wert wie „2“ zugewiesen bekommen und so weiter. Jetzt kann die Bedeu-
tung eines Wortes w durch eine Funktion M (w) ermittelt werden (Das M steht an
dieser Stelle für „Meaning“). Sie erhält ein Wort als Eingabe und gibt dessen Bedeu-
tung als numerischen Wert aus. Somit können Sätze, die sich durch einzelne Wörter
unterscheiden, die aber die gleiche Bedeutung haben, einfach maschinell verglichen
werden2. Ein TMR kann eine Datenbank oder Look-Up-Table (siehe Abschnitt 2.1.5)
sein, in der den Wörtern entsprechende Bedeutungen zugeordnet sind.

2.1.11. Darstellungsrepräsentation von XML

Analog zur Bedeutungsrepräsentation von Text kann man für XML-basierte Office-
Dokumente eine Darstellungsrepräsentation definieren. Hier werden darstellungs-
gleiche (siehe Abschnitt 2.1.9) Styles (Abschnitt 2.1.7) oder XML-Teilbäume in ei-
ner Look-Up-Table (Abschnitt 2.1.5) gespeichert. Wie oben ist eine Funktion M (si)

1 Das bedeutet, dass die Bedeutungsrepräsentation sowohl unabhängig von der Wahl eines Syn-
onyms ist, als auch Wörtern einer anderen Sprache (wie Deutsch oder Englisch).

2 Es ist für Anwendungen des NLP wie maschinelle Übersetzung nicht ausreichend, wenn nur Wör-
ter im TMR erfasst werden. Dort müssen auch syntaktische Zusammenhänge zwischen Wörtern
verarbeitet werden. Deshalb wird durch übergeordnete Strukturen (so genannte Propositions) zu-
sätzlich die Satzbedeutung in einem TMR erfasst. In dieser Arbeit wird aber keine Sprachverar-
beitung durchgeführt, so dass weiterführende Erklärungen nicht zweckdienlich sind.



2.2. Information Hiding 11

dann so definiert, dass die einem Teilbaum zugeordneten Bedeutung als numerischer
Wert ausgegeben wird.

2.1.12. Editierabstand

Der Editierabstand (Edit-Distance) oder Levenshtein-Distanz ist ein Maß für die Ver-
änderung von zwei Zeichenketten. Er gibt das Minimum der Zeichenoperationen an,
die zur Transformation von einer Zeichenkette in die andere führen [Lev66] (wobei
diese aus Einfügen, Löschen und Ersetzen eines einzelnen Zeichens bestehen). Mit
diesem Editierabstand ist es also möglich, den Unterschied zwischen zwei Zeichen-
ketten anzugeben. Mathematisch lässt sich die Levenshtein-Distanz mit dynamischer
Optimierung durch den so genannten Wagner-Fischer-Algorithmus [WF74] oder den
Hirschberg-Algorithmus [Hir75] lösen.

2.1.13. Buyer-Seller-Protokolle

Bei E-Business-Anwendungen, in denen elektronische Dokumente über das Internet
verteilt werden, können digitale Fingerprints und Wasserzeichen nicht alleine als Be-
weis der Autorenschaft und zur Verfolgung der Dokumente dienen. Ohne ein geeig-
netes Protokoll, dass festlegt, welche der beteiligten Parteien an welcher Stelle des
Verfahrens ein Wasserzeichen oder Fingerprint in das Dokument einbringen muss,
ist das Verfahren insgesamt unbrauchbar. Zum Beispiel reicht es nicht aus, wenn ein
Verfahren vorsieht, dass Autoren ein Dokument optional mit einem Wasserzeichen
versehen können. Dieses kann nicht als Beweis der Autorenschaft dienen, weil nicht
verhindert wird, dass ein Angreifer sein Wasserzeichen in Dokumente einbringt, die
er nicht selber verfasst hat.

Die typischen Parteien in E-Business-Anwendungen sind Käufer und Verkäufer (oder
englisch Buyer und Seller). Eine Reihe so genannter Buyer-Seller-Protokolle (zum
Beispiel [MW01]) wurden veröffentlicht, um für solche Verfahren zu gewährleisten,
dass sie auch dann noch funktionieren, wenn man den teilnehmenden Parteien ein ge-
wisses kriminelles Interesse unterstellt und nicht von allen Parteien absolute Fairness
erwartet.

2.2. Information Hiding

Einer Klassifikation von Peticolas et al. [KP00] zufolge ist Information Hiding ein
Oberbegriff, der Covert Channels (verdeckte Kanäle), Steganographie, Anonymi-
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Abbildung 2.1.: Klassifikation von Information Hiding nach Peticolas et al. [KP00]

tät und Copyrights Marking (Urheberrechtskennzeichnung) umfasst (siehe Abbil-
dung 2.1).

Information Hiding bedeutet, dass beliebige Informationen in einer anderen Nach-
richt verborgen werden. Die Kategorien ergeben sich aus dem Sinn oder Ziel dieses
Vorgangs. Die Bezeichnungen haben sich teilweise aus historischen Entwicklungen
ergeben und werden in der Fachliteratur teilweise auch anders verwendet – so werden
Information Hiding und Steganographie bisweilen synonym gebraucht. Gelegentlich
heißt Information Hiding aber auch Data Hiding.

2.2.1. Information Hiding Terminology

Auf dem First International Workshop on Information Hiding im Jahr 1996 haben
sich die Teilnehmer auf eine Terminologie geeinigt [Pfi96], die seitdem verwendet
wird. Für formale Definitionen sind Quellen wie [AKS03] empfehlenswert.

Embedded Data: Informationen, die im Dokument verborgen werden (eingebettete
Daten).

Cover-Document: Eine unveränderte Originalversion eines Dokuments.

Stego-Dokument: Ein Dokument, das die Embedded Data enthält.
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Stego- Schlüssel (Stego Key): Ein geheimer Wert, der als Parameter im Einbet-
tungsverfahren benutzt wird (nach [Pfi96]). Üblicherweise wird derselbe
Schlüssel auch benutzt, um die Informationen wieder herauszulesen.

Ein Dokument kann im allgemeinen Kontext von Information Hiding ein Text, Bild,
Video oder Audio sein. Es soll daher in der Terminologie durch das entsprechen-
de Wort ersetzt werden, was im Fall dieser Arbeit aber nicht notwendig ist. Pfitz-
mann [Pfi96] gibt außerdem Vorschläge zur Benennung der Verfahren:

Einbettung (Embedding): Verbergen von Embedded Data in einem Cover Docu-
ment.

Einbetter (Embedder): Eine Entität oder Person, die eine Einbettung durchführt,
heißt Embedder.

Extraktion (Extraction): Wiederherstellen der Embedded Data aus dem Stego-
Document wird als Extracting (Herauslesen) bezeichnet. Dies ergibt sowohl
die Embedded Data als auch das Originaldokument.

Extraktor (Extractor): Eine Entität oder Person, die das Herauslesen ausführt, heißt
Extractor.

Verifikation: Der Prozess der Verifikation vergleicht eingebettete Daten mit Ver-
gleichsdaten. Er liefert als Ergebnis wahr, wenn Eingebettete Daten identisch
sind mit den Vergleichsdaten, ansonsten falsch.

Stegoanalyst: Eine Entität oder Person, die ein Stego-Document analysiert (mit der
Absicht, das Verfahren zu überwinden, den Schlüssel herauszufinden oder –
ohne im Besitzt dieser zu sein – die Embedded Data zu gewinnen) ist ein Ste-
goanalyst.

2.2.2. Anonymität

Das Ziel von Anonymität ist, die tatsächliche Identität einer Person zu verbergen.
Daher werden keine Informationen zugänglich gemacht (oder verborgen), die die-
se enthüllen könnten. Es gibt Anwendungen von Information Hiding, die in diesem
Zusammenhang denkbar sind:

So werden beispielsweise Röntgenbilder mit verborgenen Informationen versehen,
die die Patientendaten enthalten. Dies hängt damit zusammen, dass diese Daten zwar
für die Versicherung erhoben und festgehalten werden müssen, jedoch nicht alle Be-
teiligten, die mit den Aufnahmen arbeiten, die Daten einsehen dürfen. Eine ähnliche
Anwendung wäre auch für Office-Dokumente denkbar.
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Für diese Arbeit spielt Anonymität nur eine untergeordnete Rolle und wird nicht
weiter betrachtet.

2.2.3. Steganographie

Obwohl Steganographie wörtlich mit „verdecktes Schreiben“ (von στεγανoς und
γραφειν) übersetzt werden kann, wird es heute teilweise synonym zu Information
Hiding benutzt. Anstatt eine Kommunikation für einen Abhörer unlesbar zu machen,
wird hierbei die Kommunikation an sich verborgen. Es wird ein Kommunikations-
kanal zur Tarnung verwendet, in dem der eigentliche verdeckte Kanal enthalten ist.
Wenn es sich eher um ein einziges Objekt handelt als einen Medienstrom, kann es
auch als Cover-Objekt (oder Tarnobjekt) bezeichnet werden.

2.2.3.1. Pure Steganographie

Unter purer Steganographie versteht man Verfahren, bei denen die Informationen
im Stego-Objekt so eingebettet werden, dass diese ausschließlich mit Kenntnis des
richtigen Verfahrens wieder ausgelesen werden können. Pure Steganographie verletzt
somit Kerckhoffs’ Prinzip [Ker83], das besagt, dass die Sicherheit eines Verschlüsse-
lungsverfahrens nicht von der Geheimhaltung des Verfahrens, sondern nur von einem
Schlüssel abhängen darf3.

2.2.3.2. Steganographie mit geheimen Schlüssel

Damit das Verfahren nicht geheim gehalten werden muss, sollte es von einem Ge-
heimnis oder Schlüssel abhängen. In diesem Zusammenhang bedeutet Secret-Key-
Steganographie, dass beide Parteien das gleiche Geheimnis verwenden. Es wird z. B.
der gleiche Schlüssel zum Einbetten von Informationen wie zum Auslesen benutzt.
Analog zur symmetrischen Verschlüsselung muss dieser Schlüssel beiden Parteien
vorher bekannt sein. Er muss also zunächst sicher übertragen und verwahrt werden,
was nicht trivial ist. Insbesondere bei steigender Anzahl von Teilnehmern führt die
Anzahl der Schlüssel, die verwahrt und verwaltet werden müssen (gegebenenfalls
müssen auch kompromittierte oder veraltete Schlüssel gelöscht werden) zu arbeitsin-
tensiven Verwaltungsaufgaben: Für n Teilnehmer werden 2n Schlüssel benötigt.

3 Kerckhoffs hat dies für kryptographische Verfahren gefordert, aber es ist leicht einzusehen, dass
es auch für Steganographie gilt.
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Hat der Empfänger die Möglichkeit, mit dem Schlüssel eingebettete Informationen
zu erkennen, bedeutet das in der Regel auch, dass er sie entfernen und ersetzen kann.
Dies kann ohne zusätzliche Maßnahmen nicht verhindert werden.

2.2.3.3. Steganographie mit öffentlichem Schüssel

Bei Public-Key-Steganography werden analog zur Public-Key-Verschlüsselung un-
terschiedliche Schlüssel zum Einbetten und Auslesen der Informationen verwen-
det. Während in der Kryptographie Algorithmen für asymmetrische Verschlüsselung
schon länger bekannt sind [RSA83], gibt es erst seit wenigen Jahren für die Stegano-
graphie brauchbare Algorithmen. Diese sind zudem überwiegend für Watermarking
ausgelegt, so dass unklar ist, inwiefern sie auf Information Hiding im Allgemeinen
angewendet werden können. Ein solcher Ansatz benötigt eine Public Key Infrastruc-
ture (PKI).

2.2.4. Covert Channel

Die Definition eines Covert Channel entstammt einem technischen Bericht von Bus-
ter Lampson, „A note on the confinement problem“ [Lam73], in dem diskutiert wird,
wie für ein beliebiges Programm verhindert werden kann, dass es Daten „leckt“, al-
so sie ausgibt, ohne dass dies dem Zweck der Anwendung dient. Lampson zählt die
Kanäle auf, über die eine Anwendung Daten weitergeben kann und führt dabei als
einen Kanal den sogenannten Covert Channel ein: Ein verdeckter Kanal, der eigent-
lich überhaupt nicht für Informationsübertragung ausgelegt ist. Der Begriff wurde
später unter anderem im Orange Book [DOD85] zur Evaluation vertrauenswürdiger
Systeme verwendet. Ein berühmtes Beispiel für einen verdeckten Kanal sind die Fast-
Food-Lieferungen an das Weiße Haus in Washington: diese nähmen angeblich zu,
wenn der Krisenstab länger tage. In der Praxis geben viele Vorgänge Rückschlüsse
zu anderen Informationen – wenn aus einem Schornstein Rauch aufsteigt, kann man
davon ausgehen, dass geheizt wird. Der nächste Schritt, diesen Umstand bewusst zu
nutzen, ist dann nicht weit – man denke an den weißen und schwarzen Rauch, der
über der sixtinischen Kapelle bei der Papstwahl aufsteigt. Deutlich weitreichendere
Möglichkeiten der Übertragung eröffnen sich, wenn die Bandbreite des verdeckten
Kanals zunimmt. Dies kann entweder durch eine Vielzahl von Objekten mit geringer
Bandbreite (wie dies bei Netzwerk-Paketen der Fall ist) oder natürlich auch durch
weniger Objekte mit entsprechend höherer Bandbreite geschehen.

Im Unterschied zu anderen Unterarten von Information Hiding besteht hier kein ge-
wollter Bezug zwischen dem Cover-Objekt und den Embedded-Daten. Während Wa-
termarking beispielsweise oft verwendet wird, um die Autorenschaft eines Bildes zu
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belegen, und die Embedded-Daten dort also die Voraussetzung für die Funktion die-
ses Nachweises sind, liegt der Sinn eines verdeckten Kanals darin, dass die verdeckte
Nachricht (also die Embedded-Daten) übertragen werden; diese Übertragung dient
nur dem Selbstzweck. Dementsprechend werden die Cover-Objekte zwar auch be-
liebig gewählt, aber möglichst so, dass ihre Übertragung „natürlich“ oder „normal“
erscheint und keinen Verdacht erregt. Man benutzt also in der Regel solche Objekte,
die ohnehin übertragen werden.

2.2.5. Copyrights Marking

Copyrights Marking umfasst Maßnahmen aus dem Information Hiding, die zur
Durchsetzung von Kopierschutzmechanismen beitragen. Dabei werden Dokumente
mit Markierungen versehen, die es ermöglichen, den rechtmäßigen Urheber eines
Dokumentes zu bestimmen.

2.2.5.1. Watermarking

Watermarking ist das Verfahren, mit dem Wasserzeichen in ein Dokument einge-
bracht werden. Es handelt sich aber nicht zwingend um eine 1 : 1-Beziehung: Oft-
mals wird ein Wasserzeichen für mehrere Dokumente benutzt.

Wie Peticolas beschreibt, ist die Information, die in einem Wasserzeichen eingebettet
wird, immer mit dem Cover-Objekt assoziiert, entweder als Eigentumsnachweis oder
um das Objekt selber vor Änderungen zu schützen [KP00].

2.2.5.1.1. Blinde Wasserzeichen Ein Wasserzeichen heißt blind, wenn das Was-
serzeichen aus dem Stego-Dokument extrahiert werden kann, ohne dass dafür das
ursprüngliche Cover-Dokument benötigt wird.

2.2.5.1.2. Robuste Wasserzeichen Ein Wasserzeichen ist robust, wenn das Stego-
Dokument geändert werden kann, ohne dass das Wasserzeichen dabei verloren geht
oder abgeschwächt wird. Diese Änderungen bewegen sich innerhalb dokumentimma-
nenter Grenzen: Sind die Eingriffe in das Dokument so massiv, dass das Dokument
selbst beschädigt wird, verliert das Dokument für einen Angreifer seinen Wert. Im
Fall maximaler Robustheit sind Wasserzeichen persistent; In der Praxis lässt sich ei-
ne solche Persistenz der Wasserzeichen nicht erreichen, weil dies zu Einschränkung
von üblichen Benutzungsweisen des Dokuments führen würde.
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Werden Wasserzeichen oder Fingerprints in ein Dokument eingebettet, die bei Än-
derungen am Dokument verloren gehen, so heißen diese nicht robust oder flüchtig.
Extrem flüchtige Wasserzeichen gehen selbst bei geringen Änderungen verloren.

2.2.5.1.3. Asymmetrische Wasserzeichen Beim Asymmetrischen Watermarking
werden – analog zur Steganographie mit öffentlichem Schlüssel – anstelle dessel-
ben Schlüssels zur Einbettung und Extraktion unterschiedliche Schlüssel (oder Ge-
heimnisse) für diese beiden Schritte benutzt. Dies wird überhaupt nur von einigen
speziellen Verfahren für bestimmte Cover-Medien ermöglicht.

2.2.5.1.4. Synchronisationsproblem Li et al. [LGJ04] weisen darauf hin, dass ein
wesentliches Problem bei der Einbettung und Extraktion von Wasserzeichen die so-
genannte Synchronisation ist. Synchronisation bezeichnet dabei: Die Reihenfolge
beim Einbetten von Markierungen eines Wasserzeichens im Cover-Dokument muss
identisch mit der Reihenfolge beim Auslesen der Markierungen sein.

2.2.6. Distribution Tracking

Bei Distribution Tracking wird versucht zu verfolgen, welcher Empfänger ein Do-
kument an dritte weiter gibt. Ein gängiges Mittel zum Distribution Tracking ist das
Fingerprinting von Dokumenten (siehe nächster Abschnitt).

2.2.7. Fingerprinting

Beim Fingerprinting wird in ein Cover-Dokument n-fach kopiert und in jede der
Kopien je ein unterscheidbares Wasserzeichen eingebettet, das dem Empfänger zu-
zuordnen ist. Dieser so genannte Fingerprint oder Fingerabdruck ist somit nicht mit
dem Autor, sondern dem Empfänger des Dokuments assoziiert.

2.2.8. Mathematische Symbole

Werden die obigen Begriffe in Formeln oder ähnlicher Darstellung verwendet, wer-
den dafür folgende Symbole benutzt:

K: (Haupt-) Schlüssel.

KD: Dokumentschlüssel.
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M(s): Bedeutungsfunktion.

W : Wasserzeichen.

2.2.9. Hash-Funktion

Eine Hash-Funktion ist eine nicht-umkehrbare Abbildung. Meistens wird dabei ein
größerer Definitionsbereich auf einen kleineren Bildbereich abgebildet. Der Sinn
liegt darin, einen eindeutigen, nichtumkehrbaren Wert (Identifikator) zu einer Ein-
gabe zu bestimmen. Wichtig ist die Unterscheidung von kryptographischen und ro-
busten Hash-Funktionen, da beide vollkommen unterschiedliche Eigenschaften und
Anwendungsfelder haben.

2.2.9.1. Kryptographische Hash-Funktionen

Kryptographische Hash-Funktionen weisen dabei zusätzliche Eigenschaften auf, die
gerade sicherstellen sollen, dass sich der Hash-Wert auf jeden Fall schon bei einer
geringfügigen Änderung der Eingabe deutlich ändert. Ansonsten werden kryptogra-
phische Hash-Funktionen als bekannt voraus gesetzt.

2.2.9.2. Robuste Hash-Funktionen

Im Gegensatz zu kryptographischen Hash-Funktionen erzeugen robuste Hash-
Funktionen nach Fridrich [FG00] einen Hash-Wert einer Eingabe derart, dass fol-
gende Eigenschaften gelten:

1. Es ist leicht, den Hash-Wert zu einer gegebenen Eingabe zu berechnen,

2. es ist rechnerisch unmöglich, eine Eingabe zu erzeugen, die zu einem bestimm-
ten Hash-Wert führt,

3. es ist schwer, zwei erkennbar unterschiedliche Eingaben zu erzeugen, die zu
demselben Hash-Wert führen, und

4. nur eine deutlich wahrnehmbare Änderung an der Eingabe führt zu einer Ver-
änderung im Hash-Wert.

Es ist also gerade erwünscht, dass leichte Änderungen an der Eingabe keine Auswir-
kungen auf den Hash-Wert haben.
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2.2.10. Nachweis von Manipulationen

In einem Dokument verborgene Informationen können auch genutzt werden, um Ma-
nipulationen am Dokument nachzuweisen. Dies funktioniert relativ einfach mit flüch-
tigen Wasserzeichen oder Fingerprints, die abhängig vom Dokumentinhalt erzeugt
werden. Da flüchtige Markierungen nach Änderungen bereits aus dem Dokument
entfernt oder zumindest abgeschwächt werden, verläuft eine anschließende Verifika-
tion nicht mehr erfolgreich.

2.2.11. Schichtenansatz

Um die Kombination von Methoden für Wasserzeichen und Kryptographie zu ver-
bessern, haben Cox et al. [CDF06] ein Modell vorgestellt, das durch das System
Interconnections Model [Zim80] inspiriert wurde. Sie warnen davor, dass die Ver-
bindung von kryptographischen und Watermarking-Methoden ohne saubere Model-
lierung keinen zusätzlichen Sicherheitsgewinn mit sich bringen. Um dem zu begeg-
nen, empfehlen die Autoren, einen Schichtenansatz zu verwenden, ähnlich wie beim
ISO/OSI-Modell. Zunächst wird dabei eine Ebene modelliert, die die Funktionen des
Information Hiding abbildet. Dann, auf einer zweiten Ebene, können die Vorgänge
für Kryptographie dargestellt werden. Beide Ebenen werden sauber getrennt, Infor-
mationen werden zur Verarbeitung von einer Ebene zur nächsten „weitergereicht“.
Dieser Schichtenansatz ist deshalb sinnvoll, weil laut Cox et al. bereits mehrere der-
zeitige Fingerprinting-Ansätze ein ähnliches Schichtenkonzept verfolgen. Außerdem
können für beide Ebenen Standard-Anwendungen weiterverwendet werden.

2.2.12. Einbettungs-Schema

Ein Einbettungs-Schema (Embedding Scheme) legt fest, welche Informationen an
welchen Stellen in einem Cover-Objekt eingebettet werden. Zudem kann es angeben,
welche Schlüssel verwendet werden und mit welchen Algorithmen diese erzeugt wer-
den. In der Regel gehört zu einem Einbettungs-Schema nicht nur eine Beschreibung
der Vorgehensweise bei der Einbettung, sondern auch bei der Extraktion und Verifika-
tion (diese beiden Schritte werden in den Darstellungen oft zusammengefasst). Das
Schema kann in einigen Bereichen unabhängig vom tatsächlichen Cover-Medium
sein, allerdings ist dies nicht immer der Fall.
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2.2.13. Arten von Angriffen auf Wasserzeichen

In der Literatur werden Angriffe auf Information Hiding meistens für Wasserzeichen,
oft beispielhaft an Bildern, beschrieben. Die Angriffe lassen sich aber grundsätz-
lich auf andere Bereiche übertragen. Eine gute Übersicht dieser Art bietet die Ar-
beit von Voloshynovskiy et al. [VPP+01], deren Kategorien im folgenden für XML-
Dokumente adaptiert werden.

2.2.13.1. Entfernungsangriffe

Entfernungsangriffe (Removal Attacks) werden mit der Absicht durchgeführt, ein
Wasserzeichen oder eingebettete Informationen vollständig zu entfernen. Dabei wird
nicht versucht, das Verfahren an sich zu knacken oder die Schlüssel anzugreifen.
Vielmehr geht es darum, durch Operationen am Cover-Objekt die Bandbreite für
die Einbettung zu entfernen oder mit eigenen Informationen (auch Rauschen) zu
überschreiben. Voloshynovskiy [VPP+01] führt Beispielangriffe für Bilder an, wie
Rauschunterdrückung, Remodulation und Kompression (Quantisation). Analogien zu
XML-basierten Office-Dokumenten sind Angriffe, die den XML-Code direkt verän-
dern und Transformationen oder Kanonisierungen anwenden, um Informationen zu
entfernen.

2.2.13.2. Layout-Angriffe

Bezogen auf Wasserzeichen in Bildern sind geometrische Angriffe (Geometric At-
tacks) keine, bei denen das Wasserzeichen direkt entfernt wird. Statt dessen soll das
Bild so verändert werden, dass die Erkennungsfunktion gestört wird. Dies kann durch
Zuschneiden, Verkleinern oder sonstige Veränderungen am Bild vorgenommen wer-
den [VPP+01]. Analog dazu lassen sich Layout-Angriffe für Office-Dokumente defi-
nieren. Hier wird dann das Layout des Dokumentes soweit umgestellt, dass die Ord-
nung oder Vollständigkeit der eingebetteten Information reduziert wird.

2.2.13.3. Kryptographische Angriffe

Wird stattdessen versucht, die Sicherheitsmethoden eines Wasserzeichen-Schemas zu
überwinden um Wasserzeichen zu entfernen oder eigene Informationen einzubetten,
handelt es sich um kryptographische Angriffe (Cryptographic Attacks). Dies sind
teilweise Brute-Force-Angriffe und benötigen fast immer rechnerisch komplexe Be-
rechnungen. Da sich diese Angriffe gegen das Schema richten, hängen sie, ebenso
wie die noch zu beschreibenden Protokoll-Angriffe, nicht direkt vom Medium des
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Cover-Objekts ab, müssen also ebenso für XML-basierte Dokumente in Erwägung
gezogen werden.

2.2.13.4. Protokoll-Angriffe

Protokoll-Angriffe (Protocol Attacks) richten sich nicht gegen die zu Grunde liegen-
de Technik, sondern trachten danach, Fehler oder Lücken in Protokollen auszunutzen,
um beispielsweise fälschlicherweise die Autorenschaft an einem Objekt „zu bewei-
sen“. Dazu gehört auch der Versuch, eingebettete Informationen in ein anderes Objekt
zu kopieren.

2.3. XML-Dokumente

XML-basierte Office-Dokumente sind komplexe Dokumentenformate. Nicht nur um-
fasst die Beschreibung des jeweiligen Standards mehrere hundert (oder, im Fall von
Office Open XML, sogar mehrere tausend) Seiten. Ire Entstehung ist auch einer Reihe
von Vorgängern zu verdanken, die eine kontinuierliche Weiterentwicklung durchge-
macht haben. Bevor die beiden Dokumentenformate näher dargestellt werden, folgt
daher ein kurzer Überblick über die Zwischenschritte, die zur Entwicklung der XML-
basierten Formate geführt haben. Dabei liegt der Fokus nicht auf der jeweiligen Tra-
dition der hauseigenen, proprietären Binärformate, die durch konsequente Adaption
von XML als Ausgangspunkt der konkreten Umsetzung der Formate gedient haben.
Statt dessen wird nur die Entwicklung der Vorgänger von XML, XSLT und CSS be-
trachtet.

2.3.1. Vorläufer von XML

Der Urahn des heutigen XML ist die IBM Generalized Markup Language (GML).
GML wurde für einen IBM Text-Formatierer namens „SCRIPT“ entwickelt. Hier war
bereits die wesentliche Eigenschaft enthalten, dass generalisierte Auszeichnungen
anstelle von direkten Formatierungen verwendet wurden.

In SGML (Standard Generalized Markup Language) wurden diese Ideen überarbeitet
und erweitert. Als Anwendung von SGML wurde später die Hypertext Markup Lan-
guage (HTML) entwickelt, um den Anforderungen des World Wide Web von Tim
Berners Lee zu entsprechen. Allerdings wurden daran Erweiterungen von Browser-
herstellen vorgenommen, die nicht klar standardisiert waren. Das World Wide Web
Consortium geht beispielsweise nicht davon aus, dass HTML mit einem SGML-
Parser verarbeitet wird [Wor06].



22 2. Grundlagen

In den 1990ern wurde mit der so genannten Extensible Markup Language
(XML) [BPSM+06] eine Anwendung von SGML geschaffen, die eine Untermenge
von SGML darstellt. Das Ziel von XML ist, eine erweiterbare Markup-Sprache
zu schaffen, die an spezifische Bedürfnisse angepasst werden kann und dennoch
allgemeinen und spezifizierten Regeln folgt.

2.3.2. Extended Markup Language

Die betrachteten Office-Dateien basieren im Kern auf der eXtended Markup Langua-
ge (XML). Ihre grundlegendes Konzept ist, in einem Dokument den Inhalt, (logische)
Struktur und Formatierungen strikt zu trennen, um die Verarbeitung zu vereinfachen.
Mit XML wird der Inhalt strukturiert.

Eine Datenobjekt ist ein XML-Dokument, wenn es gemäß der XML-
Spezifikation [BPSM+06] wohlgeformt ist. Darüber hinaus gilt es als valide,
wenn es zusätzlichen, in der Spezifikation festgelegten Kriterien entspricht. Ein
XML-Dokument beginnt mit einer Wurzel-Entität (das ist genau die Entität, die
von keiner anderen eingeschlossen wird), die weitere Entitäten einschließt. Diese
Entitäten haben zudem eine logische Struktur, so dass sie Elementen, Kommentaren,
Anweisungen etc. entsprechen.

2.3.2.1. Auszeichnung

Der XML-Quelltext besteht aus vermischten Zeichen und Auszeichnungen (Mar-
kup) [BPSM+06]. Auszeichnungen sind unter anderem Start-Tags, End-Tags, Empty-
Tags (manchmal auch als Single-Element-Tags bezeichnet) und weitere Auszeich-
nungen wie Auszeichnungsanweisungen (Processing Instructions). Jeder Text, der
nicht zu den Auszeichnungen gehört, wird „Zeichen“ (Character Data, CDATA) ge-
nannt. Auszeichnungen, die keine Zeichen zwischen dem Start-Tag und End-Tag
beinhalten, heißen leeres Element (Empty Element). Sie können alternativ durch
einen einzelnen Tag (Empty-Element-Tag) ausgedrückt werden.

2.3.3. Cascading Style Sheet

Cascading Style Sheet (CSS) ist eine Stylesheet-Sprache zur Anwendung von Styles
auf strukturierte Dokumente wie XML oder HTML [BeHL07]. Bei einer Trennung
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von Inhalt, Struktur und Formatierungen kann unter anderem CSS für die Beschrei-
bung von Formatierungen verwendet werden. Ein Dokument kann so durch die Zu-
weisung eines anderen Stylesheets umformatiert werden, ohne dass der Dokumentin-
halt oder die XML-Struktur bearbeitet werden müssen.

2.3.4. Extensible Stylesheet Language

Die Extensible Stylesheet Language (XSL) ist eine Familie von Transformationss-
prachen, die Formatierungen oder Transformationen für strukturierte Dokumente in
XML beschreiben. Insgesamt besteht XSL aus der Extensible Stylesheet Langua-
ge Transformations (XSLT) , XSL Formatting Objects (XSL-FO) und der XML
Path Language (XPath). XSLT [Cla99] ist eine Transformationssprache, um XML-
Dokumente in ein menschenlesbares oder andere XML-Formate zu bringen. XSLT
wurde beeinflusst von der Document Style Semantics and Specification Language
(DSSSL). XPath dient der Ausgabe von ausgewählten Knoten der Baumdarstellung
eines XML-Dokuments [CD99]. Schließlich wird XSL-FO [Ber06] verwendet, die
XML-Strukturbeschreibung in eine Darstellungsform zu konvertieren. Oftmals – aber
nicht zwingend – ist dies das Portable Document Format (PDF), bei dem Inhalte nicht
mehr von Struktur und Formatierungen getrennt sind.

2.3.5. XML Parser

Zur Verarbeitung von XML-Dateien wird ein so genannter Parser benötigt. Dieser
liest die Datei ein und bildet die Elemente in einer baumartigen Struktur ab. Diese
Struktur wird Document Object Model genannt. Durch den Parser werden die Ele-
mente und Attribute durch Datentypen oder Objekte der jeweiligen Programmier-
sprache verfügbar gemacht. Dabei lassen sich vom Wurzelknoten ausgehend die Kin-
delemente, und somit iterativ der gesamte Baum, durchsuchen.

2.3.6. ODF Dateiformat

Das Open Document Format for Office Applications (ODF) umfasst mehrere Doku-
mentarten, je eines für jede Anwendung:

• Textdatei für Text Dokumente,

• Präsentationsdatei für Präsentationen,

• Tabellendatei für Tabellenkalkulationen,
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• Datenbanken,

• mathematische Formeln,

• Zeichnungen.

Jedes dieser Formate korrespondiert mit einem OpenOffice-Dateityp. Zur Vereinfa-
chung der Beschreibung wird in Zukunft immer nur von ODT-Dateien (Open Do-
cument Text) geschrieben. Tatsächlich aber können ODF-Dateien auch andere Be-
zeichnungen tragen, je nachdem, mit welcher Office-Anwendung sie erzeugt wurden
(auch andere Office-Pakete unterstützen den Standard, z. B. KOffice). Da die Text-
verarbeitung die wichtigste Anwendung eines Office-Pakets ist, werden die meisten
Untersuchungen an diesem Dokumenttyp erfolgen. Dasselbe gilt für die Betrachtung
von Microsoft Office Open XML.

2.3.6.1. Format des Dokumentencontainers

Der Container ist eine Archivdatei, die verschiedene komprimierte Dateien und Ver-
zeichnisse enthält. In ODF [OAS07] wird ZIP zur Komprimierung benutzt. ZIP ist
ein verlustfreies Komprimierungsverfahren. Die Spezifikation ist zwar nicht standar-
disiert, aber offen beschrieben in [PKW07]. Bei ZIP wird jede Datei einzeln kompri-
miert und anschließend zusammen in einer Archivdatei abgelegt. Der Header besteht
lediglich aus den Buchstaben „PK“ (den so genannten „Magic Bytes“). Am Ende der
Datei wird ein Footer angehängt, in dem Metadaten aufgeführt sind.

Der direkte Vorgänger des ODF-Containerformats ist allerdings das JAR-Format (Ja-
va Archive). JAR verwendet das ZIP-Komprimierungsverfahren, unterscheidet sich
vom ZIP-Container aber durch ein zusätzliches Manifest, welches unkomprimiert in
das Archiv aufgenommen wird. Da für jede Datei im Archiv die Kompressionsmetho-
de festgelegt werden kann (also auch keine Komprimierung), sind JAR-Archive ab-
wärtskompatibel. Auf diese Weise können sie ausgelesen werden, ohne die Manifest-
Datei entkomprimieren zu müssen, was bei der Indizierung vieler Dateien Perfor-
manzvorteile bietet. Auch ODF-Archive enthalten ein unkomprimiertes Manifest.

2.3.6.2. Container-Struktur

Im Wurzelverzeichnis werden Unterverzeichnisse und einige XML-Dateien gespei-
chert. Das Hauptdokument ist eine Datei namens content.xml. Hier befindet sich
der gesamte Dokumentinhalt (also beispielsweise der Text in einem Textdokument).
Es ist eine XML-Datei, die XML-Auszeichnungen kennzeichnen die Formate und
Strukturen des Dokuments. Die genauen XML-Elemente sind an dieser Stelle noch
nicht wichtig (siehe Tabelle 2.1).
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In der Datei meta.xml werden die Meta-Daten des Dokuments vorgehalten. Die-
se Daten sind unter anderem der Name der Anwendung, das Erstellungsdatum, der
Name des Erstellers, die Dokumentsprache, die Revisionsnummer (Anzahl der Spei-
cherungen) und vier Felder für benutzerdefinierte Metadaten.

Der Mime-Type des Dokuments steht in einer einzeiligen Nur-Text-Datei namens
mimetype. Zum Beispiel ist in Listing 2.1 diese Datei für eine Open Document
Text-Datei angegeben.� �
application/vnd.oasis.opendocument.text� �

Listing 2.1: Mime-Type für Open Document Text

Die Datei settings.xml enthält Konfigurationen, die auf das Dokument bezo-
gen sind, wie Druckereinstellungen. Weitere Konfigurationen sind im Verzeichnis
configurations2 enthalten.

Um die Dokumente zu formatieren, werden Cascading Style Sheets (CSS) benutzt.
Auszeichnungen werden mit einem Style verknüpft. Im Hauptdokument enthält der
Text Auszeichnungen, die zugehörigen Styles werden aber teilweise getrennt in der
Datei style.xml gespeichert.

Im Verzeichnis META-INF befindet sich die Datei manifest.xml. Sie enthält
eine Beschreibung jeder Datei, die im Container enthalten ist, zusammen mit dem
Mime-Type dieser Datei und dem Pfad im Container.

Informationen in der Datei layout-cache werden benutzt, um das Rendern des
Dokuments zu beschleunigen. Die Datei ist eine proprietäre Erweiterung von Open
Office, die von anderen Anwendungen ignoriert wird. Die Informationen innerhalb
der Datei sind redundant.

Element Typ Inhalt
content.xml Datei der vollständige Dokumenttext
meta.xml Datei Meta-Informationen zu Dokument und Autor
mimetype Datei Mime-Typ des Dokuments
settings Datei dokumentbezogene Einstellungen
styles Datei Styles im Dokument
configurations2 Verzeichnis Konfigurationen
layout-cache Datei redundante Informationen
META-INF Verzeichnis Verzeichnis für Meta-Informationen
Thumbnails Verzeichnis Enthält Vorschaubilder des Dokuments

Tabelle 2.1.: Container-Struktur des Open Document Formats
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Die Dateien meta.xml und mimetype werden nicht komprimiert, damit sie direkt
ausgelesen werden können, ohne dass erst der Container entpackt werden muss.

2.3.7. Office Open XML-Dateiformat

Office Open XML (OOXML) wurde zusammen mit Microsoft Office 2007 einge-
führt, um die bisherigen proprietären Binärformate (z. B. Microsoft Word Dokument
(DOC) abzulösen. Es wurde von der ECMA standardisiert als ECMA-376 [ECM06].
Anschließend hat Microsoft das Format ebenfalls bei der ISO zur Standardisierung
im Schnellverfahren (Fast-Track) vorgelegt. Im Spätsommer 2008 gab die ISO be-
kannt, dass der Standardisierung von ECMA-376 nichts mehr im Weg stehe.

Der wichtigste Dateityp, auch für diese Arbeit, ist vermutlich das Microsoft Word
Office Open XML Dokument (DOCX). Allerdings enthält der Standard auch Datei-
formate für Tabellenkalkulation und Präsentationen.

Microsoft unterscheidet zwischen zwei Varianten von Dokumenten4. Die erste Va-
riante darf keine Macro-Skripte enthalten und wird durch ein -x am Ende der Da-
teiendung gekennzeichnet (z. B. *.docx). Die zweite Variante enthält ausführbare
Makros und endet immer auf -m (z. B. *.docm).

2.3.7.1. OOXML Dokument Container Format

Der Container von Office Open XML ist ebenfalls ein ZIP-Archiv. Der Inhalt des
Containers, die Struktur der Dateien und Verzeichnisse, unterscheidet sich aber vom
ODF-Format.

2.3.7.2. OOXML Container Struktur

Der Container von Office Open XML gliedert sich grob in drei Bereiche (sie-
he [Ehr06] und [ECM06, erstes Buch]):

• Part Items: Entsprechen einem Dokumententeil, so enthält z. B. die Datei
/word/document.xml den eigentlichen Dokumentinhalt.

• Content Type Items: Enthalten zusätzlich hinzugefügte Objekte (z. B. Bilder).

4 Zusätzlich gibt es eine Binärvariante des Tabellendokuments für Excel, die als Excel Binary Work-
book bezeichnet wird. Diese Variante enthält aus Performanzgründen überhaupt kein XML. Da
sich diese Arbeit mit XML-basierten Dokumenten befasst, wird der letzte Dokumenttyp nicht
weiter betrachtet.
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• Relationship Items: Verbinden mehrere Part und Content Type Items zu dem
vollständigen Dokument. /_rels/.rels verknüpft das Hauptdokument
document.xml mit Metainformationen (z. B. /docProps/core.xml)
oder einer digitalen Signatur.

Im Gegensatz zu den in Abschnitt 2.3.6.2 beschriebenen ODF-Containern befindet
sich die Hauptdatei also nicht im Wurzelverzeichnis des Containers. Stattdessen gibt
es anwendungsspezifische Unterverzeichnisse, die auch entsprechend benannt sind
(also z. B. „word“ für ein Mircosoft Word Dokument). In diesem Unterverzeichnis
ist dann die Hauptdatei namens document.xml enthalten.

Element Typ Inhalt
word Verzeichnis anwendungsspezifisches Unterverzeichnis
document.xml Datei der vollständige Dokumenttext
.rels Datei Relationship items

Tabelle 2.2.: OOXML Container Struktur

OOXML erlaubt, dass benutzerdefinierte Daten in Binärteilen (binary parts) gespei-
chert werden. Um dies zu erreichen muss laut [ECM06, Sec. 12.3.5] eine Relation-
ship als customProperty in dem zugehörigen Package Relationship Item (der
.rels Datei) typisiert werden.
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3. Szenario

Um die in dieser Arbeit beschriebenen Verfahren in den Kontext eines Anwen-
dungsfalls zu stellen, wird zunächst ein realistisches, jedoch fiktives Szenario vor-
gestellt. Zuerst wird der Markt geschildert, in dem das Szenario angesiedelt ist (Ab-
schnitt 3.1). Dabei handelt es sich um ein Online-Marketplace, in dem Händler als
Anbieter und Käufer auftreten. Exemplarisch wird dabei ein Marktsegment betrach-
tet, in dem Dichtungen für spezielle technische Anwendungen gehandelt werden.
Um das Szenario realitätsnäher zu gestalten, werden Produkte erwähnt, die in eini-
gen Grundzügen von den Informationsseiten einiger Dichtungshersteller stammen,
beispielsweise [Alw08].

Anschließend wird das Online-System beschrieben (Abschnitt 3.2). Darauf folgt das
eigentliche Szenario (Abschnitt 3.3) und eine kurze Darstellung möglicher Angriffe
(Abschnitt 3.4). Schließlich wird kurz beschrieben, wie das System nach Beseitun-
gung der genannnten Schwachstellen arbeiten soll (Abschnitt 3.5).

3.1. Der Markt für Spezialdichtungen

Die fiktiven Firmen Alois Tender Dichtungstechnik, Ring-O-Matic, Brass GmbH und
Evegasket fertigen Dichtungen aus Elastomer oder Polytetrafluorethylen (PTFE) mit
Spezialabmessungen und unterschiedlichen Shore-Härten (Härtegraden)1. Die Pro-
dukte werden über OnGebot, ein System zur Online-Angebotsabgabe, gehandelt.

Die Firmen der Branche bieten ihren Kunden eine umfangreiche Angebotspalette an
Dichtungen und O-Ringen aus Rundschnur oder Formteilen an. Allerdings können
die angebotenen Produkte von Firma zu Firma unterschiedlich sein. Nicht alle dieser
Produkte werden selbst gefertigt. Die Produktions- und Lagerkapazitäten der meisten
Firmen reichen dafür lange nicht aus, aber man möchte die Kunden langfristig an die
Firma binden. So hat sich schon lange die Praxis bewährt, Produkte, deren Fertigung
sich für eine Firma nicht rentiert, bei Wettbewerbern oder Zulieferern zu bestellen.
Es ist außerdem kein Geheimnis, dass es Firmen in der Branche gibt, die Angebo-
te abgeben und ihrerseits wieder nach einem günstigeren Anbieter suchen, um als
Reseller an einem gewissen Preisaufschlag zu verdienen.

1 Nach DIN 53505 und DIN 7868.
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Die Preisspanne der Dichtungen kann dabei von Massenware in Form kleiner Dich-
tungen, die einem geringen Preis pro Gramm verkauft werden, bis hin zu Spezial-
fertigungen über mehrere hundert Euro pro Stück reichen. Auch die Bestellmengen
sind variabel. Oftmals werden naturgemäß kleine, günstige Dichtungen als Massen-
ware vertrieben, während größere Spezialfertigungen teilweise als Einzelexemplar
verkauft werden. Es ist auch möglich, dass Ware auf Abruf bestellt wird, die dann im
Voraus hergestellt und eingelagert wird. Dann wird in regelmäßigen Abständen eine
bestimmte Menge geliefert, die sich nach dem aktuellen Bedarf richtet.

Die Preise für die Fertigung oder den Einkauf von Dichtungen können aus verschie-
denen Gründen stark variieren. Zum einen sind die verwendeten Kunststoffe letztlich
in der Preisstruktur anfällig für die Schwankung von Rohölpreisen. Zum anderen
können Anbieter, die größere Mengen des gleichen Produkts absetzen auf Grund von
Skaleneffekten meistens auch günstiger Preise kalkulieren, als eine Firma, die für
wenige Stückzahlen die Maschinen umrüsten müsste. Die Lagerung von nicht ab-
gesetzten Dichtungen ist wegen der Kapitalbindung auch teuer - ein Anbieter kann
Dichtungen, die lange eingelagert sind, günstig anbieten, weil dadurch Kapazitäten
und Kapital frei werden. Außerdem sind eventuell Transportkosten unterschiedlich.
All dies muss jedoch der Verkäufer bei seinen Preisen einkalkulieren, die Ware wird
stets ohne Aufschläge zum dem ausgehandelten Preis verkauft. Die Angebote können
also selbst für das gleiche Produkt vom selben Verkäufer schon nach wenigen Tagen
unterschiedlich ausfallen.

Die Produkte werden im gesamten EU-Gebiet gehandelt, teilweise sogar weltweit.
Vor allem aber werden solche Angebote sehr häufig eingeholt und abgegeben. Damit
ist ein gewisser Verwaltungsaufwand verbunden. Das Online-System wurde gemein-
sam von allen beteiligten Anbieter eingerichtet, um Ausschreibungen und Angebote
einfacher abzuwickeln.

3.2. Das Online-Angebotssystem OnGebot

Bei der Benutzung des Systems OnGebot zur Online-Angebotsabgabe, schreibt die
bestellende Firma (Käufer) zunächst die Produkte aus. Eine Ausschreibung kann
aus mehreren Teilen in verschiedenen Dokumenten bestehen. Mindestens ist ein An-
schreiben enthalten, in dem die Kontaktdaten der Firma im Kopf und im Textkörper
eine Liste der Produkte und Mengen angegeben ist. Optional können auch zusätzliche
Textinformationen zu den Produkten oder deren Einsatzzweck beigefügt werden. Zu-
dem sind auch Skizzen oder technische Datenblätte möglich, um die Anforderungen
in Bezug auf die Shore-Härte und Qualitätssicherung zu erläutern. Diese Informatio-
nen werden in Form von XML-Office-Dokumenten erzeugt. Anschließend werden
sie mit einem digitalen Wasserzeichen versehen. Erst jetzt werden die Dokumente in
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das System OnGebot hochgeladen und für Teilnehmer der Ausschreibung zugänglich
gemacht (siehe Abbildung 3.1).
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Abbildung 3.1.: Online-Ausschreibungssysstem. Die Firma Alois Tender stellt eine Aus-
schreibung über das System in das Internet (1). Interressenten geben an das
System ein Angebot in Form von Office-Dokumenten mit Wasserzeichen ab
(2).

Interessenten (Verkäufer) haben nun die Möglichkeit, auf die Ausschreibung hin ein
Angebot zu erstellen. Dieses Angebot enthält in jedem Fall ein Anschreiben mit den
Kontaktdaten der Firma, eine Veranschlagung der Kosten sowie eine Auflistung der
zu liefernden Produkte. Weitere Dokumente sind wiederum optional. Dies können
wieder Skizzen, Erläuterungen oder Datenblätter sein. Es wird vorausgesetzt, dass
Standard-Office-Anwendungen benutzt werden. Die Firma Alois Tender lässt daher
nur Dateien zu, die entweder dem Open Document Standard (also erzeugt mit Op-
enOffice oder Star Office) oder mit Office Open XML (also Microsoft Office) er-
stellt wurden. Alle Dokumente, die zum Angebot gehören, sollen vor der Abgabe
mit einem Wasserzeichen versehen werden. Dieses Wasserzeichen identifiziert den
Anbieter eindeutig. Der Betrieb Ring-O-Matic hat also ein anderes Wasserzeichen
als die Firma Brass GmbH. Nach Einbringen des Wasserzeichens werden die Do-
kumente nicht mehr verändert. Anschließend werden die Dokumente mithilfe des
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Online-Systems eingereicht. Ab dem Zeitpunkt der Abgabe kann davon ausgegangen
werden, dass die Dokumente nicht mehr verändert werden können.

Die Serveranwendung wird in dieser Arbeit nicht weiter betrachtet. Es wird jedoch
angenommen, dass es sich um eine Web-Anwendung handelt, in die Dokumente
entweder per Upload über ein Web-Frontend oder per E-Mail über einen E-Mail-
Gateway abgeben werden – das Verfahren ist in jedem Fall einfach und nicht zeitauf-
wändig. Die Serveranwendung gilt als neutrales System, d. h. es hat keine Kenntnisse
vom Inhalt der Angebote und der Betreiber hat auch kein Interesse, diese zu erlan-
gen. OnGebot wird regelmäßig von einer Vielzahl von Anwendern benutzt, so dass
die Übersicht leicht verloren geht. Obwohl es eine Suchfunktion gibt, die bei der
Auffindung von Angeboten und Ausschreibungen hilft.

3.3. Beispielausschreibung

Die Firma Alois Tender hat einen eiligen Kundenauftrag erhalten. Acht unterschied-
liche Formteile aus Elastomer namens SuperDicht 1000 bis SuperDicht 1008 wurde
bestellt, die dringend für die Reparatur einer Fertigungsmaschine benötigt werden.
Nicht alle dieser Teile werden von Alwin Tender selbst hergestellt. Fünf dieser Tei-
le werden daher im Fertigungssystem OnGebot ausgeschrieben. Die Unterlagen (ein
Textdokument mit einem Anschreiben und je eine Tabelle mit dem Datenblatt für
jedes Formteil) werden mit einem digitalen Wasserzeichen versehen. Dazu wird ein
Schlüssel benutzt, der nur der Firma Alwin Tender bekannt ist. Die Dokumente (Da-
teien) werden in OnGebot eingestellt (Abbildung 3.2).

Daraufhin erstellen zwei Firmen je ein Angebot, Brass GmbH und Evegasket. Brass
GmbH erstellt ein Angebot für die Teile und beabsichtigt, alle Teile selber zu fertigen.
Weil für jedes Teil eine eigene Form hergestellt werden muss und die Rüstzeiten
bei Einzelteilen einen hohen Anteil der Gesamtkosten ausmachen, fällt das Angebot
preislich entsprechend hoch aus.

Evegasket hingegen betätigt sich als Reseller. Die Firma ist sehr erfahren in der Be-
nutzung des Angebotssystems. Schnell findet sich mit Ring-O-Matic ein Anbieter,
der im Auftrag von Evegasket ein Angebot erstellt und es an Evegasket sendet. Hier-
in sind neben den üblichen Teilen auch aufwändige Skizzen enthalten, sowie Zusa-
gen der Abteilung für Qualitätssicherung, dass die Dichtungen mit der erforderlichen
Shore-Härte hergestellt werden können. Evegasket fehlt die technische Kompetenz
und Zeit, um solche Angebote selber zu erstellen. Statt dessen wird nur die Anschrift
im Dokument ersetzt und der Preis um 2% erhöht. Anschließend wird das Angebot
in OnGebot als Antwort auf die Ausschreibung von Alwin Tender hochgeladen.
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Abbildung 3.2.: (1) Alwin Tender stellt Ausschreibungsunterlagen ein, die (2) von Evegas-
ket abgerufen werden. Evegasket stellt diese Auschreibungsunterlagen als
eigene ein (3), die Ring-O-Matic findet (4). (5) Ring-O-Matic gibt ein Ange-
bot ab, das über das System an Evegasket (6) gelangt. (7) Evegasket weist
das Angebot als eigenes aus und gibt es über das Ausschreibungssystem an
Alwin Tender (8) weiter.

Die Firma Alwin Tender wählt nun eines der vorliegenden Angebote nach wirtschaft-
lichen Kriterien aus und entscheidet sich für Evegasket, weil das Angebot insgesamt
technisch fundiert und günstiger ist.
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3.4. Mögliche Angriffe

Im Regelfall werden die Teilnehmer der Ausschreibung nicht die Angebote der an-
deren Teilnehmer erfahren. Ein Anbieter wie Ring-O-Matic weiß also nicht, ob ein
Wettbewerber ein teureres oder günstigeres Angebot abgegeben hat. Ebenfalls unbe-
kannt ist die Angebotsstruktur, also aus welchen Leistungen sich das Angebot genau
zusammensetzt. Wie zuvor beschrieben, können solche Angebote auch Zeichnungen
und Pläne und weitere Informationen enthalten.

Es muss aber damit gerechnet werden, dass einzelne Benutzer des Ausschreibungs-
systems versuchen können, Eigenschaften des Systems zu ihrem Vorteil zu missbrau-
chen.

3.4.1. Kopie von Dokumenten durch einen Reseller

Ein Reseller wie Evegasket kann die technische Kompetenz anderer Firmen ausnut-
zen. Dazu geht die Firma wie folgt vor: Ausschreibungen werden unter eigenem Na-
men erneut eingestellt, indem einfach der Briefkopf von Alwin Tender in den Doku-
menten ersetzt wird. Geht daraufhin ein Angebot von Ring-O-Matic ein (zu deren
Erstellung technisches Know-How vorhanden sein muss) wird dies in eigenem Na-
men der ausschreibenden Firma (Alwin Tender) angeboten.

Auf diese Weise kann Evegasket Angebote ohne wesentlichen Aufwand erstellen. Die
Dokumente können leicht bearbeitet werden, da es sich um Office-Dateien handelt.
Es gibt kein Risiko, Arbeit zu investierten, ohne dass sich das durch einen Auftrag
auszahlt. Die Bestellung an Ring-O-Matic läuft ihrerseits erst an, wenn der Auftrag
von Alwin Tender vorliegt.

Durch eine solche Kopie wird neben den Auswirkungen auf den fairen Wettbewerb,
auch noch das Urheberrecht auf das Angebot verletzt, schließlich handelt es sich
dabei um das geistige Eigentum der Firma Ring-O-Matic.

Wenn Alwin Tender im System die Möglichkeit hätte, jede Ausschreibung und jedes
Angebot mit den eigenen abzugleichen, wäre ein derartiges Geschäftsmodell nicht
möglich. Es wird aber an dieser Stelle davon ausgegangen, dass dies nicht effizient
möglich ist. Es ist auch denkbar, dass Evegasket eine weitere Marktreichweite und
einen größeren Kundenstamm hat als Alwin Tender oder Ring-O-Matic.

In einer verschärften Variante fängt Evegasket die Angebote und Ausschreibungen
ab, bevor diese in das System eingegeben werden. Dazu ist ein aktiver Angriff not-
wendig: Evegasket muss entweder die Kommunikation eines oder mehrerer Käufer
oder Verkäufer überwachen und abfangen – oder jegliche Kommunikation des Sys-
tems. Hier sind verschiedene Varianten denkbar, es wird daher beispielhaft folgende
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betrachtet, bei der Evegasket die Verbindungen zwischen Alwin Tender und OnGebot
abfängt:

1. Alwin Tender will eine Bestellung bei OnGebot einstellen. Diese Bestellung
wird von Evegasket abgefangen.

2. Evegasket gibt die Bestellung als eigene aus und stellt sie bei OnGebot ein.

3. Ring-O-Matic antwortet, indem ein Angebot eingestellt wird.

4. Wenn Alwin Tender sich bei OnGebot einloggt, um zu prüfen, ob Angebote zu
seiner Bestellung eingegangen sind, fängt Evegasket diese Suchanfrage ab.

5. Wenn Evegasket daraufhin das Angebot von Ring-O-Matic bei OnGebot findet,
sendet sie Firma es als eigenes Angebot an Alwin Tender.

Bei dieser Variante kann Alwin Tender nie feststellen, dass ursprünglich bereits ein
Angebot von von einem anderen Anbieter abgegeben wurde, was ansonsten bei
gründlicher Suche möglich wäre. Allerdings spielt es für den weiteren Verlauf der
Arbeit keine Rolle, ob ein aktiver oder passiver Angriff erfolgt. Eine umfangreiche
Diskussion der verschiedenen Angriffsszenarien kann daher ausgelassen werden.

3.4.2. Abstreiten eines Angebots

Unter Umständen kann es sein, dass Ring-O-Matic ein angebotenes Produkt nicht
mehr wirtschaftlich zum genannten Preis fertigen kann. Das kann daran liegen, dass
Rohmaterialien teurer geworden sind. Oder daran, dass das Produkt auch nicht von
Ring-O-Matic selber gefertigt wird, sondern von einem Zulieferer, der nicht wie an-
genommen liefern kann.

Das fällt nicht auf, wenn eine andere Firma den Zuschlag erhält. Wenn Alwin Tender
jedoch den Auftrag erteilt, kann Ring-O-Matic behaupten, das Angebot gar nicht ab-
gegeben zu haben. Immerhin ist es nicht schwer, ein Office-Dokument zu erstellen,
das wie ein gültiges Angebot aussieht. Alwin Tender kann sich dann aber nicht auf
die Echtheit und somit Wirksamkeit der Angebote verlassen.

3.4.3. Abstreiten der Ausschreibung

Alwin Tender kann beschließen, dass es wirtschaftlicher ist, die Produkte selber zu
fertigen. Eine Ausschreibung ist eine sogenannte Invitatio ad offerendum, eine Auf-
forderung zur Abgabe eines Angebots [Bor01, Rn. 705]. Damit hat eine solche Auf-
forderung nicht den Charakter einer Willenserklärung. Eine Firma, die ein Angebot
erstellt, hat also keinen Rechtsanspruch auf das Zustandekommen eines Vertrages.
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Firma Tender kann aber auch behaupten, dass ein Außenstehender das Ausschrei-
bungssystem benutzt hat, um eine Ausschreibung zu fälschen. Auch die Dokumente
der Ausschreibung sind Office-Dokumente und können leicht erzeugt oder bearbeitet
werden.

3.4.4. Fälschung eines Angebots

Die Firma Evegasket will den Betrieb Ring-O-Matic übernehmen. Der alte Geschäfts-
führer weigert sich jedoch noch den Betrieb abzugeben. Die Chefin von Evegasket
versucht daher, Ring-O-Matic finanziellen Schaden zuzufügen, um ihn zum Verkauf
zu bringen.

Sie erstellt daher ein Angebot im Namen von Ring-O-Matic und reicht es im Rahmen
einer Ausschreibung bei Alwin Tender ein. Das Angebot ist günstig und entspricht
den Vorstellungen von Alwin Tender, so dass der Zuschlag erteilt wird. Ring-O-Matic
behauptet nun natürlich, wie im unter Abschnitt 3.4.2 geschilderten Fall, das Angebot
sei gefälscht worden. Alwin Tender wird zu beweisen versuchen, dass das Angebot
nicht gefälscht war, damit die Firma zumindest eine Entschädigung einfordern kann,
wenn Ring-O-Matic nicht liefern kann.

3.4.5. Fälschung einer Ausschreibung

Außerdem ist es denkbar, dass es Evegasket gelingt, eine Lücke im Ausschreibungs-
system zu nutzen und eine Ausschreibung zu fälschen. Wiederum ist die Ausschrei-
bung an sich hier nicht bindend. Allerdings kann Evegasket auf diese Weise versu-
chen, an Dokumente anderer Firmen zu gelangen.

In diesem Fall muss Alwin Tender, damit er seine Kunden und Lieferanten nicht ver-
prellt, glaubhaft nachweisen, dass er tatsächlich nicht der Ersteller der betroffenen
Dokumente ist.

3.4.6. Überprüfung durch vertrauenswürdige Dritte

Um Streitfälle zu schlichten, wie sie in den Abschnitten 3.4.5 bis 3.4.1 beschrieben
werden, können die betroffenen Parteien vor Gericht Klage einreichen. Der Richter
wird nach Bedarf Sachverständige vorladen, die alle Dokumente und ihre Wasserzei-
chen untersuchen. Nach dieser Prüfung kann das Gericht im Idealfall entscheiden,
welche der Parteien im Recht ist.
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3.5. Erwünschtes Systemverhalten

Käufer und Verkäufer, die im E-Marketplace ihre Dokumente einstellen, sollen dar-
auf vertrauen können, dass andere Teilnehmer nicht dazu ermuntert werden, schädli-
che Interessen zu verfolgen. Angriffe sollten verhindert oder abgeschwächt werden.
In einem Handelssystem kann Missbrauch nicht vollständig verhindert werden. Die-
ser sollte aber nachverfolgbar und aufklärbar sein. Das bedeutet, dass es möglich
sein muss, Täter im Nachhinein zu ermitteln. Die im vorigen Abschnitt geschilder-
ten Angriffe müssen bei der Suche nach geeigneten Lösungsverfahren berücksichtigt
werden.

3.6. Erkenntnisse aus dem Szenario

Der Online-Marktplatz OnGebot hat systembedingte einige Schwächen, die von Be-
nutzern zu Ihrem Vorteil ausgenutzt werden können. Einige dieser Mängel lassen sich
durch den Einsatz erprobter Protokolle und Maßnahmen zum Nachweis der Autoren-
schaft von Dokumenten lösen oder verringern. Durch die besondere Anforderung,
dass handelsübliche XML-basierte Office-Dokumente ausgetauscht werden können,
existiert derzeit nach bestem Wissen des Autors keine Lösung, um digitale Wasser-
zeichen in diesen Dokumenten einzubetten. Im den folgenden Kapiteln dieser Arbeit
werden daher zunächst existierende Mechanismen untersucht, die ein solches Verfah-
ren ermöglichen können. Anschließend wird ein Eigener Ansatz vorgestellt.
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4. Analyse existierender Arbeiten

Im Szenario des vorausgegangenen Kapitel 3 wurde eine Anwendung beschrieben,
bei der Käufer und Verkäufer auf einem E-Marketplace Geschäfte mit Unterstützung
von XML-Office-Dokumenten tätigen. Es hat sich gezeigt, dass diese Anwendung
Techniken und Methoden erfordert, um die immateriellen Werte (geistiges Eigen-
tum) der Kunden und Händler zu schützen. Offensichtlich müssen die elektronischen
Dokumente, die in dem System verwendet werden, geschützt werden, um unfaires
oder schlichtweg kriminelles Verhalten seitens eines oder mehrerer Teilnehmer zu
unterbinden.

Im folgenden Kapitel werden bestehende Ansätze aus der Literatur analysiert, die
bei der Lösung dieser Fragen angewendet können. Ausgehend vom Grundgedanken
des Urheberschutzes und dem Nachweis der Autorenschaft eines Dokuments werden
zunächst generelle Ansätze diskutiert. Im Anschluss folgen eine Beschreibung sowie
Analyse spezifischer Methoden und Techniken.

4.1. Vergleich verschiedener Ansätze zum
Urheberschutz

Das beschriebene Szenario macht die Erfordernis deutlich, dass Autoren in der La-
ge sein sollten, ihre Autorenschaft gegenüber dritten zu belegen. Als Lösungen ste-
hen Digital-Rights-Management-Systeme, digitale Signaturen und digitale Wasser-
zeichen zur Verfügung. Diese Verfahren werden an dieser Stelle kurz erörtert.

4.1.1. Digital Rights Management

Bei Systemen für Digital Rights Management werden technische Beschränkungen für
die Nutzung und Verbreitung eines Dokuments eingeführt. Dies können Beschrän-
kungen der Nutzungsdauer, des Ausführungssystems (Dateien arbeiten nur auf einem
System korrekt), des Anwenders (nur ein Anwender kann die Datei ausführen) oder
der Anwendung (nur bestimmte Anwendungen können die Datei öffnen) sein. Sol-
che Einschränkungen werden in der Regel mit dem Ziel eingesetzt, dass ein Benutzer
Dateien nicht an andere Personen weitergeben kann (weil diese sie nicht ausführen
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können) oder nicht auf unautorisierten Geräten ausführen können (weil diese Geräte
eine Transformation in ein ungeschütztes Format erlauben könnten).

Insbesondere bei digitaler Musik werden solche Lösungen derzeit eingesetzt. Kunden
von Apples iTunes-Store können sich zwischen zwei Versionen von Musiktiteln ent-
scheiden, einer DRM-geschützten Version und einer Version ohne DRM. DRM-freie
Titel werden von Apple mit einem Fingerprint versehen, der den Käufer identifi-
ziert [pte07]. Der Nachteil der DRM-Version ist, dass diese Titel nur mit der iTunes-
Software abgespielt werden können. Außerdem ist der Song an das Gerät gebunden
(oder zusätzlich an den Apple iPod-Musikplayer). Möchte ein Kunde die Musik auf
einem anderen Gerät verwenden, so muss er die Titel auf CD brennen und auf dem
Zielgerät wieder einlesen, was nicht ohne (geringen) Qualitätsverlust und (bei vielen
Titeln hohen) Zeitaufwand sowie zusätzliche Kosten für die Rohlinge möglich ist.

Die bestehenden DRM-Systeme zeichnen sich bisher durch eine einseitige Verwal-
tung der „Rechte“ aus. Der Kunde wird in seinen Möglichkeiten nur eingeschränkt
– der Rechteinhaber jedoch nicht. Gegner sprechen deshalb von „Digital Restricti-
on Management„ [DRM]. Zudem gibt es Argumente, weshalb DRM-Systeme aus
betriebswirtschaftlicher Sicht nicht für Rechteinhaber beliebiger Medien sinnvoll
sind [Odl07]: Das Internet führe zu einem Anstieg der Menge frei verfügbarer Infor-
mationen, die in direkter Konkurrenz zu kostenpflichtigen Quellen stehen; Vertreiber
hätten andere Möglichkeiten (wie Segmentierung und Versionierung), um den Ertrag
erhöhen.

Außerdem muss ein DRM-System auf jedem angeschlossenen System durchgesetzt
werden. Gibt es also eine Software oder Hardware, auf der mit Dateien aus dem Sys-
tem gearbeitet wird, muss dies DRM-unterstützende Soft- oder Hardware sein. An-
sonsten kann der Schutz der Dateien umgangen werden und das System wäre nutzlos.
Diese Durchsetzung kann zwar im Falle von OnGebot auf dem Server gewährleistet
werden. Auf den Clients müsste aber ebenfalls eine entsprechende Software bereit-
gestellt werden. Weil aber nur mit Standard-Tools (Office-Anwendungen) gearbeitet
werden soll, besteht diese Möglichkeit nicht.

4.1.2. Digitale Signatur

Für digitalen Signaturen werden XML-basierte Dokumente nach einem Verfahren
signiert, das als XML-Digital Signature (XML-DSig) bezeichnet wird [ERS02]. Da-
bei wird zunächst eine Kanonisierung des XML-Codes durchgeführt1. Anschließend

1 Weil es bei XML möglich ist, unterschiedliche Syntax für dieselbe Auszeichnung zu benutzen,
muss vor dem Signieren sichergestellt werden, dass exakt die gleiche Syntax signiert und später
verifiziert wird. Dazu wird ein Verfahren verwendet, das Canonical XML (XML-C14N) [Boy00]
heißt.
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wird ein Digest erzeugt, eine kryptographische Zusammenfassung des Inhalts eben
dieser kanonischen Syntax. Dieser Digest wird zusammen mit der Bezeichnung des
Digest-Algorithmus in einem neuen XML-Element gespeichert. Nun werden Signa-
turinformationen erzeugt, unter anderem mit dem Digest, erzeugt und signiert2. Die
Signatur und die Signaturinformationen werden als Signaturobjekt im Dokument ge-
speichert.

Das Verfahren hat für die im Szenario (Kapitel 3) geschilderten Anwendungen einige
Nachteile. Zunächst einmal wird für ein asymmetrisches Verfahren eine Möglichkeit
benötigt, die Zertifikate bzw. öffentlichen Schlüssel zu verteilen. Eine solche Public-
Key-Infrastructure auszurollen, ist in der Praxis kein triviales Unterfangen. Außer-
dem ist ein häufig kritisiertes Problem [PW08, Gut04] bei XML-DSig, dass nicht das
tatsächliche Dokument, sondern eine kanonische Form signiert wird. Der Grundsatz
„What You See Is What You Sign“ (man signiert genau das, was man auch sieht),
wird somit nicht erfüllt. Es ist für den Benutzer also nicht transparent, welche Inhalte
von ihm genau unterschrieben werden. Da digitale Unterschriften aber rechtlich re-
levant sind, wäre umfassende Klarheit für den Benutzer jedoch wünschenswert. Vor
allem aber können digitale Signaturen einfach entfernt werden: Das Signaturobjekt
wird einfach aus dem Dokument entfernt. Anschließend kann, bei Bedarf, das Doku-
ment erneut mit einer eigenen Signatur unterzeichnet werden.

4.1.3. Digitale Wasserzeichen

Für Wasserzeichen in XML-Dokumenten gibt es in der Literatur drei wesentliche An-
sätze: Wasserzeichen, die innerhalb der Daten3 von XML-Dokumenten, in den For-
matierungen, die durch XML beschrieben werden und dem eigentlichen XML, den
Auszeichnungen im XML-Code. Wenn Informationen in den Daten eingebettet wer-
den, werden diese immer geringfügig geändert. Das Szenario in Kapitel 3 sieht jedoch
vor, dass vor allem kaufmännische und technische Dokumente eingesetzt werden. In
Dokumenten dieser Art ist zumeist eine hohe Genauigkeit der Angaben erforderlich.
Die Daten sollten daher möglichst unverändert bleiben. Bei Markierungen, die durch
Formatierungen in ein Dokument eingebracht werden, besteht die Gefahr, dass sich
die Änderung der Formatierungen dem Benutzer gegenüber bemerkbar macht. Al-
lerdings sind diese Markierungen zumindest bei XML-basierten Office-Dokumenten
robuster als solche, die direkt im XML-Code eingebettet werden. Das hängt damit
zusammen, dass letzterer beim Speichern jedes Dokuments neu erzeugt wird.

Grundsätzlich bietet die Verwendung von Wasserzeichen Alois Tender die Möglich-
keit, die Nutzung seiner Dokumente nachzuvollziehen, ohne die Verbreitung einzu-

2 Für Details sei hier auf [ERS02] verwiesen.
3 Mit Daten sind in diesem Fall die Zeichen gemeint, also Character Data (Vgl. Abschnitt 2.3.2.1).
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schränken. Das verwendete Verfahren sollte aber im besten Fall nicht nur Alois Ten-
der nützen, sondern auch und den anderen Partizipienten des Online-Systems zumin-
dest keinen Nachteil bringen. Welche Variante von Wasserzeichen am besten für das
System geeignet ist, wird im Folgenden noch untersucht.

4.2. Desiderata

Die Anforderungen an das Verfahren werden anhand der im Abschnitt Kapitel 3 be-
schriebenen Angriffe innerhalb des Szenarios geschildert. Man kann dabei zunächst
Anforderungen, die sich aus der Anwendung ergeben, von solchen unterscheiden, die
sich aus der technischen Umsetzung ergeben.

4.2.1. Anforderungen aus der Anwendung

Aus der Anwendung ergeben sich folgende Anforderungen:

Eindeutigkeit Der Autor eines Dokuments (egal, ob es sich dabei um eine natürli-
che oder juristische Person handelt) soll eindeutig ermittelt werden können.

Da zu diesem Zweck Wasserzeichen eingefügt werden sollen, müssen diese Markie-
rungen einem Autor oder einem Empfänger zugeordnet werden können. Je nachdem,
ob es sich um ein Wasserzeichen oder Fingerprinting handelt, müssen die Markie-
rungen Daten ergeben, die ausreichend unterschiedlich sind, um einem entsprechend
großen Autoren- oder Empfängerkreis zugeordnet werden zu können.

Nicht-Abstreitbarkeit Ein Autor soll nicht abstreiten können, ein Dokument mit
einem Wasserzeichen verfasst zu haben.

Fähigkeit, Manipulationen zu erkennen Wenn versucht wurde, Markierungen im
Dokument anzugreifen, sollte es möglich sein, dies hinterher zu erkennen (Mani-
pulationsschutz oder Tamperproofing). Im einfachsten Fall kann dies durch ein Ver-
gleichsdokument erreicht werden, aber ein blindes Verfahren ist zu bevorzugen – also
ein Verfahren, dass dieses Feature auch ohne ein Vergleichsdokument erbringt.
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Unversehrtheit der Informationen Das Verfahren sollte nach Möglichkeit die
Inhalte von Dokumenten unangetastet lassen. Veränderungen sollen sich also nur auf
Daten auswirken, jedoch nicht auf die Informationen.

4.2.2. Anforderungen aus der Umsetzung

Zusätzlich ergeben sich Anforderungen aus der technischen Umsetzung:

Nicht-Wahrnehmbarkeit Markierungen in einem Dokument dürfen nicht zu Ar-
tefakten führen, die bei einer Rendering-Darstellung des Dokuments wahrnehmbar
sind.

Verifizierbarkeit Die Markierungen im Dokument müssen als solche erkannt wer-
den können, wenn der passende Schlüssel vorliegt und das richtige Verfahren an-
gewendet wird. Wenn Markierungen nicht mit ausreichender Wahrscheinlichkeit er-
kannt werden, können eingebettete Informationen nicht mehr herausgelesen werden.
Das Verfahren wäre dann insgesamt sinnlos.

Robustheit Eingefügte Markierungen müssen bis zu einem gewissen Grad Ände-
rungen am Dokument überstehen können. Ansonsten wäre es einfach, Markierungen
zu entfernen. Da laut Szenario das Dokument nach dem Einbetten des Wasserzei-
chens nicht mehr bearbeitet wird, brauchen solche Änderungen nicht als erlaubte
Operationen berücksichtigt werden. Man kann also davon ausgehen, dass Änderun-
gen am Dokument mutwillig vorgenommen werden, um Markierungen zu beeinflus-
sen.

Kollisionsfreiheit Außerdem soll es rechnerisch aufwändig sein, einen Identifika-
tor zu einem Empfänger zu berechnen. Somit ist sichergestellt, dass es nicht möglich
ist, den Identifikator eines anderen Benutzers zu erzeugen und nach Veränderungen
am Dokument dessen Wasserzeichen wieder einzubetten.

Ressourcenschonend Die Anwendung soll möglichst effizient arbeiten und da-
mit wenig Rechenzeit in Anspruch nehmen. Für den Benutzer sollen keine langen
Wartezeiten entstehen.
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Plattformunabhängigkeit Es soll sichergestellt werden, dass die Lösung auf ver-
schiedenen Betriebssystemen und mit unterschiedlichen Office-Anwendungen funk-
tioniert.

Offenheit Die Lösung soll offen sein in der Hinsicht, dass das Verfahren bekannt
sein und weitergegeben werden kann, ohne dass dadurch die Sicherheit des Verfah-
rens beeinträchtigt wird (Kerckhoffs Prinzip [Ker83]).

Ende-zu-Ende-Prinzip Saltzer [SRC84] fordert, dass Systeme soweit implemen-
tiert und durchgesetzt werden müssen, dass sie den gesamten Ablauf der Kommuni-
kation zwischen den Partnern lückenlos abdecken. In Bezug auf das skizzierte Sze-
nario bedeutet das, dass eine Funktion in der Client-Anwendung des Benutzers und
der Server-Anwenung des Anbieters integriert werden muss.

Synchronistation Wasserzeichen müssen so eingebettet werden können, dass die
einzelnen Markierungen wieder ausgelesen werden können, ohne dass die Reihenfol-
ge der einzelnen Bits verloren geht.

4.2.3. Vergleichskriterien

Die zu untersuchenden Methoden werden anhand der obigen Kriterien auf ihre Eig-
nung überprüft. Dafür muss zunächst ein Maß gefunden werden, damit die einzelnen
Eigenschaften quantitativ vergleichbar sind.

Robustheit ist dann gegeben, wenn Markierungen einen Angriff überstehen. Offen-
sichtlich kann man die Markierungen zählen, die nach einem Angriff noch vorhanden
sind. Das allein ist aber keine sinnvolle Aussage, weil es unterschiedliche Arten von
Angriffen gibt:

Subtraktive Angriffe werden mit dem Ziel eingesetzt, Markierungen zu entfernen.
Hier kann man tatsächlich ein Verhältnis zwischen der Anzahl der Markierungen, die
sich vor einem Angriff im Dokument befinden, zu der Anzahl der Markierungen im
Dokument nach einem Angriff ausrechnen.

Allerdings werden bei einem subtraktiven Angriff möglicherweise auch Teile des
Dokumentes entfernt, die keine Markierungen, sondern Bestandteile des Original-
dokumentes sind. Dies verringert möglicherweise den Nutzen des Dokumentes, je
nachdem wie stark der Inhalt oder evtl. sogar das Dokumentenformat beeinträchtigt
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sind. Im schlimmsten Fall lässt sich das Dokument nicht mehr öffnen oder ist in-
haltlich unlesbar geworden. Das Problem ist, wie hier die Verluste am Dokument zu
bewerten sind. Eine rein quantitative Aussage wie „es fehlen 10 Bytes des Original-
dokuments“ ist nicht aussagekräftig: Diese 10 Byte können Formatierungen sein, die
kaum weiter auffallen, Zeichen, die wie ein Tippfehler aussehen und vielleicht vom
Betrachter gar nicht wahrgenommen werden, oder aber fehlende XML-Tags, die zu
einem ungültigen Dokument führen.

Ein Verfahren ist nicht ausreichend, wenn die Dokumente ihre Informationen durch
die Einbettung verlieren. Es sei an dieser Stelle erneut auf die Unterscheidung von
Informationen und Daten erinnert. Verlust oder Veränderung von Daten ist prinzipbe-
dingt unvermeidlich. Da sich Daten aber nur auf die Speicherart von Informationen
beziehen, wird der Integrität der Informationen ein höherer Stellenwert beigemessen
als der Datenintegrität. Informationen gehen aus einem Textdokument beispielsweise
dann verloren, wenn Teile des Textes (angefangen bei einzelnen Zeichen) verändert,
gelöscht oder hinzugefügt4 werden. Es ist zwar relativ einfach, Änderungen an den
Daten zu überprüfen, indem man mit dem Programm diff den Originaltext mit dem
veränderten Text vergleicht. Um den Unterschied quantifizieren zu können, kann man
auch den Editierabstand der Texte berechnen. Die Aussage bezieht sich aber nur auf
die Daten. Um wirklichen Informationsverlust festzustellen, muss Text semantisch
verstanden werden. Daher kann man darüber keine Aussage treffen.

Natürlich kann ein Informationsverlust auch in anderen Dokumentteilen (wie etwa
Bildern) stattfinden. Hier ist die Frage, ab wann Informationen verloren gehen, al-
lerdings nicht mehr leicht zu beantworten. Artefakte aus einem verlustbehafteten
Komprimierungsverfahren wie JPEG oder einem Watermarking-Algorithmus können
zwar die Ästhetik des Bildes beeinträchtigen. Aber stellt das schon einen Verlust von
Informationen dar? Der Betrachter kann meistens noch sehr gut erkennen, was auf
dem Bild abgebildet ist. Oftmals werden die Artefakte gar nicht bewusst wahrgenom-
men. Daher argumentiert Smith, dass durch die Konvertierung eines Grafikformates
keine Informationen verloren gehen [Smi08].

Additive Angriffe Bei additiven Angriffen werden einem Dokument Markierungen
hinzugefügt, damit beim Erkennungsprozess zu viele Markierungen gefunden und
die Informationen nicht ordentlich extrahiert werden können. Hier werden zum einen
neue Markierungen eingefügt, zum anderen aber auch bereits vorhandene Markierun-
gen überschrieben. Es werden daher die zusätzlich eingefügten Markierungen und die
noch vorhandenen Markierungen gezählt.

4 Es ist leicht einzusehen, dass auch das Hinzufügen eines Zeichens keinen Informationsgewinn,
sondern auch einen Informationsverlust darstellen kann, wenn man den folgenden Satz im Original
(1.) und verändert (2.) betrachtet: 1. Hans ist ein Freund. 2. Hans ist kein Freund. Die Aussage des
Originalsatzes ist verloren gegangen.
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Bei alldem stellt sich ferner die Frage, wie ein einheitlicher Angriff auf versteckte
Informationen in einem Dokument beschaffen sein muss, damit einzelne Methoden
nicht allein schon durch den Testfall bevorzugt werden. Außerdem werden viele Me-
thoden gar nicht soweit überprüft werden können, weil es mit ihnen gar nicht oder
nur mit Anpassungen möglich ist, in XML-basierte Dokumente Einbettungen vorzu-
nehmen.

4.3. Existierende Methoden für Wasserzeichen

Im folgenden Abschnitt werden bereits existierende Methoden für Wasserzei-
chen oder Fingerprinting untersucht. Dabei wird geprüft, ob sie für XML-Office-
Dokumente oder Teile davon anwendbar sind. Außerdem wird kontrolliert, ob sie
anhand ihrer sonstigen verfahrensbedingten Eigenschaften geeignet oder, relativ zu
anderen, besser sind.

Wichtig für das Verständnis der folgenden Analyse ist, dass die Änderungen, die an
einem Office-Dokument vorgenommen werden, um ein Wasserzeichen einzubetten,
auf verschiedenen Ebenen stattfinden. Die Ursache hierfür liegt zum einen in der Ver-
arbeitung des Dokuments bei der Darstellung. Die Containerdatei wird entkompri-
miert und die XML-Dateien werden verarbeitet. Für die Darstellung am Bildschirm
und Drucker werden die Formatierungsinformationen gerendert, die aus dem XML
gelesen werden. An diesen Stellen werden die Informationen aus dem Dokument in
eine andere Darstellungsform überführt, und dies sind nie lückenlose Vorgänge. Hier
bietet sich immer Raum für zusätzliche Informationen. Zum anderen hat ein Do-
kument verschiedene Bestandteile. So enthält ein Textdokument aller Wahrschein-
lichkeit nach zunächst mal Text, aber auch Bilder oder andere eingebettete Dateien
wie Videos, Audio-Dateien oder mathematische Formeln (die in einer eigenen Be-
schreibungssprache vorliegen). Diese ganz unterschiedlichen Elemente können mit
verschiedenen Methoden ebenfalls Gegenstand der Einbettung von Wasserzeichen
werden.

Verborgene Daten in gerendertem Text: Die Daten werden in der Text-
Darstellung verborgen, die für ein Ausgabegerät gerendert wurde.

Linguistisches Verbergen von Daten: Hier werden Daten verborgen, in dem sie
auf Sprachebene eingebettet werden.

Verbergen von Daten in XML: Spezifische Methoden, um Daten in XML-
Dokuenten einzubetten.
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Verbergen von Daten in nicht-textuellen Teilen: Office-Dokumente enthalten au-
ßer dem Text noch weitere Teile, in denen auch Informationen verborgen wer-
den können.

Verbergen von Informationen in ZIP-Archiven: Die Container von XML-basierten
Office-Dokumenten können ebenfalls benutzt werden, um Daten zu verstecken.

Sonstige Methoden: Methoden, die nicht in eine der genannten Kategorien passen.

Entsprechend dieser verschiedenen Ebenen werden die untersuchten Methoden in
Unterabschnitte gegliedert. Da die Methoden für andere Anwendungsfälle entwickelt
wurden, wird die Eignungsprüfung nicht zu den gleichen Ergebnissen führen als in
der Domäne, für die sie entwickelt wurden. Neben der Diskussion wird zur Übersicht
in jedem Abschnitt eine Tabelle nachgestellt, in der die wesentlichen Punkte kurz
einheitlich zusammengefasst werden.

Robustheit: Die eingefügten Markierungen bleiben zu einem ausreichenden Grad
erhalten.

Nicht-Invasivität: Die Informationen des Dokuments und nicht nur die Daten wer-
den verändert.

XML-basiert: Die Methode nutzt die Bandbreite, die durch die Verwendung von
XML entsteht.

Kapazität: Durch den Einsatz kann eine ausreichende Anzahl von Markierungen
eingebracht werden.

Anwendbarkeit: Die Methode kann, ggf. mit Anpassungen oder Transformation des
Kerns des Verfahrens, auf XML-basierte Dokumente angewendet werden.

Offensichtlich gibt es absolute Kriterien für ein Verfahren, wie die Anwendbarkeit.
Die anderen Werte können nicht absolut bewertet werden. Da die Bewertungstabellen
nur eine Übersicht darstellen sollen, wird trotzdem nur unterschieden zwischen „+“
für „ist gegeben“ und „–“ für „ist nicht gegeben“.

4.3.1. Verborgene Daten in gerendertem Text

Gerenderter Text ist entweder Nur-Text oder formatierter Text, der für ein Ausgabe-
gerät gerendert wurdet (zum Beispiel Bildschirm oder Drucker). Vor diesem Rende-
ring befindet sich der Quelltext dazu natürlich in einem ODF oder DOCX-Dokument
und somit auch in einer Datei. Die Methoden, die in diesem Abschnitt diskutiert wer-
den, gelten jedoch nur für eine gerenderte Ausgabe. Es ist sogar möglich, einige der
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Methoden mit einer Schreibmaschine oder sogar handgeschriebenem Text zu verwen-
den5. Es wird daher zunächst geschildert, wie im Text selbst Informationen verborgen
werden können. Die Methoden für XML werden weiter unten beschrieben.

Sogar einzelne Zeichen können zusätzliche Informationen enthalten. Im Unicode-
Zeichensatz werden Zeichen für verschiedene Sprachen festgelegt, unter anderem
auch für historische Sprachen. Einige Sprachen nutzen gleiche oder ähnliche Sym-
bole, so dass eine 1-zu-n Abbildung von einem Glyph (Zeichensymbol) zu verschie-
denen Unicode-Zeichen möglich ist. Zum Beispiel sieht das lateinische „o“ aus wie
das griechische Omikron (sowohl in Altgriechisch (Koine) als auch im modernen
Griechisch). Das Unicode-Zeichen für das lateinische „o“ kann dann eine 0 reprä-
sentieren. Ersetzt man es durch ein Omikron, stellt das Zeichen eine „1“ dar. Es gibt
auch weitere Zeichen, mit denen das funktioniert [MJF07].

Für formatiertem Text präsentierten Alattar und Alattar [AA04] eine Methode, mit
der der Wortabstand innerhalb von als Block gesetzten Absätzen erhöht oder ver-
ringert wird. Zusätzlich wird der Zeilenabstand leicht verändert. In XML-basierten
Office-Dokumenten könnten diese Formatierungen durch die Veränderung von
Absatz-Styles erzielt werden.

Unicode unterstützt außerdem auch Hinweise zur Silbentrennung. So genannte break
points und no-break points geben im Unicode [Con07] an, ob an einer Stelle eine
Trennung erfolgen kann oder nicht. Eingefügte break points oder no-break points
können als 0 oder 1 interpretiert werden. Dadurch könnte man an jeder Stelle mit
einem solchen Trennzeichen ein Bit unterbringen. Diese Stellen werden immer im
Unicode-Text markiert, die Anwendung entscheidet dann zur Laufzeit, ob an ei-
nem break point wirklich ein Umbruch erforderlich ist6. Bei XML-basierten Office-
Anwendungen werden diese Unicode-Vorschläge zur Silbentrennung aber nicht be-
achtet, da die Anwendungen über eine eigene Silbentrennung verfügen.

Bei gedruckten Dokumenten gibt es zudem weitere Möglichkeiten, wie das von Mik-
kilileni et al. beschriebene Verfahren, durch Amplitudenmodulation des Lasers bei
Laserdruckern [MCS+06] oder das Einfügen kaum sichtbarer Bildpunkte auf dem
Ausdruck. Solche Verfahren eignen sich in erster Regel, um die verwendeten Dru-
cker oder Kopierer identifizieren zu können und die Verbreitung der Dokumente auf
diese Weise zu verfolgen.

5 Offensichtlich gilt das nicht für die weiter unten beschriebene Unicode-Methode.
6 Das ist deshalb so, weil man bei Unicode nicht nur von einem Zeichensatz für ein statisch for-

matiertes Textdokument ausgeht sondern auch für Texte, die an verschiedene Ausgaben angepasst
werden. Zum Beispiel kann der Text an einem Fenster umgebrochen werden, dessen Größe ge-
ändert wird – dadurch ändert sich unmittelbar die Zeilenlänge, so dass die Silbentrennung erneut
berechnet werden muss. Auch in einer normalen Textverarbeitung muss die Silbentrennung bei
Änderungen am Dokument erneut berechnet werden.
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Bemerkung
Unicode + + – + + Nicht XML-basiert.

Wort / Zeilenabstand + + – + + Nicht XML-basiert.
Umbrüche – + – + – Bei Office intern anders gelöst.

Laser-Amplitude – + – – – Nicht anwendbar.

Tabelle 4.1.: Vergleich Methoden für gedruckten Text

4.3.1.1. Fazit

Werden Daten in gedrucktem Text verborgen, ist der wesentliche Vorteil, dass der
Text beim Speichern und Drucken nicht von der Office-Anwendung verändert wird.
Wird auf diese Weise ein Wasserzeichen eingebracht, bleibt dieses auch dann noch
intakt, wenn eine Datei ausgedruckt und wieder eingescannt wird. Nur wenn ein Be-
nutzer selber Änderungen am Text vornimmt, kann das Wasserzeichen zerstört oder
beeinträchtigt werden. Das gleiche gilt natürlich für Daten, die in formatiertem Text
verborgen werden.

Allerdings verändern solche Methoden den Inhalt oder das Layout des Dokumentes.
Dabei ist unklar, inwieweit diese Änderungen rückgängig gemacht werden können.
Zudem wirken diese Methoden auf die Darstellung des Dokuments, also auf die Da-
ten. Wird ein Dokument nach dem Scannen auch noch mit einer OCR-Anwendung
(Optical Character Recognition, Zeichenerkennung) bearbeitet, gehen die Einbettun-
gen auch verloren, weil die OCR-Anwendung die Formatierung des Textes erneut
vornimmt. Außerdem wird nicht die Bandbreite genutzt, die bei XML-basierten Do-
kumenten durch die Kodierung in XML entsteht. Das Verfahren zur Modulation der
Laser-Amplitude ist grundsätzlich ungeeignet: Das in Kapitel 3 vorgestellte Szena-
rio erlaubt neben einem Ausdruck auch die Darstellung auf dem Bildschirm. Eine
Vorgehensweise, die nur auf einem Ausdruck funktioniert erfüllt daher verschiedene
Grundvorraussetzung nicht. Am ehesten erscheint es vielversprechend, die Methode
von Alattar und Alattar [AA04] anzupassen.

4.3.2. Linguistisches Verbergen von Informationen

Lingistisches Verbergen von Informationen (Linguistic Information Hiding) um-
fasst Natural Language Steganography (NLS) und Natural Language Watermarking
(NLW). Der Unterschied liegt vor allem darin, dass bei NLS beliebige Informationen
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eingebettet werden, bei NLW dienen die Einbettungen einem Sachzweck (zur ge-
nauen Unterscheidung von Steganographie und Watermarking siehe Abschnitt 2.2).
Beide Forschungsrichtungen stützen sich auf Methoden und Erkenntnisse der na-
türlichen Sprachverarbeitung (Natural Language Processing, NLP). Eine Einführung
in das Feld der natürlichen Sprachverarbeitung liefert [JM00, 1. Kapitel]. NLS und
NLW sind überhaupt erst möglich, weil mehrere Sätze mit unterschiedlicher gram-
matikalischer Struktur den gleichen Informationsinhalt haben können. Sie sind daher
ohne Informationsverlust austauschbar [TTD05]. Zum Beispiel lassen sich Aktivsät-
ze in Passivsätze umformulieren, ohne dass der Inhalt verloren geht (Beispiel in Ta-
belle 4.2).

Originalsatz Transformierter Satz
Vater fuhr Kevin zur Schule ⇒ Kevin wurde von Vater zur Schule gefahren.

Tabelle 4.2.: Syntaktische Umformung eines Satzes durch Passivierung

Die Verarbeitung der Sprache kann auf zwei Arten erfolgen. Entweder werden in ei-
nem ersten Schritt Sätze eingelesen (Natural Language Parsing) und dann nach vor-
definierten Regeln die Ausgabe erzeugt (Natural Language Generation). Oder aber
der Text wird in eine neutrale, kanonische Form gebracht. In dieser Interlingua wer-
den Sätze auf eine Form zurückgeführt, in denen nicht zwei Sätze die gleiche Be-
deutung haben [TTD05]. Die Datenbasis für die Übersetzung, große Wörterbücher,
werden auch als Corpus bezeichnet7. Darüber hinaus gibt es elektronische Wörterbü-
cher, die semantische Beziehungen zwischen synonymen Begriffen berücksichtigen,
wie WordNet [Mil95].

Die Transformationen werden in Synonymsubstitutionen, syntaktische und seman-
tische Transformationen unterschieden. Bei Synonymsubstitionen werden Wörter
durch gleichbedeutende ersetzt (siehe Tabelle 4.3). Sie stellen die einfachsten Um-
formungen dar. Syntaktische Transformationen verändern die Syntax eines Satzes bei
Bewahrung des Inhalts, wie die bereits genannte Passivierung (Tabelle 4.2). Seman-
tische Transformationen sind deutlich komplexer, weil zum Beispiel Querverweise
(Koreferenzen) von Nomen gebildet werden müssen. Auf diese Weise können Be-
griffe ersetzt werden, die sich auf dieselbe Entität beziehen (Beispiel in Tabelle 4.4).
Die Schwierigkeit liegt darin, dass der NL-Prozessor erkennen muss, wie eine Entität
alternativ referenziert werden kann [TTD05].

Die richtige Methode zur Einbettung von Informationen ist abhängig von der Art
des jeweiligen Textes. So gibt es bei unterschiedlichen Textarten wie Briefen, Auf-

7 Die tatsächliche Größe der Corpora unterscheidet sich je nach Sprache. So wird im englischen
ein deutlich größerer Anteil der existierenden Wörter regelmäßig verwendet (ca. 200.000) als im
französischen (ca. 100.000) [Bry91]. Entscheidend ist daher, dass das Wörterbuch für die jeweilige
Sprache repräsentativ ist.
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Originalsatz Transformierter Satz
Vater fuhr Kevin zur Schule ⇒ Papa fuhr Kevin zur Schule.

Tabelle 4.3.: Synonymsubsitution eines Satzes

Originalsatz Transformierter Satz
Vater fuhr Kevin zur Schule ⇒ Vater fuhr ihn zur Schule.

Tabelle 4.4.: Semantische Substitution durch Auflösung einer Koreferenz

sätzen, Zeitschriftenartikeln, Bedienungsanleitungen oder Verträgen andere Anfor-
derungen an Stil, Form und Ausdruck (und die Bewahrung davon). Zudem unter-
scheiden sich die Texte in der Sprache (Englisch, Deutsch...) und im Wortschatz.
Boulevard-Reporter haben verständlicherweise einen anderen Wortschatz als Medi-
ziner.

Ein System zur reinen Synonumsubstition präsentierten Topkara, Topkara und Atal-
lah [TTA06b]. Auch wenn Synonyme über semantische Abhängigkeiten (wie in
WordNet) aufgelöst werden, verbleibt die Gefahr, dass die beiden Wörter nicht exakt
dieselbe Bedeutung tragen. In diesem Ansatz wird versucht, die Wörter eines Tex-
tes durch solche zu ersetzen, die ohnehin „mehrdeutiger“ sind. In [TTA06a] stellen
die Autoren zudem ein Watermarking-System vor, das zusätzlich auf Satzebene mit
Syntaxumformungen arbeitet. Das System liest Texte satzweise mit dem Parser des
XTAG-Projektes [Pro07] ein, nimmt Umformungen zur Einbettung vor und schreibt
den Text anschließend mit dem NLG RealPro [LR97]. Dabei muss jede mögliche syn-
taktische Umformung als Funktion implementiert werden. Für jeden Satz muss erst
getestet werden, welche Umformungen überhaupt möglich sind. Dann erst kann eine
Einbettung erfolgen. Das System ist allerdings auch fehleranfällig, weil die semanti-
sche Bedeutung der Sätze nicht erfasst wird. Als Beispiel für einen Fehler führen die
Autoren die Umformung aus Tabelle 4.5 an.

Originalsatz Transformierter Satz
Presidential elections must be ⇒ October had to hold
held by october. presidential elections.

Tabelle 4.5.: Fehlerhafte syntaktische Umformung (nach [TTA06a])

Topkara [TTA07] schlägt zudem vor, künstlich eingefügte Rechtschreibfehler für das
Verbergen von Daten in flüchtig verfassten (kursorischen) Texten zu verwenden. In
einer E-Mail werden Fehler tendenziell eher toleriert als in einem förmlichen Brief.
Dort kann eine solche Methode daher auch funktionieren. In einem geschäftlichen
Schreiben wie einer Ausschreibung ist dies jedoch kaum geeignet.



52 4. Analyse existierender Arbeiten

Grothoff et al. stellen ein Verfahren vor, das eine andere Bandbreite zur Einbettung
verwendet. Es wird der Raum genutzt, der durch maschinelle Übersetzung (Machine
Translation, MT) entsteht [GGA+05]. Da diese Übersetzungen sehr fehlerbehaftet
sind, fallen zusätzlich eingeführte Veränderungen des Textes nicht so stark auf wie in
korrekten Texten. Offensichtlich gehen die Vorteile dieses Verfahrens auch sofort bei
Texten verloren, die dieser Grundvoraussetzung entbehren.

Atallah und Raskin stellen ein Schema vor, in dem Text durch Umordnung von Wör-
tern, Phrasen und Buchstaben geringfügig verändert wird. Die Änderungen werden
durch einen Parser als Syntaxbaum interpretiert und dann in eine Byte-Darstellung
umgeformt [AR01]. Umformungen sind wiederum Passivierungen und ähnliche syn-
taktische Transformationen. Die Entwickler führen an, dass diese Wasserzeichen ei-
nige Bearbeitungen im Text überstehen. Allerdings räumen sie ein, dass ihre Lösung
nicht bei Schriftstücken funktioniert, in denen es auf den Stil des Textes ankommt.

Atallah et. al erweiterten in [ARH+02] ihre früheren Arbeiten [AR01] durch die Mög-
lichkeit, die Methoden nicht direkt auf einen Satz, sondern auf seine Bedeutungsre-
präsentation (TMR) des Satzes anzuwenden. In ihrer Arbeit legen sie den Schwer-
punkt auf die Technik der Einbettung, wie unter anderem die Auflösung von Kore-
ferenzen von natürlichsprachlichem Text. Diese Erkenntnisse sind nicht für XML-
basierte Dokumente zu verwenden. Allerdings wurde das Konzept, Markierungen in
einer TMR des Satzes zu verwenden, von anderen Autoren aufgegriffen. Darunter
sind Wu und Stinson [WS08], deren Verfahren „Authorship Proof for Textual Docu-
ment“ (sic) weiter hinten ausführlich beschrieben wird, weil diese die Grundlage für
die eigene Umsetzung bildet. An dieser Stelle soll nur kurz erwähnt werden, dass es
sich dabei nicht um eine Einbettungstechnik, sondern um ein Schema handelt, das ur-
sprünglich für linguistische Wasserzeichen entwickelt wurde. Wu und Stinson lösen
das Synchronisationsproblem sehr gut, in dem sowohl bei der Einbettung als auch
der Extraktion zunächst alle Sätze abhängig vom Schlüssel sortiert werden. Außer-
dem erhöht diese Vorsortierung auch die Robustheit: Werden von einem Angreifer zu
einem späteren Zeitpunkt Sätze in eine andere Reihenfolge gebracht, um das Doku-
ment zu verändern, bleibt das Wasserzeichen dennoch vollständig erhalten. Um die
Robustheit weiter zu steigern, wird bei der Verifikation das extrahierte Wasserzei-
chen nicht einfach mit dem Original verglichen, sondern der Editierabstand berech-
net. Darüber lassen sich quantitative Aussagen darüber treffen, inwieweit sich das
ausgelesene Wasserzeichen vom Original unterscheidet.

Das NICETEXT-Paket von Mark T. Chapman [CD97] arbeitet auf andere Weise: Es
wurde konzipiert, um bereits kryptographisch verschlüsselten Informationen ein na-
türlichsprachliches Aussehen zu verleihen. Damit handelt es sich um einen Natural
Language Generator, der Cover-Text zu vorhandenen Informationen generiert. Of-
fensichtlich kann es nicht benutzt werden, um Informationen in XML-Dokumenten
einzubetten. Der Ansatz ist aber interessant, falls in Meta-Informationen, in denen
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eigentlich natürlichsprachlicher Text oder „Tags“ stehen, Informationen eingebettet
werden sollen, die möglichst keinen Verdacht erregen dürfen.

Satzoperationen sind sensibel gegenüber der syntaktischen und formalen Struktur,
die sich aus den Satzbestandteilen ergibt. Änderungen an der Satzstruktur können
kritische oder nicht-kritische Auswirkungen haben – letzteres lässt sich nur durch
Erfassung der Semantik ermitteln. Unterstellt man, dass die Robustheit eines Wasser-
zeichens mit der Anzahl der Veränderungen zunimmt, geht damit auch eine zuneh-
mende relative Wahrscheinlichkeit kritischer Auswirkungen auf den Informationsge-
halt des Textes einher. Daher führt der Ansatz von Topkara, durch Induzierung von
künstlichen Fehlern Informationen einzubetten nicht zu einem viel höheren Informa-
tionsverlust im Cover-Text als bei den anderen verwendeten Methoden.
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Bemerkung
Atallah & Raskin + – – + – Nicht XML-basiert.

Topkara et. al + – – + + Nicht XML-basiert.
Topkara – – – + + Stark invasiv.

Grothoff et al. – – – – – Nicht bewertet.
Wu & Stinson + – – + – Mit Anpassungen anwendbar, s. u.

NICETEXT – – – – – Nicht bewertet.

Tabelle 4.6.: Vergleich Methoden für Linguistische Methoden

4.3.2.1. Fazit

Auch wenn es nicht sofort auffällt, gibt es zwischen den Disziplinen des Informati-
on Hiding in natürlicher Sprache und in XML mehr Gemeinsamkeiten als zwischen
Information Hiding in XML und anderen Medien wie Audio und Video. Die Her-
ausforderungen und Anforderungen ähneln sich durchaus: Beide verfügen über eine
vergleichsweise geringe Bandbreite. Und nicht jede Transformation kann auf einen
beliebigen Satz angewendet werden (auch auf einen XML-Teilbaum können nur be-
stimmte Transformationen angewendet werden). Dazu kommt, dass die Verwendung
des Dokuments bei beiden die Möglichkeiten der Einbettung einschränkt. Leider
folgt daraus nicht, dass auch die Lösungen automatisch für beide Felder anwendet
werden können – die Ergebnisse des Natural Language Watermarking sind überaus
vielversprechend angesichts der Herausforderungen.
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Für XML-Dokumente sind die verwendeten Methoden jedoch nur dann anwendbar,
wenn man entweder den Text in einem Dokument verwendet oder versucht, Teile der
Verfahren auf die XML-Struktur anzupassen. Im ersten Fall handelt man sich damit
neben allen Nachteilen der geschilderten Verfahren (Informationsverlust und Zerstö-
rung der semantischen Struktur des Textes) zusätzliche Probleme ein: Nur textuelle
Teile des Dokuments können mit Informationen versehen werden. Der Vorteil, der
durch die Verwendung von elektronischen Dokumenten entsteht bleibt ungenutzt –
nämlich die Bandbreite an Informationen, die in der Struktur des Dateiformats einge-
bettet werden können. Gerade diese Einbettungen versprechen aber, den Informati-
onsgehalt des Dokumentes am wenigsten zu beeinträchtigen. Im Szenario (Kapitel 3)
werden jedoch auch technische Beschreibungen vorgesehen. Gerade bei derartigen
Dokumenten kommt es auf ein hohes Maß an Korrektheit an. Diese Korrektheit der
Informationen kann durch linguistisches Information Hiding nicht ausreichend be-
wahrt werden.

Im Fall der Anpassung der Verfahren an XML-Strukturen kann nicht einfach eine der
beschriebenen Techniken wie die Synonymsubstitution oder die syntaktische Trans-
formation von Sätzen verwendet werden. Synonyme zu einzelnen XML-Elementen
gibt es eigentlich nicht. Allerdings können Kombinationen verschiedener Elemente
und deren Attribute funktional gleichwertig sein. Anstelle eines äquivalentes Ver-
fahren zu einer Synonymsubstitution in natürlicher Sprache für XML ist es daher
sinnvoller, das Scheme von Wu und Stinson [WS08] zu übernehmen und für XML-
basierte Dokumente anzupassen.

4.3.3. Verbergen von Daten in XML

Unter Wasserzeichen oder Steganographie in Bezug auf XML-Dokumente werden in
der Literatur unterschiedliche Ansätze verstanden. Um Missverständnisse zu vermei-
den, wird im folgenden unterschieden zwischen

XML-Wasserzeichen im weiteren Sinne umfassen alle Arten von Wasserzeichen,
die in XML-Dokumente, XML-Datenbanken oder XML-basierte Strukturen
allgemein (manchmal als abstrakte Semi-Strukturen bezeichnet [SAP03]) ein-
gefügt werden, und

XML-Wasserzeichen im engeren Sinne bezeichnet die Arten von Wasserzeichen,
die in die XML-Auszeichnungen, also nicht in die Daten oder den Text, einge-
bracht werden.

Bei den meisten in der Literatur diskutierten Methoden handelt es sich um Metho-
den für XML-Wasserzeichen im weiteren Sinne. Diese werden im folgenden kurz
dargestellt.
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4.3.3.1. XML-Wasserzeichen im weiteren Sinne

Obwohl die Autoren von Ng und Lau [NL05], ihre Arbeit „Effective approaches for
watermarking XML data“ genannt haben, werden Informationen eigentlich nicht in
den XML-Auszeichnungen, sondern im Text verborgen8. Die Arbeit beschreibt zwei
Vorgehensweisen: Zum einen werden im Text synonyme Wörter anhand des Syn-
onymwörterbuchs WordNet [Mil95] ersetzt. Zum anderen werden numerische Werte
leicht modifiziert, indem das niederwertigste Bit geändert wird9. Die Autoren be-
haupten, dass dadurch die Bedeutung des Textes nicht verändert werde. Das mag für
einige Fälle stimmen, aber nicht für alle. Es können leicht für beide Methoden Bei-
spiele gefunden werden in denen die Bedeutung nicht übereinstimmt. Für die erste
Methode kann man beispielsweise das Wort „car“ betrachten. WordNet führt hierfür
nicht nur ein, sondern fünf semantische Verbindungen auf. Darin enthalten sind „au-
tomobile“, aber auch „railway car“, also Eisenbahnwaggon. Es ist offensichtlich, dass
die semantische Bedeutung der beiden Synonyme nicht identisch ist. Würde in einem
Satz wie „The train will arrive at platform three, meet me in front of the second car“,
also „Der Zug wird an Bahnsteig drei ankommen, treffen Sie mich vor dem zweiten
Waggon.“ könnte im Ergebnis das Wort „car“ durch „automobile“ ersetzt werden.
Der Empfänger würde vermutlich vergebens vor der Taxi-Warteschlange oder auf
dem Parkplatz warten. Zweitens kommt es bei numerischen Werten wie einem Da-
tum, Uhrzeit10 oder einer Adresse auch auf die präzise Wiedergabe der Zahl an. Wenn
man aber z. B. XML-Attribute betrachtet, ist es wohl möglich, die niederwertigsten
Bis von beispielsweise Farbwerten zu verändern.

Die Struktur eines XML-Dokuments entspricht einem Baum mit einer Wurzel, Zwei-
gen und Blättern. Sie kann daher als Graph dargestellt und interpretiert werden. Wie
oben beschrieben, können Graphen wiederum in eine numerische Darstellung über-
führt werden. Änderungen in der Struktur führen somit zu einem anderen numeri-
schen Ausdruck. Auf diese Weise ist die Struktur selber auch informationsbehaftet.
Sion, Atallah and Prabhakar [SAP03] haben einen Weg aufgezeigt, wie Knoten in
einem Baum mit je einem Bit markiert werden können. Die tatsächliche Einbettung
erfolgt dann in den markierten Knoten mit einer geeigneten Methode (also beispiels-
weise für Text oder Bilder). Einen ähnlichen Ansatz verfolgen Chen et al. [CCHD05],

8 Sie stellen außerdem eine Methode vor, um Wasserzeichen im ZIP-Container einzubetten; diese
wird weiter unten beschrieben.

9 Es ist somit an ein linguistisches Verfahren angelehnt.
10 Es ist prinzipiell möglich, alternative und äquivalente Darstellungen für die Uhrzeit zu finden. Ein

Wert wie „10:45“ kann auch als „Viertel vor Elf“ ausgerückt werden. Allerdings sind hier dann
regionale Unterschiede zu berücksichtigen: „10:45“ wird in einigen teilen Deutschlands auch als
„dreiviertel Elf“ bezeichnet, was aber nicht überall verstanden wird. Wie auch immer, dies ist
nur möglich, wenn die nummerischen Werte semantisch erfasst werden können und nicht einfach
„blind“ ersetzt werden.
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allerdings wird dort nicht nur der jeweilig markierte Knoten, sondern auch die Baum-
struktur an sich durch ein Wasserzeichen geschützt. Dadurch wird verhindert, dass die
Knoten bestehen bleiben, aber der XML-Baum an sich neu geordnet wird.

4.3.3.2. XML-Wasserzeichen im engeren Sinne

Inoue et al. zeigen an einigen Beispielen, wie Informationen in XML verborgen wer-
den können [IMM+01]. Die Vorschläge werden hier im Gegensatz zur Originalver-
öffentlichung mit Auszeichnungen illustriert, die in Open Document Formaten vor-
kommen. XML-Tags können entweder zusätzliche Leerzeichen vor der schließenden
Klammer enthalten oder die Klammer kann direkt nach dem Tag geschlossen werden
(Listing 4.1):

� �
<text:p text:style-name="P1">Einige Dichtungsarten:</text:p>
<text:p text:style-name="P1" >Einige Dichtungsarten:</text:p

>� �
Listing 4.1: Leerzeichen in Tags

Einzelelemente (im englischen Single Element Tags), zu denen keine schließende
Variante notwendig ist, können aufgrund dieser Eigenschaft in zwei Varianten benutzt
werden (Listing 4.2):

� �
<text:p text:style-name="P1"/>
<text:p text:style-name="P1"></text:p text:style-name="P1">� �

Listing 4.2: Varianten von Single-Element-Tags

Wenn Tags verschachtelt sind, kann die Reihenfolge der Schachtelung geändert wer-
den (Listing 4.3).

Und schließlich kann auch die Reihenfolge von Attributen innerhalb von Auszeich-
nungen geändert werden (Listing 4.4).

Alle diese Beispiele mit Auszeichnungselementen des Open Document Format er-
lauben es, ein Bit pro Element einzubetten, das jeweils eine der beiden Varianten
0 und die jeweils andere 1 darstellt. Die Reihenfolgevarianten können, je nach An-
zahl der Tags oder Attributen, auch mehrere Bits enthalten, weil sich daraus mehrere
Varianten ergeben, nämlich für n Elemente oder Attribute n!.
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� �
<text:span text:style-name="Hervorgehoben">

<text:span text:style-name="Fett">
Einige Dichtungsarten:

</text:span>
</text:span>

<text:span text:style-name="Fett">
<text:span text:style-name="Hervorgehoben">

Einige Dichtungsarten:
</text:span>

</text:span>� �
Listing 4.3: Unterschiedliche Reihenfolge von Tags

� �
<text:h text:style-name="Heading_20_3" text:outline-level="3"

>
<text:h text:outline-level="3" text:style-name="Heading_20_3"

>� �
Listing 4.4: Unterschiedliche Reihenfolge von Attributen

4.3.3.3. Fazit

XML-Wasserzeichen im weiteren Sinne sind für XML-basierte Office-Dokumente
nicht geeignet. Methoden, die nur die Daten und nicht die XML-Struktur markie-
ren (wie [NL05]), sind vergleichbar mit linguistischem Information Hiding, sofern es
sich bei den Daten um Text handelt. Und dafür gibt es, wie zuvor beschrieben, besser
durchdachte Verfahren als die reine Synonymersetzung. Wird die XML-Struktur be-
nutzt, um Teilbäume zu markieren, in denen Informationen eingebettet sind, entsteht
dadurch für Office-Dokumente kaum zusätzlicher Nutzen. In XML-Datenbanken ist
eine solche Markierung deshalb sinnvoll um Rechenzeit bei der Extraktion zu spa-
ren. Solche Datenbanken sind, verglichen mit Textdokumenten, jedoch auch relativ
groß.

Der einzige echte Vorschlag für Wasserzeichen in der XML-Struktur von In-
oue [IMM+01] ist zwar prinzipiell geeignet, um Markierungen in die XML-Struktur
einzubringen. Allerdings sind die Markierungen flüchtig bei der Anwendung in
XML-basierten Office-Dokumenten. Bereits nach einem erneuten Speichern des Do-
kuments wären sie komplett entfernt. Um ein System wie im beschriebenen fiktiven
Szenario unter diesen Bedingungen umzusetzen, wären zusätzliche Maßnahmen not-
wendig: Es müsste gewährleistet werden, dass ein Dokument nach der Einbettung
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Bemerkung
Ng und Lau + – – + + Kein XML-WM im engeren Sinne

Sion2003 + – – + + Kein XML-WM im engeren Sinne
Inoue et al. – + + + + Sehr flüchtige Markierungen.

Tabelle 4.7.: Vergleich Methoden für XML

der Wasserzeichen nicht erneut bearbeitet werden kann. Das würde nicht nur die Idee
eines offenen Dokumentformats konterkarieren, sondern wäre auch mit proprietären
Formaten einfacher zu erreichen. Dementsprechend sind flüchtige Wasserzeichen für
dieses Szenario nicht geeignet.

4.3.4. Verbergen von Daten in nicht-textuellen Teilen

Wie oben geschildert können Wasserzeichen in abstrakten Semi-Strukturen unterge-
bracht werden. Dabei schlagen die Autoren meistens vor, im XML-Baum die Knoten
zu markieren, die Wasserzeichen enthalten, und anschließend das eigentliche Wasser-
zeichen in die eingebetteten Dateien einzubringen. Das Vorgehen ist dabei nicht an-
ders als bei herkömmlichen Wasserzeichen. Deshalb werden im folgenden Abschnitt
nur kurz einige dieser Techniken geschildert.

Wasserzeichen in Bildern einzubetten ist eine verbreitete steganographische Tech-
nik [KP00]. Dabei können Anwendungen wie PGE [Sch94] benutzt werden, eine
Software, um beliebige Informationen in Bildern zu verbergen. Das Ergebnis enthält
zusätzliches Rauschen, was für die meisten Anwendungen in Bildern akzeptabel ist.
Theoretisch kann ein solcher Algorithmus auch auf Bilder angewendet werden, die
im Text eingebettet sind. Es ist sogar so, dass die Herausforderungen, denen stegano-
graphische Anwendungen normalerweise gewachsen sein müssen (Beschneiden, Än-
dern der Größe, Spiegeln des Bildes...) hier nicht zwingend existieren: Beide Office-
Anwendungen behalten nach Bearbeitungen das Originalbild bei. Bei Microsoft kann
ein Benutzer allerdings manuell eine Komprimierungsfunktion starten. Bilder kön-
nen außerdem auch Meta-Daten enthalten (z. B. EXIF [JEI02], IPTC [IPT99], JPEG-
Kommentare), in die beliebige Informationen geschrieben werden können [PW08].

Natürlich mangelt es dieser Methode an Erfolgsaussichten, weil nicht jedes Doku-
ment Bilder enthält. Aber Office-Dokumente können beispielsweise ein Bild namens
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thumbnail.png zur Vorschau enthalten. Auch wenn dieses Bild relativ klein ist,
kann es möglicherweise einige Bits eines Wasserzeichens aufnehmen.

Eine andere sehr einfache Idee ist, Informationen in Meta-Daten zu speichern. Diese
werden im Fall von OpenOffice in der Datei meta.xml gespeichert. Die Annahme
ist, dass nicht alle Benutzer jedes Feld ausfüllen und einige Felder daher unberührt
bleiben [CD04].

In beiden Office-Paketen wird ein Archivformat als Container für alle Dateien des
Dokuments benutzt. Um ein Office Open XML White Paper [Ngo06] zu zitieren,
wird das Archiv so zusammengestellt, dass „eine Möglichkeit bereitgestellt wird, um
verschiedene Arten von Inhalten (z. B. XML, Bilder und Meta-Daten) in einem Con-
tainer wie einem ZIP-Archiv abzulegen, um ein Dokument vollständig abzubilden“11.
Es ist für diese Arbeit sehr bequem, dass im Open Document Format für Office-
Anwendungen ebenfalls ZIP für das Containerformat benutzt wird. Das Format eines
ZIP-Archives ist in [PKW07] detailiert beschrieben.

Der Dokumentencontainer und seine Unterverzeichnisse können versteckte Daten
enthalten. Grundsätzlich besteht der Container aus den Hauptdateien, Meta-Daten,
Konfigurationsdateien, Style Sheets, eingebetteten Objekten wie Bildern, Videos und
anderen. Wenn ein Benutzer eine Datei in das Dokument importiert, zum Beispiel ein
Bild, wird das Bild selbst im Dokument abgelegt. Eine Referenz auf die Datei wird
im Dokument an der Stelle eingefügt, an der das Bild visuell dargestellt werden soll.
Zusätzliche Dateien, die nicht referenziert werden, können schlichtweg im Container
abgelegt werden und beliebige Informationen enthalten [PW08].
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Bemerkung
In Bildern einbetten + + – – + Kann durchaus sinnvoll sein.

Tabelle 4.8.: Vergleich Methoden für nicht-textuelle Teile

11 Das Zitat im englischen Original [Ngo06] lautet: „provide a way to store multiple types of content
(e.g., XML, images and meta data) in a container, such as a ZIP archive, to fully represent a
document“.
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4.3.4.1. Fazit

Auch wenn die beschriebenen Methoden nicht direkt zur Markierung der XML-
Struktur beitragen können, ist es sinnvoll, auch Bits in Elemente eines Dokuments
einbetten zu können, die nicht aus XML bestehen. Ansonsten wären eingebettete
Bilder zum Beispiel nicht durch ein Wasserzeichen geschützt. Für eine vollständi-
ge Lösung zur Markierung von XML-basierten Dokumenten sollten daher auf jeden
Fall auch diese Dokumentteile durch Wasserzeichens oder Fingerprints einbezogen
werden können.

4.3.5. Verbergen von Informationen in ZIP-Archiven

Wie bereits erwähnt, sind ODF-Dateien im wesentlichen ZIP-Archive mit einigen
enthaltenen Ordnern und Dateien. Aus diesem Grund werden sie oft als Contai-
ner bezeichnet. Jede Methode, die Informationen in ZIP-Archiven verstecken kann,
wie [YSTM06] oder [AL03], lässt sich daher auch auf ODF-Dokumente anwen-
den.

Eine sehr einfache Methode aus [Tra07] ist, beliebige Inhalte an ein ZIP-Dokument
anzubringen, indem die Daten einfach an das Archiv vorangestellt werden. Das funk-
tioniert deshalb, weil für das ZIP-Dateiformat in [PKW07] definiert ist, dass es einen
Header und einen Footer gibt, in dem Informationen zu Bestandteilen des Archivs
aufgeführt sind. Einige Anwendungen beziehen nur die Informationen aus dem Foo-
ter und können damit korrekt auf alle Dateien im Archiv zugreifen. Vorstehende Da-
ten werden einfach ignoriert. Allerdings melden diese Anwendungen einen Fehler,
wenn Daten hinten an das Archiv gehängt werden. Der eigentliche Inhalt des Archivs
ist unverändert, was zur Folge hat, dass es keine Auswirkungen auf die enthaltenen
Dateien gibt. Soll diese Methode auf OpenOffice-Container angewendet werden, ver-
hält es sich allerdings genau andersherum. Hier werden die Informationen aus dem
Header gelesen. Dafür ist es möglich, Daten anzuhängen.

Der Nachteil dieser Methoden liegt in der fehlenden Robustheit. Jedes Mal, wenn ein
Dokument gespeichert wird, erzeugt die Anwendung erneut alle XML-Dateien und
den Container. Damit sind alle Daten, die einfach nur in den Container kopiert oder
an den Container angehängt werden, wieder verloren. Allerdings ist es die schnellste
Möglichkeit, um ein Dokument mit einem Präprozessor zu bearbeiten und zu mar-
kieren, so dass es eventuell für bestimmte Anwendungen dennoch nutzbringend sein
kann.

Ein Beispiel: Dokumente an Netzwerkgrenzen nach Viren zu scannen. Wenn das Re-
sultat negativ ist, kann mit der obigen, schnellen Methode ein Tag an das Dokument
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angebracht werden. An diesem Tag kann später erkannt werden, dass die Virenprü-
fung erfolgreich durchgeführt wurde. Wenn das Tag durch Ändern des Dokuments
nicht mehr vorhanden ist, können Virenscanner einen erneuten Test durchführen (die-
ser ist dann ohnehin notwendig).

Beispiel für ZIP-Archive

� �
copy /b Embedded-Daten.txt + Cover-Archiv.zip Stego-Archiv.

zip (on Windows)
cat Embedded-Daten.txt Cover-Archiv.zip >> Stego-Archiv.zip (

on *nix / Mac)� �
Listing 4.5: Beispiel für ZIP-Archive

Beispiel für ODF-Dateien

� �
copy /b Cover-Dokument.odf + Embedded-Daten.txt Stego-

Dokument.odf (on Windows)
cat Cover-Dokument.odf Embedded-Daten.txt >> Stego-Dokument.

odf (on *nix / Mac)� �
Listing 4.6: Beispiel für ODF-Dateien

Diese verborgenen Daten werden allerdings nicht in der Datei bestehen bleiben, wenn
diese geändert wird. Sobald das Dokument neu gespeichert wird, gehen die ange-
hängten Daten verloren.

Fazit: Ein großer Vorteil dieses Vorgehens ist die Einfachheit: Mit einem einzel-
nen Befehl können Dateien einem ZIP-Archiv hinzugefügt werden. Aber zusätzliche
Dateien können ebenso leicht erkannt werden.

4.3.6. Sonstige Methoden

Li et al. stellen in ihrer Arbeit [LGJ04] eine Methode vor, um mittels flüchtiger Was-
serzeichen (fragile watermarks) Datenbanken vor Manipulationen zu schützen (tam-
per protection). Dabei werden zunächst alle Tupel der kategorischen Daten abhängig
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Bemerkung
Atallah + + – + + Nicht XML-basiert.

Yoshioka + + – + + Nicht XML-basiert.
Einfaches Anhängen – + – + + Flüchtig, nicht XML-basiert.

Tabelle 4.9.: Vergleich Methoden für ZIP-Archive

von einem geheimen Schlüssel zu Gruppen zusammengefasst. Anschließend wird
in jede der Gruppen unabhängig ein Wasserzeichen eingebettet. Die Einbettung er-
folgt dadurch, dass die Reihenfolge der Daten des Tupels, wiederum abhängig von
einem geheimen Schlüssel, verändert wird. Das Verfahren hat die Eigenschaft, dass
die Daten selber nicht zerstört werden (nur die Reihenfolge). Werden die Daten spä-
ter verändert, gehen diese Markierungen sehr leicht verloren. Aus diesem Grund ist
die Methode dafür geeignet, Manipulationen an Daten aufzudecken. Außerdem ist
durch die vorherige Gruppierung der Daten eine Lokalisierung eventueller Änderun-
gen möglich: Wenn die Reihenfolge der Dateien bei der Verifikation nur in bestimm-
ten Gruppen verändert ist, wurde der Rest der Daten mit hoher Wahrscheinlichkeit12

nicht verändert.
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Bemerkung
Li – – – + – Muss modifiziert werden.

Tabelle 4.10.: Vergleich sonstige Methoden

4.3.6.1. Fazit

Flüchtige Wasserzeichen sind nicht für alle Anwendungen sinnvoll, aber die Arbeit
von Li et al. zeigt eine interessante Verwendungsmöglichkeit auf. Die in der Ver-
öffentlichung angewandte Methode ist indes nicht für XML-Dokumente geeignet
(Tabelle 4.10). Weiter oben sind aber bereits Methoden beschrieben, die alternativ

12 Das ist keine generelle Annahme, sondern das Verfahren muss durch eine entsprechend hohe An-
zahl von Markierungen sicherstellen, dass die Wahrscheinlichkeit wirklich hoch genug ist.
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für flüchtige Wasserzeichen in XML-basierten Office-Dokumenten eingesetzt wer-
den können. Dabei handelt es sich um die Methoden von Inoue et al. für XML-
Dokumente [IMM+01] und von Yoshioka für ZIP-Archive [YSTM06].

4.4. Bewertung der Methoden

Aus den Ergebnissen der Untersuchung einzelner Methoden wurden bereits zuvor
Rückschlüsse auf die Wirksamkeit der jeweiligen Kategorien gezogen, die zu Be-
ginn von Abschnitt 4.3 eingeführt wurden. An dieser Stelle sollen diese Rückschlüsse
noch einmal aufgegriffen und beurteilt werden.

Eine wesentliche Erkenntnis der Analyse ist, dass die Verarbeitung der Dokumente
dazu führt, dass es sich bei den XML-basierten Dateiformaten um reine Speicherfor-
mate handelt. Sobald die Daten zur Verarbeitung in den Arbeitsspeicher geladen wer-
den, werden die Dokumente in ein effizienteres Format überführt. Bei einem erneuten
Speichervorgang wird der XML-Code erneut generiert. Damit haben sich Einbet-
tungsmethoden, die ausschließlich die durch die XML-Repräsentation und das Con-
tainerformat entstehende Bandbreite zur Einbettung nutzen, als nicht robust – also
als flüchtig – erwiesen. Das betrifft also die Methoden, die als XML-Wasserzeichen
im engeren Sinne (Vgl. Abschnitt 4.3.3.2) aufgeführt sind und Methoden zum Ver-
bergen von Daten in ZIP-Archiven (Abschnitt 4.3.5). Umgekehrt sind Methoden, die
zur Einbettung die Daten heranziehen, wie etwa Verfahren für XML-Wasserzeichen
im weiteren Sinne (Abschnitt 4.3.3.1), für nicht-textuelle Teile des Dokuments wie
eingebettete Bilder oder Videos (siehe Abschnitt 4.3.4) sowie auch linguistische Me-
thoden (Abschnitt 4.3.2).

Die letztgenannten Verfahren haben den oben beschriebenen Nachteil, dass sie Teile
des Dokuments verändern, die sich auch auf die gerenderte Darstellung eines Do-
kuments auswirken. Im dem Fall, dass Markierungen in Bildern oder Videos ein-
gebracht werden, ist das vermutlich zu vernachlässigen, da diese Medien für sich
betrachtet über eine große Bandbreite für zusätzliche Informationen verfügen. Aller-
dings erstrecken sich Markierungen dann nur über einen Teil eines Dokuments. Woll-
te man den Text berücksichtigen, müsste man zusätzlich auf linguistische Methoden
zurück greifen. Methoden für linguistisches Information Hiding können grundsätz-
lich auf jeden natürlichsprachlichen Text angewendet werden. Aus den Anforderun-
gen, die sich aus einem E-Marketplace an die Korrektheit der Sprache ergeben ist,
dies alledings eine suboptimale Lösung. Einbettungsmethoden, die in den Daten von
XML-Dokumenten vorgenommen werden, sind immer mehr oder weniger invasiv,
was die Beeinträchtigung der Informationen im Dokument betrifft. Aus dieser Er-
kenntnis ergibt sich ein Problem: Wie kann eine Lösung aussehen, die die Voraus-
setzung der Robustheit erfüllt, ohne dabei den Nachteil der Invasivität in Bezug auf
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die im Dokument befindlichen Informationen in Kauf zu nehmen? Offensichtlich ist
keiner der betrachteten Ansätze geeignet, um eine Antwort auf diese Frage zu lie-
fern. Sie enthalten jedoch gute Bausteine, derer sich ein eigenes Verfahren zu Nutze
machen kann.

Es gibt Ähnlichkeiten zwischen Information Hiding in XML-basierten Dokumenten
und linguistischem Information Hiding. XML ist auch eine Sprache, nur eben ei-
ne formale. Das macht das Einbetten von Informationen mitnichten einfacher als in
natürlicher Sprache. Die Anzahl von Alternativen zu einem Ausdruck sind in for-
malen Sprachen deutlich stärker eingeschränkt als in natürlichen. Dennoch gibt es
bei beiden Disziplinen ähnliche Herausforderungen, etwa in Bezug auf die Bandbrei-
te der verdeckten Informationen – zumindest verglichen mit Information Hiding in
Multimedia-Dateien. Das sei mit folgendem kurzen Beispiel belegt: würde man in
eine 32-Bit-Grafiken mit den Ausmaßen 1024× 768 Bits das niederwertigste Bit ei-
nes Pixels bei der Einbettung ändern, beträge die maximale Bandbreite für verdeckte
Informationen 1024×768

32
= 24.576 Bits der gesamten Bilddaten. Das ist, wenn man

davon ausgeht, dass ein Wasserzeichen mit einer Länge von wenigen hundert Bit ein-
gebettet werden soll, eine Menge. In einem kurzen Brief hingegen, der etwa 20 Sätze
enthält (ein Anschreiben oder eine Bestellung), könnte man mit einigen linguisti-
schen Methoden auch nur maximal 20 Bits unterbringen, wenn dies auf Satzebene
geschieht. Bei Synonymsubstitionen auf Wortebene lassen sich natürlich mehr Infor-
mationen unterbringen, aber die invasiven, zerstörerischen Effekte auf den Textinhalt
nehmen damit auch deutlich zu. Mit XML verhält es sich ähnlich. Um das zu erken-
nen, muss man sich nur vor Augen führen, dass die XML-Struktur aus Auszeichnun-
gen besteht, die die Zeichen (Character Data) des Dokuments umschließen. Je länger
Absätze im Text sind, je weniger Formatierungen diese also enthalten, desto kleiner
ist der XML-Anteil der Datei im Vergleich zum Text des Dokuments.

Aufgrund dieser Änlichkeiten wird im nächsten Kapitel beschrieben, wie Teile des
linguistischen Verfahren von Wu und Stinson für einen eigenes Verfahren zum In-
formation Hiding in XML-basierten Office-Dokumenten adaptiert werden können.
Zudem wird dort die offene Frage der Einbettungstechnik behandelt, um eben den
bislang fehlenden Kompromiss zwischen Robustheit und Invasivität zu erzielen.
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Die in Kapitel 4 beschriebenen Verfahren können die Anforderungen an ein
Wasserzeichen-Schema für XML-basierte Office-Dokumente nicht erfüllen, weil kei-
ne der Methoden Wasserzeichen in XML-Auszeichnungen robust einbetten kann.
Methoden, die Informationen in den Daten des Dokuments einbetten, bergen hin-
gegen eine zu große Gefahr, dass die Daten des Dokuments für das im Szenario be-
schriebene Online-System beschädigt werden. Im folgenden Kapitel wird daher ein
neuer Vorschlag beschrieben, der den Erfordernissen gerecht werden soll. Zusätzlich
zu diesem Schema muss zusätzlich eine geeignete Technik für die tatsächliche Ein-
bettung gewählt werden. Außerdem muss ein Protokoll sicherstellen, dass mit diesem
Wasserzeichen auch dann die Autorenschaft bewiesen werden kann, wenn sich nicht
alle Teilnehmer fair verhalten. Aber das ist nicht Teil dieser Arbeit, für nähere Infor-
mationen sei daher auf Buyer-Seller-Protokolle wie [MW01] verwiesen.

Der Inhalt dieses Kapitels gliedert sich wie folgt: Zunächst folgt eine kurze Zu-
sammenfassung des Authorship Proof Schemes nach Wu und Stinson. Anschließend
wird die Transformation des Verfahrens in die neue Anwendungsdomäne in XML-
basierten Office-Dokumenten geschildert. Dazu gehört, nicht anpassbare Teile des
Verfahrens durch eigene zu ersetzen. Danach wird das vollständige Verfahren darge-
legt. Es folgen eine Darstellung der technischen Umsetzung und schließlich einige
Testfälle.

5.1. Authorship Proof Scheme

Das Schema basiert auf einem Authorship Proof Scheme (APS) für natürlichsprach-
liche Wasserzeichen von Wu und Stinson [WS08]. Da es sich um ein Verfahren für
natürliche Sprache handelt, kann es nicht vollständig auf XML übertragen werden.
Es muss daher an einigen Stellen angepasst werden, damit es für XML-Dokumente
verwendet werden kann. In diesem Kapitel wird das Schema daher mit leichten An-
passungen wiedergegeben. Für das Original sei auf den Artikel [WS08] verwiesen.
Zunächst folgt ein kurzer Überblick über die Bestandteile des Verfahrens, an denen
Anpassungen vorgenommen wurden. Erst dann wird das angepasste Schema im De-
tail (Einbettung und Verifikation) geschildert.
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5.1.1. Das Originalverfahren von Wu und Stinson

Wu und Stinson stellen in ihrer Arbeit „Authorship proof scheme for textual docu-
ment“ [WS08] zwei Verfahren für den Beweis der Autorenschaft an einem Text vor,
die APS2 und APS3 genannt werden. APS3 ist eine abgespeckte1 Variante von APS2,
weshalb im folgenden nur APS2 betrachtet wird. Insgesamt werden drei wesentliche
Bestandteile verwendet: eine Bedeutungsrepräsentation für den Text, kryptographi-
sche Hash-Funktionen und der Editierabstand (nach Levenshtein).

Bei der Bedeutungsrepräsentation von Text (Text-Meaning-Representation oder
TMR) handelt es sich um eine sprachunabhängige Beschreibung der Informationen in
natürlichsprachlichem Text (siehe Abschnitt 2.1.10), die durch die Funktion M (si)
beschrieben wird. Damit kann bei veränderten Wörtern eines Satzes überprüft wer-
den, ob sich die Bedeutung des Satzes nicht verändert hat.

Symbol Bedeutung
K Hauptschlüssel.
KD Dokumentschlüssel.
W : (w0, . . . , wn−1) Wasserzeichen.
M(s) : 0, 1∗ → 0, 1 Funktion mit n-Bit langer Ausgabe („Bedeutung“).
h0 : 0, 1∗ → K Hash-Funktion um den Schlüssel zu erzeugen.
h1 : K → 0, 1n Hash-Funktion mit n-Bit langer Ausgabe.
h2 : K × 0, 1∗ → 0, 1160 Hash-Funktion mit 160-Bit langer Ausgabe.
h3 : 0, 1∗ → 0, 1 Hash-Funktion mit 1-Bit langer Ausgabe.

Tabelle 5.1.: Symbole und Hash-Funktionen bei [WS08]

Mittels gängiger Hash-Funktionen (Wu und Stinson schlagen vor, SHA-1 zu ver-
wenden, lassen aber auch andere zu) werden Schlüssel und Wasserzeichen erzeugt.
Die Symbole und Funktionen sind in Tabelle 5.1 aufgeführt. Es gibt Hauptschlüs-
sel und Dokumentschlüssel. Ein Hauptschlüssel dient nur dazu, Dokumentschlüssel
zu erzeugen. Der Dokumentschlüssel hängt nicht nur vom Hauptschlüssel, sondern
auch vom Dokument selbst ab. Für jedes Dokument wird somit ein anderer Schlüssel
erzeugt. Ein anderer Hauptschlüssel würde auch einen anderen Dokumentschlüssel
erzeugen. Der Hauptschlüssel muss stets geheim bleiben. Ist dies gewährleistet, kann
davon ausgegangen werden, dass nur der Besitzer des Hauptschlüssels wirklich den
Dokumentschlüssel erzeugen kann. Der Dokumentschlüssel muss zum Zweck einer
späteren Verifikation öffentlich gemacht werden, der Hauptschlüssel kann aber ge-
heim bleiben.

Mit Dokumentschlüssel und Dokument wird das Wasserzeichen erzeugt. Die Länge
des Wasserzeichens ist variabel und kann je nach Bedarf gewählt werden. Die Schlüs-

1 „Lightweight“ (Wu und Stinson).
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sellängen hingegen sind fest vorgegeben. Außerdem wird ein Dokumentschlüssel
nicht direkt eingebettet, um die Sicherheit der Schlüssel zu erhöhen. Das Wasser-
zeichen ist in diesem Verfahren also nicht frei wählbar.

Es wird nicht jeder Satz in einem Text mit einem Bit des Wasserzeichens markiert.
Die zu markierenden Sätze und ihre Reihenfolge werden über eine Ranking-Funktion
bestimmt. Diese erzeugt mit einem Hash-Algorithmus und der Bedeutungsrepräsen-
tation des jeweiligen Satzes sowie des Dokumentschlüssels als Eingabe einen Rang-
wert für jeden Satz. Ein n-Bit langes Wasserzeichen wird dann in die n-Sätze mit den
niedrigsten Rangwerten (in Reihenfolge mit aufsteigenden Rangwerten) eingebettet.
Das Einbetten erfolgt, indem ein Satz so verändert wird, dass ein weiterer Hash-Wert
des jeweiligen Satzes (der genau 1 Bit lang ist) genau dem Wasserzeichen-Bit an der
korrespondierenden Stelle entspricht. Dabei muss die Bedeutung des Satzes erhalten
bleiben2.

Durch die bloße Einbettung eines Wasserzeichens ist natürlich noch nichts gewonnen.
Erst durch eine spätere Verifikation kann ein Autor tatsächlich die Existenz seines
Wasserzeichens im Dokument nachweisen. Im Zuge der Verifikation wird der Do-
kumentschlüssel offen gelegt. Mit ihm werden erneut die Rangwerte für jeden Satz
im Dokument bestimmt. Anschließend werden die n+ dmax Sätze mit dem niedrigs-
ten Rang so gehasht, dass ein 1-Bit-Wert entsteht. Diese Bits ergeben zusammen das
Wasserzeichen. Die dmax zusätzlichen Sätze werden ausgewertet, um das Verfahren
robuster zu machen, als wenn nur n Sätze gehasht würden. Nun kann nämlich mit-
hilfe des Editierabstandes (siehe Abschnitt 2.1.12) zwischen dem eingebetteten und
dem ausgelesenem Wasserzeichen (das dmax Bits länger ist) nach einer Entsprechung
des Wasserzeichens gesucht werden, die weniger als dmax Bits von dem eingebetteten
Wasserzeichen abweicht.

5.1.2. Eigene Anpassungen für XML-Dokumente

Das linguistische Authorship Proof Scheme von Wu und Stinson [WS08] wurde ent-
wickelt, um mit einem englischsprachigem Wörterbuch als grundlegende Einbet-
tungstechnik zu arbeiten. Im Vergleich zu anderen linguistischen Schemata wie von
Atallah et al. [AR01] und Topkara [TTD05] stellen die Autoren ein Verfahren vor,
dass Manipulationen auf der Wortebene vornimmt, die Bits eines Wasserzeichens
aber auf Satzebene einbringt. Dieses Schema lässt sich nicht unmittelbar für XML-
Dokumente anwenden. Es ist aber durchaus möglich, das Verfahren mit einigen An-
passungen zu adaptieren.

2 Das hat zwei Gründe: Erstens soll der Inhalt eines Textes offensichtlich nicht verändert werden.
Zweitens wird bei der Verifikation der Rang erneut bestimmt, und nur wenn die Bedeutungsreprä-
sentation der Sätze sich nicht ändert, kann so die gleiche Rangfolge gebildet werden wie vor der
Einbettung.
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5.1.2.1. Darstellungsrepäsentation von XML anstatt Bedeutungsrepräsentation
von Text

Eine der Kernideen des Verfahrens ist die Bedeutungsrepräsentation von Sätzen
(TMR). XML-Dokumente verfügen zwar innerhalb des Dokuments auch über Sät-
ze, allerdings sollen Informationen ja gerade nicht in den Daten verborgen werden.
Deshalb muss ein Analogon zur Bedeutungsrepräsentation von Sätzen gewählt wer-
den. Nahe liegend ist, eine gleiche Darstellung erreichen zu wollen. Zum einen aus
rein praktischen Gründen: Wenn ein Dokument mit Wasserzeichen mit bloßem Auge
von einem gleichen Dokument ohne Wasserzeichen unterscheidbar ist, ist das Ver-
fahren mangelhaft. Zum anderen ist die Darstellung eines Dokuments das Ergebnis
der Interpretation der Auszeichnungen, analog zur Bedeutung als Interpretation der
Sprache. Es wird also nach Möglichkeiten gesucht, um eine äquivalente Darstellungs-
repäsentation (siehe Abschnitt 2.1.11) zu erreichen.

(a) Cover-Dokument (b) Stego-Dokument

Abbildung 5.1.: Vergleich zweier darstellungsgleicher Dokumente – der Inhalt wird gleich
dargestellt.

Zur Veranschaulichung der Idee enthält die Abbildung 5.1 zwei Screenshots eines
OpenOffice Writer-Dokuments. Im XML-Code des oberen Dokuments befinden sich
darin unter anderem die Zeilen aus Listing 5.1. Es handelt sich dabei um einen Aus-
schnitt aus der Datei content.xml. Der Text, der im Dokument eingegeben wurde,
ist mit Formatierungen umgeben. In diesem Beispiel handelt es sich dabei immer um
Absatzauszeichnungen (<text:p></text:p>). Der letzte Absatz ist leer, es gibt
deshalb kein schließendes Tag – ein so genannter Single Element Tag3. Den Absät-
zen wird immer ein Style (Stil oder Formatvorlage) zugewiesen. Im Normalfall heißt
dieser immer Standard. Werden den Absätzen abweichende Formatierungen zuge-

3 Alleinstehende Auszeichnung
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wiesen, werden automatisch entsprechend andere Styles erzeugt. In der ersten Zeile
handelt es sich um einen besonderen Absatzstil namens P2, in den weiteren P1.

� �
<text:p text:style-name="P2">Einige Dichtungsarten:</text:p>
<text:p text:style-name="P1">Rundschnur</text:p>
<text:p text:style-name="P1">Formteile</text:p>
<text:p text:style-name="P1">O-Ringe</text:p>
<text:p text:style-name="Standard"/>� �
Listing 5.1: Ein Ausschnitt aus Einige Dichtungsarten.odt, der alle Absätze des Dokuments

zeigt.

Bei OpenOffice werden automatisch Styles erzeugt, die den im Dokument benutzten
Formatierungen entsprechen. Dabei sind Styles, die mit P beginnen, Absatzformate
und die Styles, deren Bezeichnung mit T beginnt, Textformate. Die Styles werden
einfach durchnummeriert. Zwei Beispiele für solche Styles sind im Listing 5.2 ge-
zeigt, P1 für Absätze mit Fettdruck und T1 für Text mit Fettdruck. Alle Attribute von
Textformaten können auch auf Absätze angewendet werden. Umgekehrt funktioniert
das natürlich nicht – nur ein ganzer Absatz kann beispielsweise zentriert werden, und
nicht ein einzelnes Wort eines Absatzes (siehe Abschnitt 2.1.7).

� �
<style:style style:name="P1" style:family="paragraph"
style:parent-style-name="Standard">

<style:text-properties style:font-name="Arial"/>
</style:style>
<style:style style:name="T1" style:family="text">

<style:text-properties style:font-name="Arial" fo:font-
weight="bold"

style:font-weight-asian="bold" style:font-weight-complex="
bold"/>

</style:style>� �
Listing 5.2: Automatisch angelegte Styles in Open Office

Nun soll ein Dokument erstellt werden, das in seiner Darstellung dem ersten ent-
spricht. Anstelle eines Absatzstils des ersten Absatzes wird ein Textstil verwendet,
der sich in zwei Teilen so über den Absatz erstreckt, dass Leerzeichen ausgespart
werden (siehe Listing 5.4). Das Problem dabei ist, dass die Anwendung beim Spei-
chern eines Dokuments die Auszeichnungen optimiert – Redundanzen werden be-
seitigt, von mehreren gültigen XML-Varianten wird nur eine verwendet. Aus diesem
Grund kann nicht der gesamte Absatz mit einem Textformat ausgezeichnet werden.
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In dieser Variante – bei der das Leerzeichen ausgespart wird – erhält man nach ei-
nem erneuten Öffnen des Dokuments und anschließendem Speichern oder Speichern
unter... allerdings wie gewünscht ein Dokument, in dem die geänderten Auszeich-
nungen unverändert gespeichert werden und im Dokument bestehen bleiben. Dies
wird anhand von Listing 5.3 (der geänderte Absatz im Original) und Listing 5.4 (der
veränderte Absatz) veranschaulicht.

� �
<text:p text:style-name="P2">Einige Dichtungsarten:</text:p>� �

Listing 5.3: Der unveränderte Ausschnitt aus Einige Dichtungsarten.odt

� �
<text:p text:style-name="P1">
<text:span text:style-name="T1">Einige</text:span> <text:span
text:style-name="T1">Dichtungsarten:</text:span></text:p>� �
Listing 5.4: Der veränderte, aber darstellungsgleiche Ausschnitt aus Einige

Dichtungsarten.odt

Wie man anhand von Abbildung 5.1 sehen kann, unterscheiden sich die beiden Do-
kumente in ihrer Darstellung nicht. Dennoch führen verschiedene Auszeichnungen
zu der gleichen Formatierung des Dokuments. Es konnte also mit diesem kurz-
en Beispiel gezeigt werden, dass es möglich ist, XML-Auszeichnungen zu finden,
die zu einer identischen Darstellung führen. Dabei werden ganze Teilbäume des
XML-Dokuments ersetzt. Nun kann man zwei Dinge tun. Erstens kann man ei-
ne Nummer für die gezeigte Darstellung vergeben. Man kann z. B. festlegen: Die
Darstellung Nummer 5 entspricht einem Absatz, der fettgedruckt wird. Und es gibt
(wie oben dargestellt) mindestens zwei Möglichkeiten, diese Darstellung mit XML-
Auszeichnungen zu erreichen. Weil es praktischerweise zwei sind, genügt an dieser
Stelle ein 1-Bit-Wert, um anzuzeigen, welche Variante verwendet wurde: Variante 0
ist dann der Code aus Listing 5.1 und Variante 1 ist der Code aus Listing 5.4.

Allgemeiner: Sind zwei XML-Zweige in ihrer Bedeutung gleich, erzeugen also die
gleiche Darstellung, werden sie auf den gleichen Wert abgebildet. Dann kann eine
Funktion M (si) definiert werden, die zu einem Teilbaum si die Ausgabe oder Dar-
stellung M zurück gibt. Die Darstellung wird über ein „Wörterbuch“ einem nume-
rischen Wert zugewiesen. Das Wörterbuch und die Funktion M (si) werden weiter
unten im Abschnitt 5.2 beschrieben.

Es ist wichtig, dass in diesem Ansatz gesamte XML-Teilbäume manipuliert wer-
den. Dies ist ein wesentlicher Unterschied im Vergleich zum Originalverfahren, wo
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einzelne Wörter verändert werden. Die Auswirkungen erstrecken sich über Verfah-
rensschritte bis zu Sicherheitserwägungen (in Bezug auf die verwendete Look-Up-
Tabelle).

5.1.2.2. Keine Hash-Funktionen zur Einbettung

Die Einbettung von Bits des Wasserzeichens erfolgt bei Wu und Stinson indirekt. So
wird mit einer Hash-Funktion und einem geheimen Schlüssel als Parameter ein 1-
Bit langer Hashwert jedes zu markierenden Satzes bestimmt. Entspricht dieser Wert
nicht dem Zielwert, werden Wörter des Satzes so lange verändert, bis das Ergebnis
der Hash-Funktion mit dem Zielwert übereinstimmt. Dabei wird berücksichtigt, dass
sich die Bedeutung des Satzes nie verändert. Auf diese Weise hängt das eingebettete
Bit eines Satzes von den verschiedenen Wörtern im Satz ab, deren Bedeutung im
Wörterbuch enthalten ist. Selbst wenn die Bedeutungen der Wörter im Wörterbuch
einem Angreifer bekannt sind, kann dieser die richtigen Änderungen nur erzeugen,
wenn er auch die Parameter der Hash-Funktion kennt.

Wenn XML-Teilbäume ersetzt werden, kann die Einbettung nicht auf diesem Weg
erfolgen. Hier wird ein Teilbaum durch einen anderen kompletten Teilbaum ersetzt.
Beide Varianten enthalten direkt eine numerische 1-Bit Interpretation I(s), durch die
ein Bit des Wasserzeichens dargestellt wird. I(s) ist eine Funktion, die zu einem Teil-
baum den Bit-Wert aus dem Look-Up-Table zurück gibt (also bestimmt, welche von
beiden möglichen Varianten eines Teilbaumes s entspricht). Es existiert also keine
Hash-Funktion.

Ein Argument, weshalb dieses Verfahren unsicher ist: Sobald einem Angreifer das
„Wörterbuch“ bekannt ist, kann dieser einfach immer eine andere Variante der XML-
Teilbäume wählen und somit das Wasserzeichen zerstören4. Allerdings gibt es auch
Argumente gegen ein Hashen wie von Wu und Stinson beschrieben: Es gibt keine
deterministische Funktion, den richtigen Bit-Wert zu bestimmen. Es besteht sogar
eine geringe Wahrscheinlichkeit, dass überhaupt nicht das richtige Bit erzeugt werden
kann. Es ist nämlich denkbar, dass alle Kombinationen von Ersetzungen, wenn sie
gehasht werden, zum gleichen, nicht erwünschten Bit führen. Zudem hängt der bei
Wu und Stinson verwendete Hash, der zur Bestimmung des Bits führt, nicht von
einem Schlüssel oder Geheimnis ab.

In einer weiterführenden Arbeit könnte untersucht werden, ob die Ersetzungsfunktion
(„Wörterbuch“) abhängig vom Dokumentschlüssel von einer Master-Version abgelei-
tet werden sollte. Dort müsste dann geprüft werden, wie hoch der Sicherheitsgewinn

4 Zur Erinnerung: Im Szenario ist die Anforderung enthalten, dass alle im System befindlichen Do-
kumente mit Markierungen versehen sind. Ein komplettes Entfernen der Markierungen ist für
einen Angreifer keine Option.
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ist, wenn an eine weiteren Funktion des Verfahrens diese abhängig vom gleichen
Schlüssel vorgenommen wird.

5.1.2.3. Tie-Break-Regel bei Ermittlung eines Ranges

Die Autoren gehen in ihrer Veröffentlichung zur Vereinfachung des Verfahrens davon
aus, dass es keine Sätze gibt, die einen gleichen Rang erhalten können. Da es durch-
aus vorkommen kann, dass XML-Dokumente ähnliche oder sogar gleiche Struktu-
ren enthalten, wird hier eine Tie-Break-Regel eingeführt, der bei Teilbäumen mit
gleichen Rangwerten sicherstellt, dass eine eindeutige Sortierfolge berechnet werden
kann: Der Teilbaum, der im XML-Baum relativ zum anderen an vorderer Stelle steht,
erhält den höheren Rang zugewiesen.

5.1.2.4. Editierabstand und Bestimmung des maximalen Abstands

Die Levenshtein-Distanz oder auch Editierabstand [Lev66] ist ein Maß für den Unter-
schied von Zeichenketten. Sie gibt an, wie viele Einzelschritte aus Einfügen, Löschen
und Ersetzen notwendig sind, um eine Zeichenkette in eine andere zu überführen.
Dieser Editierabstand wird bei der Verifikation zwischen dem ausgelesenen (aus dem
Dokument extrahiertem) Wasserzeichen und dem Wasserzeichen, dass als Vorgabe
von dem vermeintlichen Autor vorgelegt wird, berechnet. Die Annahme ist, dass ein
Angriff auf die eingebetteten Markierungen dazu führen kann, dass nicht alle, aber
einzelne Bits des Wasserzeichens ungültig werden. Vergleicht man beide Wasserzei-
chen nun, kann man einen Schwellenwert dmax für die Abweichung angeben, der nicht
überschritten werden darf, damit das ausgelesene Wasserzeichen trotzdem als gültig
anerkannt wird. Durch dieses Vorgehen wird die Robustheit des Verfahrens erhöht.
Andere Verfahren lösen dieses Problem beispielsweise durch redundante Einbettung
der Bits des Wasserzeichens.

Wie der Parameter dmax festgelegt wird, ist bei Wu und Stinson nicht näher beschrie-
ben. Für XML-Office-Dokumente sind zwei Strategien denkbar: Erstens kann der Pa-
rameter festgelegt werden, indem man ihn als untere Schranke für die Sicherheit des
Wasserzeichens versteht. Das bedeutet, dass man dmax so wählt, dass das die Länge
des Wasserzeichens ohne dmax immer noch so viele Bits beträgt, dass ein Wasserzei-
chen in Bezug auf Kollisionen als sicher gilt. Je mehr Bits also erforderlich sind, um
eine Kollision des Wasserzeichens zu verhindern, desto geringer muss dmax ausfallen.
Dem entgegen steht dann das Ziel der Robustheit, die durch ein größeren Wert für
dmax erreicht wird. Das Optimum ist in dem Fall also gleich der unteren Schranke.
Zweitens kann man den Parameter bestimmen, in dem er so gewählt wird, dass die
zulässigen Änderungen gerade soweit gehen, dass das Dokument noch als Kopie des
Originals angesehen würde. Zur Erinnerung: Stimmt ein Bit an einer Position des
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Wasserzeichens nicht mit dem eingebetteten überein, so kann dieses zwei Ursachen
haben: das Dokument wurde geändert oder es ist nicht das gleiche Dokument (in letz-
terem Fall sind üblicherweise viele Bits nicht übereinstimmend). Da für jeden Teil-
baum ein Bit eingebettet wird, wirkt sich das Löschen, Hinzufügen oder Verschieben
eines Teilbaumes entsprechend auf das Wasserzeichen aus. Man kann argumentieren,
dass nach einer gewissen Menge von Bearbeitungsschritten (und damit einer gewis-
sen Anzahl unterschiedlicher Bits) das Dokument nicht mehr als „gleich“ angesehen
werden soll, und das Wasserzeichen ungültig werden muss5. Es ist so aber deutlich
schwieriger, einen konkreten Wert für dmax zu bemessen.

5.1.3. Einbettung

An dieser Stelle wird nun das Einbettungsverfahren beschrieben. Um das Verständnis
zu erleichtern, folgt ein vereinfachtes Beispiel.

An verschiedenen Stellen des Einbettungsschemas werden kryptographische Hash-
Funktionen benötigt, zunächst bei der Erzeugung von Schlüsseln. Außerdem werden
Hash-Werte von XML-Zweigen berechnet. Wu und Stinson [WS08] konstruieren alle
diese Funktionen mit Hilfe von SHA-1 [Nat02], beispielsweise durch Abtrennen des
nicht benötigten Teils des Hash-Wertes. Insgesamt werden die in Tabelle 5.2 aufge-
führten Hash-Funktionen benötigt.

Symbol Bedeutung
K Hauptschlüssel.
KD Dokumentschlüssel.
W : (w0, . . . , wn−1) Wasserzeichen.
M(s) : 0, 1∗ → 0, 1 Funktion mit n-Bit langer Ausgabe („Bedeutung“).
I(s) : 0, 1∗ → 0, 1 Funktion mit 1-Bit langer Ausgabe („Information“).
h0 : 0, 1∗ → K Hash-Funktion um den Schlüssel zu erzeugen.
h1 : K → 0, 1n Hash-Funktion mit n-Bit langer Ausgabe.
h2 : K × 0, 1∗ → 0, 1160 Hash-Funktion mit 160-Bit langer Ausgabe.

Tabelle 5.2.: Symbole und Hash-Funktionen im angepassten Verfahren

Für das Einbetten wird zunächst das Originaldokument (Cover-Dokument) benö-
tigt. Das Originaldokument D ist die Hauptdatei aus dem Container des Office-
Dokuments. Dazu muss also erst der Container entpackt werden. Im Fall von Op-

5 An dieser Stelle erkennt man sehr gut, dass Wasserzeichen grundsätzlich auch gut geeignet sind,
um Veränderungen eines Dokuments nachzuweisen (Tamperproofing). Wenn ein Dokument be-
arbeitet wird, ist das Wasserzeichen ungültig. In diesem Fall würde man dmax sehr klein wählen,
damit ein Wasserzeichen schon bei der Änderung von wenigen Bits ungültig wird. Oder man setzt
in diesem Fall sogar dmax = 0, um gar keine Unterschiede im Wasserzeichen zuzulassen.
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enOffice enthält die Datei content.xml das Hauptdokument und wird extrahiert.
Bei Microsoft Office heißt die Hauptdatei document.xml.

Damit der Hauptschlüssel nicht herausgegeben werden muss, kann nun ein Doku-
mentschlüssel erzeugt werden. Dieser wird aus einem Hash über den Hauptschlüssel
K und das Dokument berechnet: KD = h0 (K‖D). Grundsätzlich wäre auch denk-
bar, ein Wasserzeichen, das direkt mit dem Hauptschlüssel zu erzeugen, einzubetten
oder einen Dokumentschlüssel auf andere Weise erzeugt wird. Aber dann müsste der
Hauptschlüssel zur Verifikation offen gelegt werden, was diesen für die Verwendung
bei weiteren Dokumenten unbrauchbar machen würde.

Anschließend werden folgende Schritte ausgeführt:

Schritt 1 ein n−Bit Pseudozufallswert W = h1 (KD) wird erzeugt, der vom Do-
kumentschlüssel abhängt. W = w0, . . . , wn−1 ist das Wasserzeichen, das ein-
gebettet werden soll. Das Wasserzeichen hat im Gegensatz zu den Schlüsseln
keine fest vorgegebene Länge.

Schritt 2 Es werden Teilbäume S = s0, . . . , sm,m ≥ n des XML-Baumes be-
stimmt, die Auszeichnungen enthalten, zu denen äquivalente Auszeichnungen
existieren.

Schritt 3 Für jeden zuvor festgelegten Teilbaum si des XML-Dokumentes wird ein
Rang berechnet: oi = h2 (KD,M (si)). Dieser Rang ist, weil er vom Schlüssel
abhängt, geheim.

Es ist möglich, dass es im Dokument zwei darstellungsgleiche Teilbäume gibt.
Diese erhalten so den gleichen Rang. Um das auszuschließen, wird bei einer
solchen Situation der Rang des kleineren6 Teilbaumes um eins verringert. Soll-
te es immer noch Konflikte um die Rangposition geben, wird eine Tie-Break-
Regel angewendet: Der Teilbaum, der im XML-Baum relativ zum anderen an
vorderer Stelle steht, erhält den höheren Rang. Da ein XML-Baum geordnet
ist, kann eine so bestimmte Rangfolge nicht zu einem Konflikt führen7.

Schritt 4 Jetzt werden die Teilbäume
{
sj0 , . . . , sji

, . . . , sj(n−1)

}
mit dem niedrigs-

ten Rang umgeschrieben zu Teilbäumen
{
s′j0 , . . . , s

′
ji
, . . . , s′j(n−1)

}
, so dass

I
(
s′ji

)
= wji

undM (sji
) = M

(
s′ji

)
ist. Jeder Teilbaum wird also, falls es not-

wendig ist, durch einen ersetzt, der aus einem anderen Ausdruck besteht und
somit einem Bit wj des Wasserzeichens entspricht, aber weiterhin die gleiche
Darstellung hat. Wenn die Variante des Teilbaums schon dem Bit wj entspricht,
wird keine Änderung an diesem Teilbaum vorgenommen.

6 Geringere Anzahl an Zeichen (sowohl XML-Auszeichnungen als eingeschlossene Daten).
7 Wenn ein Rang erhöht oder verringert wird, müssen die anderen Ränge sukzessive geprüft werden,

ob dadurch wiederum ein Konflikt entsteht, aber am Ende dieses Vorgangs ist jeder Rang eindeutig.
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Nach den Ersetzungen enthält das Stego-Dokument D̂ das Wasserzeichen. Die ver-
änderte XML-Datei wird nun wieder in den Container eingefügt. Damit ist das Was-
serzeichen im vollständigen Office-Dokument enthalten.

Das hier beschriebene Wasserzeichen hängt lediglich vom Dokumentschlüssel ab.
Bei einer vollständigen Umsetzung für einen Online-Marktplatz muss, wie zuvor ge-
schildert, der Ablauf der ausgetauschten Nachrichten durch ein Protokoll festgelegt
werden. Aus diesen Buyer-Seller-Protokollen ergeben sich weitere Eingaben für die
Hash-Funktion, die das Wasserzeichen erzeugt. Zum Beispiel kann ein solches Proto-
koll erfordern, dass eine Nachricht, deren korrekter Inhalt nur vom Betreiber erzeugt
werden kann, mit in die Hash-Funktion einfließt. Damit würde sichergestellt, dass
zwei Parteien den Ersteller eines Dokuments als solchen ausweisen und der Ersteller
dies nicht abstreiten kann8. Derartige zusätzliche Informationen erfordern keine wei-
tere Änderungen des hier vorgestellten Schemas und werden daher hier nicht weiter
betrachtet.

5.1.4. Verifikation

Der Autor beweist, dass er D̂ verfasst hat, indem er den Dokumentschlüssel KD her-
ausgibt. Dies ist notwendig, weil das Wasserzeichen nur mit dem richtigen Schlüssel
erzeugt werden kann. Der Autor kann aber seinen Hauptschlüssel weiterhin sicher
verwahren. Der Hauptschlüssel kann durch die Herausgabe des Dokumentschlüssels
nicht kompromittiert werden. Nun wir die Verifikation durchgeführt. Dazu wird erst
wieder das Hauptdokument aus dem Container extrahiert.

Schritt 1 Es wird erneut der Rang oi = h2 (KD,M (si)) für die Teilbäume des Do-
kuments berechnet. Bei dem gleichen Dokument und korrektem Dokument-
schlüssel führt dieser Schritt zu derselben Rangfolge wie bei der Einbettung.

Schritt 2 Es wird eine (n+ dmax)-lange Bitfolge W ′ berechnet, indem I(s) auf die
n + dmax Teilbäume mit den niedrigsten Rängen angewendet wird. Dabei ist
dmax ein Schwellwert, der als Toleranzgrenze dient: Er gibt an, wie viele Bits
des Wasserzeichens durch Bearbeitungen verändert werden dürfen, damit das
Wasserzeichen im nächsten Schritt noch als gültig betrachtet wird (s. u.).

8 Wie bereits in Kapitel 2 beschrieben, reicht es nicht aus, dass ein Ersteller alleine ein Wasserzei-
chen in sein Dokument einbringt.
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Schritt 3 Wenn ein Präfix W ′′ für W ′ existiert, so dass DLev (W ′′, h1 (KD)) ≤ dmax,
ist das Wasserzeichen verifiziert9. Ansonsten ist das Wasserzeichen nicht veri-
fiziert10.

5.1.5. Beispiel

Als Beispieldokument wird an dieser Stelle eine Abschrift von Hugo Balls Dada-
Gedicht Karawane [Bal17] verwendet. Dieser Text ist aus verschiedenen Gründen
für das Beispiel sehr gut geeignet: Er enthält in der Originalveröffentlichung mehre-
re Zeilen mit verschiedenen Formatierungen. Das ist sehr selten für einen so kurzen
Text (weniger als eine A4-Seite). Im vorliegenen Fall wurde der Wortlaut des Origi-
nals übernommen, nicht aber die Originalschriftarten. Das grundlegende Gestaltungs-
prinzip wurde jedoch beibehalten. Als Vorlage wurde der Text aus dem Projekt Wiki-
source verwendet. Dort findet sich auch eine eingescannte Fassung des Originaltex-
tes. Abbildung 5.2(a) zeigt einen Screenshot des unveränderten Originaldokuments.
Aus diesem Dokument wird jetzt die Hauptdatei content.xml verwendet.

Zunächst wird eine Pseudozufallszahl als Hauptschlüssel erzeugt. Für dieses Beispiel
ist dieser Schlüssel in Tabelle 5.3 angegeben (K). Mit dem Hauptschlüssel wird nun
ein Dokumentschlüssel generiert, in dem KD = h0(K||D) berechnet wird. Es wird
also mit SHA-1 über den Hauptschlüssel und das Dokument gehasht. Das Ergebnis
ist KD aus Tabelle 5.3.

Hauptschlüssel K 36507b6cac86b1cfe72ffd6d5ddb3f0eda5933ef
Dokumentschlüssel KD 63f58774e4f86ef16b30a2533aa463ba6c318d75
Wasserzeichen W (1, 0, 1, 1)

Tabelle 5.3.: Schlüssel und Wasserzeichen

Angenommen, mit h1 und dem Dokumentschlüssel würde ein Wasserzeichen er-
zeugt, das nur vier Bit lang ist: W = (1, 0, 1, 1). Dann bestünde der erste Schritt
darin, die Teilbäume im XML-Dokument zu sortieren. Dies geschieht abhängig vom
Dokumentschlüssel. Dabei werden alle Teilbäume ignoriert, zu denen keine darstel-
lungsäquivalente Variante existiert. Ein relevanter Ausschnitt der Teilbäume des Do-
kuments wird in Anhang A.1 aufgelistet.

Die Darstellungsrepäsentation for XML-Formatierungsauszeichnungen erfolgt nicht
einfach durch eine Tabelle sondern ist das Ergebnis eines Funktionsaufrufs11. Für

9 In der Veröffentlichung von Wu und Stinson wird an dieser Stelle fälschlicherweise der Haupt-
schlüssel KD zur Verifikation verwendet, das ist, wie die Autoren bestätigten, jedoch ein Tippfeh-
ler.

10 Was bedeutet, dass nicht erkannt werden konnte, dass das Wasserzeichen eingebettet wurde.
11 Wie genau diese Funktion arbeitet, wird zu einem späteren Zeitpunkt dieses Kapitels beschrieben.
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(a) Cover-Dokument (b) Stego-Dokument

Abbildung 5.2.: Die beiden darstellungsgleichen Dokumente in OpenOffice

dieses Beispiel ist nur wichtig, dass auf den Dokumentschlüssel und die Rückgabe
dieser Funktion M die Hashfunktion h2 angewendet wird. Angenommen, für den
Teilbaum mit dem Absatz „blago bung“ ergibt die Berechnung von h2(KD||Ms) den
Wert 67f4fb02b9c42ae59ff7d3f5e2b16c9c89b437cb, der im Beispiel auf die letz-
ten vier Zeichen, also 37cb, gekürzt wird. Anschließend werden alle Rangwerte auf-
steigend sortiert. Das Ergebnis ist die Rangfolge in Tabelle 5.4. In der Tabelle ist
zur erhöhten Übersichtlichkeit nur der Text des jeweiligen Absatzes angegeben. Es
ist aber sehr gut zu erkennen, dass die beiden Absätze mit dem Text „blago bung“
unterschiedliche Rangwerte erhalten, weil die Formatierungsauszeichnungen unter-
schiedlich sind.

Nachdem die Sortierung jetzt feststeht, werden die n Teilbäume (also vier, da das
Wasserzeichen vier Bit lang ist) mit dem kleinsten Rang mit je einem der n-Bits
des Wasserzeichens markiert (also die ersten vier in Tabelle 5.4). Dabei wird jeder
dieser Teilbäume mit der Darstellungs-Tabelle verglichen. Ein Teilbaum, dessen Bit-
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Rang Hash Teilbaum
1 00eb hollaka hollala
2 1aa7 tumba ba- umf
3 214d wulubu ssubudu uluw ssubudu
4 2396 bosso fataka
5 34a6 jolifanto bambla ô falli bambla
6 36bb blago bung
7 37cb blago bung
8 4e14 grossiga m’pfa habla horem
9 6564 hej tatta gorem

10 6630 eschige zunbada
11 85f5 ba - umf
12 a611 kusagauma
13 b320 schampa wulla wussa olobo
14 b7e6 ü üü ü
15 bd29 egiga goramen
16 e97b anlogo bung
17 ea49 KARAWANE
18 f7c2 higo bloiko russula huju

Tabelle 5.4.: Sortierte Teilbäume aus dem Beispiel

Interpretation nicht der des einzubettenden Bits des Wasserzeichens entspricht, wird
durch die darstellungsgleiche Variante aus der Tabelle ersetzt. Anschließend ist das
Wasserzeichen eingebettet. Das Ergebnis des XML-Codes ist in Anhang A.2 aufge-
führt. Wie man an Abbildung 5.2 sieht, sind beide Dokumente darstellungsgleich.

Zur Verifikation wird zunächst dmax = 1 gewählt. Damit darf das Wasserzeichen
maximal um ein Bit abweichen. Jetzt wird aus dem Dokumentschlüssel ein Wasser-
zeichen erzeugt: W ′ = (1, 0, 1, 1).

Nun wird die Sortierfolge der Teilbäume bestimmt. Dazu wird wie vor der Einbettung
für jeden Teilbaum s die Funktion Ms berechnet, aus deren Ergebnis mit der Hash-
Funktion h2 ein eindeutiger Wert bestimmt wird. Die Implementation der Funktion
M gewährleistet, dass darstellungsgleiche Varianten eines Teilbaumes die gleiche
Ausgabe erzeugen. Damit ergibt sich wiederum die Sortierfolge aus Tabelle 5.4. Jetzt
werden die n+dmax Teilbäume (also fünf) mit dem kleinsten Rang aus der sortierten
Tabelle 5.4 ausgewählt. Für jeden der Teilbäume wird I(s) ermittelt. Das Ergebnis
steht in Tabelle 5.5.

Das ausgelesene WasserzeichenW ′′ ergibt sich aus den fünf Werten für Is in der Rei-
henfolge des Ranges von s, also W ′′ = (1, 0, 1, 1, 0). Der Levenshtein-Abstand von
W ′′ und dem vorgelegten Wasserzeichen W ′ ist 1, das eingebettete Wasserzeichen
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Rang Teilbaum I(s)
1 hollaka hollala 1
2 tumba ba- umf 0
3 wulubu ssubudu uluw ssubudu 1
4 bosso fataka 1
5 jolifanto bambla ô falli bambla 0

Tabelle 5.5.: Teilbäume und numerischer Wert der Varianten

unterscheidet sich also von dem vorgelegten Wasserzeichen um eine Stelle. Dieser
Unterschied ist aufgrund der Wahl von dmax = 1 zulässig. Das Wasserzeichen ist
somit gültig.

5.2. Technische Umsetzung

Alle wesentlichen Dateien im Container sind XML-Dateien. In Microsoft Word-
Dateien ist das Hauptdokument eine Datei namens document.xml welches
sich in einem Unterverzeichnis word befindet. Bei OpenOffice.org Writer ist das
Hauptdokument direkt im Wurzelverzeichnis des Containers abgelegt und heißt
content.xml. Abhängig von der Dokumentenart (Text, Präsentation, Tabelle...)
können weitere Dateien im Container enthalten sein. Für nähere Informationen sei an
dieser Stelle auf die jeweilige Dokumentation verwiesen. Außerdem gibt es noch
Konfigurations- und Meta-Dateien, beispielsweise die Datei settings.xml im
Fall von OpenOffice. Am sinnvollsten ist jedoch, Wasserzeichen direkt auf das
Hauptdokument und damit den Dokumentinhalt anzuwenden. Schließlich soll in den
meisten Fällen das Hauptdokument geschützt werden12.

5.2.1. Flüchtige Markierungen

Es gibt extrem flüchtige Verfahren (siehe Abschnitt 2.2.5.1.2), um Markierungen
in XML-basierte Office-Dokumente einzubetten. Dies ist dem Umstand geschuldet,
dass beim Speichern eines Dokuments die gesamte XML-Struktur von der Anwen-
dung erneut erstellt wird. Mit solchen Verfahren eingebettete Markierungen werden
dann komplett entfernt. Die Flüchtigkeit der Wasserzeichen ist in diesem Fall eher
durch die Office-Anwendung als durch die Einbettungsmethode verursacht. Auch
wenn dies augenscheinlich als Nachteil erscheint, gibt es dennoch Anwendungen, in
denen solche Techniken sinnvoll sein können. Entweder dort, wo Dokumente nach

12 Das ist eine Annahme, zu der keine repräsentative Umfrage durchgeführt wurde.
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der Erstellung nicht mehr verändert werden (dann können solch flüchtige Markierun-
gen durch einen Postprozessor eingefügt werden), oder in gerade solchen Fällen, wo
Änderungen an Dokumenten gerade aufgespürt werden sollen. Sind in einem solchen
Fall die Markierungen nicht mehr korrekt im Dokument eingebettet, kann geschlos-
sen werden, dass es verändert wurde.

Flüchtige Markierungen können zum Beispiel im Zusammenhang mit XML-
Dokumenten interessant sein, die digital signiert werden. In diesem Fall wird
die digitale Signatur ja nicht direkt für den XML-Code erzeugt. Stattdessen wird
zunächst eine Kanonisierung durchgeführt, die Ausgabe wird dann signiert (siehe
Abschnitt 4.1.2). Verschiedene gültige Formen eines XML-Dokuments können zur
gleichen kanonischen Form führen. Ein nicht-robustes Wasserzeichen kann dem
Benutzer die zusätzliche Sicherheit geben, dass das Dokument tatsächlich nicht
bezüglich des XML-Codes verändert wurde, sollte das Wasserzeichen sich bei der
Validierung der Signatur noch im Dokument befinden.

Es gibt deutlich mehr Möglichkeiten, Informationen flüchtig in XML-basierten
Office-Dokumenten einzubetten, als robust. An dieser Stelle sollten aber nur zwei
gute Ansätze festegehalten werden, da robuste Einbettungen für die Einbettung von
Wasserzeichen wichtiger sind.

5.2.1.1. Flüchtige Markierungen nach Inoue et al.

Zu den flüchtigen Methoden gehören z. B. auch der bereits in Kapitel 4 diskutierte
Vorschlag von Inoue et al. [IMM+01]. Nicht in dem Paper von Inoue geschildert,
aber ebenfalls denkbar ist eine Variante, bei der XML-Elemente verwendet werden,
die nicht dem jeweiligen Standard entsprechen und vom System ignoriert werden
(Dies ist in beiden Standards vorgesehen, da es sich um zukünftige oder proprietäre
anwendungsbezogene Erweiterungen handeln könnte). Um auch bei einer Begutach-
tung des XML-Codes durch einen Benutzer keinen Verdacht zu erregen, können die-
se unauffällige Bezeichner erhalten. Dann können damit auch zusätzliche, flüchtige
Informationen eingebracht werden.

5.2.1.2. Synonyme Styles

Ein eigener Vorschlag zur Einbettung von flüchtigen Markierungen ist die Einführung
synonymer Styles. Dabei wird eine Kopie eines Styles mit einem neuen Bezeichner
angelegt. Zum Beispiel wird in Listing 5.5 zum Style namens „P1“ ein identischer
Style „P3“ angelegt, der allerdings einen anderen Übergeordneten Style zugewiesen
bekommt. Demnach erbt „P1“ seine Attribute von „Standard“, „P3“ jedoch von „P2“.
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Hier ist natürlich wichtig, das in „P3“ alle Attribute abgeschaltet werden müssen, die
„P2“ zusätzlich zu „Standard“ hat.

� �
<style:style style:name="P1" style:family="paragraph"

style:parent-style-name="Standard">
<style:text-properties style:font-name="Arial"/>

</style:style>
<style:style style:name="P2" style:family="paragraph"

style:parent-style-name="Standard">
<style:text-properties style:font-name="Arial" fo:font-

weight="bold" style:font-weight-asian="bold"
style:font-weight-complex="bold"/>

</style:style>
<style:style style:name="P3" style:family="paragraph"

style:parent-style-name="P2">
<style:text-properties style:font-name="Arial"/>

</style:style>� �
Listing 5.5: Einfügen eines zusätzlichen Absatzstils.

Nun kann das Dokument aus dem bereits bekannten Beispieldokument „Einige Dich-
tungsarten.odt“ wie in Listing 5.6 verändert werden. Durch zuweisen von „P3“ an-
stelle von „P1“ als Absatzstil des dritten Absatzes, wurde eine Information in dem
kurzen Dokument untergebracht.

� �
<text:p text:style-name="P2">Einige Dichtungsarten:</text:p>
<text:p text:style-name="P1">Rundschnur</text:p>
<text:p text:style-name="P3">Formteile</text:p>
<text:p text:style-name="P1">O-Ringe</text:p>� �
Listing 5.6: Ein Ausschnitt aus Einige Dichtungsarten.odt, mit veränderten

darstellungsgleichen Absatzstilen.

Da der direkte Nachfolger des Absatzes nicht „P1“ ist, sondern erst dessen Nach-
folger, bezüglich der Formatierungsanweisungen identisch mit „P1“ ist, verbleiben
die Styles nach einem Speichern im Dokument. Die Formatierung des Absatzes in-
des wird nach dem Speichern wieder durch „P1“ ersetzt. Dieses Verfahren ist der
ebenfalls flüchtigen Methode von Inoue aufgrund eben dieser Tatsache überlegen.
Es kann belegt werden, dass die Methode angewendet wurde (der Style ist noch im
Dokument enthalten), aber das Dokument anschließend verändert wurde (die Absatz-
auszeichnungen sind nicht mehr vorhanden).
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5.2.2. Beständige Markierungen

Beständige Verfahren sollen eine möglichst dauerhafte – also robuste – Einbettung
eines Wasserzeichens in ein Dokument gewährleisten. Bei der Umsetzung gibt es im
Kern zwei Herausforderungen, die bewältigt werden müssen. Erstens reicht es nicht,
XML-Teilbäume durch festgelegte darstellungsäquivalente Teilbäume zu ersetzten,
etwa mittels einer Tabelle. Zweitens führen viele der möglichen darstellungsäqui-
valenten Auszeichnungen beim Einlesen eines Dokuments nicht nur zur gleichen
gerenderten Ansicht, sondern auch zur gleichen internen Repräsentation durch die
Anwendung. Das bedeutet, dass sie bei einem erneuten Speichern auch zu dem glei-
chen XML-Dokument führen. Die Transformationen und die internen Abläufe der
Anwendung sind nicht Teil der veröffentlichen Spezifikation des Open Document
Formats. Der XML-Code wird dadurch jedenfalls „normalisiert“, und mit den Aus-
zeichnungsvarianten gehen auch mögliche Einbettungen verloren. Ein Teil solcher
Auszeichnungsvarianten ist im Abschnitt 5.2.1 beschrieben.

Die erste Hürde lässt sich nur beheben, indem die Formatierungen (also die XML-
Attribute) semantisch verstanden werden. Der bei der Einbettung oder Verifikati-
on eingesetzte Parser muss die Formatierungen in den Textauszeichnungen erfassen
und eine Ausgabe erzeugen können, die wirklich darstellungsgleich ist. Erschwerend
kommt hinzu, dass die Styles an einer anderen Stelle im XML-Dokument stehen als
sie verwendet werden. Der Auszeichnung im Text kann die Darstellung nicht direkt
entnommen werden – dazu müssen zunächst die Formatierungsanweisungen aus den
dazugehörigen Style ausgelesen werden. Die Bezeichner der Styles sind dabei dyna-
misch, sie werden beim Speichern des Dokuments automatisch angelegt. Der Parser
muss also die Styles anhand ihrer Darstellungsaspekte identifizieren und die Styles
bei Bedarf verändern, wenn im Text Auszeichnungen angepasst werden.

Dabei darf natürlich nie außer Acht gelassen werden, dass die Formatierungen zum
einen Korrekt sind und zum anderen auch wirklich darstellungsäquivalent. So müs-
sen zum Beispiel Abstatzstyles von Absatzformatierungen unterschieden werden.
Absatzstyles können neben Absatzformatierungen auch Textformatierungen enthal-
ten. Textstyles hingegen können keine spezifischen Absatzformatierungen enthalten
wie etwa Einzüge, Ausrichtung, Überhang, Absatzabstände und Zeilenabstände. Die
Styles können also nicht beliebig verändert oder „vermengt“ werden. Darüber hin-
aus gibt es Formate, die sich nicht nur auf die Darstellung auswirken. Überschriften
dienen zum Beispiel dazu, einem Dokument eine logische Struktur zu geben. Die-
se Struktur kann in einem Inhaltsverzeichnis wiedergegeben werden. Würden die
Überschriften stattdessen durch darstellungsgleich formatierte Absätze ausgezeich-
net werden, ginge diese logische Struktur verloren.

Ein weiteres Beispiel: Ein Absatz sei mit einem Style formatiert, der eine größe-
re Schriftart und kursive Typen verwendet. Angenommen, diese Auszeichnung wird
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zwecks Informationseinbettung so transformiert, dass die gleichen Formatierungs-
anweisungen einem Textstil zugewiesen würden, der Standard-Absatzstil verwen-
det wird und jedes Wort einzeln – also mit Aussparung der Leerzeichen – mit dem
Textstil ausgezeichnet wird. Dann wäre dieser Absatz nach der Transformation nicht
mehr darstellungsgleich, weil die Leerzeichen nicht mehr in der richtigen Schrift-
größe formatiert wären. In der Praxis muss das keine wesentlichen Auswirkungen
haben, vor allem wenn sie die beiden Schriftgrößen nur geringfügig unterscheiden.
Aber im schlimmsten Fall führt die Änderung des Wortabstandes dazu, dass Zeilen
eine andere Laufweite haben und anders umgebrochen werden13.

Bei den folgenden Lösungsvorschlägen für robuste Einbettungstechniken in XML-
basierten Office-Dokumenten wird vorausgesetzt, dass die hier geschilderten Aspekte
bei der Umsetzung berücksichtigt werden. Dabei erhebt die Auflistung dieser Aspek-
te – ebensowenig wie die nachhfolgenden Lösungsvorschläge – Anspruch auf Voll-
ständigkeit.

5.2.2.1. Transformation von Absatzformatierungen

Die in diesem Abschnitt beschriebene Methode ist schon zuvor im Beispiel angedeu-
tet worden. Dabei werden Absatzformatierungen einem Textbereich – nämlich dem
gesamten Absatz mit Ausnahme mindest eines Leerzeichens – zugewiesen. Der Ab-
satz selber wird dann wie ein Übergeordneter Style, im Normalfall als „Standard“,
formatiert.

� �
<text:p text:style-name="P2">Einige Dichtungsarten:</text:p>� �

Listing 5.7: Der unveränderte Ausschnitt aus Einige Dichtungsarten.odt

In Listing 5.7 ist der Teilbaum im Original gezeigt, die Veränderungen sind in Lis-
ting 5.8 hervorgehoben.

� �
<text:p text:style-name="P1">
<text:span text:style-name="T1">Einige</text:span> <text:span

text:style-name="T1">Dichtungsarten:</text:span></text:p>� �
Listing 5.8: Der veränderte, aber darstellungsgleiche Ausschnitt des Dokuments

13 Auch wenn dieser Umstand dem Betrachter nur auffällt, wenn er das Stego-Dokument mit dem
Cover-Dokument vergleichen kann, ist die Darstellung der beiden Dokumente eben nicht darstel-
lungsgleich.
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Der Vorteil beim Verändern von Absatz-Styles im Vergleich zur Anpassung von
Zeilen- und Wortabständen nach der Methode von [AA04] (siehe Abschnitt 4.3.1)
ist, dass keine neuen Formatierungen verwendet werden, die der Benutzer nicht sel-
ber angelegt hat, und dem versierten oder gewissenhaften Benutzer auffallen. Statt-
dessen werden Styles angepasst und verändert. Die verwendeten Formatierungen hat
der Benutzer also selber erzeugt; lediglich die Zuteilung zu den Styles, die aber oh-
nehin von der Textverarbeitung automatisch vorgenommen wird, wurde angepasst.
Selbst ein bei einem versierten Benutzer dürfte so kein Misstrauen erregt werden.

5.2.2.2. Invertierung von Formatierungsanweisungen

Im Gegensatz zur oben beschriebenen Methode werden hier bereits bestehende Aus-
zeichnungen vertauscht. Es werden also keine neuen Textstile angelegt. Listing 5.9
zeigt einen unveränderten Absatz; Listing 5.10 zeigt die darstellungsgleiche Varian-
te.

� �
<text:p text:style-name="P1">Einige <text:span text:style-

name="T1">Dichtungsarten:</text:span></text:p>� �
Listing 5.9: Der unveränderte Ausschnitt aus Einige Dichtungsarten.odt

� �
<text:p text:style-name="P2"><text:span text:style-name="T2">

Einige </text:span>Dichtungsarten:</text:p>� �
Listing 5.10: Der veränderte, aber darstellungsgleiche Ausschnitt des Dokuments

Die Styles müssen dabei angepasst oder neu erstellt werden, falls dieselben Styles
auch in anderen Abstätzen verwendet werden.

5.2.2.3. Einfügen von Leerzeichen in den Character Data

Im Open Document Format werden beim Rendering eine Folge von Leerzeichen in
den Character Data zu einem normalisiert. Sollen trotzdem Leerzeichen angezeigt
werden, muss dafür ein besonderer XML-Tag benutzt werden [OAS07, Abschnitt
5.1.1]:� �
<text:s text:c="74"/>� �

Listing 5.11: Einbetten mehrerer Leerzeichen
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In diesem Beispiel werden also 74 Leerzeichen angezeigt (Das Attribut text:c ist
optional). Diese Leerzeichen sind im Text sichtbar. Sie fallen dem Benutzer nur auf,
wenn er die Sonderzeichen anzeigen lässt, oder er mit dem Cursor über die Textstelle
„navigiert“. Werden am Ende eines Absatzes ein oder zwei Leerzeichen eingefügt,
können diese aber als Fehler durchgehen und fallen dem Leser kaum auf.

5.2.2.4. Anwendung bedingter Formatierungen

Insbesondere bei Tabellendokumenten können bedingte Formatierungen benutzt wer-
den, um Informationen zu verbergen. Bedingte Formatierungen sind Formatierun-
gen, die nur unter festgelegten Bedingungen zu einer definierten Darstellung führen.
Es gibt zwei Möglichkeiten, diesen Umstand zur Informationseinbettung auszunut-
zen. Entweder können Bedingungen festgelegt werden, die niemals zutreffen können
(Kontradiktionen), so dass die Formatierungen in der gerenderten Darstellung des
Dokuments niemals auftreten. Oder die Formatierung, die bei erfüllter Bedingung
angewendet wird, entspricht genau der Formatierung, welche bei nicht-Erfüllung an-
gewendet wird.

� �
<style:style style:name="ce2" style:family="table-cell"

style:parent-style-name="Default">
<style:map style:condition="cell-content()&gt;1"

style:apply-style-name="Default" style:base-cell-
address="Tabelle1.C3"/>

</style:style>� �
Listing 5.12: Bedingte darstellungsgleiche Formatierung (Style-Section).

In Listing 5.12 ist ein Auszug der Style-Section eines Tabellendokuments wiederge-
geben. In diesem Testdokument wird der zweite Vorschlag umgesetzt. Die Bedingung
(style-condition) besagt, dass die Formatierung angewendet wird, sobald der
Zelleninhalt größer als 1 ist. In dem Fall wird anstelle des parent-style-name
der apply-style-name zur Formatierung verwendet. Beide sind identisch, näm-
lich „Default“. Der Auszug aus Listing 5.13 zeigt die Formatierungszuweisung der
konkreten Zelle im Dokument und Abbildung 5.3 einen Screenshot der Tabelle. Die
Tabelle mit der Einbettung ist nicht von den Nachbarzellen zu unterscheiden.

5.2.3. Umsetzung der Darstellungsrepräsentation

Sowohl für die Einbettung als auch die Verifikation wird ein Hashwert einer Dar-
stellungsrepräsentation von XML-Teilbäumen (oben als Funktion M abgekürzt) ver-
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� �
<table:table-cell table:style-name="ce2" office:value-type="

float" office:value="4">
<text:p>4</text:p>

</table:table-cell>� �
Listing 5.13: Bedingte darstellungsgleiche Formatierung (Tabellenzelle).

Abbildung 5.3.: Zelle C3 ist trotz bedingter Formatierung darstellungsgleich.

wendet, um eine eindeutige Sortierfolge für Teilbeäume festzulegen. In der Origi-
naldomäne ist die Funktion der Bedeutungsrepräsentation so beschrieben, dass jedes
ersetzbare Wort eines Satzes durch seine numerische Bedeutungsrepräsentation er-
setzt wird. Dieser Satz wird dann gehasht.

Die Schwierigkeit einer analogen Funktion für XML-basierte Formatierungsaus-
zeichnungen liegt darin, dass die nicht alle Transformationen statisch wie mit ei-
nem Wörterbuch beschrieben werden können. Um eine dokumentunabhängige dar-
stellungsgleiche Beschreibung sicherzustellen, muss man sämtliche Darstellungsa-
spekte jedes einzelnen Zeichens des Teilbaumes beschreiben, die nach Spezifikation
des Formats möglich sind. Dies erfordert neben einer komplexe Beschreibung dieser
Darstellungsaspekte auch einen komplexen Parser, um die Dokumente entsprechend
ein- und ausgeben zu können.

Eine exakte Darstellungsrepräsentation ist aber gar nicht unbedingt notwendig. Im
Originalverfahren von Wu und Stinson wird die Bedeutungsrepräsentation deshalb
verwendet, weil sie für die Funktionalität des Schemas wichtige Eigenschaften er-
füllt:

1. Die Bedeutungsrepräsentation der ersetzten Wörter stellt sicher, dass sowohl
der unveränderte als auch der veränderte Satz zum gleichen Hash-Wert führen.

2. Der Hash über den gesamten Satz bezieht den Kontext der ersetzten Wörter mit
in den Hashwert und somit in den Schutz des Wasserzeichens ein. Ansonsten
könnten alle Wörter, die keine Bedeutungsrepräsentation hätten, im Nachhin-
ein verändert werden.
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Für XML-Dokumente lässt sich diese Funktionalität auch nachbilden, in dem die
Funktion M beide Fassungen eines Teilbaumes zurück gibt. Dabei muss die Rei-
henfolge invariant sein. Zum Vergleich, dass die oben geschilderte Funktionalität ge-
währleistet ist:

1. Die Darstellungsrepräsentation ist identisch bei Einbettung und Verifikation,
da in beiden Fällen die gleiche Ausgabe zurückgegeben wird.

2. Der Hash über diese Ausgabe enthält auch den Kontext, da der gesamte Teil-
baum auch die Character Data enthält. Somit ist der Vollständige Teilbaum
durch das Wasserzeichen geschützt.

Es kann also auf eine vollständige Darstellungsrepräsentation verzichtet werden. Ist
zum Beispiel das ein Teilbaum im Original wie in Listing 5.14 und die darstellungs-
gleiche Variante in Listing 5.15, dann gleicht die Ausgabe der Funktion M Lis-
ting 5.16.

� �
<text:p text:style-name="P1">Einige Dichtungsarten:</text:p>� �

Listing 5.14: Ein Teilbaum in der ersten darstellungsgleichen Variante.

� �
<text:p text:style-name="P1"><text:span text:style-name="T1">

Einige</text:span> <text:span text:style-name="T1">
Dichtungsarten:</text:span></text:p>� �

Listing 5.15: Ein Teilbaum in der zweiten darstellungsgleichen Variante.

� �
<text:p text:style-name="P2">Einige Dichtungsarten:</text:p><

text:p text:style-name="P1"><text:span text:style-name="T1
">Einige</text:span> <text:span text:style-name="T1">
Dichtungsarten:</text:span></text:p>� �
Listing 5.16: Die Ausgabe der Funktion M für zwei darstellungsgleiche Varianten.

Damit sind alle grundlegenden Aspekte beschrieben, die für ein Verfahren für Infor-
mation Hiding in XML-basierten Office Dokumenten benötigt werden.
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5.3. Angriffe auf eingebettete Informationen und
Schutzmaßnahmen

Im Szenario aus Kapitel 3 ist der wichtigste Angriff auf das dort beschriebene System
OnGebot das Kopieren von Dokumenten (Abschnitt 3.4.1). Dabei wird das Doku-
ment des ursprünglichen Erstellers (Alwin Tender) als eigenes Dokument wieder in
das System eingestellt. Bei unveränderter Weiterverwendung von Ausschreibungsun-
terlagen durch Evegasket wären Wasserzeichen von Alwin Tender weiterhin im Do-
kument. Dann ist offentsichtlich, dass Evegasket nicht die Erstellerin ist. Kann Eve-
gasket das Wasserzeichen entfernen und durch ein eigenes ersetzen, ist ein solcher
Angriff aber weiterhin möglich. In diesem Abschnitt werden Angriffe auf eingebet-
tete Methoden beschrieben – und wie sie verhindert oder eingeschränkt werden.

5.3.1. Präparierte Dokumente

Dokumente, die im Vorweg von Evegasket präpariert werden, bevor Alwin Tender sie
benutzt, werden durch die im Szenario geschilderten Abläufe nicht zugelassen. Damit
sind sämtliche Angriffe ausgeschlossen, die ein vorheriges Präparieren voraussetzen.
Es müssen weiterhin Angriffe auf Dokumente abgewägt werden, die bereits im Sys-
tem abgelegte Dokumente betreffen.

5.3.2. Additive Angriffe

Bei einem Additiven Angriff bringt Evegasket ihre eigenen Markierungen in ein Do-
kument ein. In diesem Dokument müssen aufgrund der im vorigen Abschnitt bereits
beschriebenen, im Szenario festgelegten Abläufe, bereits Wasserzeichen von Alwin
Tender enthalten. Additive Angriffe auf Dokumente ohne existierende Wasserzeichen
brauchen daher nicht berücksichtigt werden14. Da die Position der Markierungen vom
Dokumentschlüssel abhängt, steigt mit der Dokumentgröße auch die Wahrscheinlich-
keit, dass bei einer erneuten Einbettung eines Wasserzeichens nicht die bereits durch
das existierende Wasserzeichen markierten Elemente erneut markiert werden. Das
kann nur erreicht werden, wenn Evegasket in den Besitz des Master- oder Doku-
mentschhlüssels von Alwin Tender ist. In dem Fall kann versucht werden, ein Was-
serzeichen zu finden, das eine möglichst hohe Übereinstimmmung mit dem einge-
betteten hat (Kollision). Ab einer ausreichenden Länge des Wasserzeichens ist dies
aber durch die Verwendung kryptographischer Hashfunktionen (SHA-1 oder besser)
bei der Erzeugung des Wasserzeichenz nach derzeitig bekannnten Angriffen nicht

14 Technisch wäre es in einem solchen Fall natürlich einfach, ein eigenes Wasserzeichen einzubetten.



5.3. Angriffe auf eingebettete Informationen und Schutzmaßnahmen 89

rechnerisch möglich. Lediglich in Kombination mit einem subtraktiven Angiff kann
das Wasserzeichen möglicherweise entfernt werden – solche Angiffe werden in Ab-
schnitt 5.3.3 gesondert betrachtet.

Damit verbliebe das Wasserzeichen des echten Erstellers Alwin Tender also mit hoher
Wahrscheinlichkeit zu wesentlichen Teilen im Dokument, weil dessen Markierungen
nicht gezielt überschrieben werden können. Bei einer Verifikation würden dann mög-
licherweise beide Wasserzeichen erfolgreich validiert. Allerdings stellt in dem im
Szenario beschriebenen System zusätzlich ein Buyer-Seller-Protokoll sicher, dass ei-
ne weitere Partei außer dem Ersteller in die Erzeugung des Wasserzeichens involviert
werden muss. Damit ist in einem solchen Fall das nachträglich einbettete Wasserzei-
chen als invalide erkennbar, weil dieses eben nicht mit Kenntnis der anderen Partei
erzeugt wurde15. Es ist also für einen Angreifer schon aufgrund des Einsatzes solcher
Protokolle nicht ohne weiters möglich, ein gültiges Wasserzeichen zu einem beliebi-
gen Dokument zu generieren.

Ein additiver Angriff ist also aus Sicht eines Angreifers somit nicht die sinnvollste
Variante. Evegasket muss stattdessen zunächst alle auffindbaren Markierungen aus
dem Dokument entfernen, bevor sie ihr eigenes Wassserzeichen einbettet (subtrakti-
ver Angriff).

5.3.3. Subtraktive Angriffe

Subtraktive Angriffe auf Wasserzeichen zielen darauf ab, die Markierungen im Do-
kument zu entfernen. Es gibt verschiedene Varianten solcher Angriffe, die diskutiert
werden müssen. Darunter fallen Sonderfälle, wie etwa die Konvertierung des Doku-
ments in ein anderes Format, der im nächsten Abschnitt behandelt wird. Zunächst
einmal gilt es zu unterscheiden, ob der Angreifer im Besitz des zugehörigen Do-
kumentschlüssels ist oder nicht. Im ersten Fall ist ein subtraktiver Angriff wesent-
lich einfacher. Der Angreifer kann dann die Teilbäume des Dokuments anhand des
Schlüssels sortieren und somit die markierten Elemente bestimmen. Im zweiten Fall
müssen die Markierungen zunächst aufgespürt werden. Das Auffinden der markier-
ten Stellen wird dadurch erschwert, dass ab einer ausreichenden Dokumentgröße16

15 Das in dieser Arbeit vorgestellte Verfahren soll mit verschiedenen Protokollen eingesetzt werden
können; es ist daher kein spezifisches Protokoll festgelegt worden. Es ist aber eine vertretbare
Annahme, dass eine dritte Partei, die in einem solchen Protokoll zum Beweis der Echtheit an
der Einbettung eines Wasserzeichens beteiligt ist, das Dokument vor der Einbettung vorgelegt
bekommt.

16 Wie groß ein Dokument sein muss, um ausreichend markierbare Stellen zu enthalten, hängt ab von
der Art des Dokuments und welche Formatierungen im Dokument enhalten sind. Der einseitige
Dr. Grauert-Brief enthält nach seiner Konvertierung ins Open Document Format 54 markierbare
Absätze, was für ein sichers Wasserzeichen zu wenig wäre.
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eine größere Anzahl markierbarer Elemente zur Verfügung stehen, als tatsächlich zur
Einbettung verwendet werden. Ohne dass Evegasket die Sortierung bestimmen kann
– es gibt bei n Elementen immerhin n! mögliche Permutationen, so dass sich die Rei-
henfolge der Teilbäume bei großen Dokumenten rechnerisch nicht bestimmen lässt –
muss sie jedes markierbare Element überprüfen.

Die markierbaren Elemente kann ein Angreifer ermitteln, weil das Verfahren selber
öffentlich beschrieben ist (Kerkoffs’ Prinzip). Da auch die Einbettungstechnik be-
schrieben ist, kann sie auch eine gewisse Anzahl der tatsächlich markierten Elemente
erkennen. Aber eben nicht alle. Zum einen hängt das damit zusammen, dass die Ele-
mente nur dann verändert werden, wenn das Bit, das in dem Element eingebettet
werden soll, das erfordert. Dem Gesetz der großen Zahl zufolge ist die Wahrschein-
lichkeit, dass ein Bit eines Wasserzeichens 0 oder 1 ist je 0.5 (Bernoulli-Experiment).
Dann wäre im statistischen Mittel nur jedes zweite markierte Element überhaupt von
einem nichtmarkierten Element zu unterscheiden. Noch komplizierter wird es, wenn
sich bei den Auszeichnungen nicht mit Sicherheit festellen lässt, welche Variante in
der Praxis normalerweise nicht vorkommen würde. Auch wenn ein Angriffer im Be-
sitz des Dokumentschlüssels ist und damit das Wasserzeichen erzeugen kann, ist da-
mit nicht sicher, welche Variante eines Teilbaums vor der Einbettung im Dokument
stand. Dann muss Evegasket nämlich zunächst Untersuchungen tätigen und Daten
darüber sammeln, welche Variante wahrscheinlicher ist, um ein Wahrscheinlichkeits-
modell für die Varianten der XML-Auszeichungen anzulegen. Nur so kann es einem
Angreifer ein wirklich guter Subtraktiver Angriff gelingen. Es bleibt natürlich immer
noch ein Brute-Force-Angriff, nämlich sämtliche „verdächtig“ wirkenden Elemente
zu normalisieren.

Unabhänig davon, ob die Elemente durch ein eigenes Modell statistisch ermittelt oder
einfach nach der Brute-Force-Methode oder einen gestohlenen Schlüssel identifiziert
werden: Sind die markierten Elemente gefunden, müssen sie noch entfernt werden.
Und dabei gilt es für Evegasket, das Dokument nicht zu beschädigen. Sie muss also
markierte Elemente darstellungsgleich ersetzen, ähnlich wie ein Einbettungsalgorith-
mus.

Ein erweiterter Mechanismus, der Teile des Wasserzeichens auch in ins Dokument
eingebettete Objekte (wie zum Beispiel Bilder, Videos, Tabellen und Formeln) ein-
bettet, trägt ebenfalls zur Minderung subtraktiver Angriffe bei. Dadurch, dass diese
Objekte dann in den Schutz des Wasserzeichens einbezogen wären, müssten die Mar-
kierungen bei einem Angriff auch aus ihnen entfernt werden. Für eine solche Einbet-
tung wäre eine eigene Technik notwendig, da es sich um ein anderes Cover-Medium
handelt. Ebenso müsste ein Angriff dann die spezifischen Eigenschaften dieses Me-
diums zusätzlich zu denen des XML-basierten Dokumentformats berücksichtigen.
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5.3.4. Konvertierung in andere Formate

Eine sehr naheliegende Form subtraktiver Angriffe ist das Konvertieren in andere
Formate oder Medien. Daher wird diesem Angriff ein eigener Abschnitt gewidmet.
Andere Formate sind Dateiformate wie beispielsweise das abgelöste, binäre Dateifor-
mat von Microsoft Word 2000. Tests mit der formatierungsbasierten Einbettungsme-
thode, wie sie in Abschnitt 5.2.2 beschrieben wurden, haben ergeben: Es ist möglich,
die Dokumente in das binäre Word-Format (*.doc) zu konvertieren, neu zu laden
und wieder als ODF-Dokument zu speichern, ohne dass die Markierungen verloren
gehen. Die mit der unter Abschnitt 5.2.1 vorgestellten Technik für flüchtige Was-
serzeichen eingebetteten Informationen gehen allerdings verloren, wie es auch zu
erwarten ist.

Unter Konvertierung in andere Medien wird etwa eine Umwandlung der Textseiten in
Bilder verstanden – unabhängig davon, ob dies per Bildschirmfoto, Exportfunktion
oder Ausdrucken und Einscannen geschieht. Solche Verarbeitungsschritte überste-
hen die Markierungen nicht. Dies lässt sich mit XML-basierten Wasserzeichen auch
nicht erreichen, weil dazu die gerenderte Ansicht des Stego-Document sich vom Co-
ver Document zumindest geringfügig unterscheiden müsste. In der gewählten Me-
thode wird aber gerade gewährleistet, dass das nicht der Fall ist. Das bedeutet dann
auch: Konvertiert man ein Originaldokument und das Dokument mit eingebetteten
Wasserzeichen jeweils in Bildformate und vergleicht diese, so stimmen beide Bilder
pixelgenau überein.

5.3.5. Gewöhnliche Bearbeitung

Ein allgemeiner Schutzmechanismus gegen Angriffe ergibt sich aus der Wahl der Ein-
bettungstechnik mittels Formatierungsauszeichnungen. Für Information Hiding gilt
immer, dass Markierungen, die in für den Nutzer wichtige Stellen eingebettet wer-
den, sich schwerer entfernen lassen als an Stellen, die Benutzer nicht oder nur wenig
wahrnehmen. Der linguistische Inhalt des Textes ist für den Benutzer der wichtigste
Bestandteil eines Dokuments. Ähnlich wichtig sind die Formatierung eines Doku-
ments für die Darstellung der Informationen, die ein Benutzer in einem Dokument
vermitteln möchte. Damit ist gewährleistet, dass Angriffe erschwert werden, damit
ein Angriff keine sichtbaren Artefakte hinterlässt.

5.3.6. Erkennung von Angriffen

Die Kombination der Einbettungsmehode mit einer Methode zur Einbettung flüch-
tiger Wasserzeichen steigert die Erkennungsmöglichkeiten von Angriffen im Nach-
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hinein. Zwar können auch diese Markierungen angegriffen werden, aber das ist im-
merhin eine zusätzliche Hürde. Der Ablauf wäre etwa folgender: Zunächst versucht
der Angreifer, die robusten Markierungen zu entfernen. Die flüchtigen Markierungen
werden dabei teilweise mit entfernt. Er muss diese nun ebenfalls vollständig entfer-
nen und anschließend eigene gültige Markierungen einfügen.

5.3.7. Angriffe durch mehreren Teilnehmer

Denkbar wäre auch, dass Evegasket einen Angriff während des Verifikationsprozes-
ses versucht – und zwar zusammmen mit OnGebot. In diesem Fall hätte Alwin Tender
beim Einsatz von Buyer-Seller-Protokollen, die eine Trusted Third Party (TTP) bein-
halten, wie beispielsweise dem von Memon und Wong beschriebenen [MW01] nicht
die Möglichkeit, die Autorenschaft gegenüber anderen Parteien zu beweisen. On-
Gebot könnte schlichtweg behaupten, das Wasserzeichen wäre ungültig. Man muss
daher bei Protokollen dieser Art vorraussetzen, dass diese dritte Partei auch wirklich
vertrauenswürdig ist. Es gibt allerdings auch Protokolle, die ohne eine TPP auskom-
men, wie etwa das von Choi et al. [CSP03]. Für eine Beschreibung dieses Protokolls
sei auf die Veröffentlichung der Autoren verwiesen.

5.4. Beispielimplementation mit Python

Zu Demonstrationszwecken werden die beschriebenen Abläufe mithilfe der Sprache
Python 2.5 [Pyt08e] umgesetzt. Die Entscheidung, Python zu verwenden, begründet
sich vor allem auf dessen Eignung für schnelles Prototyping. Mit Python ist es im
Vergleich zu Java möglich, mit relativ wenig programmiersprachlichen Konstrukten
bereits praktische Ergebnisse zu erzielen. Darüber hinaus existieren Module, die die
Arbeit mit XML sehr vereinfachen (solche Pakete gibt es allerdings auch für Java).
Die verwendeten Module sind in der Standardinstallation von Python17 bereits ent-
halten. Zunächst folgt eine kurze Schilderung der verwendeten Module.

5.4.1. Das Modul zipfile

In XML-basierten Office-Dokumenten befinden sich die XML-Dateien in ZIP-
Containern. Um auf diese zugreifen zu können, wird das Modul zipfile [Pyt08d]
benutzt. In ihm wird ein Objekt ZipFile bereitgestellt, mit dem Zip-Archive geöff-
net werden können.

17 Es gibt verschiedene Quellen für das Python-Paket, abhängig vom jeweiligen Betriebssystem. Die
Python-Webseite [Pyt08a] enthält im Download-Bereich Links zu verschiedenen Varianten.
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� �
import zipfile

# Öffnen eines Zip-Archives
archiv = zipfile.ZipFile(filename)

# Extrahieren der Datei content.xml
datei = archiv.read(’content.xml’)� �

Listing 5.17: Import des Moduls zipfile und Öffnen einer Datei

Das Beispiel-Listing 5.17 zeigt, wie ein Archiv geöffnet und eine Datei aus dem
Archiv (sinnvollerweise die content.xml) extrahiert wird.

5.4.2. Das Modul xml.dom

Das Modul xml.dom [Pyt08c] wird bereitgestellt, um eine XML-Datei in das Do-
cument Object Model (DOM) zu überführen (Deserialisierung). Das DOM hat als
interne Repräsentation eine baumartige Struktur, die mit den Methoden der Klas-
se sukzessive adressiert werden kann. Ein Teil des Moduls ist minidom, das eine
leichtgewichtige Implementation des DOM und der Zugriffsmethoden enthält. Für
die Beispielimplementation wird deshalb minidom verwendet. Mit der Methode
parse wird aus einer Quelle das DOM eingelesen (siehe Listing 5.18). Die unter-
schiedliche Syntax beim Import ergibt sich daraus, dass bei der from-Variante der
komplette Namensraum des Moduls in der eigenen Klasse zur Verfügung steht.

� �
from xml.dom import minidom

# Öffnen einer XML-Datei
datei = open(content.xml)

# Einlesen des DOM-Baumes
xml = minidom.parse(file)� �

Listing 5.18: Import aus dem Modul xml.dom und Aufruf einer Funktion

Nun kann man zunächst den ersten Knoten ausgeben. Bei einem XML-basierten
Office-Dokument ist das immer das Dokument (document) Anschließend kann
man sich Kindknoten und Geschwisterknoten ausgeben lassen (Listing 5.19). Alter-
nativ kann nach Elementen mit bestimmten Bezeichnern gesucht werden.
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� �
# Herausgeben der Liste der Kindknoten
kindknoten = xml.childNodes()

# Herausgeben des ersten Kindknotens
kind = xml.firstChild()

# Herausgeben eines Geschwisterknotens
geschwister = kind.nextSibling()

# Suche nach Knoten mit Elementnamen text:p
paragraphs = xml.getElementsByTagName(’text:p’)� �

Listing 5.19: Ausgabe von Kindknoten, Geschwisterknoten und Suche nach Knoten

5.4.3. Das Modul hashlib

Mit hashlib [Pyt08b] steht in Python eine Bibliothek für die Verwendung krypto-
graphischer Hash-Funktionen zur Verfügung. Dazu gehören Algorithmen wie MD5
und die SHA-Familie. Diese Hash-Funktionen werden zur Implementation zum Er-
zeugen der Schlüssel, des Wasserzeichens und der Ermittlung der Rangfolge benötigt.
Der Aufruf ist denkbar einfach, siehe Listing 5.20.

� �
import hashlib

# Erzeugen eines SHA-1 Hashwertes
hash = hashlib.sha1(object)� �

Listing 5.20: Import des Moduls hashlib und Aufruf einer Funktion

5.5. Eigene Klassen

Im folgenden Abschnitt folgt eine Beschreibung der Signaturen der eigenen Klassen,
die für die Umsetzung entwickelt wurden. Zur Veranschaulichung ist jede Klasse mit
einem UML-Diagramm [Obj07] illustriert.
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5.5.1. Die Klassen Key, MasterKey und DocumentKey

Die Klasse Key ist eine Oberklasse. Sie besitzt das Attribut keyValue. Außerdem stellt
die Klasse eine Methode namens generateKey bereit (siehe Abbildung 5.4). Damit
kann ein geheimer Schlüsselwert erzeugt werden, der in keyValue gespeichert wird.
Die zweite Methode heißt getValue und gibt den aktuellen Wert von keyValue zurück.
Diese Methode wird benötigt, weil keyValue ein privates Attribut ist, also nur von
innerhalb der Klasse darauf zugegriffen werden kann. Darüber hinaus gibt es die Me-
thode loadKey(Source). Damit kann ein Schlüssel aus einer Datei18 geladen werden.
Der Dateiname muss als Parameter übergeben werden. Schließlich kann ein Schlüssel
mit der Methode saveKey in eine Datei gespeichert werden, die als Parameter Source
übergeben werden muss. Die Klasse Key wird selber nie verwendet.

Von Key erbt die Klasse MasterKey. MasterKey ist eine Spezialisierung für den
Hauptschlüssel. Sie enthält alle Methoden der Oberklasse.

Schließlich erweitert auch DocumentKey die Klasse Key. Sie stellt Dokumentschlüs-
sel bereit. Anstelle zusätzlicher Methoden wird die Methode generateKey überladen.
Denn ein Dokumentschlüssel wird mit dem Hauptschlüssel und einem Dokument als
Eingabe erzeugt. Deshalb müssen beide als Parameter übergeben werden.

Die __init__()-Methoden werden bei Python aufgerufen, nachdem ein Objekt erzeugt
wurde. Sie entsprechen nicht ganz einem Konstruktor, weil das Objekt zu dem Zeit-
punkt bereits existiert. Ein weiterer Punkt zur Nomenklatur: Bei Python ist für ge-
wöhnlich das erste Argument einer Klassenmethode die Klasse selber. Der Konven-
tion nach wird dies durch das Schlüsselwort self gekennzeichnet. Weil er auch beim
Aufruf der Klasse nicht übergeben werden muss, wird aus Gründen der Übersicht-
lichkeit in den UML-Diagrammen jedoch darauf verzichtet, diesen obligatorischen
Parameter mit abzubilden.

5.5.2. Die Klasse Watermark

Die Klasse Watermark definiert das Objekt für Wasserzeichen. Der numerische Wert
für das Wasserzeichen wird in WMValue gespeichert. Length gibt die Länge des Was-
serzeichens an. Neben der obligatorischen Init-Methode gibt es die Methoden gene-
rateWM, toBinary und getValue. Mit generateWM wird ein Wasserzeichen erzeugt.
Dabei muss ein DocumentKey und die gewünschte Länge in Bit als Parameter über-
geben werden. Die private Methode toBinary wird nur intern von getValue benutzt,

18 Prinzipiell kann auch eine URI (Uniform Ressource Identifier) übergeben werden, so dass ein
Master-Schlüssel aus dem Internet geladen werden kann. Aber das ist bei einem Schlüssel, der
sicher verwahrt werden soll, nicht sinnvoll. Es gibt keine Mechanismen für eine verschlüsselte
Verbindung.
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+__init__(ein Eingabe)

+generateKey()

+setValue(ein keyValue)

+getValue()

+loadKey(ein Source)

+saveKey(ein Destination)

-keyValue

Key

+__init__()

+generateKey()

+setValue(ein keyValue)

+getValue()

+loadKey(ein Source)

+saveKey(ein Destination)

-keyValue

MasterKey

+__init__()

+generateKey(ein MasterKey, ein CoverDocument)

+setValue(ein keyValue)

+getValue()

+loadKey(ein Source)

+saveKey(ein Destination)

-keyValue

DocumentKey

Abbildung 5.4.: Die Klassen MasterKey und DocumentKey mit Oberklasse Key

um das Wasserzeichen in einen Binärwert zu konvertieren. Letztgenannte Methode
gibt den (privaten) Wert des Wasserzeichens als Binärwert aus.

Watermark braucht prinzipiell keine Methode zum Laden oder Speichern eines Was-
serzeichens. Das Wasserzeichen kann immer wieder aus dem Dokumentschlüssel er-
zeugt werden. Allerdings sind die Funktionen zu Test- und Debuggingzwecken den-
noch implementiert.

+__init__(ein documentKey, ein length)

+generateWM(ein DocumentKey, ein length)

+getValue()

+setValue(ein WMValue)

+getBinaryAscii()

+getValue()

+saveWM(ein destinationWM)

+loadWM(ein sourceName)

+isCopy(ein Watermark)

-WMValue

-Length

Watermark

(a) Die Klasse Watermark

+__init__(ein sourceName)

+load(ein sourceName)

+save(ein destinationName)

+getXmlTree()

+getXmlCode()

-__xmlTree

-__documentSource

-__documentTarget

Document

(b) Die Klasse Document

Abbildung 5.5.: Die Klassen Watermark und Document definieren weitere Objekte.
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Die Klasse Watermark hat keine gemeinsame Oberklasse mit der Klasse Key19, weil
Wasserzeichen und Schlüssel semantisch unterschiedlich sind.

5.5.3. Die Klasse Document

Um ein Office-Dokument zu laden, wird die Klasse Document aufgerufen. Ein Do-
kument wird über die Methode load geladen, der man einen Dateinamen übergeben
muss (ein Office-Dokument). Das XML-Hauptdokument wird automatisch aus dem
Container entpackt und deserialisiert. Der damit erzeugte DOM-Tree wird als Attri-
but __xmlTree vorgehalten.

Mit save wird ein Dokument gespeichert, wobei das XML-Hauptdokument zurück in
den Container geschrieben wird.

5.5.4. Die Klasse Embedder

Die eigentliche Einbettung eines Wasserzeichens wird mittels der Klasse Embedder
durchgeführt. Der Methode findMarkers wird ein Objekt vom Typ Document über-
geben. Sie gibt eine Liste mit XML-Nodes zurück, die ein Bit des Wasserzeichens
aufnehmen können. Diese Liste kann zusammen mit dem Wasserzeichen an die Me-
thode embed übergeben werden. In dieser Methode steckt der Großteil der Anwen-
dungslogik des oben beschriebenen Verfahrens (Abschnitt 5.1.2). Zunächst wird die
Liste der Nodes sortiert.

+__init__(ein Document, ein Watermark)

+setNodeList(ein Nodes)

+getNodeList()

+findMarkers(ein Document, ein Watermark)

+embed(ein NodeList, ein Watermark)

-NodeList

Embedder

Abbildung 5.6.: Die Klasse Embedder

Da das Document als Objekt übergeben wird, werden die Änderungen direkt am ge-
ladenen Dokument ausgeführt. Anschließend muss nur die save-Methode auf dem
Document aufgerufen werden.

19 Außer dass natürlich beide von Object erben, aber das ist ein Mechanismus der Sprache, keine
Entwurfsentscheidung.
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5.5.5. Die Klasse Verifier

Ein Großteil der Verarbeitungsschritte, um ein Waserzeichen wieder auszulesen und
mit einem eingebetteten zu vergleichen, ähnelt denen bei der Einbettung verwende-
ten. Daher sind die Methoden der Klasse Verifier denen der Klasse Embedder auch
recht ähnlich.

+__init__(ein Document, ein Watermark)

+setNodeList(ein Nodes)

+getNodeList()

+findMarkers(ein Document, ein Watermark)

+extract(ein NodeList, ein Watermark)

-NodeList

Verifier

Abbildung 5.7.: Die Klasse Verifier

Vor allem unterscheidet sich die Klasse in der Methode extract, die eine NodeList und
ein Watermark als Parameter übergeben bekommt. Hier werden die Bits des Was-
serzeichens aus den Nodes gelesen und zurückgegeben. Der Vergleich der beiden
Bit-Strings erfolgt hier nicht, das Wasserzeichen muss übergeben werden, damit die
Sortierung der Nodes vorgenommen werden kann und die gleiche Reihenfolge wie
bei der Einbettung ergibt.

5.5.6. Startskript und Parameter

Main MasterKey DocumentKey

generateKey(MasterKey, CoverDocument)

saveKey

Document

self

loadKey

self

load

Abbildung 5.8.: Erzeugen eines Dokumentschlüssels
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Das Python-Skript wird über die Kommandozeile aufgerufen. Der Parameter -e oder
-embed-watermark gefolgt von einem Hauptschlüssel und Dokument führt zur
Einbettung eines Wasserzeichens (Listing 5.21). Die Main-Methode des Startskripts
legt dabei zunächst ein neues Objekt vom Typ Document an. Mit Aufruf der load-
Methode von Document wird ein übergebener Dateiname als geöffnet. Anschließend
wird ein neuer Dokumentschlüssel aus dem Dokument und dem Hauptschlüssel er-
zeugt. Dabei wird dieser aus der als Parameter übergebenen Datei geladen und als
Objekt der Methode generateKey eines DocumentKey-Objektes übergeben.

� �
ihxod.py -e <Hauptschlüssel> <Dokument>� �

Listing 5.21: Startskript für den Embedder

Main Document DocumentKey Watermark Embedder

self

self

load

generateKey(MasterKey, Document)

embed(CoverDocument, DocumentKey)

generateWM(DocumentKey)

self

StegoDocument

save(StegoDocument)

MasterKey

self

loadKey

Abbildung 5.9.: Aufruf des Embedders

Mit diesem Dokumentschlüssel zusammen wird die Methode embed des Embedders
aufgerufen. Der Embedder wiederum veranlasst, dass aus dem Dokumentschlüs-
sel ein Wasserzeichen generiert wird. Erst jetzt erfolgt die eigentliche Einbettung.
Schließlich löst die Main-Methode die save-Methode des Document-Objekts aus,
die das veränderte Dokument mit den Einbettungen speichert. Das Dokument wird
dabei nur verändert, erhält also keinen neuen Dateinamen. Der Dokumentschlüssel
wird unter gleichem Namen wie das Dokument mit der Endung .key im gleichen
Verzeichnis gespeichert (siehe Abbildung 5.9).
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Der Aufruf mit dem Parameter -v oder -verify-watermark, gefolgt von einem
Dokumentschlüssel und einem Dokument, führt zur Verifikation. Die Ausgabe ist
entweder True oder False (Listing 5.22).

� �
ihxod.py -v <Dokumentschlüssel> <Dokument>� �

Listing 5.22: Startskript für die Verifikation

Nach einem Aufruf zur Verifikation ist die Abfolge der bei der Einbettung relativ ähn-
lich. Sie unterscheidet sich vor allem dadurch, dass die Methode verify des Verfiers,
die wie der Embedder auch Objekte vom Typ Document und DocumentKey über-
geben bekommt, kein Dokument zurück gibt, sondern nur einen Boolean-Wert der
entweder True oder False ist. Damit dieser ermittelt werden kann, wird zunächst ein
Wasserzeichen aus Document und DocumentKey erzeugt (mit der Methode genera-
teWM in der Klasse Watermark). Anschließend wird das eingebettete Wasserzeichen
ausgelesen. Nun wird das ausgelesene durch die Methode isCopy der Klasse Water-
mark mit dem Originalwasserzeichen verglichen. Der Rückgabewert, ebenfalls True
oder False, wird zurückgegeben.

Main Document DocumentKey Watermark Verifier

self

self

self

True or False

load

loadKey

verify(StegoDocument, DocumentKey)

True or False

isCopy(extractedWatermark)

generateWM(DocumentKey)

Abbildung 5.10.: Aufruf des Verifiers

Einen Hauptschlüssel erzeugt man mit dem Parameter -k oder -generate-key.
Es müssen ein Name für den Schlüssel und ein geheimer Ausdruck angegeben wer-
den. In diesem Prototyp wird daraus nur der Hashwert für den Schlüssel erzeugt (mit
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der Methode generateKey der Klasse MasterKey), die Datei ist aber nicht dadurch
geschützt. Sie muss daher sicher verwahrt werden (Listing 5.23).

� �
ihxod.py -k <Hauptschlüssel> "<Geheimnis>"� �

Listing 5.23: Erzeugen eines Hauptschlüssels

Main MasterKey

generateKey

saveKey

Abbildung 5.11.: Erzeugen eines Hauptschlüssels

Fall es beim Aufruf zu Eingabefehlern kommt, wird eine Bedienungsanleitung aus-
gegeben.

5.6. Erkenntnisse aus der eigenen
Herangehensweise

Im diesem Kapitel wurde untersucht, ob ein linguistisches Watermarking-Schema
von Wu und Stinson in eine andere Domäne übertragen werden kann. Um das zu
erreichen, wurde vor allem das Konzept der Darstellungsrepräsentation von XML-
Dokumenten beschrieben. Die Beschreibung der Darstellungsrepräsentation wurde
im Laufe des Kapitels noch konkretisiert. Die Algorithmen für die Einbettung und
Verifikation konnten entsprechend modifiziert werden.

Anschließend wurden Möglichkeiten zur technischen Informationseinbettung nä-
her betrachtet. Office-Dokumente werden bei der Verarbeitung durch Office-
Anwendungen intern nicht im XML-Format repräsentiert, sondern in einer trans-
formierten Repräsentation, die der Spezifikation des Open Document Formats nicht
entnommen werden kann. Viele darstellungsäquivalente Veränderungen an XML-
Auszeichnungen führen nur zu flüchtigen Änderungen. Erschwerend kommt hinzu,
dass zur Ermittlung einer darstellungsgleichen Variante einer Formatierungsan-
weisung die Bedeutung dieser Formatierungsanweisung interpretiert werden muss.
Trotzdem war es möglich, darstellungsgleiche Varianten zu XML-Auszeichnungen
zu finden, die diese internen Transformationen überstehen. Insbesondere verblei-
ben auf diese Weise eingebettete Informationen auch nach Konvertierung in ein
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binäres Dateiformat im Dokument. Damit können die naheliegensten Angriffe auf
verborgene Informationen abgewehrt werden.

Es ist jetzt also möglich, das vorgeschlagene Watermarking-Schema für XML-
basierte Office-Dokumente im Rahmen eines Buyer-Seller-Protokolls einzusetzen.
Im nächsten Kapitel werden die Eigenschaften dieses Vorschlags mit den Desiderata
verglichen, um herauszufinden, ob das Verfahren die Anforderungen erfüllt.



6. Zusammenfassung und Ausblick

6.1. Zusammenfassung

Die vorliegende Arbeit befasst sich mit den Problemen, die beim Austausch digitaler
Dokumente in einem Online-Marktplatz entstehen können (vgl. Kapitel 1). Ziel war
es, Möglichkeiten des Information Hiding in XML-basierten Office-Dokumenten zu
untersuchen. Es wurde festgestellt, dass kein Lösungsansatz für Information Hiding
von XML-basierten Office-Dokumenten existierte. Zudem wurde dargelegt, welche
offenen Fragen in diesem Zusammenhang existieren und weshalb eine nähere Ana-
lyse sinnvoll ist.

Nachdem in Kapitel 2 grundlegende Definitionen und Begriffe erläutert wurden, stellt
Kapitel 3 ein konkretes Anwendungsszenario dar, das die beteiligten Rollen und Vor-
gänge verdeutlichen und die Anforderungen an ein Verfahren für XML-basiertes In-
formation Hiding aufzeigen soll. Dieses zwar fiktive, gleichwohl aber realistische
Szenario zeigt deutlich, dass es sinnvoll ist, technische Lösungen zu entwickeln, die
den Missbrauch bzw. die Manipulation von Office-Dokumenten erkennbar machen
oder zumindest den Aufwand eines solchen Eingriffs erhöhen.

Ausgehend von dem entwickelten Szenario wurden in Kapitel 4 zunächst die Anfor-
derungen dargestellt, die entsprechende technische Lösungen innerhalb des Systems
erfüllen müssen. Diskutiert wurde, inwieweit Verfahren wie Digital Rights Manage-
ment oder Digitale Signaturen diese Anforderungen erfüllen können. Im zweiten Teil
des Kapitels wurden anschließend bereits bestehende Verfahren des Information Hi-
ding untersucht und daraufhin überprüft, ob sie auf XML-basierte Office-Dokumente
anwendbar sind. Das Ergebnis: Es existieren keine Methoden, die unmittelbar für
Office-Dokumente eingesetzt werden können, um diese auf mögliches Information
Hiding hin zu überprüfen. In Abschnitt 6.1.1 erfolgt eine detailliertere Zusammen-
fassung dieser Analyse.

Im ersten Teil von Kapitel 5 wurde ein linguistisches Watermarking-Schema von Wu
und Stinson an die Erfordernisse von XML-Dokumenten angepasst. Im zweiten Teil
des Kapitels erfolgte dessen technische Umsetzung. Zum einen wurden dabei Vor-
schläge für konkrete Methoden der technischen Einbettung beschrieben; dabei han-
delt es sich um die Übertragung von Absatzformatierungen auf Textformatierungen.
Zum anderen wurden die Komponenten statisch mit Klassendiagrammen dargestellt.
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Ebenfalls wurde das dynamische Systemverhalten des Entwurfs unter Zuhilfenahme
von UML-Sequenzdiagrammen erläutert.

6.1.1. Ergebnisse der Analyse

Vor der Diskussion existierender Methoden wurde zunächst eine kategorische
Einteilung der Verfahren anhand der Cover-Medien vorgenommen. Die Katego-
rien waren Methoden für gerenderter Text (Abschnitt 4.3.1), linguistische Me-
thoden (Abschnitt 4.3.2), XML (Abschnitt 4.3.3), nicht-textuelle Dokumenttei-
le (Abschnitt 4.3.4), ZIP-Archive (Abschnitt 4.3.5) und sonstige Methoden (Ab-
schnitt 4.3.6). Methoden für gerenderten Text sind im wesentlichen für XML-basierte
Dokumente nicht geeignet oder können das eigentliche Potential – die Bandbreite, die
durch die Kodierung im XML-Format entsteht – nicht nutzen.

Die vergleichende Darstellung der linguistischen Methoden hat zunächst Gemein-
samkeiten mit XML-Information Hiding gezeigt, vor allem die geringe Bandbreite
und eine niedrige Anzahl der möglichen Transformationen. Es wurde festgehalten,
dass es grundsätzlich möglich ist, linguistische Methoden auf den Text von Office-
Dokumenten anzuwenden. Der konkrete Fall zeigt jedoch auch, dass es mithilfe der
diskutierten Methoden nicht möglich ist, die Anforderungen an Korrektheit und Aus-
druck der Sprache durch die diskutierten Methoden zu erfüllen. Aufgrund der Ge-
meinsamkeiten zeigte sich allerdings, dass Teile übernommen werden können, wie
ein Einbettungsschema mit Anpassungen. Damit können die Vorteile des Schemas
(im konkreten Fall das Verfahren von Wu und Stinson [WS08]) genutzt werden: Pro-
bleme wie Synchronisation und Robustheit sind damit bereits zu einem wesentlichen
Teil gelöst.

Die bisher existierenden Methoden für Information Hiding in XML wurden für
XML-Datenbanken entwickelt. Die Einsatzbedingungen sind nicht identisch mit de-
nen für XML-Office-Dokumente. In den bislang vorliegenden Veröffentlichungen
befassen sich die Autoren vorwiegend mit der Markierung der Daten und nicht der
XML-Struktur. Damit sind die existierenden Verfahren nicht für die Anwendung im
beschriebenen Szenario geeignet.

Damit ein Wasserzeichen auch Teile eines Dokuments einschließt, die nicht aus Text
bestehen, können bestehende Verfahren für Bilder oder Videos benutzt werden. Prin-
zipiell könnte zwar auch der ZIP-Container des Dokuments mit Markierungen verse-
hen werden. Da der Container aber beim Speichern komplett neu erstellt wird, wä-
ren diese Markierungen dann nicht ausreichend robust. Aus dem gleichen Grund ist
auch das Verfahren von Inoue für XML-basierte Office-Dokumente nur zur flüchti-
gen Einbettung zu gebrauchen. Als Schlussfolgerung wurde vorgeschlagen, für künf-
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tige Anwendungen flüchtige Wasserzeichen als Schutz vor Manipulationen in XML-
Dokumenten zu benutzen.

6.1.2. Bewertung des Entwurfs

Der vorliegende Prototyp zeigt für ausgewählte Methoden, dass das entwickelte Ver-
fahren eingesetzt werden kann. Es ist nun einfach, auf dem bestehenden Entwurf
aufbauend weitere Transformationen in die Komponente des Embedders (und des Ve-
rifiers) zu integrieren. Die übrigen Komponenten des Prototyps brauchen dabei nicht
verändert zu werden. Dann können in weiteren XML-Elementen des Open Document
Format Bits eingebettet werden. So kann die Länge der in einem Dokument eingebet-
teten Wasserzeichen noch deutlich gesteigert werden. In praktischen Anwendungen
des Verfahrens sollte die Anzahl der markierbaren Teilbäume die Länge des Wasser-
zeichens (in Bit) übersteigen. Je mehr ungenutzte Stellen im Dokument zusätzlich
vorhanden sind, desto schwieriger ist ein Angriff auf das Verfahren.

Das eigene Verfahren wird anhand der in Abschnitt 4.2 eingeführten Desiderata be-
wertet.

Eindeutigkeit: Es ist möglich, den Ersteller eines Dokuments eindeutig zu bestim-
men. Wenn der Master-Schlüssel nicht kompromittiert wird, kann nur der Er-
steller der Erzeuger des gültigen Wasserzeichens sein.

Nicht-Abstreitbarkeit: Diese Anforderung muss durch das Protokoll sichergestellt
werden. In Abschnitt 5.1.3 wurde beschrieben, wie das Schema angepasst wer-
den muss, um die Funktion der Nicht-Abstreitbarkeit zu erreichen.

Fähigkeit, Manipulationen zu erkennen: Durch den Editierabstand zwischen dem
Original-Wasserzeichen und dem eingebetteten Wasserzeichen kann gemessen
werden, wie viele Bits des Wasserzeichens verändert wurden. Damit werden
nur Angriffe bemerkt, die zumindest einige Bits des Wasserzeichens erfolg-
reich verändern. Um generell Angriffe zu erkennen, muss zusätzlich eine der
zuvor beschriebenen Methoden für flüchtige Wasserzeichen in die Lösung in-
tegriert werden. Es konnte gezeigt werden, dass dies leicht umzusetzen ist.

Unversehrtheit der Informationen: Die Informationen in den Dokumenten bleiben
nach Einbettung des Wasserzeichens erhalten. Der Text wird, im Gegensatz zu
linguistischen Methoden für Information Hiding, nicht verändert. Die geren-
derte Darstellungsweise wird ebenfalls nicht beeinträchtigt.

Ebenso werden die Anforderungen erfüllt, die sich aus der Umsetzung ergeben.
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Nicht-Wahrnehmbarkeit: Dokumente sind nach der Einbettung eines Wasserzei-
chens darstellungsgleich mit dem Originaldokument. Die Datei wird natür-
lich verändert. Der Prototyp erschwert den Vergleich des Cover-Dokuments
mit dem Stego-Dokument, indem die Ausgabe die Originaldatei überschreibt.

Verifizierbarkeit: Der Dokumentschlüssel kann jederzeit vom Ersteller produziert
werden, ohne dabei den Master-Schlüssel zu kompromittieren. Dadurch kann
sich prinzipiell jeder Teilnehmer des Systems, ganz gleich ob Betreiber oder
Mitbewerber, von der Gültigkeit der Dokumente überzeugen.

Robustheit: Das Schema erreicht Robustheit durch die Sortierung der Teilbäume
anhand des Dokumentschlüssels und die Berechnung des Editierabstands beim
Vergleichen des Wasserzeichens.

Kollisionsfreiheit: Für die Schlüssel werden gut untersuchte und dokumentierte
Hash-Funktionen verwendet, für die diese Eigenschaft hinreichend belegt ist.
Für das Wasserzeichen gilt, dass eine ausreichende Länge des Wasserzeichens
notwendig ist, um Kollisionsfreiheit zu erfüllen. Das ist abhängig von der An-
zahl der markierbaren Elemente im Dokument. Vorschläge zur Steigerung die-
ses Wertes wurden zuvor diskutiert.

Ressourcenschonend: Durch die Einbettung von Wasserzeichen in jede Nachricht
im System werden zusätzliche Rechenschritte erforderlich. Der entstehende
rechnerische Overhead ist bei dem erzielten Mehrwert jedoch vertretbar. Der
Mehraufwand, der durch den Präprozessor entsteht, kann etwa mit dem Zeit-
aufwand verglichen werden, den ein Virenscanner benötigt, um die Dokumente
vor dem Öffnen zu prüfen.

Offenheit: Alle verwendeten Verfahren können beschrieben und die Dokumentatio-
nen veröffentlicht werden. Trotzdem wird das Verfahren nicht gefährdet, da die
Sicherheit von den Schlüsseln (vor allem dem Master-Schlüssel) und nicht dem
Verfahren abhängt. Kerkhoffs’ Prinzip ist damit gewährleistet.

Ende-Zu-Ende-Prinzip: Das System stellt die Bedingung, dass alle im Umlauf be-
findlichen Dokumente mitWasserzeichen versehen werden müsssen. Die Nach-
richten unterliegen damit über den gesamten Weg vom Sender zum Empfänger
dem Schutz des Wasserzeichens.

Synchronisation: Das Problem der Synchronisation ist durch das vorliegende Sche-
ma gelöst. Durch die Sortierung von Teilbäumen anhand des Dokumentschlüs-
sels ergibt sich die gleiche Sortierfolge auch dann, wenn die Teilbäume inner-
halb des Dokuments umgestellt werden. Da für die Einbettung Teilbäume ge-
wählt werden, die innerhalb eines Textdokuments generell als Einheit betrach-
tet werden (wie etwa Absätze), führen Änderungen ihrer Reihenfolge nicht au-
tomatisch zur Zerstörung des Wasserzeichens.
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Mit dem gezeigten Verfahren können nunmehr die Bedrohungen aus dem fiktiven
Szenario erfolgreich durch ein Buyer-Seller-Protokoll abgewendet werden.

Kopie von Dokumenten durch einen Reseller: Durch die Einbettung digitaler
Wasserzeichen in XML-basierte Office-Dokumente kann der Ersteller ei-
nes Dokuments bestimmt werden. Es kann nicht verhindert werden, dass
Dokumente ausgedruckt und neu eingescannt werden. Hierfür stellen die
Anwendungen andere Mechanismen bereit.

Abstreiten des Angebots: Dies wird vor allem durch das gewählte Protokoll ver-
hindert. Allerdings steht das dafür benötigte Wasserzeichen für XML-basierte
Office-Dokumente erst durch diese Arbeit zur Verfügung.

Abstreiten der Ausschreibung: Das gleiche gilt in diesem Fall.

Fälschen eines Angebots: Weil Nicht-Abstreitbarkeit erreicht werden kann, ist es
umgekehrt auch nicht möglich, Angebotsunterlagen im Namen eines anderen
herauszugeben.

Fälschen einer Ausschreibung: Auch Dokumente einer Ausschreibung können
nicht gefälscht werden, ohne dass der Master-Schlüssel des Opfers erraten (was
rechnerisch nicht effizient zu lösen ist) oder gestohlen wird, was bei guter Ver-
wahrung physikalischen Zugriff auf den Master-Schlüssel voraussetzt.

Teilweise werden die Bedrohungen durch ein ordentliches Buyer-Seller-Protokoll
(wie das von Memon) abgewehrt. Allerdings werden für ein solches Protokoll Was-
serzeichen benötigt, die vor der beschriebenen Methode für XML-basierte Office-
Dokumente noch nicht existierten.

Eine Umsetzung lässt sich auch für Office Open XML erzielen. Zwar sind die Forma-
tierungstags beider Standards unterschiedlich – für die wesentlichen Formatierungen
stellen aber beide Standards entsprechende Auszeichnungen bereit, so dass sich die
Funktionalität analog erzielen lässt.

Darüber hinaus ist das Verfahren grundsätzlich inhaltsunabhängig. Das bedeutet, dass
es nicht an eine Sprache oder den Wortschatz einer Anwendungsdomäne angepasst
werden muss, wie es bei linguistischem Information Hiding der Fall ist.

Die Umsetzung eines vollständigen Verfahrens für ODF erfordert einen kompletten
Parser über den kompletten Namensraum, der für jedes Zeichen die Darstellungsa-
spekte abbildet. Nur so kann eine exakte darstellungsgleiche Variante erzeugt wer-
den. Aufgrund des modularen Charakters des Prototyps können diese Komponenten
sowohl in bestehende Anwendungen integriert werden als auch als Postprozessor für
einen beliebigen Editor eingesetzt werden.
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6.1.3. Beitrag dieser Arbeit

Im Rahmen dieser Arbeit wurde begrifflich festgelegt, was Information Hiding in
XML-basierten Office-Dokumenten ist und wie es sich von anderen Domänen im
Information Hiding unterscheidet. Es wurde auf den Unterschied von Informationen
und Daten hingewiesen sowie die Darstellungsgleichheit für XML-basierte Office-
Dokumente definiert. Existierende Verfahren wurden kategorisiert. Dabei wurde die
Wirkung der Verfahren auf die unterschiedlichen Ebenen des Dokuments berücksich-
tigt. Existierende Arbeiten wurden analysiert und im Hinblick auf ihre Eignung für
XML-basierte Office-Dokumente bewertet.

Das Verfahren von Wu und Stinson wurde als geeignet identifiziert. Das Schema kann
nicht direkt verwendet werden, weil es sich um eine völlig unterschiedliche Anwen-
dungsdomäne handelt. Teile des Verfahrens wurden durch eigene ersetzt, um es auf
XML-Strukturen anzupassen. Unter anderem wurde eine Tie-Break-Regel bei der do-
kumentschlüsselabhängigen Sortierfunktion definiert. Zudem wurde eine Analogie
zu einer Bedeutungsrepräsentation von Text gebildet. Es konnte nicht auf die beste-
henden technischen Einbettungsmethoden für XML zurückgegriffen werden. Diese
haben aufgrund der komplexen Struktur der Dokumentformate und des Umstandes,
dass es sich um ein reines Speicherformat handelt, in das die Dokumente ausschließ-
lich zu diesem Zweck transformiert werden, Probleme eine robuste Einbettung zu
gewährleisten. Es wurde eine neue, zusätzliche Methode gezeigt, um Wasserzeichen
in XML einzubetten. Diese Methode basiert etwa auf der Transformation von Absatz-
formatierungen zu Textformatierungen. Sie ist ausreichend robust, um im Dokument
auch nach der Verarbeitung durch die Anwendung erhalten zu bleiben. Zudem ist das
Verfahren somit unabhängig vom Dokumentinhalt.

Mittels einer Proof-of-Concept-Implementation wurde der Beweis erbracht, dass das
System an sich funktionsfähig ist und implementiert werden kann. Es wurde ein ver-
einfachtes Modell von Formatierungsauszeichnungen entwickelt, um eine prototypi-
sche Umsetzung im Rahmen dieser Arbeit zu ermöglichen.

6.2. Ausblick

Die Arbeiten an einem Verfahren für Information Hiding in XML-basierten Office-
Dokumenten haben nicht nur offene Fragen gelöst, sondern zugleich auch neue auf-
geworfen. Im Folgenden wird zu zeigen versucht, wie die vorgenommenen Untersu-
chungen fortgeführt werden können.

Zunächst ist es offensichtlich, dass das in dieser Arbeit entwickelte Verfahren an an-
dere Dokumenttypen (etwa Präsentationen oder Tabellen) angepasst werden kann.
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Auch in diesen Dokumenten werden Styles zur Formatierung eingesetzt. Allerdings
unterscheiden sich die Formatierungen von denen eines Textdokuments und müs-
sen angepasst werden. Dadurch entstehen aber auch zusätzliche Möglichkeiten, wie
etwa die umfangreichen leeren Tabellenfelder oder bedingte Formatierungen bei Ta-
bellenkalkulationen. Grundsätzlich sind XML-basierte Office-Dokumente komple-
xe Formate. Die Anwendungen sind zwar bei der Darstellung innerhalb der durch
XML definierten Rahmenbedingungen tolerant gegenüber XML-Auszeichnungen,
die von den Anwendungen selber nicht produziert werden, erzeugen diese jedoch
nicht. Dadurch kann die Bandbreite, die durch diese Varianz in XML entsteht, in
Office-Dokumenten nicht für robuste Einbettungen genutzt werden. Anders sieht es
jedoch aus, wenn der Ansatz generalisiert werden soll. Reine XML-Dokumente las-
sen sehr wohl weitere Einbettungen zu, als in dieser Arbeit für XML-basierte Office-
Dokumente beschrieben wurden. Einige davon wurden im Kapitel 4 bereits beschrie-
ben. Zu den XML-Formaten, die dadurch mit Wasserzeichen versehen werden kön-
nen, gehören mit einigen Anpassungen dann XHTML und mit XML verwandte Aus-
zeichnungssprachen wie HTML. Mit HTML oder XML als Auszeichnungssprache
ließe sich ein Online-Marktplatz – wie der im Szenario beschriebene – ebenfalls
implementieren. Aber für Wasserzeichen in HTML-Dokumenten gibt es auch wei-
terreichende Anwendungsfelder, etwa die Einbettung in beliebigen Webseiten, um
die Struktur der Seite und das Layout anstelle des Inhalts zu schützen. Damit lassen
sich die Strukturen von Webseiten oder Teile von Webseiten identifizieren. Zeichnun-
gen im XML-basierten Vektorgraphikformat Scalable Vector Graphics (SVG) können
ebenfalls durch Wasserzeichen in XML geschützt werden.

Wie in der Einleitung formuliert, überschreitet der Wert von Informationen in einigen
Bereichen den der Waren. Diese Arbeit hat einen Betrag dazu geleistet, diesen Wert
für ein Format, in dem solche Informationen gespeichert werden, zu bewahren. In Zu-
kunft sollten weitere Formate untersucht werden, um einen sicheren Online-Handel
für beliebige Dokumente und Medien zu ermöglichen.
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A. XML-Auszüge

A.1. XML-Code zu Karawane.odt im Original

<?xml v e r s i o n="1.0" encoding="UTF-8"?>
<office:document-content xmlns:office="

urn:oasis:names:tc:opendocument:xmlns:office:1.0" [...]
office:version="1.1">

[...]
<text:h text:style-name="Heading_20_1" text:outline-

level="1">
<text:span text:style-name="T1">KARAWANE</text:span>

</text:h>
<text:p text:style-name="P7">

<text:span text:style-name="T2">jolifanto bambla ô
falli bambla</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T4">grossiga m´pfa habla
horem</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T7">égiga goramen</
text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">higo bloiko russula
huju</text:span>

</text:p>
<text:p text:style-name="P1">

<text:span text:style-name="T2">hollaka hollala</
text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T6">anlogo bung</
text:span>

</text:p>
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<text:p text:style-name="P7">
<text:span text:style-name="T2">blago bung</text:span

>
</text:p>
<text:p text:style-name="P7">blago bung</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">bosso fataka</
text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">ü üü ü</text:span>
</text:p>
<text:p text:style-name="P3">

<text:span text:style-name="T2">schampa wulla wussa
ólobo</text:span>

</text:p>
<text:p text:style-name="P2">

<text:span text:style-name="T2">hej tatta gôrem</
text:span>

</text:p>
<text:p text:style-name="P4">eschige zunbada</text:p>
<text:p text:style-name="P6">

<text:span text:style-name="T2">wulubu ssubudu uluw
ssubudu</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">tumba ba- umf</
text:span>

</text:p>
<text:p text:style-name="P8">kusagauma</text:p>
<text:p text:style-name="P5">

<text:span text:style-name="T2">ba - umf</text:span>
</text:p>

</office:text>
</office:body>

</office:document-content>
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A.2. XML-Code zu Karawane.odt nach der
Einbettung

<?xml v e r s i o n="1.0" encoding="UTF-8"?>
<office:document-content xmlns:office="

urn:oasis:names:tc:opendocument:xmlns:office:1.0" [...]
office:version="1.1">

[...]
<text:h text:style-name="Heading_20_1" text:outline-

level="1">
<text:span text:style-name="T1">KARAWANE</text:span>

</text:h>
<text:p text:style-name="P7">

<text:span text:style-name="T2">jolifanto bambla ô
falli bambla</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T4">grossiga m´pfa habla
horem</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T7">égiga goramen</
text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">higo bloiko russula
huju</text:span>

</text:p>
<text:p text:style-name="P1">

<text:span text:style-name="T2">hollaka</text:span> <
text:span text:style-name="T2">hollala</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T6">anlogo bung</
text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">blago bung</text:span
>

</text:p>
<text:p text:style-name="P7">blago bung</text:p>
<text:p text:style-name="P7">
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<text:span text:style-name="T2">bosso</text:span> <
text:span text:style-name="T2">fataka</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">ü üü ü</text:span>
</text:p>
<text:p text:style-name="P3">

<text:span text:style-name="T2">schampa wulla wussa
ólobo</text:span>

</text:p>
<text:p text:style-name="P2">

<text:span text:style-name="T2">hej tatta gôrem</
text:span>

</text:p>
<text:p text:style-name="P4">eschige zunbada</text:p>
<text:p text:style-name="P6">

<text:span text:style-name="T2">wulubu ssubudu uluw</
text:span> <text:span text:style-name="T2">ssubudu
</text:span>

</text:p>
<text:p text:style-name="P7">

<text:span text:style-name="T2">tumba ba- umf</
text:span>

</text:p>
<text:p text:style-name="P8">kusagauma</text:p>
<text:p text:style-name="P5">

<text:span text:style-name="T2">ba - umf</text:span>
</text:p>

</office:text>
</office:body>

</office:document-content>
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