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Entwicklung und Realisierung eines Systems zum Tracing aktorbasierter Software

Stichworte
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Kurzzusammenfassung

Diese Arbeit befasst sich mit der Analyse des Verhaltens von verteilten aktorbasierten Systemen.
Zu diesem Zweck wurde im Kontext dieser Arbeit ErlViz entwickelt. Hierbei handelt es sich
um ein System zum Tracing von aktorbasierten Systemen. Ein Ziel war hierbei vor allem
die lokale sowie verteilte Nebenlaufigkeit von aktorbasierten Systemen abbilden zu kénnen.
Deshalb wurde ein System geschaffen, das in der Lage ist, die Kommunikation von Aktoren
aufzuzeichnen und zu visualisieren. Dies ermdglicht es den Programmfluss auf lokaler sowie
verteilter Ebene nachvollziehen zu konnen. Neben der Entwicklung und Realisierung des
Systems, wurde auch die Leistungsfahigkeit mittels verschiedener Experimente iiberpriift.
Hierbei wurden Aspekte der Performance aber auch die Leistungsfahigkeit der Visualisierung
betrachtet.

Sven Allers

Title of the paper

Development and Implementation of a System to Trace Actor Based Software

Keywords
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Abstract

This work covers the analysis of the behaviour of distributed actor based systems. For this
purpose, ErlViz was developped in the context of this work. This is a system for tracing actor
based systems. One of the goals was to be able to represent the local and the distributed
concurrency of actor based systems. That is why a system was created that is able to record
the communication of actors and to visualise those. That makes it possible to comprehend the
flow of the program on a local as well as on a distributed level. In addition to development
and implementation of the system, experiments were made to verify the capabilities of the
system. Therefore aspects of performance as well as the capabilities of the visualisation were

considered.
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1 Einleitung

Verteilte Systeme sind allgegenwartig. Mit einer hoheren Verteilung geht jedoch auch eine
hohere Nebenlaufigkeit einher. Dies macht es besonders schwer Fehler in dieser Art von
Systemen zu untersuchen und iiber das allgemeine Verhalten Riickschliisse zu ziehen. Eine
Form des Systems, bei dem es besonders zum Tragen kommt, sind zum Beispiel Multiplayer
Online Spiele. Hier kénnen zehntausende von Spielern zeitgleich miteinander interagieren
[MMO14], wahrend zur selben Zeit alle moglichen Aspekte der simulierten Welt berechnet

werden miissen. Hier spielen Aspekte wie eine gute Lastverteilung eine zentrale Rolle [All15].

Sollte es in einem verteilten System zu einem unerwartetem Verhalten kommen, so erfolgt
die Analyse von Fehlern oft mittels der vorliegenden Log-Dateien. Dies kann sich jedoch als
sehr aufwendig herausstellen [BWBE16]. Denn im Gegensatz zu einem einzelnen Programm,
kann in einem Verteiltem System eine hohe Heterogentitét vorliegen. Vor allem zwischen
den verschiedenen Softwarekomponenten. Aber auch die Hardware kann sich zwischen den
einzelnen Elementen unterscheiden. Hinzu kommt, dass Abldufe in einem verteilten System
nebenliufig stattfinden. Dies kann zu Deadlocks oder Race Conditions fithren [BWBE16].
Insbesondere ein falsches Timing von Nachrichten zwischen den Systemen, stellt sich als
einer der Hauptursachen fiir Fehler in verteilten Systemen heraus [LLL"17, LLLG16]. Zwar
gibt es eine Reihe von Arbeiten, die sich mit der Analyse von Logs, zum Beispiel mittels
Machine Learning, beschiftigen [NKN12, KDJ " 12], allerdings haben Log-Nachrichten den
grof3en Nachteil, dass diese wahrend der Entwicklung definiert werden miissen. Damit muss
der Entwickler im Vorhinein antizipieren, welche Informationen wichtig sind aufzuzeich-
nen. Dies stellt sich jedoch zur Analyse von verteilten Systemen als Fehleranfillig heraus
[LGW 08, SBBT10]. Deswegen setzen andere Verfahren auf die Méglichkeit Aufzeichnungen
dynamisch zur Laufzeit einbinden zu kénnen [LGW 08, MRF15]. Es ist zudem bekannt, dass
nur 10% aller Nebenlaufigkeitsprobleme tiberhaupt durch Unittests gefunden werden. Alle
anderen Fehler werden erst zum Zeitpunkt des Deployments oder spéter gefunden [LLLG16].
Deswegen ist es sinnvoll Methodiken an der Hand zu haben, mit denen das Verhalten auch

im Nachhinein noch nachvollzogen werden kann. Neben einer verteilten Nebenlaufigkeit
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kommt bei modernen Anwendungen auch die lokale Nebenldufigkeit zum Tragen, weswegen
es Bestrebungen gibt, neben der Kommunikation der Systemkomponenten auch lokale Daten
aufzuzeichnen [LSZE11]. Insbesondere bei aktorbasierten [HBS73] Systemen existiert ein ho-
hes Interesse daran, die lokalen Kommunikation der Aktoren nachvollziehen zu kénnen. Somit
konnte neben dem verteilten Programmfluss auch der lokale Programmfluss nachvollzogen

werden.

Innerhalb dieser Arbeit wurde ErlViz entwickelt. Hierbei handelt es sich um ein System
zur Untersuchung von aktorbasierten verteilten Systemen. Dieses System soll genau diese
Moglichkeit realisieren, den verteilten sowie den lokalen Programmfluss nachvollziehen zu
konnen. Es geht darum ein Werkzeug zur Analyse von aktorbasierten Systemen bereitzustellen,
dass dem Nutzer die Moglichkeit gibt, die lokale sowie verteilte Nebenlaufigkeit des Systems
zu analysieren. Neben der Aufzeichnung aktorbezogener Daten wird auch eine Visualisie-
rung bereitgestellt, die bei der Analyse des Systems unterstiitzen soll. Diese Visualisierung
nutzt einen Tracing-Graph, der die zeitliche Abfolge von Ereignissen darstellt. Diese Art der
Visualisierung ist bereits der Analyse von verteilten Systemen bekannt [BWBE16] und wird
durch die Visualiserung eines Aktorsystems um eine lokale Komponente erweitert. Neben
Konzeption und Umsetzung von ErlViz wurde das System auch evaluiert. Hierbei wurde sowohl

der Overhead betrachtet als auch die Fahigkeiten der Visualisierung analysiert.

1.1 Abgrenzung

Innerhalb dieser Arbeit wird eine erste Version von ErlViz betrachtet. Damit richtet sich das
System vor allem an Testumgebungen. Eine Variante, die die Fahigkeit besitzt, auch auf einem
produktiven System eingesetzt zu werden, ist nicht das Ziel der Arbeit. Stattdessen geht es
darum zu verstehen inwiefern das Konzept tragt. Eventuelle Optimierungen kénnen Bestandteil

folgender Arbeiten sein.

1.2 Struktur der Arbeit

In Kapitel 2 soll zunachst in die Thematik dieser Arbeit eingefithrt werden. Dafiir wird als
Erstes die vorliegende Problemstellung aufgezeigt und allgemeine Anforderungen an das zu
entwickelnde System definiert. Anschliefend wird auf die bisherige Forschung in dem Gebiet
der Analyse von verteilten Systemen eingegangen um abschlieflend ein Fazit zu ziehen. In

Kapitel 3 wird das ErlViz System auf konzeptioneller Ebene vorgestellt. Dazu gehoren die



1 Einleitung

einzelnen Komponenten, die Architektur sowie die Funktionalititen, die die Visualiserung
dem Nutzer bereitstellt. Kapitel 4 beschéftigt sich mit der Umsetzung von ErlViz. Hierzu
gehoren technische Details der Implementierung aber auch die Evaluation des Tracing Tool
Builders [Erlb] als eine Option der Umsetzung des Tracings von ErlViz. Auflerdem wird
die Experimentierumgebung vorgestellt, in die das System eingebunden wurde und auf der
Basis im folgenden Kapitel die Experimente stattfinden. Entsprechend geht es in Kapitel 5
darum, das entwickelte System auf Basis von einer Reihe von Experimenten zu untersuchen.
Hierbei werden technische Aspekte, wie die Auswirkung auf die Geschwindigkeit und die
Speicherauslastung des beobachteten Systems aber auch die Visualisierung untersucht. Kapitel
6 bildet den Abschluss und fasst die Arbeit noch einmal zusammen. Aufierdem wird ein

Gesamtfazit gezogen und es gibt einen Ausblick auf mégliche Nachfolgearbeiten.
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Bevor nédher auf ErlViz eingegangen wird, soll zunéchst in den Untersuchungsgegenstand
eingefithrt werden. Dazu wird als erstes die vorliegende konkrete Problemstellung vorgestellt,
die als Motivation dieser Arbeit dient und an derer das System validiert und untersucht wird.
Aus der beschriebenen Problemstellung werden anschlieffend die Anforderungen an das System
herausgearbeitet. Nachdem die allgemeine Problemstellung und die daraus resultierenden
Anforderungen vorgestellt wurden, werden die bisherigen Arbeiten, die bereits in diesem
Bereich stattgefunden haben, betrachtet. Zum Abschluss dieses Kapitels wird in einem Fazit
dargestellt was die bisherigen Losungen leisten kénnen und wo deren schwichen liegen, um

die Motivation hinter ErlViz weiter zu untermauern.

2.1 Problemstellung

Bevor eine tiefere Analyse bisheriger Arbeiten durchgefiithrt wird, soll an dieser Stelle die vor-
liegende Problemstellung néher erldutert werden. Im Allgemeinen, soll diese Arbeit aufzeigen,
wie kommunikative Eigenschaften in einem verteilten System ermittelt werden kénnen, um
auf der Basis Riickschliisse iiber das Verhalten des Systems ziehen zu kénnen. Hierbei wird
der Schwerpunkt vor allem auf aktorbasierte Systeme gesetzt. Dies soll anhand von einem
vorliegendem Problem aufgezeigt werden. Hierzu wird die Lastverteilung in Timadorus [Tim]
naher Untersucht. Bei Timadorus handelt es sich um eine Umgebung, die es erméglichen soll
Massive Multiplayer Online Games zu betreiben. Das Verfahren zur Verteilung der Last wurde
bereits in vergangenen Arbeiten entwickelt und erweitert [BAW ' 16, All17b]. Dieses System
wurde komplett mittels Erlang [Erlc] realisiert. Dadurch liegt ein Aktorsystem vor. Dies hat die
Besonderheit, dass neben der Verteilung des Systems auch eine starke lokale Nebenlaufigkeit
vorliegt. Im Folgenden sollen deshalb zunéchst die Verfahren und die aufgetretenen Probleme

beschrieben werden.
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Abbildung 2.1: Heat Map mit den Aols verschiedener Avatare [BAW " 16]

2.1.1 Avatarbasierte Lastverteilung

Die avatarbasierte Lastverteilung ist das grundlegende Verfahren mit dem die Lastverteilung
in Timadorus stattfindet. Aufgabe von diesem Verfahren ist es, die Avatare die einem Spiel
beitreten auf die verschiedenen Spielserver des Timadorus-Systems zu verteilen. Hierzu wird
die simulierte Spielwelt zunachst in ein Raster eingeteilt. Diese werden genutzt um zu analy-
sieren wie die Area of Interests (Aol) der einzelnen Avatare verteilt sind. Bei den Aols handelt
es sich um die Interessengebiete der einzelnen Avatare, die beschreiben iiber welches Gebiet
ein Avatar Informationen der Spielwelt braucht, weil dieser potentiell damit interagieren kann.
Entsprechend miissen Informationen von Elementen, die sich in diesem Gebiet befinden, auf
den Spielserver geladen werden, der den Avatar verwaltet. Daher wird von dem Verfahren,
unter Beriicksichtigung der Auslastung des Spielservers, versucht, méglichst Spieler auf einem
Spielserver zusammen zu bringen, deren Aols sich iberschneiden oder zumindest nah beieinan-
der sind. In jeder Zelle des Rasters wird deshalb festgehalten, wie viele Aols von verschiedenen
Avataren sich auf einem Spielserver innerhalb dieses Gebietes befinden. Fiir einen Spielserver
lasst sich dann daraus eine sogenannte Heat Map bilden (Abb. 2.1). Fiir neue Avatare wird nun
die Summe der Aols in den Zellen, mit denen die eigene Aol Uberschneidungen hat, gebildet
und dieser Wert mit der Auslastung des Spielservers verrechnet. Sollte keine Uberschneidung
vorliegen, so wird die Manhattan-Distanz zur nachsten Zelle berechnet in der sich ein Aol
befindet. Dieser errechnete Wert wird nun genutzt um einen Avatar einem Spielserver zuzu-

ordnen. Das besondere an dem Verfahren ist, dass ein Avatar nicht zwingend dem Spielserver
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zugeordnet wird, bei dem die stiarkste Uberschneidung besteht, sondern bei starker Auslastung

auch einem alternativen Spielserver zugeordnet werden kann. [BAW " 16]

Damit die Last auch auf langere Zeit gut verteilt ist, muss auch eine Mdglichkeit existie-
ren, die Avatare bei Bedarf auf andere Server zu migrieren. Deshalb wird fiir jeden Avatar in
festen Abstidnden der Spielserver erneut berechnet. Unterscheidet sich der berechnete Server
von dem aktuell zugewiesenem Server, so wird der Avatar dem neu berechneten Server zuge-
wiesen. [BAW " 16]

Realisiert wurde das System in zwei Komponenten. Zum einen den Load Balancer, der die
Lastverteilung iibernimmt, sowie dem Monitor, der in die Spielserver integriert wird. Aufgabe
des Monitors ist es den Zustand des Spielservers zu tiberwachen und diesen an den Load
Balancer zu iibermitteln. Darunter fallen Lastinformationen und die Belegung der Zellen im
Raster der Spielwelt. [BAW " 16]

2.1.2 Zellbasierte Migration

Die zellbasierte Migration war der Versuch die Neuberechnung zur Migration der Avatare
zu optimieren. Da bei der periodischen Neuberechnung die Berechnung pauschal fiir jeden
Avatar durchgefiihrt wird, finden diese auch fiir Avatare statt, bei denen ein Wechsel extrem
unwahrscheinlich ist. Ziel war es deshalb die Anzahl der Neuberechnungen zu verringern.
Deswegen werden zunichst die Avatare ermittelt bei denen ein Wechsel wahrscheinlich ist.
Dazu werden samtliche mit Aols belegte Zellen innerhalb des Rasters der Spielwelt betrachtet.
Sollten die Aols innerhalb einer Zelle mehreren Spielservern zugewiesen sein, so wird fiir
jeden Avatar, zu dem die Aols gehoren, der Spielserver neu berechnet. Dadurch findet die

Neuberechnung fir deutlich weniger Avatare statt. [All17b]

Mittels verschiedener Tests wurde untersucht, wie sich diese Anpassung auf die Performance
auswirkt. Hierzu wurde verglichen, wie sich die Zeit zur Berechnung des Spielservers fiir einen
neuen Avatar verandert, sobald sich die Avatare in der Spielwelt bewegen. Dabei stellte sich
heraus, dass die Performance durch die zellbasierte Migration deutlich abnimmt (Abb. 2.2). So
hat die Berechnung des Spielservers, bevor sich die Avatare bewegt haben (Initialisierung), bei
beiden Verfahren zwischen 0,8 und 0,9 ms betragen. Sobald sich die Avatare jedoch bewegt
haben (Testlauf), war eine deutliche Differenz zu sehen. So erhdhte sich bei der periodischen
Berechnung die durchschnittliche Zeit zur Berechnung des Spielservers auf ca. 1,54 ms. Bei der

zellbasierten Migration erhohte sich die Berechnungszeit sogar auf durchschnittlich 10,85 ms.
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Abbildung 2.2: Berechnungszeiten pro Avatar (95er Perzentile) [All17b]

Somit sind bei beiden Einbuflen erkennbar, doch sind diese bei der zellbasierten Migration

deutlich stirker. Denn die Dauer der Berechnung ist dort mehr als sieben mal so lang. [All17b]

Dies bedeutet, dass die Performance trotz weniger Neuberechnungen schlechter geworden ist.
Innerhalb dieser Arbeit soll dies als Anlass genommen werden, zu untersuchen wie scheinbare
Fehler in verteilten Systemen ermittelt werden kénnen. Das entwickelte Verfahren wird dieses
Problem als Anwendungsfall nehmen, um zu ermitteln, wie es zu den Performanceproblemen

kommen konnte.

2.1.3 Nachrichtenfliisse

Neben dessen Verteilung ist auch die starke lokale Nebenldufigkeit eine grofie Herausforderung
bei der Untersuchung des Systems. Dies beruht auf der Tatsache, dass das System mittels Erlang
als Aktorsystem realisiert wurde. Im Folgenden soll diese Problematik anhand von Beispielen
verdeutlicht werden. Hierbei wird zur Vereinfachung nur das interne Verhalten des Load
Balancers betrachtet. Bei allen weiteren Systemen wird nur die Kommunikation untereinander

aufgezeigt.

Zuweisung von Avataren

Die Zuweisung der Avatare, ist der Einstiegspunkt an dem ein neuer Avatar in die Spielumge-
bung eintritt. Das heif3t in dieser Phase muss auch entschieden werden welchem Spielserver der
Avatar zugewiesen wird. Deshalb ist unter anderem die initiale Berechnung eines Spielservers

fir den Avatar Bestandteil dieses Prozesses. Zusitzlich werden hier auch die Neuberechnungs-
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prozesse fur die Avatare initialisiert. Sei es durch das starten eines neuen Aktors, wie bei der
periodischen Neuberechnung oder durch den Eintrag in eine Tabelle, wie es bei der zellbasier-
ten Migration geschieht. Insofern hat der Zuweisungsprozess einen starken Einfluss auf das
System, weil sich dessen Zustand hier deutlich d&ndern kann. Da es sich bei diesem Prozess
zudem um denjenigen handelt bei dem die Performance der zellbasierten Migration zusam-
mengebrochen ist (siehe Abschnitt 2.1.2), ist dies einer der Bereiche die innerhalb dieser Arbeit
stiarker untersucht werden sollen. Deshalb soll dieser Prozess im Folgenden néher betrachtet

werden.

Load Balancer

Ib_data_storage

| 10. reser\;e_area
8./9. get_mapping !

5. start_link
Ib_server_locator_sup 7./9. start_calculatio Ib server locator
11.finished calculatio = -

13. stop:

. get_attributes——
—7./8. attributes— QuP

12.alloc_server 9.1 start_calculation
4. start_calculation

3. find_game_servel
Ib_query_service

Ib_server_manager
14. found_game_serve

2. find_game_server
15. game_server

Game Client 1. login
16. game_serve

Abbildung 2.3: Kommunikation um initialen Server zu finden

Ermittlung des Spielservers Die Zuweisung neuer Avatare (Abb. 2.3) wird von den Spielcli-
ents der Spieler ausgel6st. Dies geschieht wenn dieser sich im System anmeldet (1.). Hierzu
benachrichtigt der Client die Umgebung von Timadorus, dass dieser sich anmelden méchte.
Daraufhin wird von dieser ein Anfrage an den Load Balancer weitergeleitet um den passen-
den Spielserver zu ermitteln (2.). Innerhalb des Load Balancers wird die Anfrage tiber den
Ib_server_manager an den lb_server_locator_sup weitergeleitet (3. & 4.). Dieser startet wieder-
um einen neuen lb_server_locator-Aktor. Dessen Aufgabe ist es, den Spielserver fiir den Avatar
des Clients zu berechnen. Dazu wird zunéchst die aktuelle Position des Avatars iiber QuP

ermittelt (6.). Bei QuP handelt es sich um das System innerhalb von Timadorus mit dessen Hilfe
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die komplette Spielwelt persistiert wird [BGL14]. Sobald die Attribute des Avatars ermittelt
wurden (7./8.), wird die aktuelle Heat Map zusammen mit den Auslastungsinformationen der
Spielserver (8./9.) bezogen. Auf Basis dieser Informationen wird der passende Spielserver ermit-
telt. Ist dies geschehen, so wird zunichst der zugewiesene Server in dem Bereich des Avatars
reserviert (10.). Anschlieend wird der Ib_server_sup benachrichtigt und der lb_server_locator
Prozess beendet (11. & 13.). Abschlieend wird der Client iber den zugewiesenen Spielserver
informiert. Hierzu wird das Ergebnis iiber den Ib_server_manager und dem lb_query_service

an den Client iibertragen (12., 14., 15. & 16.).

Load Balancer Load Balancer

Ib_server_recalculator
(heat_map_zone_recalculator)

6. info_msg 4. new_avatar 5. info_msg

Ib_data_storage 3. new_avatal Ib_server_observer Ib_data_storage 3. new_avatal

Ib_server_recalculator
(periodically_recalculator)

periodically_recalculator

5. start_link
_worker

4. new_avatar

2. new_avatar 2. new_avatar
[ [

Game Client 1. connect—> Game Server Game Client 1. connect—)} Game Server

(a) Bei periodischer Neuberechnung (b) Bei zellbasierter Migration

Abbildung 2.4: Kommunikation um Spieler im System anzumelden

Anmelden auf Spielserver Nachdem der Spielserver ermittelt wurde, meldet sich der
Spielclient bei dem entsprechenden Spielserver an (Abb. 2.4). Dazu verbindet sich dieser
zunichst mit diesem (1.). Anschlieflend teilt der Spielserver dem Load Balancer mit, dass sich
ein neuer Avatar auf ihm angemeldet hat (2.). Der Ib_server_observer informiert daraufhin den
Ib_data_storage, dass sich auf dem Spielserver ein neuer Avatar befindet (3.). Dadurch wird die
zuvor beschriebene Reservierung bestatigt. Anschlieffend wird auch dem 1b_server_recalculator
mitgeteilt dass sich ein neuer Avatar auf dem Spielserver befindet. Abhéingig davon welche
Form der Neuberechnung konfiguriert ist, wird die Nachricht nun unterschiedlich verarbeitet.
Bei der periodischen Neuberechnung wird ein neuer Prozess gestartet, der in regelmafligen
Absténden eine Neuberechnung fiir den Avatar initialisiert (Abb. 2.4a). Dies Bedeutet, dass fiir
jeden registrierten Avatar ein eigener Aktor gestartet wird. Dadurch existieren eine Vielzahl von

Aktoren, die parallel eine regelméflige Neuberechnung fiir die einzelnen Avatare ibernehmen.
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Bei der zellbasierten Migration wird der Avatar in eine Tabelle eingetragen, die spéter genutzt

wird, um zu ermitteln fiir welche Avatare eine Neuberechnung stattfinden muss (Abb. 2.4b).

Neuberechnung & Migration

Die Neuberechnung der Spielserver fiir die Avatare ist der Bereich, in dem sich die periodische
Neuberechnung und die zellbasierte Migration am starksten unterscheiden. Denn hier sollte
die Optimierung der Performance stattfinden [All17b]. Entsprechend muss vor allem hier nach
Griinden fiir die Performance-Einbuf3en gesucht werden. Deshalb wird im Folgenden dieser
Prozess niher betrachtet. Mit der Neuberechnung einhergehend ist die Migration des Avatars,
wenn ein neuer Spielserver ermittelt wurde. Im Folgenden wurden diese beiden Elemente
separiert. So wird zunéchst der Prozess der Neuberechnung beschrieben und anschlieflend die

Migration eines Avatars.

Neuberechnung Der Prozess der Neuberechnung unterscheidet sich zwischen der peri-
odischen Neuberechnung und der zellbasierten Migration deutlich (Abb. 2.5). Zwar findet in
beiden Fillen die Neuberechnung in zuvor definierten regelmafligen Absténden statt. Bei der
periodischen Neuberechnung findet dies jedoch fiir jeden Avatar separat statt, wohingegen
die Neuberechnung bei der zellbasierten Migration fiir alle ermittelten Avataren zusammen
stattfindet. Entsprechend wird die Neuberechnung bei beiden Vorgiangen durch eine timeout
Nachricht gestartet (1.). Bei der zellbasierten Migration (Abb. 2.5a) wird nun der Neuberech-
nungsprozess initialisiert. Dazu wird der heat_map_zone_recalc_initializer benachrichtigt
(2.). Dieser sucht nach potentiellen Kandidaten, bei denen eine Neuberechnung stattfinden
soll. Wurden welche gefunden, so wird fir diese der Berechnungsprozess gestartet (3., 4.
& 5.). Dazu wird fiir jeden Avatar, fiir den eine Berechnung durchgefithrt werden soll, ein
eigener Aktor gestartet. Bei diesem Aktor handelt es sich um einen 1b_server_locator. Die-
ser wird auch fiir die initiale Zuweisung der Avatare genutzt. Entsprechend wird genauso
beim QuP-System nach der aktuellen Position des Avatars gefragt und anschlieflend die ak-
tuelle Heat Map sowie die Lastinformationen der Spielserver vom lb_data_storage bezogen
(6., 7./8. & 8./9.). Nachdem der Spielserver berechnet wurde, wird zunichst tiberpritft, ob
sich das Ergebnis vom aktuell zugewiesenen Spielserver unterscheidet. Sollte dies der Fall
sein, so wird der heat_map_zone_recalculator benachrichtigt (10.). Dieser reserviert dann
den neuen Spielserver in den Zellen des Avatars im lb_data_storage und benachrichtigt den

Ib_server_manager, welcher die weiteren Schritte zur Migration des Avatars einleitet (12. & 13.).

Bei der periodischen Neuberechnung (Abb. 2.5b) existiert fiir jeden Avatar ein Aktor, der den
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Abbildung 2.5: Neuberechnung der Server fiir Spieler

Zeitpunkt der Berechnung fiir seinen Avatar selbststindig steuert. Gibt es hier einen timeout
innerhalb eines Aktors, so wird fiir den zugehorigen Avatar die Berechnung durchgefiihrt (1.).
Dazu wird auch hier ein Ib_server_locator Aktor gestartet, der die Berechnung iibernimmt.
Auch hier handelt es sich um den selben Aktor, wie bei der initialen Berechnung, sodass auch
hier zunichst die Position vom QuP bezogen wird und die Berechnung anschlieBend mit der
Heat Map und den Lastinformationen aus dem lb_data_storage durchgefiihrt wird (3., 4./5.
& 5./6.). Nachdem die Berechnung abgeschlossen wurde, wird der fiir den Avatar zustandige
Aktor tiber das Ergebnis informiert (7.). Unterscheidet sich der berechnete Spielserver von dem

aktuell zugewiesenen Spielserver, so wird der Spielserver im Bereich des Avatars reserviert
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und der Migrationsprozess iiber den lb_server_manager eingeleitet (9. & 10.).

Der Hauptunterschied der Verfahren liegt vor allem in dem Prozess, wie die Avatare aus-
gewidhlt werden fiir die Neuberechnungen stattfinden sollen. Bei der zellbasierten Migration
gibt es einen einzelnen Aktor, der in Regelméfiigen Abstéinden nach Kandidaten sucht die po-
tentiell den Server wechseln und fiir diese eine Neuberechnung startet. Dadurch soll vor allem
die Anzahl der Berechnungen minimiert werden. Bei der periodischen Neuberechnung wird fiir
jeden Avatar ein eigener Aktor gestartet, der in regelmafligen Absténden eine Neuberechnung

fur diesen Avatar initialisiert.

realloc_avatar Load Balancer

1. add_avatar_for_realloc

Ib_server_manager |

6. added_avatar_for_realloc

Ib_data_storage
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Abbildung 2.6: Migration eines Avatars vom alten auf den neuen Spielserver

Migration von Avataren Die Migration eines Avatars erfolgt immer dann, wenn wahrend
der Neuberechnung ein anderer Spielserver ermittelt wurde, als der Avatar gerade zugeord-
net ist. In einem solchen Fall wird zunéchst der 1b_server_manager tiber die Veranderung
informiert (Abb. 2.6). Dieser initialisiert dann den Migrationsprozess. Dazu wird als erstes der
Ib_server_observer informiert, der den Spielserver beobachtet, dem der Avatar zugewiesen
werden soll (1.). Beim Ib_server_observer handelt es sich um den Aktor, der die Kommunikation

mit einem speziellen Spielserver iibernimmt. Der Aktor, der dem neu zugewiesenen Spielserver

12



2 Analyse

des Avatars zugewiesen ist, informiert im néchsten Schritt den Spielserver, damit dieser bereits
die Daten des Avatars vom QuP beziehen und abonnieren kann (2. & 3.). Nachdem dieser
die Daten fiir den Avatar bezogen hat, wird der zustindige 1b_server_observer informiert,
dass die Daten des Avatars bezogen wurden (4. & 5.). Darauthin wird die Reservierung beim
Ib_data_storage bestitigt und das erfolgreiche Beziehen der Daten dem Ib_server_manager
mitgeteilt (6. & 7.). Dieser leitet dann den Wechsel des Avatars vom alten zum neuen Spiel-
server ein (9.). Der 1b_server_observer des alten Spielserver benachrichtigt dazu den alten
Server dariiber, dass der Avatar den Spielserver wechseln soll (10). Der alte Spielserver be-
nachrichtigt entsprechend den Spielclient des Avatars iiber den Wechsel, sodass sich dieser
beim neuen Spielserver anmelden kann (11. & 15.). Hier kommt zum tragen, dass die Daten
des Avatars bereits bezogen und abonniert wurden. Dadurch kann der Wechsel aus Sicht des
Spielclients fliissiger vollzogen werden. Nachdem der Spielclient benachrichtigt wurde, wird
der 1b_server_observer des alten Spielservers iiber den Wechsel informiert und der Avatar
vom Spielserver deabonniert (12., 13. & 14.). Zeitgleich informiert der neue Spielserver seinen
Ib_server_observer iiber den erfolgten Wechsel des Avatars (16.). Durch Benachrichtigung des
Ib_server_recalculator wird der Wechselprozess abgeschlossen (17.). Abschlielend werden die

mitgelieferten Zustandsinformationen der Spielserver verarbeitet (18., 19., 20. & 21.).

Fazit

Wie an den Beispielen gesehen werden konnte, kommunizieren die Aktoren des Systems
in einem hohen Mafle miteinander. Hierbei finden Teile der Kommunikation parallel, d.h.
zeitgleich mit anderen Teilen der Kommunikation, statt. Vor allem an Stellen wo Aktoren
mehrfach gestartet werden, entsteht ein hoher Grad der Nebenldufigkeit. Dadurch steigen die
Kommunikationsmuster zusatzlich an. Hinzu kommt, dass nicht alle vorhandenen Prozesse
aufgezeigt wurden, sondern nur eine Auswahl von Prozessen dargestellt wurden. So gibt es z.B.
noch die regelméflige Zustandsiibermittlung der Spielserver. All dies geschieht nebenldufig.
Schon bei der Betrachtung der vorgestellten Nachrichtenfliisse ist erkennbar, dass die Kom-
munikation uniibersichtlich und in Teilen kaum nachvollziehbar ist. Hier kommt auch der
Nichtdeterminismus von Nebenldufigen Nachrichten zum tragen. Durch die Kombination von
lokaler und verteilter Nebenldufigkeit wird dieses Problem noch verstarkt. Hinzu kommt, dass
viele Vorgénge dieselben Aktoren aufrufen. So werden regelmaf3ig der Ib_server_manager aber
auch der lb_data_storage aufgerufen. Dadurch kénnen Flaschenhilse entstehen, die, wenn die

Posteingénge dieser Aktoren zu schnell anwachsen, die Anwendung blockieren kénnen.
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2.1.4 Hypothesen

Die Performanceprobleme konnen eine Vielzahl von Ursachen haben. Da es jedoch eine Reihe
von Aktoren gibt, die als einzige im System dedizierte Aufgaben tibernehmen liegt ein starker
Verdacht darin, dass diese Flaschenhailse bilden und sich dort Nachrichten anstauen. Zu diesen
Aktoren gehoren unter anderem der lb_server_manager sowie der 1b_data_storage. Diese sind
zentrale Elemente im Load Balancer und werden von einer Vielzahl von Aktoren aufgerufen.
Wenn diese bei den beiden Verfahren unterschiedlich angesprochen werden, so kann dies zu
einer Differenz in der Performance fithren. Es konnte allerdings auch eine Uberlastung des
QuP-Systems vorliegen. Denn dieses wird fiir jede Berechnung nach den Werten eines Aktors
befragt. Sollte es hier zu Einflissen durch andere Berechnungen kommen, so kann auch dies

die Performance beeinflussen.

Aus diesen hypothetischen Aussagen wird schnell ersichtlich, dass eine Moglichkeit benotigt
wird, um das Verhalten des Systems ermitteln zu konnen. Deshalb beschéftigt sich diese Arbeit
vor allem mit Systemen, die es ermdglichen, die Kommunikation innerhalb eines Systems zu
beobachten. Hierbei spielt nicht nur die lokale Nebenldufigkeit durch die Aktoren eine Rolle,

sondern auch die Kommunikation zwischen den Servern.

2.2 Anforderungen

Fiir die Beobachtung der Kommunikation des Systems stellen sich verschiedene Anforderungen.

Deshalb sollen diese im Folgenden zunéchst beschrieben werden.

2.2.1 Lokale Nebenlaufigkeit

Das System zur Lastverteilung ist Aktorbasiert [HBS73]. Dies hat zur Folge, dass auf den
einzelnen Knoten eine Vielzahl von Aktoren nebenlaufig arbeiten, die zudem miteinander
kommunizieren. Da auch die Kommunikation der Aktoren innerhalb der Knoten einen starken
Einfluss auf das Verhalten des Systems hat, muss es moglich sein, auch diese lokale Nebenlau-

figkeit zu beobachten und zu analysieren.

2.2.2 Verteilte Nebenlaufigkeit

Damit der Load Balancer in der Lage ist, Entscheidungen zu treffen, benétigt dieser bestimmte
Informationen von den Spielservern. Darunter fallen deren Auslastung aber auch Informa-

tionen zur aktuellen Verteilung der Spieler innerhalb der Spielwelt. Durch den Austausch
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dieser Informationen werden bestimmte Prozesse auf dem Load Balancer angestofien, die die
Verteilung der Avatare auf die einzelnen Spielservern stark beeinflussen. Dies geht soweit, dass
durch diese Informationen eine Umverteilung der Avatare eingeleitet werden kann. Entspre-
chend miissen auch diese verteilten Prozesse fiir eine Analyse der Lastverteilungsverfahren

betrachtet werden konnen.

2.2.3 Tracing-Graph

Ein Tracing-Graph bietet die Moglichkeit, dass die Kommunikation zwischen den einzelnen
Aktoren und den Servern visualisiert werden kann. Da innerhalb dieser Arbeit keine automati-
sierte Analyse vorgesehen ist, wird dies auch einer der wichtigsten Moglichkeiten sein um die
Interaktion der Aktoren zu analysieren. Ziel soll es sein, dass die Interaktion in einem Zeitstrahl
sichtbar wird. Ein Beispiel fiir diese Art von Graph stellt ShiViz [BWBE16] dar. Zusitzlich soll

der Graph mit Performancemetriken angereichert werden kénnen.

2.2.4 Happens Before Order

Eine Happens Before Order innerhalb der Aufzeichnung stellt sicher, dass nachvollzogen
werden kann, in welcher Reihenfolge Nachrichten im System gesendet wurden. Hierbei kann
zwischen Ereignissen unterschieden werden, die nacheinander (¢ — b) und die nebenlaufig
(a - b) geschehen sind. Dies ist unabdingbar, damit der Tracing Graph erstellt werden kann.
Zudem bietet eine solche Ordnung die Moglichkeit fiir weitere zukiinftige Analysemoglichkei-
ten, wie z.B. dem Happened-Before Join [MRF15].

2.2.5 Kein Anpassen von Code

Das Analysetool soll moglichst leicht zu integrieren sein. Deshalb soll zur Integration kein
Code angepasst werden missen. Dadurch kann das Tool durch alle in Erlang verfassten An-
wendungen genutzt werden. Ein explizites definieren von Punkten zum Aufzeichnen ist zudem
fehleranfallig [LGW 08, SBBT 10]. Gerade in einer Umgebung, wie der von Timadorus, ist ein
aus Anwendungssicht transparenter Ansatz niitzlich, da diverse Systeme fiir diese Umgebung
entwickelt wurden und diese dann nicht extra zum erheben der Daten angepasst werden
miissen. So lief3e sich eine Aufzeichnung der Teilsysteme, die mit den Load Balancer interagie-
ren, mit einem geringem Aufwand realisieren. Denn insbesondere die von den Spielservern
tibermittelten Informationen an den Load Balancer beeinflussen dessen Berechnungen stark.
Daher ist auch deren Verhalten von besonderem Interesse. Ein Werkzeug, das im Kontext

von Timadorus hierfiir niitzlich sein kann, ist der Erlang Trace Tool Builder [Erlb], da hier-
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mit zahlreiche Informationen iiber die Aktoren innerhalb eines Erlang-Systems abgerufen
werden konnen. Sollte eine Integration ohne Anpassungen nicht moglich sein, so muss der
Aufwand moglichst gering sein. Dies konnte z.B. durch den systemiibergreifenden Einsatz

einer Standardbibliothek, wie dies bei Dapper geschieht [SBB ' 10], erreicht werden.

2.2.6 Performance-Metriken

Um die Daten besser analysieren zu kénnen sollen bestimmte Performance-Metriken erfasst

werden. Hierbei soll es sich um Folgende Metriken handeln:
« CPU-Auslastung
+ Speicherauslastung
« Systemzeit bestimmter Nachrichten
« Fiille des Posteingangs der Aktoren

Bei der Systemzeit der Nachrichten, soll vor allem erfasst werden, wann diese eingetroffen sind
und wann auf diese geantwortet wurde. Dies soll zumindest fiir Nachrichten geschehen, die
aus dem Netzwerk stammen. Wie bereits in Abschnitt 2.1 beschrieben, benétigen Anfragen zur
Berechnung eines Spielservers fiir Avatare, bei Einsatz der zellbasierten Migration, ungefihr 8
mal langer sobald sich die Avatare auf den Spielservern bewegen. Durch Erfassen der Zeit wire
es moglich, die Anfragen zu ermitteln, die langer bendtigen und so zu erkennen, welche Be-
sonderheiten in der Kommunikation dort stattgefunden haben. Die Fiille des Posteingangs soll
ermittelt werden, damit erkannt werden kann, ob sich Nachrichten an einem Aktor aufstauen

und dieser nicht in der Lage ist, diese schnell genug abzuarbeiten.

2.2.7 Queries

Aufgrund der Menge an Daten, die ermittelt werden, muss eine Moglichkeit zur Verfiigung
stehen, um die betrachteten Daten zu reduzieren. Sei es durch filtern oder durch Daten her-
aussuchen, die untersucht werden sollen. Mittels Queries kann eine solche Suche gestaltet
werden. Zudem konnen auf Basis solcher Queries auch Aggregationen durchgefiihrt werden
[LSZE11, CMF " 14]. Folgende Funktionalititen sollte eine Abfrage Schnittstelle bieten:

« Filtern einzelner Aktoren.

- Hierbei muss die Happens Before Order eingehalten werden.

« Pfad einer Anfrage durch das Aktorensystem ermitteln.
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« Dauer einer Anfrage bis zu dessen Antwort ermitteln.
« Der Zeitraum, der betrachtet wird, muss einschriankbar sein.

ShiViz bietet z.B. bereits die Moglichkeit, Anfragen an einzelne Knoten zu filtern und dabei
die Reihenfolge der Nachrichten beizubehalten [BWBE16]. Da die Visualisierung jedoch in
der Lage sein muss, die Kommunikation von Aktoren darzustellen, kann die Lésung nicht
einfach ibernommen werden. Der Pfad den eine Anfrage durch das Aktorsystem nimmt, ist
wichtig zu visualisieren, weil so sichtbar wird, welche Interaktionen wahrend dieser Anfrage
stattfanden. Dadurch wird besser erkennbar, welche Besonderheiten auftreten, wenn eine
Anfrage linger dauert. Um zu wissen, welche Anfragen zu diesen ldngeren Anfragen gehoéren,
muss deshalb auch die Dauer einer Anfrage ermittelt werden konnen. Sollte bekannt sein in
welchem Zeitraum sich eine Anfrage ungefahr befunden hat, so kann durch das Einschranken
des Zeitraumes gezielt nach diesen gesucht werden. Zudem fordert dies die Ubersichtlichkeit

bei groflen Datenmengen.

2.2.8 Blockierende synchrone Nachrichten

Actor C Actor A Actor B Actor C Actor A Actor B

T T
| Message A |

Message A |

N
L

Message C

Response

Response

!

(a) Synchroner Aufruf (b) Asynchroner Aufruf

Abbildung 2.7: Synchroner vs. asynchroner Aufruf

Einige Aktorbibliotheken stellen die Méglichkeit bereit synchrone Aufrufe durch zufiithren.
So ist dies z.B. auch innerhalb von Erlang/OTP [Erlc] moglich. Neben der Eigenschaft, dass
es sich um einen synchronen Aufruf handelt, kommt hier noch hinzu, dass dieser Aufruf
blockierend ist. D.h. dass wihrend der Sender auf die Antwort wartet, dieser keine weiteren
Nachrichten empfangen kann. Damit wird der Aktor davon abhéngig, wie lange ein anderer
Aktor zum Bearbeiten einer Anfrage benétigt. Denn solange dieser nicht geantwortet hat, kann

der Prozess keine weiteren Nachrichten entgegen nehmen. Nachrichten, die nicht verarbeitet
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werden konnen, landen bei Aktoren zunéchst in einem Posteingang. Erst wenn der Aktor
den aktuellen Aufruf verarbeitet hat, entnimmt dieser die nachste Nachricht, um diese zu
verarbeiten [HBS73]. Abb. 2.7a zeigt ein Beispiel in dem Aktor A eine synchrone Nachricht an
Aktor B sendet. Wahrend Aktor B die Nachricht verarbeitet sendet Aktor C eine Nachricht an A.
Dieser kann die Nachricht jedoch nicht entgegennehmen, weil Aktor B noch nicht geantwortet
hat. Somit landet die Nachricht im Posteingang von dem Aktor und wird erst verarbeitet, wenn
der Aktor bereit ist. Im Gegensatz dazu konnte Aktor A bei einer asynchronen Nachricht, die
parallel eintreffende Nachricht verarbeiten (Abb. 2.7b), weil nicht auf die Antwort von Aktor B
gewartet werden muss. Bei synchronen Aufrufen verlangert sich somit die Zeit in der keine
Nachrichten entgegen genommen werden kénnen. Sollten zusitzlich synchrone Nachrichten
in einem aufgerufenem Aktor stattfinden, so entstehen weitere Abhéngigkeiten zu anderen
Aktoren. Treten zyklische Aufrufe auf, so kann dies sogar zu einem Deadlock fithren. Innerhalb
von Erlang werden diese mithilfe eines Timeouts aufgelost. Uberschreitet ein synchroner
Aufruf diesen Timeout, so wird davon ausgegangen, dass es ein fehlerhaftes Verhalten gibt.
Der Aufruf wird daraufhin abgebrochen und der Aktor beendet sich. Das weitere Verhalten
hangt von der Supervisor-Strategie ab, die der Supervisor von dem Aktor, der sich beendet,
nutzt. Dieser kann entscheiden, ob der Aktor neu gestartet wird oder nicht. Dies macht alle
synchronen Aufrufe zu einer potentiellen Schwachstelle, wenn diese falsch eingesetzt werden.

Deshalb sollen diese auch gesondert betrachtet werden kénnen.

2.2.9 Weiterfiihrende Anforderungen

Neben den bereits genannten gibt es auch optionale Anforderungen. Hierbei handelt es sich
um Anforderungen, die den Umfang dieser Arbeit tibersteigen. Einige von diesen wiirden vor
allem das Debugging erleichtern oder Daten bereits analysieren. Andere sind zwingend nétig,

damit das System auch in einer produktiven Umgebung genutzt werden kann.

Log and Replay

Log and Replay erméglicht es die Ereignisse mithilfe der vorliegenden Log-Dateien zu wie-
derholen [LSZE11]. Dadurch wire es moglich vergangene Ereignisse besser nachvollziehen
zu konnen. So konnte z.B. ein vorhandener Debugger genutzt werden, um sich schrittweise
durch die Codebasis zu arbeiten. Dies wire insbesondere bei Aktorsystemen attraktiv, da so
das Verhalten einer Nachricht besser nachvollzogen werden konnte. Evtl. konnten sogar erste
Codeanpassungen getestet werden, indem die neue Codebasis mit der fehlerhaften Nachricht

in dem aufgezeichneten Zustand aufgerufen wird. Daraus ergibt sich jedoch auch, dass fir
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Log and Replay der Zustand des Systems festgehalten werden miisste, was einen erheblichen

Overhead darstellen wirde.

Critical Path Analysis

Eine solche Analyse wiirde es erméglichen, den kritischen Pfad von Anfragen im Netzwerk
zu ermitteln [CMF ' 14]. In diesem Kontext kénnte es auch dazu dienen, zu ermitteln, welche
Pfade der Kommunikation innerhalb des Aktorsystems dafiir sorgen, dass Anfragen ldnger

dauern. Dies wiirde die Analyse der Kommunikation vereinfachen.

Sampling

Damit das System auch produktiv genutzt werden koénnte, miissten zwingend Optimierun-
gen vorgenommen werden. Dies kommt u.a. daher, dass eine hohe Menge an Daten iiber
das beobachtete System gesammelt werden, wodurch die Performance des Systems beein-
trachtigt werden kann. Mittels Sampling konnte die Beeintrachtigung minimiert werden
[LGW 08, CMF ' 14]. Denn hierbei werden die Daten nur stichpunktartig aufgezeichnet. Da
bekannt ist, dass bei einem hohen Datenaufkommen bereits bei einer geringe Samplingrate ein
hoher Erkenntnisgewinn erzielt werden kann [CMF " 14], kénnte diese sogar entsprechend der
Auslastung angepasst werden. Es entstehen jedoch auch neue Problemstellungen. So wird durch
das unvollstandige Aufzeichnen der Graph unvollstindig und es miisste ein Weg gefunden

werden, um die Happens Before Order dennoch erhalten zu kénnen.

Live Verfiigbarkeit der Daten

Wiirden die Daten direkt nach dem Erfassen zur Verfiigung stehen, so konnte eine erste Analyse
bereits erfolgen wahrend das System noch l4uft. Sollte es automatisierte Analysemdglichkeiten
geben, so wire es durch die direkte Verfiigbarkeit auch méglich, ein Warnsystem aufzusetzen,
sobald das System in einen kritischen Zustand gerat. Die direkte Verfiigbarkeit von Daten wire

damit vor allem von Interesse, wenn das System auch produktiv genutzt werden soll.

Dynamisch zur Laufzeit einbinden

Die Moglichkeit die Aufzeichnung dynamisch zur Laufzeit einzubinden setzt voraus, dass
auf Seiten des zu beobachtenden Systems keine spezifischen Vorkehrungen getroffen werden
miissen damit dieses beobachtet werden kann. Dadurch wére es méglich ein System spontan

zu beobachten, wenn z.B. festgestellt wird, dass dieses sich nicht wie erwartet verhélt.
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2.3 Bisherige Arbeiten

Bevor in die Umsetzung eines Systems zur Aufzeichnung der Kommunikation von Aktoren
eingestiegen wird, sollen zunichst bisherige Arbeiten auf dem Gebiet vorgestellt werden.
Hierbei wird vor allem ein Augenmerk auf das Ermitteln des Verhaltens von verteilten sowie

nebenliufig arbeitenden Systemen gelegt.

2.3.1 Fehler in verteilten Systemen

Zunichst soll auf die verschiedenen Fehlerszenarien in verteilten Systemen eingegangen
werden. In der Cloud Bug Study von Gunawi et al. [GMS " 14] wurden die am hiufigsten auftre-
tenden Probleme innerhalb von ausgew#hlten Open Source Projekten untersucht. Dabei stellte
sich heraus, dass sich die grofiten Probleme bei der Zuverlassigkeit (45%), Performance (22%)
und Verfugbarkeit (16%) von Programmen ergeben. Allein Race Conditions deckten hierbei
12% aller Fehler ab. Innerhalb dieser Race Conditions waren ca. 50% verteilte Race Conditions.
Aufgedeckt wurden auch sogenannte ,Killerbugs®. Hierbei handelt es sich um Fehler, wie
positive Feedbackschleifen, bei denen sich die Situation durch Neustarts weiter verschlech-
tert, weil diese noch mehr Last erzeugen oder verteilte Deadlocks. Auch in TaxDC [LLLG16]
wurden verschiedene Open Source Projekte betrachtet um Fehler in verteilten Systemen zu
untersuchen. Dabei konnte ermittelt werden, dass 63% aller verteilten Nebenldufigkeitsproble-
me durch Hardwarefehler sichtbar und 60% dieser Fehler durch eine einzige falsch getimte
Nachricht ausgelost werden konnen. Hierbei traten 44% aller Timingfehler alleine durch eine
falsche Reihenfolge von Nachrichten auf. Zudem konnte gezeigt werden, dass sich ein Grof3teil
verteilten Nebenlaufigkeitsfehler mit 3 Knoten reproduzieren lasst, eine Erkenntnis, die auch
in anderen Arbeiten bereits festgestellt wurde [YLZ " 14, LLLG16]. In verteilten Systemen kann
es in der Folge von Fehlern zu einer Vielzahl von weiteren Problemen kommen. Darunter
fehlerhafte Operationen, Performanceproblemen, Datenverlust oder auch korrupte Daten
[GMS™14]. Allerdings kénnen auch Fehlerbehandlungen zu Fehlern fithren. So werden in
verteilten Systemen hiufig Timeouts eingesetzt. Diese konnen jedoch auch zu False-Positives
fihren wenn dieser zu kurz ist bzw. den Eindruck einer hingen gebliebenen Anwendung

vermitteln, wenn diese zu grof3 sind [GMS™14].

2.3.2 Log & Replay

Log & Replay bietet die Moglichkeit aufgezeichnete Daten wieder abzuspielen, um so weitere
Erkenntnisse gewinnen zu kénnen. Bei Recon [LSZE11] handelt es sich um so ein System.

Hier wurde das Logging Verfahren strikt vom Replay Mechanismus getrennt. Dadurch sollen
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alle aufwendigen Operationen nur noch wihrend der Replayphase stattfinden. Zum Logging
kommt hierbei Jockey [Sai05] zum Einsatz. Soll das System nun analysiert werden, so wird eine
spezielle Anfragesprache genutzt. Mit dieser lasst sich eine Anfrage schreiben, die anschlieflend

in Programmbefehle kompiliert und daraufhin ausgefithrt wird [LSZE11].

2.3.3 Tracing

Beim Einsatz von Tracing wird das Verhalten des Systems zunéachst aufgezeichnet. Anschlie-
Blend kénnen die Daten ausgewertet werden. Bei ShiViz [BWBE16] handelt es sich um ein
System, dass es ermoglicht, die Kommunikation eines verteilten Systems zu visualisieren.
Dazu muss diese in einem speziellen Format aufgezeichnet werden, damit sie anschliefSend
eingelesen und ausgewertet werden kann. Um die Reihenfolge der Nachrichten sicher zu
stellen, werden bei ShiViz Vektoruhren eingesetzt. Neben der Visualisierung stellt ShiViz auch
eine Reihe von Werkzeugen bereit. Unter anderem eine spezielle Abfragesprache, die genutzt
werden kann, um das Verhalten des Systems zu analysieren. DCatch [LLL" 17] hat den An-
spruch verteilte Nebenlaufigkeitsfehler im System zu erkennen bevor sie auftreten. Dazu wurde
ein eigenes Happens-Before-Modell erstellt, dass definiert wie ein valides Verhalten aussieht.
Um das untersuchte System validieren zu konnen, werden u.a. samtliche Speicherzugriffe
sowie die Kommunikation zwischen den Knoten aufgezeichnet. Aus diesen Informationen wird
ein Happens-Before-Graph aufgebaut, der mit den Regeln aus dem Happens-Before-Model
untersucht werden kann. Sollten sich aus diesen Informationen konfliktbehaftete Zugriffe
oder Kandidaten fiir verteilte Nebenlaufigkeitsprobleme ergeben, so wird dies durch DCatch
berichtet. Bei D3S [LGW*08] wurde vor allem das Problem angegangen, dass Entwickler
antizipieren miissen was wichtig ist aufzuzeichnen. Deshalb wurde ein System entwickelt, das
dynamisch zur Laufzeit eingebunden werden kann. Dazu werden durch den Nutzer zunachst
Pradikate definiert, die beschreiben, was verifiziert werden soll. Diese werden kompiliert und
konnen dynamisch eingebunden werden. Dabei wird Code in das Programm injiziert, der die
zu beobachtende Zustiande freilegen kann. Sollten Fehler ermittelt werden, so ist D3S in der
Lage, eine Sequenz der Probleme anzufiithren, die zu dem Problem gefiithrt haben. Bei Dapper
[SBBT10] handelt es sich um eine Tracinginfrastruktur von Google. Auch hier war es das
Ziel ein Tracingsystem zu haben, das Transparent fiir den Entwickler agiert, da alles andere
als fragil betrachtet wurde. Im Gegensatz zu D3S wird das Tracing jedoch nicht dynamisch
eingebunden. Stattdessen wird eine RPC-Bibliothek genutzt, die die Aufzeichnungen im Hin-
tergrund durchfithrt. Zwar steht es den Entwicklern frei programatisch noch weitere Daten
durch Dapper aufzeichnen zu lassen, jedoch wird standardméflig nur die Kommunikation

zwischen den Knoten aufgezeichnet. Da das System in Produktion eingesetzt wurde, lag der
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Fokus hier vor allem auf einem geringen Overhead und einer hohen Skalierbarkeit. Da es sich
bei Dapper um eine ganze Infrastruktur handelt, werden auch weiterfithrende Werkzeuge
bereitgestellt, um die Aufzeichnung zu analysieren. Darunter auch den Dapper Trace Tree,
der die Kommunikation zwischen den verschiedenen Knoten darstellt. Damit die Daten ge-
nutzt werden kénnen, werden die Daten zunachst lokal abgelegt und von dort gezogen, um
in einer Bigtable Datenbank [CDG ' 08] gespeichert zu werden. Andere Systeme wie Zipkin
[Zip] haben sich von Dapper inspirieren lassen und nutzen einen dhnlichen Ansatz. Bei Pivot
Tracing [MRF15] handelt es sich um ein weiteres System, dass die Moglichkeit bieten will
erst zur Laufzeit zu definieren was aufgezeichnet werden soll. Dazu kénnen spezielle auf
LINQ [MBBO06] basierende Anfragen gestellt werden, die die Aufzeichnung definieren. Ein
Hauptbeitrag von Pivot Tracing ist der sogenannte Happened Before Join der es erméglicht
mehrere Anfragen basierend auf Lamports Happened Before Relation [Lam78] zu vereinen.
Magpie [BIMNO3] nutzt Machine Learning um Anomalien feststellen zu kénnen. Dazu wird
stetig der Resourcenverbrauch beobachtet und fiir jede Anfrage ein Audit-Trail gebildet, der
die Kommunikation im System reprasentiert. Mit diesen Daten werden sogenannte Bayesian
Watchdogs erstellt. Hierbei handelt es sich um probabilistische Modelle, die beschreiben wie

ein normales Verhalten aussehen sollte.

2.3.4 Model Checking

Beim Model Checking wird versucht Fehler zu finden, bevor sie in der produktiven Umgebung
landen. Dynamische Model Checker probieren hierfiir systematisch verschiedene Szenarien
aus. Fur verteilte Systeme wird hierbei in aller Regel eine Schicht bei der Ubertragung von
Nachrichten eingebunden. Dadurch kann der Model Checker verschiedene Ereignisse ausldsen,
die sich auf die Nachrichten auswirken. Ziel ist es hierbei moglichst viele Szenarien abbilden
zu konnen. Insbesondere bei der Reihenfolge der verschiedenen Nachrichten sollen moglichst
viele Permutationen iiberpriift werden [LHJ " 14]. Bei Deligiannis et al. [DMT" 16] muss hierfiir
zunichst eine spezielle Testspezifikation mittels P# geschrieben werden, die das angestrebte
Verhalten beschreiben. Auflerdem muss ein sogenannter Test Harness bereitgestellt werden, der
durch das nichtdeterministische Auslosen von Events, interessantes Verhalten im zu testendem
System auslost. Anschlieflend wird die Spezifikation systematisch durchgetestet. Damit dies
moglich ist, muss das Versenden von Nachrichten iiber von dem Testsystem bereitgestellten
Methoden stattfinden. Dadurch gehen die Nachrichten durch das Testsystem. Sollte ein Fehler
gefunden werden, so stellt das System die Aufzeichnung bereit, bei der dieser Fehler aufgetreten
ist. Neben logischen Fehlern ist das System auch in der Lage zu erkennen wenn das getestete

System hingen geblieben ist. Die Entwickler von Aspirator [YLZ " 14] fanden in einer eigenen
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Studie heraus, dass die meisten Fehler mit einfachen Regeln hétten verhindert werden kénnen.
Deswegen haben sie einen statischen Checker entwickelt, der Programmcode auf Basis ihrer
Erkenntnisse untersucht und eine Warnung ausgibt, wenn potentielle Probleme gefunden
werden. Da Model Checker fiir verteilte Systeme versuchen alle méglichen Folgen von Events
abzuarbeiten, kann es hier zu einer Zustandsexplosion kommen. Deshalb versucht SAMC
[LHJ " 14] die zu {iberpriifenden Folgen von Events intelligent zu minimieren. Dazu werden
semantische Informationen herangezogen, um so redundante Tests zu verhindern. Um diese
Informationen zu erhalten wird tiberpruft, wie die verschiedenen Nachrichten verarbeitet
werden. Innerhalb der Arbeit wurden zudem verschiedene Regeln vorgestellt, wie die Menge
der iiberpriiften Eventfolgen reduziert werden kann. So kann zum Beispiel eine permutation von
Nachrichten ignoriert werden, wenn diese vollkommen unabhangig voneinander verarbeitet
werden. MODIST [YCW "09] betrachtet das beobachtete System komplett als Blackbox. Es
arbeitet hierbei zwischen dem Betriebssystem und der eigentlichen Anwendung. Somit ist der
Model Checker komplett transparent fiir das getestete System. Auf dieser Ebene ist MODIST in
der Lage Nachrichten umzusortieren oder Fehler zu injizieren, indem es z.B. ein unzuverlassiges
Netzwerk simuliert. Es werden dabei zwei Testszenarien unterstiitzt. Zum einen generische
Tests die automatisiert durchgefithrt werden und zum anderen systemspezifische Tests, die

extra geschrieben werden miissen.

2.3.5 Monitoring

Beim Monitoring werden erfasste Daten beobachtet. Bovenzi et al. [BCPC11] haben ein System
entwickelt, das zunéchst aus den funktionellen Tests erlernt, wie sich das System verhalten
soll. Dazu werden Parameter, wie das Interaktionsmuster zwischen den Komponenten oder
Betriebssysteminformationen fiir das erwartete Verhalten herangezogen. Neben dem positiven
Verhalten kann das System auch Muster fiir typische Fehlersituationen erlernen. Diese kénnen
z.B. aus fehlgeschlagenen Tests hergeleitet werden. Die Mystery Machine [CMF ' 14] ist ein
Analysewerkzeug zur Untersuchung der Performance von heterogenen verteilten Systemen
und stammt von Facebook. Hierbei wird auf die Daten von UberTrace zugegriffen. Dieses
Werkzeug liest die Log-Dateien der verschiedenen Dienste ein und ist so in der Lage Traces
von Anfragen an das System zu erstellen. Dies erfordert allerdings, dass die verschiedenen Log-
Inhalte in einem einheitlichen Format eingelesen werden kénnen. Da innerhalb des Systems
Sampling zur Aufzeichnung der Daten genutzt wird, muss zudem sichergestellt werden, dass
alle zusammenhingenden Aufrufe aufgezeichnet werden, damit die Traces iiberhaupt erstellt
werden konnen. Deswegen kann UberTrace fiir alle Systeme entscheiden, welche Anfragen

aufgezeichnet werden. Die Mistery Machine nutzt die aufgezeichneten Daten um ein kausales
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Model der Interaktion der verschiedenen Komponenten zu erstellen. Auf diesem Model kénnen
verschiedene Analysen durchgefithrt werden. Darunter die Erkennung von Anomalien oder

eine Analyse von kritischen Pfaden im System.

2.4 Fazit

Tabelle 2.1: Verschiedenen Verfahren zur Untersuchung verteilter Systeme mit ihren aus den
Arbeiten herleitbaren Eigenschaften
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Recon [LSZE11] X | x X

Jockey [Sai05] X X

ShiViz [BWBE16] X | x [ x X

DCatch [LLL"17] X X

D3S [LGW T 08] X X | x x' [x |x |x

Dapper [SBBT10] x [x |[x x | x X

Pivot Tracing [MRF15] X X | x x! X

Magpie [BIMNO03] x [x*|x |[x [x

Testing mittels P# [DMT " 16] X

Aspirator [YLZ " 14] X

SAMC [LHJ " 14] X X

MODIST [YCW " 09] X X

Behaviour Monitoring [BCPC11] X X

Mistery Machine [CMF " 14] x | x| x X | x | x

Es gibt bereits eine ganze Reihe von Arbeiten, die das Analysieren der Interaktion von
verteilten Systemen untersuchen. Werden dem allerdings der Kontext sowie Anforderungen
dieser Arbeit entgegengestellt, so ist ersichtlich, dass keines die kompletten Anforderungen
erfullt (siehe Tabelle 2.1). Stattdessen konnen bestimmte Aspekte aus diesen Arbeiten genutzt

werden. Insbesondere die Kombination aus lokaler und verteilter Nebenlaufigkeit findet in der

! Abfrage nur zur Laufzeit moglich
? Nur als interne Datenstruktur (keine Visualisierung)

24



2 Analyse

aktuellen Literatur wenig Beachtung. Wenn dann auch noch ein Tracing iiber diese beiden
Ebenen betrachtet werden soll, dann konnte die betrachtete Litaratur dies nicht abdecken.
Da wir uns aber innerhalb eines aktorbasierten Systems befinden sind gerade diese beiden
Aspekte von hohem Interesse. Deshalb soll ein eigenes System zur Untersuchung der Umgebung
entstehen. Hierbei soll auch auf bestehendes Wissen zuriickgegriffen werden und dies fiir die

bendtigten Zwecke kombiniert werden.
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Mittels der ErlViz Plattform werden Kommunikationsdaten von Aktoren aufgezeichnet sowie
visualisiert. Abgeleitet ist der Name von ShiViz [BWBE16], da das System zur Visualisierung der
Daten auf diesem System aufbaut. Durch seinen starken Fokus auf Aktorsysteme, insbesondere
auf Erlang, leitet sich der Name ErlViz ab. Im Folgenden soll zunédchst die Architektur des
Systems aus einer konzeptionellen Sicht betrachtet und eingeordnet werden. Zuniachst gibt es
eine allgemeine Beschreibung der Architektur. In den anschlieSenden Abschnitten werden die

einzelnen Komponenten niher beschrieben.

3.1 Allgemeiner Aufbau

. . 3 1 monitors n
Visualizer Preprocessor Monitor Node

<
~
~
~

/
queries fills T~ ~ggnerates - generates

-~ /
~y

Tracing data Actor data

Abbildung 3.1: Uberblick tiber das ErlViz System

In Abb. 3.1 ist das System in einer stark vereinfachten Version abgebildet. Die Plattform
besteht aus mehreren Elementen. Diese lassen sich in drei Bereiche einteilen: dem Tracing,
dem Preprocessing sowie der Visualisierung. Der Monitor ist die Komponente, die das Tracing
der verschiedenen Knoten tibernimmt. Hierbei fallen je nach Konfiguration ein bis zwei ver-
schiedene Artefakte an. Diese beinhalten die aufgezeichneten Traces sowie eventuell zusatzlich

aufgezeichnete Daten Uber die Aktoren. Bevor die angefallenen Daten visualisiert werden
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koénnen, miissen sie durch den Preprocessor verarbeitet werden. Hierbei werden die Inhalte
der verschiedenen Dateien zusammengefiihrt, in ein durch die Visualisierung lesbares Format
uiberfithrt und in einer Datenbank hinterlegt. Diese iiberfithrten Daten konnen vom Visualizer

zur Visualisierung genutzt werden, um die ermittelte Kommunikation der Aktoren darzustellen.

3.2 Tracing

Node

1 coordinates n

Coordinator

Tracer Application

1 monitors n

Monitor

Abbildung 3.2: Architektur des Tracers

Das Ziel des Tracings ist es die Kommunikation zwischen den Aktoren zu ermitteln. Das
Tracingsystem umfasst drei Module: den Monitor, den Coordinator sowie den Tracer auf dem
Erlangknoten (Abb. 3.2). Der Monitor hat vor allem die Aufgabe, die Daten, die der Tracer
aufzeichnet entgegenzunehmen und abzuspeichern. Zudem wird das Tracing der Anwendungen
auf den verschiedenen Erlangknoten von ihm aus initialisiert und auch beendet. Das Tracing
der verschiedenen Aktoren erfolgt durch Manipulation des Bytecodes. Dies erméglicht es
die Nachrichten, die durch die Aktoren versendet werden, mit zusatzlichen Informationen
anzureichern. Diese konnen spiter genutzt werden, um die Kommunikation zwischen den
Aktoren zu ermitteln. Zudem ermoglicht es die Manipulation gezielt Code einzuschleusen, der

Tracingdaten sowie zusitzliche Aktormetriken aufzeichnet. Der Coordinator verwaltet die
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verschiedenen Tracer. Dieser fiihrt dazu intern eine Liste iiber alle beobachteten Knoten und
koordiniert das Hinzufiigen sowie das Entfernen von verschiedenen Knoten. Dadurch kann
sichergestellt werden, dass Nachrichten nur angereichert werden, wenn diese an beobachtete
Knoten versendet werden. Dazu benachrichtigt dieser die verschiedenen Tracer tiber die
Veranderungen. Aulerdem sichert der Coordinator ab, dass sich ein Tracer erst beendet, wenn
das ganze System informiert ist. Das stellt sicher, dass keine angereicherten Nachrichten an

einen Knoten gesendet werden auf dem sich der Tracer bereits beendet hat.

3.2.1 Architektur

Wie bereits in Abschnitt 3.2 zu sehen war, besteht das Tracing aus drei zentralen Komponenten:
dem Monitor, dem Coordinator und dem Tracer auf dem beobachteten Knoten. Der Monitor
startet und beendet alle Tracingvorgiange. Der Coordinator hat die Aufgabe alle Knoten zu
synchronisieren, wenn zusétzliche Knoten getraced bzw. wenn Knoten aus dem Tracing entfernt
werden. Dazu melden sich neue bzw. zu entfernende Knoten bei dem Coordinator und dieser
reicht die Informationen an alle anderen Knoten weiter. Der Tracer ist fiir die Aufzeichnung
der Aktoren auf dem Knoten zusténdig. Dieser ibernimmt die Manipulation des Bytecodes und
reichert die Nachrichten mit Tracinginformationen an bzw. ermittelt alle benétigten Metriken.
Dazu werden die ermittelten Daten zunéchst lokal persistiert. Nach Abschluss des Tracings
werden diese Daten an den Monitor uibermittelt, welcher die verschiedenen Informationen der
verschiedenen Knoten zusammenfiihrt und bereits vorverarbeitet, damit der Preprocessor die

Informationen verarbeiten kann.

Der Monitor

Der Monitor startet und beendet das Tracing. Er ist dariiber hinaus auch fiir die Konfiguration
der Aufzeichnung verantwortlich. D.h. er teilt wahrend des Starts allen Tracern mit, wie die
Aufzeichnung stattfinden soll, welche Metriken erfasst werden sollen und wie die Adresse
des Coordinators ist. Nach dem Ende der Aufzeichnung liest der Monitor zudem die lokalen
Aufzeichnungen der einzelnen Knoten ein und iiberfiihrt diese in ein fiir den Preprocessor

lesbares Format.

Der Coordinator

Der Coordinator hat die Aufgabe, die verschiedenen Tracer miteinander zu synchronisieren.
Deshalb melden sich alle Tracer bei dem Coordinator an und auch wieder ab, wenn sie mit

der Aufzeichnung beginnen bzw. diese wieder beenden. Diese Ereignisse werden wiederum
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allen vorhandenen Tracern mitgeteilt. Hierbei geht es darum, dass alle Tracer iiber die Knoten
informiert sind auf denen Aufzeichnungen stattfinden. Das soll sicherstellen, dass Nachrichten
an diese Knoten mit Tracinginformationen angereichert werden sobald die Aufzeichnung
beginnt und wiederum keine angereicherten Nachrichten mehr versendet werden sobald die

Aufzeichnung beendet ist

Der Tracer

Node
Tracer Application
Traced
. new/remove_tracer
Coordinator TracerManager
Traced
reads
Actor
writes/deletes reads
Traced
Traced Nodes Actor
d
’//rea S
) Traced
reads ACtOr

Abbildung 3.3: Verwaltung und Zugriff auf den Shared Memory zur Verwaltung getraceter
Knoten

Der Tracer ist die Komponente, die die Verwaltung des Tracings auf dem Knoten iibernimmt.
Dazu fiihrt dieser die Manipulation des Bytecodes durch und schleust so gezielt Code zum
Tracing ein. Dies ermdglicht es, getracete Nachrichten mit zusétzlichen Informationen anzurei-
chern, die benétigt werden, um die Kommunikation der Aktoren zu rekonstruieren. Zusatzlich
werden empfangene Nachrichten, die mit Zusatzinformationen angereichert wurden wieder
entpackt, damit die vorliegende Programmlogik weiterhin die Nachrichten verarbeiten kann.
Hierbei ist es wichtig, dass nur Nachrichten angereichert werden, die an Knoten gesendet
werden, bei denen das Tracing aktiviert ist. Denn nur diese sind in der Lage, die verpackten
Nachrichten zu erkennen und entsprechend wieder zu entpacken. Deshalb hélt jeder Tracer
die beobachteten Knoten in einem lokalen Shared Memory fest. Wenn der Tracer tiber Ver-
anderungen durch den Coordinator informiert wird, werden entsprechend Knoten in diesen

Speicher hinzugefiigt bzw. aus diesem wieder entfernt. Alle Aktoren in denen Nachrichten
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angereichert und entpackt werden, haben Zugriff auf diesen Speicher und kénnen so entschei-
den bei welchen Nachrichten ein Anreichern stattfinden muss. Der Shared Memory Ansatz
ermoglicht einen effizienten Zugriff auf die Daten. Verwaltet wird dieser Speicher iiber den
Tracing Manager (siehe Abb. 3.3). Dieser ist die einzige Instanz, die den Inhalt des Speichers

manipuliert. Alle anderen Aktoren haben nur das Recht aus diesem Speicher zu lesen.

3.2.2 Hinzufiigen eines Knotens

Monitor Coordinator Tracer Tracer

«create»
: 1: start
> Tracer

2 : start_tracing :

' 3 : register ' ' '

4 : registeredTracersList 5 :new_tracer_ . :
|_| 6 : ready R 7 : new_tracer |_|

Abbildung 3.4: Hinzufiigen eines neuen Knotens

Beim Hinzufiigen eines neuen Knotens (Abb. 3.4) geht es vor allem darum, dass alle anderen
Knoten dariiber informiert werden, dass es einen weiteren Knoten gibt, an denen sie angerei-
cherte Nachrichten senden sollen, damit auch diese getraced werden kénnen. Das Hinzufiigen
eines neuen Knotens wird immer durch den Monitor initialisiert. Dieser startet den Tracer auf
dem Knoten der beobachtet werden soll (1). Nachdem der Monitor dem Tracer mitgeteilt hat,
dass dieser das Tracing starten soll (2), ist dieser direkt in der Lage angereicherte Nachrichten
zu empfangen und zu verarbeiten. Dies stellt sicher, dass Nachrichten sofort verarbeitet werden
konnen, sobald andere Knoten iiber den neuen Knoten informiert wurden. Diese miissen somit
nicht auf eine Bestédtigung warten, dass der Knoten bereit ist, sondern kdnnen direkt mit dem
Senden von angereicherten Nachrichten beginnen. Zum Start des Tracings registriert sich der
Tracer beim Coordinator (3), welcher wiederum die Tracer auf den anderen Knoten tiber den
neuen Knoten informiert (5 & 7). Durch das Registrieren beim Coordinator, wird dieser dort
in eine Liste aller vorhandenen Tracer aufgenommen, die informiert werden miissen, wenn
es Veranderungen gibt. Aulerdem tibermittelt der Coordinator dem neuen Tracer alle aktuell

registrierten Tracer (4), sodass dieser weif3 an welche Knoten Nachrichten angereichert werden
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missen. Zum Abschluss informiert der Tracer den Monitor, dass der Prozess abgeschlossen
ist (5).

3.2.3 Entfernen eines Knotens

Monitor Tracer Coordinator Tracer Tracer

1 : stop_tracing 2 : deregister

3 : remove_tracer

4 : remove_tracer

7 : deregistered 6 : tracer_removed

5:tracer_removed

L 8 : finalize_stop

10 : read_files L
>

9 : tracing_stopped

11 : files L

«destroy»
12 : stop :

Abbildung 3.5: Entfernen eines Knotens

Das Entfernen von Knoten ist deutlich aufwendiger als das Hinzufiigen eines neuen Knotens
(Abb. 3.5). Denn hier muss sichergestellt werden, dass der Knoten zunichst von allen anderen
Knoten entfernt wird, bevor sich der Tracer beendet. Das hangt damit zusammen, dass andere
Knoten potentiell noch angereicherte Nachrichten senden kénnten. Diese konnen jedoch
nicht mehr korrekt entpackt werden, wenn der Tracer bereits beendet wurde. Zum Beenden
sendet deshalb der Monitor zunichst eine Nachricht an den Tracer, der beendet werden soll (1).
Der Knoten sendet anschlieffend eine Nachricht an den Coordinator, dass er aus dem System
entfernt werden mochte (2). Bevor sich der Tracer nun beendet, wartet dieser zunéchst auf eine
Bestitigung, dass der Knoten des Tracers von allen anderen Knoten entfernt wurde. Damit dies
geschieht, sendet der Coordinator eine Nachricht an alle vorhandenen Knoten (3 & 4). Jeder
Knoten sendet anschlieflend eine Bestétigung, sobald der Knoten entfernt wurde (5 & 6). Hat
der Coordinator von allen Knoten eine Bestatigung erhalten, informiert dieser wiederum den

zu entfernenden Knoten, dass der Prozess beendet ist (7). Zwar senden ab diesem Zeitpunkt
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keine weiteren Knoten mehr angereicherte Nachrichten an den Knoten, dennoch kann es sein,
dass sich bereits éltere Nachrichten fiir den Knoten, innerhalb des Netzwerks, in der Zustellung
befinden. Um das Risiko dieser Race Condition zu minimieren, lauft ein Timeout, nach dessen
Ende das Tracing erst komplett eingestellt wird'. Ist die Zeit abgelaufen, werden mit grofier
Wahrscheinlichkeit keine weiteren Nachrichten eintreffen, die angereichert sind. Dadurch
kann das Tracing nun sicher eingestellt werden. Deshalb wird in diesem Moment das Tracing
beendet und auch keine weiteren Nachrichten angereichert (8). AnschlieBend wird der Monitor
dariiber informiert, dass das Tracing beendet wurde (9). Nachdem dieser informiert wurde
bezieht der Monitor alle Traceinformationen, die durch den Tracer gesammelt wurden (10 &
11). Ist die Ubertragung der Informationen abgeschlossen so wird der Tracer endgiiltig beendet
(12).

3.2.4 Ermitteln von Tracing- und Aktormetriken

Tracing data

binary

Recording Actor

Actor Actor

A A
Traced Nod Original message, Message type (send), Mess.ag.e type (receive), TOriginaI message
raced Nodes original message, ongm?I message, |
reference reference
read Introduced Code Introduced Code
| Enriched message T

Abbildung 3.6: Kommunikation von Aktoren nachdem der Code durch ErlViz manipuliert
wurde

Ziel beim Ermitteln der Tracing- und Aktormetriken war es vor allem, dass dies ohne weite-
res Zutun eines Entwicklers moglich ist. Denn dies ist Fehleranfallig und ein vom Entwickler
unabhingiges Tracing bereitet mehr Flexibilitit fiir ein spéteres spontanes Tracing [SBB'10].
Deshalb wird zum Tracing der Bytecode des Programms manipuliert und so gezielt spezieller
Code zum Tracing eingeschleust. Auf diese Weise werden die Nachrichten zwischen den Akto-

ren mit speziellen Informationen angereichert, mit denen die Kommunikation zwischen den

'Ein ausgereifteres Verfahren wire es, die Tracinginformationen der anderen Knoten auszulesen und zu warten bis
die letzte Nachricht an den Knoten angekommen ist. Das wiirde jedoch den Umfang dieser Arbeit tibersteigen.
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Aktoren rekonstruiert werden kann. Eine Méglichkeit die Nachrichten anzureichern ist die
direkte Manipulation des Nachrichteninhalts (Abb. 3.6). Dieser wurde auch bei der Umsetzung
von ErlViz gewihlt (siehe Abschnitt 4). Dies hat zur Folge, dass diese Art von Nachrichten
beim Empfangen erkannt und wieder in die urspriingliche Form umgewandelt werden miissen,

damit der Prozess Transparent fiir das beobachtete Programm bleibt.

Beim Anreichern einer Nachricht wird diese mit einer speziellen Referenz versehen, die beim
Empfangen wieder ausgelesen werden kann. Diese Referenz wird nun sowohl beim Versen-
den als auch beim Empfangen der Nachricht aufgezeichnet. Durch das Zusammenfiihren der
Aufzeichnungen, der verschiedenen Knoten, kann nach dem Tracing eine Zuordnung von
der versendeten zur empfangenen Nachricht stattfinden. Um den Programmfluss moglichst
wenig zu storen, findet die Aufzeichnung der Nachrichten in einem separatem Aktor statt,
der durch das Versenden bzw. Empfangen von Nachrichten getriggert wird. Das Nutzen einer
einfachen Referenz ist bei allen Systemen moglich, bei denen gilt, dass die Reihenfolge von
Nachrichten zwischen den Aktoren garantiert ist. Denn nur so kann sichergestellt werden,
dass die Nachrichten in der selben Reihenfolge aufgezeichnet werden, wie sie versendet bzw.
eingetroffen sind. Eine alternative Technik, die angewandt werden kann, wenn diese Regel
nicht gilt, die Aufzeichnung jedoch in einem separaten Aktor stattfinden soll, wire der Einsatz
von Lamportuhren [Lam78] mit denen die Reihenfolge der Nachrichten auf Aktorebene wieder
hergestellt werden kann. Dazu miisste die Nachricht zwischen den Aktoren zusitzlich mit
dem aktuellen Wert der Lamportuhr des sendenden Aktors angereichert werden, damit der
empfangene Aktor basierend darauf seine eigene Uhr korrekt inkrementieren kann. Neben dem
Versenden und dem Empfangen von Nachrichten wird auch aufgezeichnet, wenn ein Aktor
gestartet oder terminiert wird. Neben dem eigentlich gestarteten oder terminierten Aktor wird
hierbei auch aufgezeichnet, durch wen diese Aktionen jeweils ausgeldst werden. Somit existiert

auch in diesen Anwendungsbereichen so etwas wie ein Sender und ein Empfanger.

Zusatzlich zum Tracing der Kommunikation kénnen auch spezielle Aktormetriken abgegriffen
werden. So kann der Zustand des Aktors oder die Linge des Posteingangs eines Aktors aufge-
zeichnet werden. Diese Aktormetriken werden zeitgleich wie die Nachrichten der Aktoren
aufgezeichnet. So kann die Referenz und die Information um welche Art von Nachricht es
sich handelt genutzt werden, um eine direkte Relation zwischen den Aktormetriken und den
aufgezeichneten Nachrichten herzustellen. Zudem kann zur Aufzeichnung von zusétzlichen
Aktormetriken Sampling [SBB 10, LGW 708, CMF*14] angewendet werden, um dass System
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zu entlasten. Sollte die Anzahl der Nachrichten hoch sein, so kann bereits mit einer geringen

Samplingrate ein hoher Erkenntnisgewinn erzielt werden [CMF ' 14].

3.2.5 Persistierung der Aufzeichnungen

Tracing data Actor data Tracing data Actor data Tracing data Actor data Nodel Node2 Node3
binary binary binary binary binary binary
7 X 7 7
creates creates creates creates creates creates
/ ’ 2
fetch fetch fetch
Nodel Node2 Node3
Monitor
store. ™ store _ -
T
Monitor Tracing data Actor data
binary binary
(a) Erzeugung der Binédrdateien (b) Beziehen der Bindrdateien
Nodel Node2 Node3
Monitor
create”create/ read_ ~read- _ N

Tracing data Actor data

Tracing data Actor data binary binary

(c) Uberfiihren in ein plattformunabhingiges
Format

Abbildung 3.7: Erstellung der verschiedenen Tracingdateien

Alle Aufzeichnungen die ErlViz tatigt, werden zunichst direkt auf den einzelnen Knoten
persistiert (Abb. 3.7a). Dadurch wird das System nicht zusitzlich durch Nachrichten belastet,
die an den Monitor iibermittelt werden miissen. Stattdessen werden diese Dateien nach der

Aufzeichnung an den Monitor tibertragen (Abb. 3.7b), um dort weiterverarbeitet zu werden.
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Damit das laufende Programm moglichst gering durch die Aufzeichnung unterbrochen wird,
ist ein separater Aktor, der vom Tracingsystem zur Verfiigung gestellt wird, fiir das Uberfiihren
in die persistente Datei zustédndig. Hierbei handelt es sich zunachst um Bindrdateien, um den
Overhead moglichst gering zu halten. Wobei das Aktortracing und die Aktormetriken in zwei

separaten Dateien abgelegt werden.

Nachdem die Dateien an den Monitor ibertragen wurden, tétigt dieser eine erste Verarbei-
tung der Dateien. So werden diese zunéchst in ein plattformunabhangiges Format iiberfiihrt
(Abb. 3.7c). Dadurch kann der Preprocessor ohne gréf3eren Aufwand auf Basis einer anderen

Technologie entwickelt werden, als die beobachtete Plattform.

3.3 Preprocessing

Preprocessor
=~ ~
=~ ~
=~ ~
fills S~
=~ ~
Tracing data Actor data

Abbildung 3.8: Einlesen der ermittelten Daten

Das Preprocessing hat die Aufgabe, die gesammelten Daten so aufzubereiten, als dass ef-
fizient auf diese Daten zugegriffen werden kann, damit diese bei der Visualisierung genutzt
werden konnen. Hierbei werden die Daten aus der Tracingdatei mit den gesammelten Aktor-
metriken zusammengefasst und in eine Datenbank abgelegt, die von der Visualisierung genutzt

werden kann. Zusétzlich werden gezielt Metadaten aus den gesammelten Informationen heraus
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extrahiert. Hierbei handelt es sich um Informationen ,wie der Name eines Aktors oder dessen

Implementierung,.

Vorgang

Um die Aktormetriken mit den Tracingdaten zusammenzufithren und die Metadaten aus den
ermittelten Daten heraus zu extrahieren, werden bestimmte Strategien angewendet. Diese
sollen in diesem Abschnitt vorgestellt werden. Zur einfacheren Kommunikation werden im
Folgenden alle Aktoren als Sender bezeichnet, die eine Nachricht absenden, einen Aktor starten
oder einen beenden. Alle Aktoren, die Nachrichten empfangen, gestartet oder beendet werden,

werden als Empfanger Bezeichnet.

Damit die Aktormetriken mit den Tracingdaten zusammengefithrt werden kénnen, wird aus-
genutzt, dass simtliche gesammelte Aktormetriken eindeutig tiber die Art der aufgezeichneten
Information und der Referenz einer Aufzeichnung der Aktorkommunikation zugeordnet wer-
den kann. Deshalb werden zunéchst samtliche gesammelte Aktormetriken in einer temporaren
Tabelle abgelegt und erst bei Einlesen der zugehorigen Aufzeichnung dieser direkt zugeordnet.
Da die Zuordnung iiber die Art der aufgezeichneten Information und der Referenz stattfindet,
wird ein kombinierter Index iiber diese Spalten genutzt, damit effizient auf die Informationen

zugegriffen werden kann.

Um die Tracingtabelle aufzubauen, wird tiber die Information innerhalb der Tracingdatei
iteriert. Sollte die Lamportuhr [Lam78] noch nicht bereits wihrend des Sammelns der Daten
erstellt worden sein, so wird diese nun nachtriglich zusammengestellt. Ein nachtragliches
Aufbauen der Lamportuhr ist jedoch nur moglich, wenn die beobachtete Umgebung eine
Garantie bereitstellt, dass die Kommunikation zwischen Aktoren in der selben Reihenfolge
eintrifft, wie sie versendet worden sind, wie es zum Beispiel in Erlang der Fall ist. Mittels der
Lamportuhr kann auf diese Weise eine totale Ordnung der Traces auf Ebene der einzelnen
Aktoren hergestellt werden. Fir jeden Eintrag in der Tracingdatei wird ein Eintrag in der
Tracingtabelle erstellt. Zusatzlich wird fiir jeden Eintrag in die temporére Tabelle mit den
Aktormetriken geschaut, ob dort ein zugehoriger Eintrag vorliegt. Ist dies der Fall, so wird der
Eintrag in der Tracingtabelle um die entsprechenden Informationen angereichert. Zeitgleich
wird beim Einlesen der Tracingdaten die Metadatentabelle fiir die einzelnen Aktoren aufgebaut.
Diese enthilt allgemeine Informationen iiber die Aktoren, wie deren Namen oder der Knoten,

auf denen diese sich befinden.
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Sollte die Lamportuhr, wiahrend des Preprocessings aufgebaut werden, so wird intern fiir
jeden Aktor dessen Lamportuhr gefithrt. Zudem wird bei jeder Aufzeichnung, die eine ver-
sendende Nachricht beschreibt, festgehalten, wie die Lamportuhr des versendenden Aktors
zu diesem Zeitpunkt war. Diese Information kann mittels der Referenz, mit der die Nachricht
angereichert wurde, abgerufen werden. So kann auf die Uhr des Senders zugegriffen werden,
wenn die empfange Nachricht eingelesen wird. Zudem kann so jede empfangene Nachricht mit
dem zugehorigen Empfanger in Verbindung gebracht werden und auch diese Information in
der Datenbank hinterlegt werden. Sollten bestimmte Informationen tiber den Empfanger beim
Versenden der Nachricht nicht vorgelegen haben, so konnen auch diese zu diesem Zeitpunkt
nachgepflegt werden. Dies konnte zum Beispiel der Fall sein, wenn der Aktor speziell Adres-
siert wurde, wie eventuell {iber einen speziellen Namen und so die genaue Adresse fiir den
Absender unbekannt ist. In einem solchen Fall kann die genaue Adresse zu diesem Zeitpunkt

nachgepflegt werden.

In Ausnahmefillen kann es vorkommen, dass das Empfangen einer Nachricht vor dem Senden
einer Nachricht in der Tracingdatei vorliegt. Dies kann daran erkannt werden, dass zu einer
empfangenen Nachricht keine versendete Nachricht gefunden werden kann. Sollte dies statt-
finden, so wird das Ereignis festgehalten, sodass mittels der Referenz, mit der die Nachricht
angereichert wurde, auf diese Daten zugegriffen werden kann. Deshalb wird bei jedem Einlesen
einer versendeten Nachricht zusatzlich in diese Daten geschaut, ob bereits eine zugehorige
empfangene Nachricht eingelesen wurde. Sollte das Empfangen einer Nachricht vor dessen
Versenden eingelesen werden, so kann fiir den Empfanger die Lamportuhr nicht weiter gefithrt
werden. Dies ist erst moglich sobald die zugehorige versendete Nachricht aufgefunden wurde.
Dies gilt auch fiir alle Aktoren, die Nachrichten von dem Aktor erhalten, der die Nachricht
empfangen hat, so wie alle von diesen Aktoren aufgerufenen Aktoren usw.. Erst sobald die
versendete Nachricht aufgefunden wurde, kénnen die Lamportuhren nachtraglich erstellt
werden. Sollte das Versenden der Nachricht nie aufgefunden werden, so wird die Lamportuhr

vom Empfinger weitergefithrt und der Absender ignoriert.

Nachdem alle Tracingdaten verarbeitet wurden, kann die temporére Tabelle, die die gesammel-

ten Aktormetriken speichert, wieder entfernt werden.
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Web Frontend

REST

Backend

queries

Abbildung 3.9: Architektur ErlViz-Visualizer

3.4 Visualisierung

Die Visualisierung erfolgt webbasiert. Hierbei kommt eine klassische Client Server Architektur
zum Einsatz (Abb. 3.9). Das hat den Vorteil, dass die Daten backendseitig vorbereitet werden
konnen, bevor diese frontendseitig visualisiert werden. Rechenaufwendige Operationen kén-
nen so eventuell durch einen Leistungsstarkeren Server durchgefithrt werden und der Client

so entlastet werden.

Die Visualisierung besteht aus zwei Bereichen. Zum einen einem Bereich in dem ausgewéhlt
wird, welche Aufzeichnung betrachtet werden soll und zum anderen, aus der konkreten Dar-
stellung der Aufzeichnung, die untersucht wird. Im Folgenden werden die einzelnen Bereiche

sowie deren Funktionalititen naher erliutert.

3.4.1 Auswahl der Aufzeichnung

Auf der ersten sichtbaren Seite kann zunichst ausgewihlt werden, welche Aufzeichnung
betrachtet werden soll (Abb. 3.10). Die Auswahl der Aufzeichnung erfolgt in zwei Schritten.
Zunichst wird die konkrete Aufzeichnung ausgewahlt in einem zweiten Schritt kann einge-
schrankt werden, was genau betrachtet werden soll. Hierbei kann es sich z.B. um einen genauen

Zeitraum handeln der betrachtet werden soll. Dadurch kénnen mehrere Dinge erreicht werden.
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ErlViz Visualizer ~ Traces  Graph

Name From Until TestTrace

Select time range
TestTrace 2018-07-25T16:38:41.324Z 2018-07-25T16:39:51.3452 " : .
Datetime UNIX timestamp in ps
Min:  2018-07-25T16:38:41.324Z 1532536721324466 ks
Max: 2018-07-25T16:39:51.3452 1532536791344582 is
From: 2018-07-25 16:38:41.324 1532536721324466  yis

< July2018
SuMoTuWe ThFr Sa
2425 2627 282930
1234567
8 9 101 121314
1516 17 18 19 2021
2223 2425 262728
2930311 2 3 4
16:38:41.324

Until:  2018-07-25 16:39:51.344. 1532536791344582 s

< July 2018
SuMoTuWeThFr Sa
2425 2627 282930
1234567
89 10M 121314
1516 1718 19 2021
2223 2425 262728
2930311 2 3 4
16:39:51344

Abbildung 3.10: Ubersicht der aufgezeichneten Traces

So kann zum einen das Frontend entlastet werden, weil es weniger verarbeiten muss aber
es kann auch die Ladezeit verringert werden, weil weniger Daten geladen werden miissen.
Aus Nutzersicht kann dies auch zu mehr Ubersichtlichkeit beitragen, da weniger Daten zum
Betrachten vorliegen. Insbesondere, wenn bereits sehr genau bekannt ist, welcher Zeitraum

betrachtet werden soll.

3.4.2 Darstellung der Aktorkommunikation

Nachdem der Nutzer ausgew#hlt hat, was er betrachten mochte, gelangt dieser in die Visua-
lisierung der Kommunikation in Form eines Graphen (Abb. 3.11). Die Oberflache kann in
drei Bereiche eingeteilt werden: die History im linken Bereich, die den Ablauf der Ereignisse
sequentiell darstellt, die Konfiguration im oberen Bereich, in dem zusétzliche Funktionen zur
Visualisierung zu Verfiigung stehen sowie den Graphen, der die Kommunikation grafisch
darstellt im Zentrum. Zum Untersuchen der Aufzeichnung stehen dem Nutzer eine Vielzahl
von Funktionen zur Verfiigung. Im Folgenden sollen zunéchst die einzelnen Elemente der
Visualsierung naher erlautert werden, anschliefend werden die verschiedenen Funktionen die

dem Nutzer zur Verfiigung stehen dargestellt.

Elemente der Visualisierung

Damit ein besseres Verstandnis fiir den Graphen aufgebaut werden kann, sollen im Folgenden

die einzelnen Elemente der Visualisierung beschrieben werden. Dazu wird zunachst die History
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ErlViz Visualizer  Traces  Graph

TestTrace Show messages || Show exit reasons || Show queue lengths | Show states " Highlight calls £ Hide isolated Processes [ZIEY I[N eIo R
simple1@SLPN-NB-SAL

simple2@SLPN-NB-SAL simple_server_messen ~h<5416.186.0>

SEND {'$gen_call'{<5417.78.0> #Ref<5417.33171¢

[

|

|

! 7

&
| ©
| S N
3 o
| o "
S ©
| o &
& S
L & £
o e s &° g &
/\@q?/ & e,f & e?:f\ o°
S &° & &2 & 5 .
| £ SO B :
-~ M<074.0>

Simple1@SLPN-NB-SAL simple_server_children | |
RECEIVE ('$gen_call,{<5416.78.0> #Ref<5416.33¢ | ‘~A< 416:185.0>

I
simple1@SLPN-NB-SAL simple_server_children |
SEND {process_info,{queue_length 0,send,#Ref<5 | ‘ ~~—a
Simple2@SLPN-NB-SAL simple_server_children | >
SEND {#Ref<5417.331719914.2877816837.18083¢ | ‘

|
simple1@SLPN-NB-SAL simple_server_children | «—
SPAWNED | |

| —_— |
Simple2@SLPN-NB-SAL simple_server messen | —
RECEIVE #Ref<5417.331719914.2877816837180¢ ——
Simple1@SLPN-NB-SAL simple_server_children | —_
SEND {#Ref<5416.3384946123.1266679814.250% | ‘ R

|

| —1

| \%

—

simple1@SLPN-NB-SAL simple_server_children |
RECEIVE {system,{<5416.146.0> #Ref<5416.3384 | ~<075.0>

|

|

|

|

|

! ’

\
\
\
=N
|
Abbildung 3.11: Ansicht des Kommunikatiosgraphen in ErlViz

und anschlieflend der Graph selber betrachtet. Die Konfiguration wird im anschliefenden

Abschnitt zusammen mit den Funktionen niher betrachtet.

simple2@SLPN-NB-SAL rex (<5417.40.0>)
RECEIVE {'DOWN' #Ref<5417.331719914.2877¢

yYvy

Abbildung 3.12: History mit hervorgehobenen Eintrag

History

Die History stellt die aufgezeichneten Ereignisse in einer sequentiellen Reihenfolge dar.
Hierbei wird eine Kurzfassung des Ereignisses dargestellt. Diese enthilt Informationen, wie den
Knotennamen, den Namen des Aktors, wenn dieser bekannt ist, die Adresse des Aktors sowie
die Art des Ereignisses und deren Inhalt. Zur besseren Unterscheidung werden die Eintrage
der einzelnen Aktoren in jeweils eigenen Farben dargestellt. So kann direkt gesehen werden zu
welchem Aktor ein Eintrag gehort. Die Farbe entspricht zudem der Farbe, wie sie im Graphen

fir den Aktor verwendet wird. Zusatzlich wird der Ereignispunkt im Graphen hervorgehoben,
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der zu einem Eintrag gehort, wenn mit der Maus tiber einen Eintrag gefahren wird (Abb. 3.12).
Sollte der Ereignispunkt aktuell aulerhalb des Sichtbereiches sein, so wird dieser automatisch
in den Sichtbereich gefahren.

~B<0. 9] 0>

b

Node: simple2@SLPN-NB-SAL

Pid: <5417.40.0>

Process name: rex

Type: RECEIVE

Timestamp: 1532536721324475 s

Lamport clock: 1

Message: { DOWN',#Ref<5417.331719914.2877816838.180882> process, <5417.149.0>,normal}
T T T T T T T

Abbildung 3.13: Hervorgehobener Eintrag mit zusitzlichen Informationen

Graph

Der Graph ist das zentrale Element zur Visualisierung der Kommunikation. Eingeteilt ist
der Graph horizontal in die verschiedenen Knoten sowie den Aktoren, die sich auf den Knoten
befinden. Ganz oben ist zunichst der Name des Knotens beschrieben. Darunter werden die
Namen bzw. die Adressen der Aktoren gelistet, die sich auf dem Knoten befinden. Unterhalb
der Bezeichnung fiir den Aktor befindet sich dessen Lebenslinie. Um die verschiedenen Knoten
optisch voneinander zu trennen, befindet sich zwischen diesen zusétzlich eine gestrichelte
Linie. Die Bezeichnung der Aktoren bleiben immer sichtbar, auch wenn der Graph bewegt

wird. Dadurch wird die Orientierung im Graphen erleichtert.

Zudem hat jeder Aktor eine individuelle Farbgebung in der sowohl die Bezeichnung als auch
die einzelnen Ereignisse eingefarbt sind. Diese entspricht auch den eingesetzten Farben in der
History. Wird die Maus tiber ein Ereignis bewegt, so wird auch der zugehorige Eintrag in der
History hervorgehoben. Ist der Eintrag innerhalb der History aktuell nicht sichtbar, so wird
das Element automatisch in den Sichtbereich gefahren. Zusatzlich werden alle aufgezeichneten
Werte in einem Tooltip angezeigt (Abb. 3.13), wenn sich die Maus iiber einem Ereignis befindet.
Dieses enthilt zusétzliche Informationen, wie die Art des Ereignisses, der Zeitpunkt an dem die
Nachricht tibermittelt wurde oder welche Informationen konkret tibermittelt wurde. Zudem
werden hier die zusitzlich gesammelten Aktormetriken, wie die Lange des Posteingangs oder

der Zustand des Aktors angezeigt.

Lebenslinie
Die Lebenslinie stellt den Lebensverlauf eines Aktors dar. Um ersichtlich zu machen wann

ein Aktor tatsachlich existiert hat, gibt es die Lebenslinie in zwei Ausfithrungen. So ist die
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Linie hellgrau und gestrichelt, wenn der zugehorige Aktor zu dem Zeitpunkt nicht existiert

und durchgezogen wenn der Aktor existiert. Dadurch ist jederzeit ersichtlich, wo sich die

Linje eines Aktors befindet. Dies hilft bei der Orientierung im Graphen, vor allem wenn ein

Aktor aktuell nicht existiert. So wird, sobald ein Aktor startet, dessen Linie Schwarz und

durchgezogen (Abb. 3.14). Die Linie wird dann wieder hellgrau gestrichelt, sobald ein Aktor

beendet wird (Abb. 3.15).

Ereignispunkt

Ereignispunkte beschreiben ein konkretes Ereignis, dass bei der
Aufzeichnung stattgefunden hat. Diese Punkte sind immer in den
Farben des Aktors zu dem sie geh6ren. Zudem ist es moglich zusatz-
liche Informationen anzeigen zu lassen, wenn mit der Maus iiber
einen solchen Punkt gefahren wird (Abb. 3.13). Die einfachen Ereig-
nispunkte (rund) beschreiben gesendete Nachrichten, empfangene
Nachrichten oder dass ein Aktor einen anderen Aktor gestartet hat.
Pfeile zwischen den Ereignissen helfen dabei den Kausalzusammen-
hang zwischen Ereignissen zu erkennen. So tritt beim Senden einer
Nachricht und beim Starten eines Aktors der Pfeil aus dem Punkt aus

und beim Empfangen einer Nachricht in den Punkt hinein. Neben

<5i176.0>

Abbildung 3.14: Bei-
spiel fir eine Lebens-
linie: Hellgrau: Aktor
lebt nicht; Schwarz:
Aktor lebt

~n<5¢

den einfachen Ereignispunkten, gibt es noch zwei Zusatzpunkte, die den Lebensbeginn sowie

das Lebensende eines Aktors anzeigen:

Spawnpunkt Zeigt an, dass ein Aktor gestartet wurde. Dies wird in Form einer Raute darge-

stellt (Abb. 3.14). Der eintretende Pfeil zeigt an, von welchem Aktor der Aktor gestartet

wurde. Dieser beginnt immer bei dem Punkt, der den Aktor gestartet hat. Ist dieser der

betrachteten Aufzeichnung nicht sichtbar, so wird die Adresse des Aktors an dem Pfeil

angezeigt.

X

Abbildung 3.15: Lebensende eines Aktors

Terminierung Zeigt an, dass ein Aktor beendet wurde und wird in Form eines Kreuzes
dargestellt (Abb. 3.15). Sollte bekannt sein, welcher Aktor den Aktor beendet hat, so

wird dies auch hier tiber einen Pfeil dargestellt. Dieser kommt dann vom auslésenden
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Aktor und fithrt zu dem Kreuz des beendeten Aktors. Wie beim Spawnpunkt wird auch
hier die Adresse des Aktors an dem Pfeil dargestellt, wenn der auslosende Aktor in dem

betrachteten Bereich nicht sichtbar ist.

<0.79.0>

<5416.289.0>

From:

Type: SEND

Node: simple1@SLPN-NB-SAL

P9 |Pid: <5416.78.0>

Process name: simple_server_messenger

Message: {'$gen_call',{<5416.78.0>,#Ref<5416.3384946123.1266679809.251054 >} {start_child,[1}}
Timestamp: 15632536789321378 us

Nonce: #Ref<5416.3384946123.1266679809.251055>

To:

Type: RECEIVE

Node: simple1@SLPN-NB-SAL

Pid: <5416.76.0>

Process name: simple_server_children_sup

Message: {'$gen_call',{<5416.78.0>,#Ref<5416.3384946123.1266679809.251054 >} {start_child,[1}}
Timestamp: 1532536789321381 us

Nonce: #Ref<5416.3384946123.1266679809.251055>

| | | |
Abbildung 3.16: Verschiedene Ereignispfeile mit Tooltip

Ereignispfeil

Ereignispfeile zeigen an, wie zwischen den Aktoren wahrend der Aufzeichnung kommu-
niziert wurde. Hierbei zeigt der Pfeil immer von dem Ereignis der eine Aktion ausgeldst hat
(z.B. senden einer Nachricht), zu dem Ereignis, der die Aktion entgegen genommen hat (z.B.
empfangen einer Nachricht). Eine direkte Verbindung von Ereignissen kann nur stattfinden,
wenn beide Aktoren im betrachteten Bereich der Aufzeichnung bekannt sind. Ist einer der
Teilnehmer nicht bekannt, so wird am anderen Ende die Adresse des anderen Aktors angezeigt.
Sollte auch die Adresse des anderen Teilnehmers nicht bekannt sein, so wird nur der Pfeil ohne
zusitzliche Informationen angezeigt. Durch zeigen der Maus auf den Pfeil, konnen zudem
zusatzliche Informationen tiber die iibermittelte Nachricht erhalten werden. Hierbei wird ein
Tooltip eingeblendet, dass das auslosende Ereignis sowie das empfangene Ereignis anzeigt

(Abb. 3.16).
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Funktionalitaten

Nachdem die Elemente des Graphen beschrieben wurden, soll nun im Folgenden, die bereitge-
stellten Funktionen néher beschrieben werden. Die meisten Funktionen sind im oberen Bereich
der Graphansicht an- und abw#hlbar und kénnen generell miteinander kombiniert werden.
Fiir alle folgenden Funktionalitaten gilt, dass sie iiber eine Checkbox im Konfigurationsbereich
sowohl aktiviert als auch deaktiviert werden konnen, insofern es nicht anders angegeben

wurde.
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Abbildung 3.17: Anzeige der Nachrichten verschiedener Ereignispfeile

Nachrichten anzeigen Reichert die Ereignispfeile mit der versendeten Nachricht an (Abb. 3.17).

- o

<0.94.0>

> Reason: normal

Abbildung 3.18: Anzeige der Begriindung, warum ein Aktor beendet wurde

Terminierungsgriinde anzeigen Reichert die Ereignispunkte fiir die Terminierung von
Aktoren mit der Information an, warum dieser beendet wurde (Abb. 3.18), insofern dieser

bekannt ist.

Ermittelte Aktormetriken anzeigen Auch die zusatzlich ermittelten Aktormetriken koén-
nen angezeigt werden. Diese werden an den Ereignispunkten angezeigt, bei denen diese Werte
ermittelt wurden. Da zum Sammeln der Daten mit Sampling gearbeitet werden kann, kann
es vorkommen, dass nicht zu allen Ereignissen diese Informationen gesammelt wurden. An
Ereignispunkten bei denen kein Wert ermittelt wurde, wird deshalb nichts angezeigt. Fiir jedes

ermittelbare Datum gibt es eine Checkbox, mit der diese jeweils angezeigt werden kann.
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<5416.144.0>

ueue lerjgth: O

Abbildung 3.19: Lange des Posteingangs, der zu einem Ereignis ermittelt wurde

Lange Posteingang Zeigt an, wie lang die Warteschlange im Posteingang von einem

Aktor zum Zeitpunkt des Ereignisses ist (Abb. 3.19).

<5416.144.0>

tate: {state,10,1, (1.0}

Abbildung 3.20: Zustand eines Aktors, der zu einem Ereignis ermittelt wurde

Zustand des Aktors Zeigt den Zustand des Aktors an, der wihrend des Ereignisses
ermittelt wurde (Abb. 3.20).
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Abbildung 3.21: Hervorheben von einem blockierenden Aufruf

Blockierende Nachrichten hervorheben Hebt den Bereich hervor, wahrend ein Aktor
auf die Antwort eines anderen Aktors wartet, weil dieser einen blockierenden Aufruf getatigt
hat (Abb. 3.21). Wihrend dieser Zeit konnen namlich keine weiteren Nachrichten empfangen

werden. So ist es moglich zu ermitteln, ob dieses Pattern tiberméflig benutzt wurde und so zu
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einem Performanceproblem wird, da sich Nachrichten aufstauen. Insbesondere in Kombination

mit der Anzeige der Lange des Posteingangs lasst sich so ein Verhalten gut ermitteln.
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Abbildung 3.22: Ausblenden von isolierten Aktoren: a) vor dem Ausblenden, b) nach dem
Ausblenden

Isolierte Aktoren ausblenden Blendet alle Aktoren aus, die wahrend des betrachteten
Aufzeichnungszeitraums, nicht mit anderen Aktoren, die aufgezeichnet wurden, interagiert
haben. Durch das Ausblenden dieser isolierten Aktoren, entsteht eine bessere Ubersichtlichkeit,
denn die nicht vorhandene Interaktion ist ein Indikator dafiir, dass diese Aktoren fiir den
beobachteten Programmverlauf keine Rolle spielen. So ist es moglich sich auf die vorhandene

Kommunikation der Aktoren zu konzentrieren (Abb. 3.22).

Aktoren ein-/ausblenden Das Ausblenden isolierter Aktoren entfernt bereits alle Aktoren

aus dem Sichtbereich, die nicht mit den anderen Aktoren interagieren. Es gibt allerdings auch
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TestTrace Show messages | Show exit reasons | Show queue lengths | | Show states  Hig @
Visible Processes

simple2@SLPN-NB-SAL
<5417.149.0> simple2@SLPN-NB-SAL
rex (<5417.40.0>) simple2@SLPN-NB-SAL

<5417.141.0> simple2@SLPN-NB-SAL

timer_server (<5417.79.0>) simple2@SLPN-NB-SAL

Simple1@SLPN-NB-SAL simple_server_messen;
RECEIVE {system,{<5416.144.0>,#Ref<5416.3384 <5417.136.0> simple2@SLPN-NB-SAL
<5417.50.0> simple2@SLPN-NB-SAL
simple1@SLPN-NB-SAL simple_server_children

SEND {#Ref<5416.3384946123.1266679812.250% net_kernel (<5417.48.0>) simple2@SLPN-NB-SAL

<5417.121.0> simple2@SLPN-NB-SAL
<5417.96.0> simple2@SLPN-NB-SAL
simple1@SLPN-NB-SAL simple_server_messen( i 54171990 05 PNNBSAL
RECEIVE {#Ref<5416.3384946123.1266679812.2! erfviz_tracer (< -0>) simple2@SLPN-NE-
simple2@SLPN-NB-SAL simple_server_children
RECEIVE {$gen_call\{<5417.78.05,#Ref<5417.331

simple1@SLPN-NB-SAL simple_server_messen
SEND {'$gen_call'{<5416.78.0> #Ref<5416.3384¢
simple_server_children_sup (<5417.76.0>) simple2@SLPN-NB-SAL
simple1@SLPN-NB-SAL simple_server_children
RECEIVE {'$gen_call’{<5416.78.0> #Ref<5416.33¢

simple2@SLPN-NB-SAL simple_server_children
RECEIVE timeout

<5417.287.0> simple2@SLPN-NB-SAL

simple1@SLPN-NB-SAL <5416.140.0>
RECEIVE {trace_ts,<5416.76.0>call,{erlang,spawn

0O B

simple1@SLPN-NB-SAL simple_server_children
SPAWNED

<]

<5417.113.0> simple2@SLPN-NB-SAL

(a) Ubersicht der sichtbaren Aktoren

Invisible Processes
simple2@SLPN-NB-SAL

*) simple_server_children_sup (<5417.76.0>) simple2@SLPN-NB-SAL
simple1@SLPN-NB-SAL

~) simple_server_children_sup (<5416.76.0>) simple1@SLPN-NB-SAL
Isolated Invisible Processes
simple2@SLPN-NB-SAL
simpleT@SLPN-NB-SAL

(b) Ubersicht der nicht sichtbaren Akto-
ren: Oben: Manuell ausgeblendete Ak-
toren; Unten: Isolierte Aktoren die
nicht sichtbar sind.

Abbildung 3.23: Ansicht zum ein- und ausblenden einzelner Aktoren.

Situationen, in denen die Beobachtung noch stiarker verfeinert werden soll. Deshalb gibt es
die Moglichkeit, einzelne Aktoren gezielt ein- und ausblenden zu kénnen. In die Ansicht mit
der die An- und Abwahl einzelner Aktoren mdglich ist, kann iiber einen Button oben rechts

gelangt werden. Diese Ansicht ist in drei Kategorien unterteilt (Abb. 3.23):
« sichtbare Aktoren
« nicht sichtbare Aktoren

« nicht sichtbare Aktoren die isoliert sind
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Abbildung 3.24: Aktor, der mit einem anderen Aktor kommuniziert, vor und nach dem Aus-
blenden (simple_server_children_sup (<5416.76.0>))

Zudem sind alle Aktoren innerhalb der einzelnen Kategorien nach den Knoten sortiert, auf
denen sie sich befinden. Auch in dieser Seitenleiste zieht sich die Farbgebung der Aktoren
fort. Jeder einzelne angezeigte Aktor hat dieselbe Farbe, wie innerhalb des Graphen. Wie
zu sehen ist, sind die nicht sichtbaren Aktoren in zwei Kategorien eingeteilt. So gibt es eine
zusitzliche Kategorie fiir nicht sichtbare Aktoren, die isoliert sind. Dadurch wird eine grofiere
Ubersicht erzielt, wenn zusitzlich isolierte Aktoren ausgeblendet wurden. Denn so gibt es
eine Kategorie, in der die vom Nutzer ausgeblendeten Aktoren separat sichtbar sind. Diese
konnen somit vom Nutzer leichter wiedergefunden werden. Da auch die nicht sichtbaren
isolierten Aktoren gelistet sind, konnen diese auch wieder sichtbar gemacht werden. Sollte dies

geschehen, so wird automatisch die Auswahl, dass isolierte Aktoren ausgeblendet sind, entfernt.

Beim Offnen der Seitenleiste sind alle Aktoren zunichst angewihlt. Um die Sichtbarkeit

eines Aktors zu verandern, muss der Hacken bei diesem entfernt werden. Durch entfernen des
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Hackens andert sich die Sichtbarkeit des Aktors. D.h. wenn dieser zuvor sichtbar war, wird der
Aktor unsichtbar und wenn dieser zuvor unsichtbar war, wird der Aktor sichtbar. Nachdem

die Seitenleiste geschlossen wurde, werden die angestrebten Anderungen durchgefiihrt.

Das Ausblenden eines Aktor kann dazu fithren, dass ein Aktor ausgeblendet wird, der tiber
einen Ereignispfeil mit einem anderen Aktor verbunden ist. Ist dies der Fall, so kann der
Ereignispfeil in dieser Form nicht mehr dargestellt werden. Deshalb wird der ausgeblendete
Aktor bei der Darstellung behandelt, wie ein nicht aufgezeichneter Aktor. So wird ein Pfeil
erzeugt, der mit keinem Punkt verbunden ist und am anderen Ende mit der Adresse des Aktors

versehen wird (Abb. 3.24).

<0.75.0>

<5416.193.0>

Abbildung 3.25: Anzeige eines Aufrufpfades einer Nachricht

Aufrufpfade anzeigen Durch anklicken eines Ereignispfeils ist es moglich zuriick zu ver-
folgen, welche Folgen der jeweilige Aufruf hatte. So werden durch die Aktion der Aufruf
sowie alle Folgeaufrufe griin eingefarbt (Abb. 3.25). Dies betrifft nicht nur die Folgeaufrufe
auf den direkt aufgerufenen Aktor, sondern alle Aufrufe auf allen folgenden Aktoren. Die
Einfarbung der Pfeile hort an dem Punkt auf, an dem wieder ein Aufruf des urspriinglich
auslosenden Aktors stattfindet oder wenn ein aufgerufener Aktor zwischendurch durch einen
anderen Aktor aufgerufen wird. Denn dann sind alle weiteren Aufrufe nicht mehr die Folge

des urspriinglichen Aufrufes, sondern des folgenden Aufrufes.

Wird ein Pfeil angeklickt dessen Quelle nicht sichtbar ist, so ist entscheidend, ob die Quelle
bekannt ist. Ist sie bekannt, so ist auch hier der Aufruf des initiierenden Aktors die Bedin-
gung um die Einfarbung zu beenden. Ist die Quelle nicht bekannt, so iibernimmt der zuerst

aufgerufene Aktor, die Rolle des Aktors, bei dessen Aufruf die Einfiarbung beendet wird.
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3.5 Zusammenfassung

Es wurde ein System vorgestellt mit dem es moglich ist die Kommunikation von Aktoren
untereinander aufzuzeichnen. Dies wird erreicht, in dem der Bytecode innerhalb der laufenden
Anwendung manipuliert und so die Nachrichten mit zusatzlichen Informationen angerei-
chert wird. Zudem ist es moglich, weitere Informationen iiber die Aktoren, wie die Lange
der Warteschlange im Posteingang oder den Zustand der Aktoren, zu ermitteln. Alle auf-
gezeichneten Informationen werden von einem weiteren System verarbeitet und dauerhaft
in einer Datenbank persistiert. Dadurch ist es méglich auf die Daten tiber ein Serversystem
zuzugreifen. Dies ermdglicht es, dass auch grofiere Datenmengen verarbeitet werden kénnen,
da diese vom Backend vorverarbeitet werden konnen. Die aufgezeichneten Daten werden
genutzt, um die Kommunikation der Aktoren zu visualisieren. Die Visualisierung ist hierbei
stark angelehnt an ShiViz [BWBE16]. Der Kernunterschied zwischen den beiden Systemen
besteht in der Backendseitigen Aufbereitung der Daten. Wahrend ShiViz die Daten komplett
Frontendseitig verarbeitet, konnen sie in ErlViz dauerhaft persistiert und durch ein Backend
verarbeitet werden. Dadurch ist dieses System auch fiir groflere Datenmengen geeignet, wie

sie bei der Kommunikation von Aktoren entstehen.
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Neben der konzeptionellen Entwicklung wurde ErlViz auch prototypisch umgesetzt, damit das
Konzept auch validiert werden kann. Hierbei soll das Verhalten des Load Balancers [All17b]
beobachtet werden, um die Fragestellung aus Abschnitt 2.1 zu klaren. Deshalb wurde eine
Losung implementiert, die darauf ausgelegt ist Aktoren zu tracken, die mittels Erlang/OTP

[Erlc] implementiert wurden. Diese wurde in eine simulierte Timadorusumgebung integriert,

um dort getestet zu werden.

Im Folgenden wird zunéchst die konkrete Umsetzung von ErlViz vorgestellt. Da die Implemen-
tierung in Timadorus integriert wurde, werden anschliefend Timadorus und die genutzten
Teilsysteme vorgestellt. Danach wird die konkrete Integration von ErlViz in Timadorus und

der Testumgebung beschrieben. Zum Abschluss gibt es ein kurzes Fazit tiber die geschaffene

Umgebung.

4.1 Umsetzung von ErlViz

ErlViz-Visualizer

Preprocessor

1 monitors n

Monitor

f\

~

- /
~ generates generates

queries qgueries fills fills ‘/\\\ >/

InfluxDB

MongoDB tracing.csv

process_infos.csv

Abbildung 4.1: Uberblick iiber das ErlViz System
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Die Umsetzung von ErlViz erfolgte tiber drei unabhéngig voneinander agierenden Teilsyste-
men. Das ist der Tracer, bestehend aus dem Monitor, dem Coordinator und dem Tracer, der
Preprocessor und der Visualizer. Hierbei erfolgt das Ubermitteln der Daten zwischen dem
Tracer und dem Preprocessor mittels CSV-Dateien. Der Preprocessor synchronisiert die Daten
mit dem Visualizer {iber eine MongoDB sowie eine InfluxDB (Abb. 4.1). Im Folgenden sollen
diese Systeme vorgestellt werden. Neben der konkreten Umsetzung wird auch die Motivation

dargestellt, warum bestimmte Entscheidungen getroffen wurden.

Da die Umsetzung von ErlViz darauf abzielt die Kommunikation von Aktoren in Systemen
aufzuzeichnen, die in Erlang geschrieben sind, werden stellenweise auch erlangspezifische
Begrifflichkeiten verwendet. Diese sollen zunachst kontextualisiert werden. In Erlang werden
Aktoren auch als Prozesse bezeichnet. Deshalb kann es im Folgenden vorkommen, dass der
Begriff Prozess anstatt Aktor benutzt wird. Dieser kann in diesem Kontext als Synonym fiir
Aktor verstanden werden. In dem Zusammenhang wird im Folgenden auch des Ofteren der
Begriff Prozessnummer fallen. Hierbei handelt es sich um dasselbe Konzept wie die Adresse

des Aktors, was als Begrift in Abschnit 3 verwendet wurde.

4.1.1 Tracing

Das Tracing muss in der Lage sein alle Komponenten zu analysieren in denen der Load Balancer
involviert ist. Dabei handelt es sich um alle Komponenten in denen der Load Balancing Moni-
tor integriert ist sowie dem Load Balancing Server. Innerhalb der Testumgebung ist der Load
Balancing Monitor innerhalb der Spielserver integriert [All17a]. Da all diese Komponenten
in Erlang entwickelt worden, wurde auch das Tracing in ErlViz mittels Erlang realisiert. Dies
beinhaltet den Monitor, den Coordinator sowie das Tracing der Anwendung. Hierbei ist es vor
allem wichtig, dass die Kommunikation mittels Erlang/OTP [Erlc] aufgezeichnet werden kann,

da dies von allen Komponenten zur Kommunikation genutzt wird.

Zum Aufzeichnen der Nachrichten kénnen zwei Techniken angewendet werden. Zum einen
den von Erlang zur Verfiigung gestellten Tracing Tool Builder (TTB) [Erlb] und zum anderen
eine in ErlViz integrierte selbst entwickelte Technik. T'TB bietet die Moglichkeit samtliche
Aktionen der Aktoren innerhalb der Anwendungen aufzuzeichnen. Dadurch kénnen auch die
ausgetauschten Nachrichten der Aktoren betrachtet und ausgewertet werden. Auch hier ist
es erforderlich, dass die Nachrichten wie in Abschnitt 3.2.4 beschrieben angereichert werden.
Denn der Sender einer Nachricht ist ansonsten in den meisten Fillen nicht ermittelbar, wie

im Folgenden noch aufgezeigt wird. Da iiber TTB eine sehr grof3e Datenbasis erhoben wird,
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die auch Hintergrundprozesse betrachtet, gibt es zusatzlich die Moglichkeit eine in ErlViz
direkt integrierte Technik zu nutzen um die Kommunikationsdaten zu erheben. Dadurch kann
die Menge der aufgezeichneten Daten deutlich eingeschrénkt werden. Bei beiden Techniken
werden nur Nachrichten angereichert die mittels Erlang/OTP versendet wurden. Damit ist
das Tracing vollstandig auf Systeme ausgelegt, die damit umgesetzt wurden. Wahrend in der
Aufzeichnung mittels TTB jedoch die Kommunikation aller Aktoren aufgezeichnet werden
und somit auch nicht angereicherte Nachrichten die auflerhalb von OTP versendet wurden,

beschrénkt sich die direkt in ErlViz integrierte Losung auf die Kommunikation mittels OTP.

Im Folgenden soll zunachst die Aufzeichnung mittels TTB vorgestellt werden. AnschlieBend

wird die ErlViz interne Losung betrachtet.

Aufzeichnung mittels TTB

Wird TTB zur Aufzeichnung genutzt, so wird die Aufzeichnung von Kommunikation, Starten
und Beenden von Aktoren vollstindig von TTB ibernommen. TTB erzeugt zunéchst lokal
auf den Knoten der beobachtet wird eine Binardatei, die nach dem Tracing an den Knoten
ibermittelt wird, durch den das Tracing gestartet und verwaltet wird. Im Falle von ErlViz
handelt es sich um den Monitor. TTB bietet zudem die Moglichkeit diese Dateien auszulesen.
Dies wird auch von ErlViz genutzt um aus dem Ergebnis eine CSV-Datei zu erzeugen, die vom
Preprocessor genutzt werden kann. Im Zuge der Entwicklung wurde TTB untersucht, um zu
ermitteln ob TTB als Losung zur Umsetzung geeignet ist. Deshalb soll im Folgenden zunéchst

diese Analyse mit einem anschlieenden Fazit vorgestellt werden.

Analyse der TTB Nachrichten

Um zu verstehen welche Daten mittels TTB bezogen werden konnen, werden die bereitge-
stellten Informationen im Folgenden aufgezeigt und analysiert. Es wird zu sehen sein, dass
vor allem Informationen die Spuren des OTP-Systems enthalten viele Informationen tiber das
Vorgehen im System preis geben. Deswegen wird verstarkt auf diese Nachrichten eingegangen.
Zur Vereinfachung wird innerhalb dieser Arbeit davon ausgegangen, dass OTP Nachrichten,
die iiber das eigene System versendet werden, auch korrekt verarbeitet werden. Daraus folgt,
dass Fehler innerhalb von OTP nicht oder nur schwer mithilfe der Tracing Informationen zu
erkennen sind. Um die benétigten Informationen fiir ErlViz zu ermitteln, werden nicht alle von
TTB bereitgestellten Traces benétigt. Entsprechend werden nur folgende Informationstypen

verwendet und untersucht:

« Senden einer Nachricht
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« Empfangen einer Nachricht
» Starten eines Aktors

« Beenden eines Aktors

Allgemeine Struktur

Die von TTB ermittelten Daten konnen mittels der bereitgestellten Bibliothek codeseitig
ausgelesen werden. Alle so ausgelesenen Ereignisse folgen derselben Struktur. Wobei nur
die ersten drei Felder fest definiert sind. Alle Folgenden sind abhingig davon was genau

aufgezeichnet wurde:
{trace_ts, Pid, Type, ...}

Bei Pid handelt es sich um die Prozessnummer des Aktors, von dem das Ereignis aufgezeichnet
wurde. T'ype beschreibt was genau aufgezeichnet wurde, wobei im Kontext von ErlViz nur
vier Arten von Ereignissen von Interesse sind: send, receive, spawned und exit. Diese werden

im Folgenden naher vorgestellt.

Neben dem Aktor, bei dem das Ereignis aufgezeichnet wurde, konnen in einzelnen Ereignissen
auch weitere beteiligte Aktoren mit dargestellt werden. Diese kénnen anstatt der einfachen
Prozessnummer in verschiedenen anderen Formen durch TTB dargestellt werden. Folgende

Darstellungsformen kénnen auftreten:
1. Prozessnummer: <7238.76.0>
2. Registrierter Name: simple_server_messenger
3. Registrierter Name mit Knoten: {simple_server_api,’simple2@erlang-node’}

4. Prozessnummer mit Startfunktion und Knoten:

{<7598.117.0>, {proc_lib, init_p, 5}, ’simplel@erlang-node’}

5. Prozessnummer mit globalem Bezeichner und Knoten:

{<7238.76.0>,simple_server_messenger,’simplel@erlang-node’}

Bei den registrierten Namen handelt es sich um Bezeichner iiber die ein Aktor benannt sein kann.
So kann in Erlang iiber einen Namen auf einzelne Aktoren zugegriffen werden. Standardméflig
reichert TTB die Darstellung von Aktoren mit zusitzlichen Informationen an. So wird zusétzlich
der Knoten angezeigt auf dem sich der Aktor befindet. Sollte der Aktor mit Namen registriert

sein, so wird auch der Name des Aktors angezeigt. Ist dies nicht der Fall, so wird die Funktion
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angezeigt mit der der Aktor gestartet wurde. Dadurch entsteht eine Struktur wie sie in 4. oder 5.
zu sehen ist. Allerdings gibt es auch Ausnahmen, in denen diese Anreicherung nicht stattfindet.

Auf diese wird in den folgenden Abschnitten néher eingegangen.

Senden einer Nachricht
Das Senden einer Nachricht ist anhand des Schliisselwortes ,,send“ erkennbar. Das hinzu

gehorige Ereignis hat dabei folgendes Format [Erla]:
{trace_ts, Pid, send, Msg, To, Timestamp}

Dieses Ereignis zeigt an, dass der Prozess Pid eine Nachricht mit dem Inhalt M sg an den
Prozess T'o sendet. Zusitzlich gibt es einen Timestamp der anzeigt, wann eine Nachricht
gesendet wurde. Eine solche Nachricht konnte Beispielsweise wie folgt aussehen:
{trace_ts, <7598.76.0>, send, {’$gen_cast’, {test_cast, internal_msg

}}, {<7598.117.0>, {proc_lib, init_p, 5}, ’simplele@erlang-node’},
{1517, 777711, 393027}}

Es ist zu sehen, dass der Aktor mit der Prozessnummer <7598.76.0> eine Nachricht mit dem
Inhalt {’$gen_cast’, {test_cast, internal_msg}} an den Aktor {<7598.117.0>, {proc_lib, init_p, 5},
'simplel@erlang-node’} sendet. Hier ist unter anderem erkennbar, wie die Nachricht versendet
wurde. Der Nachrichteninhalt startet mit dem Schliisselwort ’$gen_cast’. Dies bedeutet, dass
die Nachricht mittels OTP versendet wurde und zwar als cast. Hierbei handelt es sich um
ein nicht blockierendes, asynchrones Senden einer Nachricht. Als Gegenstiick, hierzu gibt
es innerhalb von OTP, auch einen sogenannten call. Dieser ist am Schlusselwort ’$gen_call’

erkennbar und ist synchron sowie blockierend.

Beim Empfinger handelt es sich um einen Prozess, deshalb sollte der von TTB gestartete
Tracer den Prozess mit zusitzlichen Informationen angereichert haben [Erlb]. Tatsachlich
hangt die Art der Darstellung des Prozesses aber davon ab, wie die Funktion aufgerufen wird.
Die korrekte Darstellung in TTB ist ndmlich fiir Nachrichten, die mittels OTP versendet wurden
nur fiir den Typ Call garantiert. Bei Nachrichten vom Typ Cast findet die Anreicherung mit
den Prozessinformationen nur statt, wenn der Aufruf mittels der Prozessnummer stattfindet.
Bei einem Aufruf iiber den registrierten Namen, werden die Empfangerdaten nicht mit den
Prozessinformationen angereichert. Stattdessen wird nur der registrierte Name oder, wenn der

Aufruf mit Angabe des Knotens erfolgt, der registrierte Name mit Knoten bereitgestellt.

Das Senden der Cast-Nachrichten erfolgt in Erlang/OTP 21 innerhalb des Moduls gen_server.

Hier wird das Senden der Nachricht direkt mit den an gen_server tibergebenen Parametern
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ausgeldst. Im Gegensatz dazu wird das Ausfithren eines Calls an das Modul gen weitergeleitet.
Dieses Modul 16st den registrierten Namen des Prozesses in dessen Prozessnummer auf, bevor
das Senden der Nachricht stattfindet. Bei Aufrufen an eine Statemachine (iiber gen_statem) gilt
dassselbe. Auch hier werden Cast Nachrichten versendet, indem die iibergebenen Attribute
verwendet werden. Ein Call erfolgt auch hier iiber das Modul gen. Aufgrund der préziseren
Information, die dem Tracer bei einem Call vorliegen, reichert dieser den Prozess um die
zuséitzlichen Prozessinformationen an. Eine Ausnahme bilden Aufrufe, die iiber den registrier-
ten Namen an einen anderen Knoten gesendet werden. Hier wird auch bei einem Call, die
Prozessnummer nicht zuvor aufgelost. Dementsprechend stellt TTB den Prozess in solchen
Fillen als registrierten Namen mit Knoten dar. Dadurch, dass die Prozessnummer nicht immer
bereitgestellt wird, bildet sich implizit eine weitere Anforderung an den Praprozessor beim
Verarbeiten der Daten. Denn dieser muss trotzdem in der Lage sein, die Prozessnamen den
korrekten Prozessnumern zuzuorden. Dies kann nur gelingen, wenn die Prozessnummer min-
destens einmal in Kombination mit dem zugehorigen Namen in den Aufzeichnungen gelistet ist.
Das die Prozessnummer nicht immer aufgeldst wird ist eine iberraschende Erkenntnis, denn
innerhalb der Dokumentation von TTB wird die Prozessnummer immer mit aufgefiihrt. Dies

ist eine wichtige Erkenntnis, die nicht eindeutig aus der Dokumentation hervorgeht [Erlb].

Empfangen einer Nachricht
Das Empfangen von Nachrichten wird von TTB in folgendem Format zur Verfiigung gestellt
[Erla]:

{trace_ts, Pid, ’receive’, Msg, Timestamp}

Schon hier ist sichtbar, dass eine Zuordnung zum Sender nicht méglich ist. Weder ist der

Sender aufgefiihrt, noch gibt es eine Id die eine Zuordnung erméglichen wiirde. Bei Aufrufen

durch OTP kann dies jedoch unter bestimmten Umstanden mdglich sein. Im Folgenden ist

zum Beispiel sichtbar, dass der Prozess <7598.104.0> eine Nachricht vom Prozess <7598.76.0>

empfangen hat:

{trace_ts, {<7598.104.0>, {proc_lib, init_p, 5}, ’simplel@erlang-
node’}, ’receive’, {’$gen_call’, {<7598.76.0>, #Ref

<7598.3619084660.2335965188.183166>}, {test_call, internal_msg}},
{1517, 777711, 393030} }

Dies ist jedoch nur méglich, weil OTP die Nachricht mit dem Sender angereichert hat. So wurde
die Nachricht {test_call, internal_msg} in einem ’$gen_call’-Wrapper verpackt. Dieser enthalt
neben der Art des Aufrufes (’$gen_call’) auch die versendende Prozessnummer sowie eine

Referenz, die die Nachricht eindeutig identifiziert. Allerdings geschieht diese Anreicherung
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nur bei Call-Nachrichten. Bei Cast-Nachrichten ist diese Information nicht vorhanden, wie am
folgenden Beispiel zu sehen ist:
{trace_ts, {<7598.117.0>, {proc_lib, init_p, 5}, ’simplele@erlang-

node’}, ’receive’, {’$gen_cast’, {test_cast, internal_msg}},
{1517, 777711, 393028}}

Hier wird die Nachricht zwar in einem eigenem ’$gen_cast’-Wrapper verpackt, jedoch gibt
es keine Hinweise auf den Sender und es ist auch nichts zur eindeutigen Identifizierung
der Nachricht vorhanden. Dies bedeutet, dass auch wenn das Tracing auf OTP-Nachrichten

beschrinkt wird, nicht immer eine eindeutige Zuordnung méglich ist.

Starten eines Aktors

Das Starten eines neuen Aktors wird von TTB wie folgt dargestellt [Erla]:
{trace_ts, Pid, spawned, Pid2, {M, F, Args}, Timestamp}

Diese Nachricht sagt aus, dass der Aktor mit der Prozessnummer Pid erfolgreich vom Aktor
mir der Prozessnummer Pid2 gestartet wurde. Dariiber hinaus gibt es auch Nachrichten, dass
ein Aktor gestartet wird, wenn ein Prozessname registriert wird oder wenn zwei Aktoren mit
einander verlinkt werden. In diesem Kontext geniigt es jedoch zu betrachten, wenn ein neuer

Aktor erfolgreich gestartet wurde.

Neben dem eigentlichen Start eines Aktors kann in dem Ereignis auch gesehen werden, wie
der Aktor gestartet wurde. Das Tupel {M, F, Args} zeigt an, dass der Aktor tiiber das Modul
M und der Funktion F' mit den Argumenten Args gestartet wurde. Werden durch OTP gest-
artete Aktoren betrachtet, so lassen sich zudem noch weitere Informationen aus dem Trace
entnehmen, wie an folgendem Beispiel zu sehen ist:

{trace_ts, {<7598.118.0>, {proc_lib, init_p, 5}, ’simpleleerlang-
node’}, spawned, <7598.74.0>, {proc_lib, init_p, [
simple_server_children_sup, [simple_server_sup, <7598.72.0>], gen
, init_it, [gen_server, <7598.74.0>, <7598.74.0>,
simple_server_test_child, [],[]1]]1}, {1517, 777713, 393013}}

Hier ist zu erkennen, dass der Aktor iiber das Modul proc_lib mittels der Funktion init p
gestartet wurde. Der Mehrwert dieses Aufrufes kann vor allem aus den Argumenten gezo-
gen werden. Hierbei sind die ersten beiden Parameter Informationen, die durch das Star-
ten Uber proc_lib bezogen wurden. So ist der startende Aktor sowie dessen Elternaktoren
in einer Supervisor-Hierarchie zu erkennen. Es ist zu sehen, dass der Aktor mir dem Na-

men simple_server_children_sup den Aktor gestartet hat und dass sein Elternaktor wiederum
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simple_server_sup ist. Die Folgenden zwei Argumente beschreiben tiber welches Modul und
welcher Funktion der Aktor in OTP gestartet wurden. Die Argumente der Funktion geben
dariiber Auskunft, dass es sich bei dem Aktor um einen gen_server handelt und dass dieser im
Modul simple_server_test_child definiert wurde. Ware der Prozess mit einem Namen im System
registriert worden, so wire auch das vor dem Modul aufgefithrt worden. Diese Information
gibt beim Tracing einen wichtigen Einblick dariiber, welche Art von Prozess gestartet wurde

und ermdéglicht so eine leichtere Interpretation iiber das Verhalten des Systems.

Beenden eines Aktors
Wurde ein Aktor beendet, so ist das iiber ein Ereignis in folgendem Format zu erkennen
[Erla]:

{trace_ts, Pid, exit, Reason, Timestamp}

Dies bedeutet dass der Prozess Pid mit dem Grund Reason beendet wurde. Ein Beispiel fiir
solch ein Ereignis sieht wie folgt aus::

{trace_ts, {<7598.104.0>, {proc_lib, init_p, 5}, ’simplele@erlang-
node’}, exit, killed, {1517, 777717, 408020}}

Hier wurde der Prozess mit der Prozessnummer <7598.104.0> mit der Begriindung killed been-

det.

Fazit

Die Tracinginformationen des Tracing Tool Builders bieten bereits eine Vielzahl an Informa-
tionen. So lasst sich ermitteln welche Nachrichten in welcher Reihenfolge im System versendet
wurden. Auch ist erkennbar wann und durch welchen Aktor ein anderer Aktor gestartet bzw:.
beendet wurde. Allerdings reichen diese Informationen fiir viele wichtige Aussagen nicht
aus. So ist bei keiner Nachricht, die eintrifft, erkennbar wer der Absender einer Nachricht ist.
Der Einsatz von OTP als Bibliothek zur Verwendung von Aktoren bringt jedoch eine ganze
Reihe von zusatzlichen Informationen mittels denen sich auf die Umstande schlieffen lasst. So
ist z.B. zum Zeitpunkt des Starts eines Aktors erkennbar, in welchem Modul dieser definiert
wurde. Dies ist bei der Ermittlung welche Logik auf Codeebene zu einem Aktor gehort sehr
wertvoll. Mit OTP sind auch synchrone Aufrufe in Erlang moglich, auch diese lassen sich
tiber die Tracinginformationen unterscheiden. Allerdings lasst sich auch mit OTP nicht immer
eindeutig auf einen Absender schlieBen. Zwar wird bei synchronen Nachrichten der Absender
zusétzlich iibertragen, doch gibt es bei asynchronen Nachrichten kein Indiz auf den Absender.
Um eine Zuordnung zum Absender zu erreichen miissen die Informationen mit zusétzlichen

Informationen angereichert werden.
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Aufzeichnung mittels integrierter ErlViz L6sung

Neben TTB wurde auch eine eigene Losung entwickelt, die in der Lage ist, die verschiedenen
Ereignisse aufzuzeichnen. Die so ermittelten Daten werden zunachst auf dem aufgezeichneten
Knoten in eine Binardatei abgelegt, bevor sie am Ende der Aufzeichnung an den Monitor
tbermittelt werden, um dort in eine CSV-Datei iiberfiihrt zu werden. Bei den Eintragen in der
Bindrdatei handelt es sich um Erlang Datenstrukturen, die zuvor in eine binédre Représentation
tberfithrt wurden. Dadurch lassen sich die Eintrage zur Uberfithrung in die CSV-Datei relativ
simpel verarbeiten. Das Schreiben der Ereignisse in die Binirdatei wird von einem dedizierten
Aktor tibernommen. Eingebunden wird die Aufzeichnung tiber die Manipulation des Bytecodes.
Im Folgenden werden die einzelnen Ereignisse ndher dargestellt. Dies umfasst den Zeitpunkt
der Aufzeichnung und wie die Daten in der Binédrdatei abgelegt werde. Zuvor wird noch auf

die Représentation von Daten innerhalb der Binirdatei eingegangen.

Allgemeine Darstellung der Daten

Alle Daten, die in die Bindrdatei geschrieben werden, haben dieselbe Grundstruktur:

{Type, Process, ..., Timestamp}

Type beschreibt um welche Art der Aufzeichnung es sich hier handelt. Dieser kann einen
von vier Werten haben: send, ’receive’, spawned oder exit. Process ist der Aktor, in dem
die Aufzeichnung stattgefunden hat. Als letzten Wert hat jeder Eintrag einen Zeitstempel
(T''mestamp). Hierbei handelt es sich um einen UNIX-Timestamp in Mikrosekunden. Alle
Werte, die sich dazwischen befinden, sind Abhéngig von der Art der Aufzeichnung.

Darstellung von Aktoren

Eine Besonderheit der integrierten Losung ist, dass jeder Aktor in all seinen Adressierungen
aufgeldst wird, insofern dieser sich auf demselben Knoten befindet, wie die Aufzeichnung
stattfindet. Im Gegensatz zu TTB geschieht dies auch fiir den Aktor, in dem die Aufzeichnung
stattgefunden hat. Sollte sich der Aktor auf einem anderen Knoten befinden, so wird nicht
explizit der registrierte Name oder dessen Prozessnummer aufgeldst. Innerhalb der Binardatei

kann ein Aktor folgende Darstellungen haben:
« Mit Namen registrierte Aktoren: {Node, {PId, Name}}
« Alle anderen Aktoren: {Node, PId}

Wobei Node der Knoten ist auf dem sich ein Aktor befindet und PId dessen Prozessnummer.

Handelt es sich bei dem Aktor um einen Aktor, der sich auf einem anderen Knoten befindet
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und per Name adressiert wird, so wird wie zuvor bereits beschrieben dessen Prozessnummer
nicht aufgeldst. In diesem Fall wird der Aktor als mit Namen registrierter Aktor dargestellt.

Jedoch wird anstelle der Prozessnummer, der Wert unknown hinterlegt.

Senden von Nachrichten
Die Aufzeichnung von versendeten Nachrichten erfolgt innerhalb derselben Funktion mit der
diese auch angereichert werden, sodass zur Manipulation nur ein Funktionsaufruf eingebunden

wird. Der Eintrag in die Binérdatei erfolgt hierbei in folgender Form:

{send, Process, Destination, Msg, Timestamp}

Bei Destination handelt es sich um den Aktor an den die Nachricht versendet wurde. Die

konkrete Nachricht verbirgt sich hinter M sg.

Empfangen von Nachrichten

Ahnlich wie beim versenden der Nachricht, findet die Aufzeichnung der empfangenen
Nachricht innerhalb derselben Funktion statt, wie die Nachrichten aufgeldst werden. Dadurch
muss auch hier nur ein Funktionsaufruf beim Empfangen einer Nachricht eingebunden werden.

Der Eintrag in der Binardatei erfolgt hierbei in der folgenden Form:

{’receive’, Process, Msg, Timestamp}

Beim Empfangen einer Nachricht wird neben den Standardinformationen nur eine weitere

Information gesammelt und das ist die Nachricht ()M sg), die empfangen wurde.

Starten eines Aktors

Das Aufzeichnen des Starts eines Aktors erfolgt direkt nachdem ein Aktor erfolgreich
gestartet wurde. Alle OTP basierten Aktoren einer Anwendung werden iiber das Modul
proc_lib gestartet. Entsprechend wurden dort alle Funktionen manipuliert, iiber die potentiell
ein Aktor gestartet werden kann. Innerhalb der Bindrdatei sieht ein Starten eines Aktor wie

folgt aus:

{spawned, Process, SpawnedProcess, Args, Timestamp}

Wie zu sehen ist, findet die Aufzeichnung innerhalb des Prozesses statt, der den Prozess
SpawnedProcess startet. Bei Args handelt es sich um die Argumente, mit denen der Prozess
iiber Erlang gestartet wurde. Wenn es sich um einen Aktor handelt der mittels OTP gestartet
wurde sieht die Struktur von Args in aller Regel wie folgt aus:

[proc_lib, init_p, [Parent, Ancestors, gen, init_it, [GenMod,
Starter, Parent, Module, Args, Options] ]
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Soll der Aktor mit seinem Namen registriert werden, so sieht Args folgendermaflen aus:

[proc_lib, init_p, [Parent, Ancestors, gen, init_it, [GenMod,
Starter, Parent, Name, Module, Args, Options]]

Diese Struktur weist viele zuséatzliche Informationen auf, die zur spiteren Auswertung ge-
nutzt werden konnen. Im Kontext dieser Arbeit werden zuséitzlich die Argumente Name
und Module genutzt. Uber diese Parameter kann der registrierte Name des Aktors sowie das
Modul ermittelt werden, in dem dieser hauptsachlich implementiert wurde. Dariiber hinaus
werden auch OTP interne Aktoren aufgezeichnet. Diese werden als einfache Funktionen ohne

Parameter gestartet. Entsprechend befindet sich in solchen Fillen eine leere Liste in Args.

Beenden eines Aktors

Das Beenden eines Aktors wird kurz bevor er sich beendet aufgezeichnet. Dazu wird gezielt
Code in die terminate() Funktionen der OTP Module eingebunden. Alle Aktoren, die durch
ein initiiertes Beenden oder durch einen internen Fehler beendet werden, konnen auf diesem
Weg aufgezeichnet werden. Denn interne Fehler werden von OTP abgefangen und dadurch ein
geregeltes Herunterfahren initialisiert. Aktoren, die durch Fehler innerhalb von OTP beendet
werden, konnen allerdings auf diesem Weg nicht aufgezeichnet werden. Es werden allerdings
nicht nur Aktoren aufgezeichnet, die in OTP implementiert wurden, auch OTP interne Aktoren
werden aufgezeichnet. In diesem Kontext werden die Aktoren als Funktion gestartet. Um
das Ende dieses Aktors aufzuzeichnen, wurden diese Funktionen von einer weiter Funktion
umhillt, in der die Funktion gestartet wird. Ist die Funktion beendet, so beendet sich auch der
Aktor und das Ende kann aufgezeichnet werden. Zusitzlich werden alle Fehler, die von der
Funktion geschmissen werden abgefangen. Dadurch kann auch aufgezeichnet werden, wenn
sich ein Aktor irregulir beendet. Das Beenden eines Aktors sieht innerhalb der Binardatei wie

folgt aus:

{exit, Process, From, Reason, Timestamp}

Hinter Reason verbirgt sich der Grund, warum ein Aktor beendet wurde. Handelt es sich um
ein reguldres Ende, so enthélt Reason den Wert undefined. Ist bekannt durch wen ein Prozesses
beendet wurde, so wird dies in F'rom abgelegt. Dies ist immer dann der Fall, wenn ein Aktor
durch einen Call-Aufruf beendet wurde. Entsprechend enthélt F'rom nicht nur die Prozess-
nummer, sondern auch eine Referenz, die den Call identifiziert und sieht folgendermaflen

aus:

(P1d, Tag)}
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Wobei T'ag die Referenz des Calls ist. Sollte unbekannt sein durch welchen Prozess der Prozess

beendet wurde, so enthalt F'rom den Wert undefined.

Aufzeichnung zusatzlicher Aktormetriken

Das Aufzeichnen zusétzlicher Aktormetriken kann sowohl mit TTB als auch mit dem Erl-
Viz internen Tracing genutzt werden. Gesammelt werden diese Daten nur beim Versenden
und Empfangen von Nachrichten, die mit Tracinginformationen angereichert wurden. Diese
enthalten namlich Referenzen, die spater genutzt werden, um eine Zuordnung zwischen den
Aktormetriken und der Aufzeichnung zu machen. Damit méglichst wenig Code manipuliert
werden muss, findet die Aufzeichnung innerhalb der Funktionen statt, die fiir die integrierte
Aufzeichnung iiber ErlViz eingebunden wurden. Wie bei der Aufzeichnung mittels der inte-
grierten Losung, werden auch hier die Daten zunéachst in eine Binédrdatei abgelegt und am Ende
der Aufzeichnung an den Monitor iibermittelt, um in eine CSV-Datei iberfithrt zu werden.
Auch hier gibt es einen dedizierten Aktor, der die Daten in die Datei schreibt. Bei den einzelnen
Datensétzen handelt es sich um bindre Reprisentationen von Erlang Datenstrukturen. Ein

Datensatz hat hierbei immer die gleiche Struktur:
{Key, Value, TraceType, Nonce}

Key beschreibt was Aufgezeichnet wurde und V alue ist der ermittelte Wert. Aktuell werden

zwei verschiedene Werte fiir K ey unterstitzt:
queue_length Beschreibt die aktuelle Lange des Posteingangs.

state Der aktuelle Zustand des Aktors. Hierbei handelt es sich um den Wert, der in mittels

OTP implementierten Aktoren als Zustand tibergeben wird.

Der T'raceType beschreibt das Ereignis zu dem die Aufzeichnung der Metrik stattgefunden
hat. Dieser kann einen von zwei Werten einnehmen. Namlich send fiir Aufzeichnungen beim
Versenden und 'receive’ fiir Aufzeichnungen beim Empfangen von Nachrichten. Nonce ist die
Referenz, mit der die Daten eindeutig mit einer Aufzeichnung verkniipft werden kénnen. Es
kann zudem konfiguriert werden, wie oft die Aktormetriken ermittelt werden sollen. Hierbei
sagt der Konfigurationswert aus, in welchen Abstianden die Daten ermittelt werden sollen. Ein
Wert von Zehn hiefle in diesem Fall, dass die Daten bei jeder zehnten Aufzeichnung ermittelt

werden sollen.
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Der Tracer

Der Tracer ist die Komponente, die die Verwaltung des Tracings auf dem Knoten iibernimmt.
Dazu verwaltet dieser die Knoten, die vom Coordinator tibermittelt werden und reichert
versendete Nachrichten mit Tracinginformationen an. Zur Realisierung des gemeinsamen
Speichers, auf den alle Prozesse zugreifen konnen, werden ETS Tabellen aus Erlang eingesetzt.
Diese enthalten alle Knoten auf denen gerade ein Tracing stattfindet, um so ermitteln zu kénnen
an welche Prozesse angereicherte Nachrichten versendet werden konnen. Das Anreichern der

Nachrichten wird im folgenden Abschnitt naher beschrieben.

Anreichern der Nachrichten

Um den Verlauf von Nachrichten zwischen den Aktoren ermitteln zu konnen, werden alle
iiber OTP versendeten Nachrichten mit einer zusétzlichen Referenz angereichert, die die
Nachricht eindeutig referenziert. Um diese Nachrichten identifizieren zu kénnen, folgen alle

aufgezeichneten Nachrichten dem selben Schema:
{$tracing msg, Nonce, Msg}

Wie zu sehen ist, besteht eine angereicherte Nachricht aus drei Elementen. Bei dem ersten
Element handelt es sich um den Wert $tracing_msg. Dieser dient als Schliisselwort, um zu
erkennen, dass es sich um eine angereicherte Nachricht handelt. Hinter Nonce verbirgt sich
eine Referenz, um die Nachricht eindeutig zu identifizieren. Ahnlich wie beim Call in OTP, ist es
durch diese moglich, zusammenhangende gesendete und empfangene Nachrichten miteinander
zu verkniipfen. Die Nonce wird mittels der von Erlang bereitgestellten Funktion make_ref{()
erstellt. Dies garantiert, dass die Nonce zwischen allen verbundenen Knoten eindeutig ist
[Erla]. Eine einfache Referenz gentigt in diesem Fall, da in Erlang alle Nachrichten zwischen
zwei Aktoren in derselbe Reihenfolge beim Empfinger eintreffen, wie sie versendet wurden.
Das Anreichern der Nachrichten geschieht durch die Manipulation des Codes von OTP. Dies ist
in Erlang durch Manipulation des AST méglich. Im folgenden Abschnitt wird dieser Vorgang

naher erlautert.

Manipulation des AST

Damit die Aufzeichnung durch die in ErlViz integrierte Losung stattfinden oder die Nachrichten
zwischen den Aktoren angereichert werden konnen, wird der Code von OTP manipuliert. Dies
geschieht durch Manipulation des Abstract Syntax Tree (AST) der verschiedenen Erlang Mo-
dule in denen OTP implementiert wurde. Hierzu wird zunéchst das Kompilat des betroffenen

Moduls geladen und aus diesem der zugehorige AST ermittelt. Innerhalb des ASTs werden nun
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alle Passagen herausgesucht, die manipuliert werden miissen um die benétigten Informationen
zu ermitteln. D.h. beim Versenden sowie Empfangen von Nachrichten wird Code eingebunden,
der diese mit Tracinginformationen anreichert bzw. diese wieder entfernt, bevor sie an den
urspriinglichen Code weitergereicht wird. Findet die Aufzeichnung der Nachrichten tiber die
integrierte Losung statt, so wird auch das Starten und Beenden eines Aktors manipuliert.
Zusétzlich werden die fiir die Aufzeichnung benétigten Funktionen direkt in die manipulierten
Module eingebunden. Dies ist Notwendig, weil diese Module ansonsten nicht die Méglichkeit
haben Code des Tracers zu nutzen. Nach Abschluss der Manipulation wird der neu erstellte
AST kompiliert und eingebunden. Dazu wird zunéchst die vorliegende Version entfernt und
anschliefend die neue Version geladen. Nicht immer ist ein Aktor in der Lage den neuen Code
direkt einzubinden, denn dazu muss dieser sein eigenes Modul erneut aufrufen. Das kann
jedoch forciert werden, indem eine Nachricht an den Aktor gesendet wird. Beim Beenden der
Aufzeichnung wird die manipulierte Version entfernt und die urspriingliche Version wieder

eingebunden.

Um das Verhalten einer Anwendung zu analysieren, die auf Erlang/OTP basiert, miissen eine
ganze Reihe von Modulen manipuliert werden, die in der Interaktion der Aktoren involviert

sind. Deshalb werden in ErlViz die folgenden Module manipuliert:
+ gen
« gen_server

+ gen_fsm

gen_statem
« gen_event
« global

+ proc_lib

+ SYS

Bei gen, global, proc_lib und sys handelt es sich um Hilfsmodule, die vor allem Funktionalititen
anbieten, die durch die anderen Module genutzt werden. Dagegen sind gen_server, gen_fsm,
gen_statem und gen_event Module, die dazu dienen, Aktoren zu implementieren. Hierbei
unterstiitzt jedes Modul ein bestimmtes Konzept zu realisieren. Dies konnen z.B. einfache

Aktoren aber auch komplexere Konzepte wie Statemachines sein. Da vor allem die Interaktion
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innerhalb einer Anwendung betrachtet werden soll, fokussiert sich die Manipulation der
Module vor allem darauf die Kommunikation zwischen den Aktoren aufzuzeichnen die mittels
OTP umgesetzt wurden. Zusatzlich werden allerdings auch die Aktoren aufgezeichnet, die
innerhalb von OTP gestartet werden und vor allem unterstiitzende Aufgaben haben. Einzige
Ausnahme hiervon bildet das Modul global. Hier werden interne Aktoren nicht aufgezeichnet.
Das hangt vor allem damit zusammen, dass alle Aktoren, die mit einem neuen Code laufen
sollen, potentiell dazu forciert werden miissen den neuen Code zu laden. Dies funktioniert
jedoch nur, wenn ein Aktor eine Funktion aus seinem Modul erneut aufruft. Dies wird in ErlViz
durch das Senden einer system Nachricht gemacht. Die internen Aktoren von global kénnen
diese Nachricht allerdings nicht verarbeiten, sodass die internen Aktoren potentiell nicht den
veranderten Code nachgeladen haben und so mégliche angereicherte Nachrichten auch nicht
verarbeiten konnen. Deshalb wird fiir diese internen Aktoren keine Manipulation und somit

auch keine Aufzeichnung durchgefiihrt.

Versenden von Nachrichten

Nachrichten werden in OTP in nahezu allen involvierten Modulen versendet. Das einzige
Modul in dem keine Nachricht versendet wird, ist das Modul sys. Synchrone Nachrichten (Call)
stehen in OTP fiir alle Aktoren zur Verfiigung, die mit den Modulen gen_server, gen_fsm,
gen_statem und gen_event umgesetzt wurden. All diese Module nutzen zum Ausfithren der
synchronen Nachrichten das Modul gen. Neben der synchronen Kommunikation implementie-
ren all diese Module auch alle eine Form zur asynchronen Benachrichtigung. So gibt es bei
gen_server und gen_statem eine cast Funktion, bei gen_fsm die Moglichkeit Events zu senden
und bei gen_event die Moglichkeit eventuelle Abonnenten zu benachrichtigen. In all diesen
Modulen ist zudem eine reply-Funktion implementiert. Diese wird nach jedem Call Aufruf

genutzt, um eine Antwort an den sendenden Prozess zu iibermitteln.

Auch wenn Nachrichten an einer Vielzahl von Stellen versendet werden, so ist der Eingriff
immer der Gleiche. Um eine Nachricht mit den benétigten Tracinginformationen anzureichern,
wird der Code so angepasst, dass die gesendete Nachricht zunichst der Funktion wrap_msg()
iibergeben wird, welche als Ergebnis die angereicherte Nachricht zurtickliefert. Um eine Nach-
richt zu versenden gibt es in Erlang zwei Méglichkeiten. Zum einen das Nutzen der Funktion
erlang:send() und zum anderen das Nutzen des Bang-Operators (/). Beide Varianten werden im

Folgenden vorgestellt.

Wird eine Nachricht mittels erlang:send() versendet, so sieht das wie folgt aus:
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erlang:send(Dest, Msg)

Die Manipulation ersetzt dies durch:

erlang:send(Dest, wrap_msg(Msg, Dest, TracedNodes, Config))
Das gleiche gilt bei Nachrichten, die mittels des Bang-Operators versendet werden:
Dest ! Msg

Dies wird zu:

Dest ! wrap_msg(Msg, Dest, TracedNodes, Config))

Es ist zu sehen, dass nicht nur die Nachricht selber iibergeben wird, sondern auch eine Reihe
weiterer Parameter. Dies hangt mit zwei Umstinden zusammen. Zum einen kénnen inner-
halb der Funktion weitere Aufzeichnungen stattfinden und zum anderen werden zusétzliche
Informationen benétigt, um die Nachrichten anreichern zu kénnen. So enthalt Config die Kon-
figration der Aufzeichnung. Dadurch kann ermittelt werden, ob die integrierte Aufzeichnung
genutzt werden soll und ob zusatzliche Metriken erfasst werden sollen. Mithilfe des Ziels der
Nachricht (Dest) und der Tabelle, der getraceten Knoten (Traced N odes), kann festgestellt
werden, ob die Nachricht angereichert werden soll. Ist der Knoten des Ziels in der Tabelle
enthalten, so wird die Nachricht angereichert, ist der Knoten nicht enthalten, so wird die
Nachricht einfach unverandert wieder zuriickgegeben. Innerhalb des Moduls global gibt es
allerdings ein paar Sonderfille. Denn wie zuvor erwéhnt, werden hier nicht alle inneren Akto-
ren aufgezeichnet. Um Nachrichten an diese Aktoren aber dennoch aufzuzeichnen, wenn die
integrierten Losung genutzt wird, wird hier die Funktion trace_msg() anstelle von wrap_msg()
genutzt. Dies stellt sicher, dass diese Nachrichten nich mit Tracinginformationen angereichert

werden.

Wird TTB eingesetzt, so kann es vorkommen, dass die Prozessnummer des Zielprozesses
nicht immer aufgelost wird. Um das zu verhindern kann konfiguriert werden, dass diese zusatz-
lich aufgel6st werden soll. Dies soll vor allem dem Preprocessor Arbeit abnehmen, weil dieser
sonst nachtréglich versuchen muss, eine Zuordnung zwischen den Namen des Aktors und der
Prozessnummer zu machen. Die Art der Auflosung ist davon abhingig, ob der betroffene Aktor
lokal oder einem entfernten Knoten aufgerufen wird. Bei einem lokalen Aufruf kann die von Er-
lang bereitgestellte Funktion whereis() eingesetzt werden. Bei Aktoren, die sich auf entfernten
Knoten befinden ist dies nicht méglich. Das hingt damit zusammen, dass die Prozessnummern
von entfernten Aktoren generell nicht lokal aufgelost werden konnen. Deshalb kann zusétzlich

konfiguriert werden, ob auch diese aufgeldst werden sollen. Sollen diese aufgelost werden, so
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wird eine Hilfsfunktion aufgerufen, die diese Ubersetzung ibernehmen kann. Dazu ruft diese
im Hintergrund per RPC die whereis() Funktion auf dem Knoten auf, auf dem sich der Aktor
befindet. Per Konfiguration kann zusétzlich angegeben werden, ob die Prozessnummer lokal

abgespeichert werden soll, um zukiinftige RPC-Aufrufe zu vermeiden.

Empfangen von Nachrichten

Damit die Manipulation der Nachrichten transparent fiir den Programmcode ist, muss die
Nachricht beim Empfangen wieder entpackt werden. In allen manipulierten Modulen befinden
sich auch receive-Blocke. Hier werden die Nachrichten von anderen Aktoren empfangen.
Entsprechend miissen an dieser Stelle die Nachrichten wieder entpackt werden. Dazu wird der
Block um die Strukturen erweitert, mit der die Nachricht verpackt wurde:
receive

Msg ->
do_something (Msg)

end

wird somit zu:

receive
Gejksg = {$tracing msg, _, Msg} ->
collect_on_receive(Gcjksg, Config),
do_something(Msg) ;
Gcjksg = Msg ->
collect_on_receive(Gcjksg, Config),
do_something (Msg)
end

Diese Erweiterung um einen Patternmatch, fiir angereicherte Nachrichten, geschieht fiir jede
Nachricht in dem receive-Block. Zusatzlich wird die empfange Nachricht in dem Paramter
Gcjksg festgehalten, damit diese referenziert werden kann wenn collect_on_receive() aufgeru-
fen wird. Der Name der Variable ist eine kryptische Zeichenkette, damit die Wahrscheinlichkeit
einer Kollision mit dem Namen eines bereits vorhandenen anderen Parameters moglichst
gering ist. Als erste Anweisung nach dem Empfangen einer verpackten Nachricht wird die
collect_on_receive() Funktion aufgerufen. Diese ist fiir das Aufzeichnen der empfangenen Nach-
richt sowie fiir das Erfassen von Aktormetriken zustandig, insofern diese konfiguriert sind.
Deshalb wird wie beim Versenden der Nachricht auch hier die Konfiguration tibergeben, um
ermitteln zu konnen was aufgezeichnet wird. Eine Erfassung der Aktormetriken erfolgt nur,
wenn es sich um eine angereicherte Nachricht handelt, denn nur dann liegt eine Referenz

vor, mittels der die Daten der aufgezeichneten Nachricht zugeordnet werden kénnen. Sollte
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die integrierte Losung zur Aufzeichnung genutzt werden, so findet innerhalb dieser Funktion
die Aufzeichnung der empfangenen Nachricht statt. Daraus ergibt sich, dass die Funktion
keine Aufgaben tibernimmt, wenn die Aufzeichnung iiber TTB stattfindet und die empfan-
gene Nachricht nicht angereichert ist. Deshalb findet dieser Aufruf bei nicht angereicherten
Nachrichten nur statt, wenn die Kommunikation mittels der integrierten Losung aufgezeichnet
wird. Ist dies nicht der Fall, so wird der Aufruf von collect_on_receive() nur fiir angereicherte
Nachrichten in den AST eingebunden. Alle Ausdriicke nach dem Aufruf dieser Funktion sind
eine Kopie der Original-Verarbeitung. Dadurch, dass der receive-Block erweitert wurde und
nicht die Original-Nachricht ersetzt wurde, ist es immer noch méglich, auch Nachrichten zu
erhalten, die nicht angereichert sind. Dies muss auch weiterhin méglich sein, da jederzeit auch
Nachrichten von Knoten eintreffen kénnen, auf denen keine Aufzeichnung stattfindet. Durch
das Lauschen auf Nachrichten einer bestimmten Struktur, miissen Anwendungen die an der
Kommunikation mit dem beobachteten Knoten beteiligt sind, die Konvention einhalten, dass

keine eigenen Nachrichten, der Struktur der Nachrichten des Tracers entsprechen diirfen.

Starten eines Aktors

Neben der Kommunikation von Aktoren wird auch das Starten eines Aktors aufgezeichnet.
Sollte die integrierte Losung zur Aufzeichnung eingesetzt werden, so wird auch hier Code
zum Aufzeichnen eingebunden. Daraus folgt, dass alle Anderungen, die in diesem Abschnitt
vorgestellt werden nur durchgefithrt werden, wenn die integrierte Losung zum Einsatz kommt.

Wird TTB eingesetzt, so bleiben die entsprechenden Stellen unverandert.

Aktoren im manipulierten Kontext werden auf zwei Arten gestartet. Zum einen iiber das
Modul proc_lib und zum anderen als Funktionen. Bei den Aktoren, die tiber das Modul proc_lib
gestartet werden, handelt es sich in der Regel um Aktoren, die eines der OTP Konzepte im-
plementieren. Dies sind meistens die Aktoren, mit denen eine Anwendung umgesetzt wurde.
Bei den Aktoren die als Funktion gestartet werden, handelt es sich um Aktoren, die von OTP

intern genutzt werden.

Wenn Aktoren iiber proc_lib gestartet werden, so geschieht das tiber eine vom Modul er-
lang bereitgestellte Funktion. Dazu nutzt proc_lib eine der Funktionen spawn(), spawn_link()
oder spawn_opt(). Die Manipulation, die vorgenommen wird, ist in allen Fallen dieselbe. Des-
halb wird im Folgenden die Manipulation des Startens eines Aktors beispielhaft an dem Aufruf

der Funktion spawn() aufgezeigt:

erlang:spawn(?MODULE, init_p, [Parent, Ancestors, M, F, A])
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wird durch die Manipulation zu:

trace_spawn(erlang:spawn(?MODULE, init_p, [Parent, Ancestors, M, F,
Al), [?MODULE, init_p, [Parent, Ancestors, M, F, A]], Config)

Hier wird das Ergebnis des Startens eines Aktors an die Funktion trace_spawn() tibergeben,
sodass der neue Aktor aufgezeichnet werden kann. Zusétzlich werden die Argumente, mit
denen der der Aktor gestartet wurde ([?MODULE, init_p, [Parent, Ancestors, M, F, A]]), nochmal
separat iibergeben. Dadurch kénnen auch die Argumente aufgezeichnet werden, die zum Star-
ten eines Aktors verwendet wurden. Mit diesen Daten kann beim Uberfithren der Daten in die
CSV-Datei ermittelt werden, mit welchem Modul der gestartete Aktor umgesetzt wurde. Dieser
steckt in diesem Fall in dem Argument M. Config enthélt neben Konfigurationsparametern
auch interne Informationen fiir die Aufzeichnung. So ermittelt frace_spawn() hieriiber, den

Aktor, der die Aufzeichnung der Daten tibernimmt.

Interne Aktoren werden dagegen als Funktion gestartet. Dazu werden die integrierten Funktio-
nen spawn(), spawn_link() oder die Funktion spawn_monitor() aus dem Modul erlang genutzt.
Da auch hier die durchgefiithrte Manipulation immer dieselbe ist, soll auch dies am Beispiel
der Funkion spawn() gezeigt werden. Hierzu wurde der Start einer deutlich vereinfachten
Funktion als Beispiel genommen, da der Umfang der Funktionen, aus den OTP-Modulen, zum

Veranschaulichen zu grof3 gewesen wire :

spawn(fun() -> ok end)
wird hierbei zu:

trace_spawn(spawn(fun() -> trace_spawned_fun_termination(fun() -> ok
end, Config) end), [], Config)

Die urspriingliche Funktion befindet sich nun innerhalb von trace_spawned_fun_termination().
Diese Funktion wird verwendet, um feststellen zu konnen, wann die Funktion und somit auch
der Aktor beendet ist. Dies wird allerdings im folgenden Abschnitt naher beschrieben. Die
Aufzeichnung des Starts des Aktors erfolgt auch hier {iber die Funktion trace_spawn(). Dadurch
erfolgt die Aufzeichnung identisch, wie beim Start der Aktoren tiber proc_lib. Als Argumente,
mit denen der Aktor gestartet wurde, wird in diesem Fall allerdings immer eine leere Liste
ibergeben. Denn das Argument mit dem der Aktor gestartet wurde, ist nur die Funktion
selber. Aus dieser Information lasst sich jeoch aktuell kein Mehrwert fiir die Generierung der

CSV-Datei gewinnen.
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Beenden eines Aktors

Da der Lebenszyklus eines Aktors nur explizit aufgezeichnet werden muss, wenn die in-
tegrierte Losung zum Einsatz kommt, findet auch die Manipulation zur Aufzeichnung des
Lebensendes nur in diesem Fall statt. Auch hier gilt, wird TTB eingesetzt, so bleiben die be-
schriebenen Stellen unveréndert. Da Aktoren, die mittels OTP genutzt werden, und interne
Aktoren unterschiedlich beendet werden, gibt es auch abhéngig davon zwei verschiedene
Methoden, um dies aufzuzeichnen. In beiden Fallen wird das Lebensende kurz vor dem eigent-

lichen Ende aufgezeichnet.

Zunichst soll beschrieben werden, wie das Lebensende von Aktoren aufgezeichnet wird,
die mittels OTP umgesetzt wurden. Hierbei handelt es sich um Aktoren, die mittels gen_server,
gen_event, gen_statem oder gen_fsm realisiert wurden. Alle diese Module haben eine Funktion
die ausgefithrt wird, wenn ein Aktor beendet wird. Mit Ausnahme von gen_event heif3t diese
Funktion bei allen Modulen terminate(). Bei gen_event heif3t sie terminate_server(). Auch wenn
die Implementierung bei den unterschiedlichen Modulen durchaus unterschiedlich ist, funktio-
niert die Aufzeichnung immer nach dem selben Prinzip. So wird der Code zum Aufzeichnen
zwischen dem Aufruf des Codes, der den Aktor implementiert, und dem abschlieSenden OTP

Code eingebunden. Dies soll am Beispiel der Manipulation von gen_server verdeutlicht werden:

1 terminate(Class, Reason, Stacktrace, ReportReason, Name, From, Msg,
Mod, State, Debug) ->

2 Reply = try terminate(Mod, terminate_reason(Class, Reason,
Stacktrace), State),

3 case Reply of

4 [...]

5 end.

wird somit zu:

1 terminate(Class, Reason, Stacktrace, ReportReason, Name, From, Msg,
Mod, State, Debug) ->

2 Reply = try_terminate(Mod, terminate_reason(Class, Reason,
Stacktrace), State),

3 trace_termination(From, Reason, Config),

4 case Reply of

6 end.

Innerhalb von trace_termination() wird nun aufgezeichnet, dass der Aktor beendet wurde. Dies
geschieht auch, wenn ein Fehler beim Aufruf des Moduls auftritt. Denn OTP fangt alle Fehler,
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die dort auftreten konnen, ab. Unter der Annahme, dass sich kein Fehler innerhalb von OTP
befindet, gelingt somit jede Aufzeichnung eines beendeten Aktors innerhalb von OTP. Wie
zu sehen ist, gibt es unter anderem den Parameter F'rom, der auch an trace_termination()
iibergeben wird. Dieser enthalt Informationen dariiber, durch welchen Aktor das Ende des
Aktors ausgelost wurde. Dieser enthélt jedoch nur einen Wert, wenn das Ende durch einen
Call ausgelost wurde. Ansonsten enthélt F'rom den Wert undefined. Ist der auslésende Aktor
bekannt, so wird nach Beenden des Aktors eine Antwort an diesen gesendet. Dadurch kommt
eines zu einer weiteren Aufzeichnung, in der eine Nachricht durch den Aktor versendet wurde,
obwohl dessen Lebensende zuvor aufgezeichnet wurde. Reason enthilt den Grund, warum
ein Aktor beendet wurde und Config wird, wie bei der Aufzeichnung zum Start eines Aktors,

benotigt, um den Aktor zu ermitteln, der die Aufzeichnung tibernimmt.

Interne Aktoren werden, wie im Abschnitt zuvor bereits beschrieben, als Funktionen realisiert.
Um das Ende der Funktion aufzeichnen zu konnen, wird die Aktorfunktion der aufzeichnenden
Funktion iibergeben und innerhalb dieser die Funktion ausgefiihrt. Dadurch kann festgestellt
werden wann die Funktion beendet ist und dies als Lebensende des Aktors aufgezeichnet
werden. Damit das Lebensende auch festgestellt werden kann, wenn ein Fehler innerhalb der
Funktion stattfindet, werden alle auftretenden Fehler innerhalb der Funktion abgefangen. Sollte
ein Fehler auftreten, so wird der Aktor als beendet aufgezeichnet und der Fehler als Grund
fur die Terminierung angegeben. Anschlielend wird der Fehler weiter eskaliert, sodass die
Aufzeichnung fiir die Anwendung transparent bleibt. Die Manipulation sieht dann wie folgt

aus:

spawn(fun() -> ok end)

wird durch die Manipulation zu:

trace_spawn(spawn(fun() -> trace_spawned_fun_termination(fun() -> ok
end, Config) end), [], Config)

Artefakte

Als Ergebnis aus der Aufzeichnung kénnen ein bis zwei verschiedene Dokumente entstehen.
Hierbei handelt es sich zum einen um eine Datei, die die Aufzeichnung der Kommunikation
der verschiedenen Aktoren und deren Lebenszyklus enthalt (tracing.csv) und zum anderen
um eine Datei, die die zusitzlich erfassten Aktormetriken enthilt (process_infos.csv). Wobei
letztere Datei nur erstellt wird, insofern diese zusatzlichen Metriken auch erfasst wurden.

Erstellt werden diese Dateien aus den Bindrdateien, die wihrend der Aufzeichnung erstellt

71



4 ErlViz Experimentierplattform

wurden. Dazu werden diese nach der Aufzeichnung zunéchst durch den Monitor, von den
einzelnen Knoten geladen und anschliefend verarbeitet. Wahrend diese Ubermittlung fiir die
integrierte Losung sowie den zusatzlich ermittelten Aktormetriken implementiert werden
mussten, ist dieser Prozess bereits Bestandteil von TTB und musste dort somit nicht zusétzlich
implementiert werden. Damit die Dateien ein von Erlang unabhéangiges Format haben, werden
die Daten in eine CSV-Datei tiberfiihrt. Statt durch eine Kommaseparierung erfolgt die Tren-
nung der Werte mittels Semikolon. Dadurch kénnen Probleme mit bestimmten Darstellungen
von Datenstrukturen in Erlang vermieden werden, die Kommata enthalten. Im Folgenden

werden die Formate der verschiedenen Dateien vorgestellt.

Aufzeichnung der Kommunikation

In TTB werden neben den Daten von Interesse auch eine Reihe zusétzlicher Informationen
bereitgestellt, die fiir ErlViz nicht benétigt werden. Zum Zeitpunkt der Uberfithrung in eine
CSV werden die nicht benétigten Daten ausgefiltert, sodass nur die Informationen in die CSV
gelangen, die fir spatere Schritte noch benétigt werden. Bei Anwenden der integrierten Losung
ist kein ausfiltern nétig, da hier bereits nur die benétigten Daten aufgezeichnet werden. Sollte
es sich bei ermittelten Daten um angereicherte Nachrichten handeln, so wird dies automatisch
erkannt und die Referenz sowie die urspriingliche Nachricht herausgezogen und separat in der
CSV aufgefiihrt.

Das genaue Format der Daten in der CSV-Datei hangt davon ab um welche Art von Nachricht
es sich handelt. Allerdings beginnen alle Zeilen mit den selben Informationen. So sieht das

allgemeine Format wie folgt aus:
Type; Node; Timestamp;

Hierbei ist Type die Art der Aufzeichnung und beschreibt, ob es sich um eine gesendete Nach-
richt, empfangene Nachricht, um einen neu gestarteten Aktor oder um einen beendeten Aktor
handelt. Node ist der Knoten, auf dem die Daten ermittelt wurden und Timestamp ein Zeit-
stemmpel, von dem Zeitpunkt an dem die Aufzeichnung stattfand. Hierbei handelt es sich
um den POSIX Systemzeitstempel in Mikrosekunden. Dahinter ist das Format abhéngig vom

der Art der aufgezeichneten Daten. Deshalb sollen diese im Folgenden néher dargestellt werden.

Senden einer Nachricht

send; FromNode; Timestamp; FromPid; ToPid; ToName; ToNode; Msg;
Nonce
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Das Senden einer Nachricht wird mit dem Typ send angegeben. Zudem wird mit den Parame-
tern FromNode, FromPid, ToPid, ToName sowie ToNode angegeben, welcher Aktor mit welchem
anderen Aktor kommuniziert hat. Hierbei stellen FromPid und ToPid die Prozessnummern, der
beteiligten Aktoren, dar. ToName ist der Namen des Aktors, an den die Nachricht gesendet
wurde. Da nicht immer alle Informationen vom Empfanger vorliegen, kann es vorkommen, dass
entweder ToPid oder ToName nicht bekannt sind. Sollte dies der Fall sein, so ist dort der Wert
UNKNOWN eingetragen. Msg beinhaltet die versendete Nachricht, wobei es sich hierbei immer
um die nicht angereicherte Nachricht handelt. Sollte eine Nachricht angereichert worden sein,
so wird hier der entpackte Inhalt angezeigt. Nonce ist ein optionales Feld und nur Bestandteil des
Eintrags wenn es sich hierbei um eine angereicherte Nachricht handelt. In solchen Fallen wird

die Referenz aus der verpackten Nachricht extrahiert und als Nonce in den Datensatz eingesetzt.

Empfangen einer Nachricht

receive; Node; Timestamp; PId; Name; Msg; Nonce

Erhaltene Nachrichten werden durch das Schliisselwort receive gekennzeichnet. Der Prozess
der die Nachricht empfangen hat, wird iiber die Parameter PId fiir die Prozessnummer sowie
Name fir den Namen des Aktors beschrieben. Sollte ein Prozess keinen Namen haben, wird
der Wert NO_NAME als Wert hinterlegt. Unter Msg wird die empfangene Nachricht angezeigt.
Wie auch beim Senden einer Nachricht, wird hier die original Nachricht angezeigt. D.h. wenn
die Nachricht wahrend der Aufzeichnung angereichert wurde, dann wird nur die unverpackte
Nachricht angezeigt. Ebenfalls wie beim Senden einer Nachricht, wird zusatzlich die Nonce

aufgefiithrt, wenn es sich um eine angereicherte Nachricht handelt.

Neuer Aktor

spawned; Node; Timestamp; SpawningPid; SpawningName; SpawnedPid;
SpawnedModule; SpawnedName

Neu gestartete Aktoren werden durch das Schliisselwort spawned dargestellt. Der Eintrag sagt
aus das der Aktor SpawningPid den Aktor SpawnedPid gestartet hat. Neben er Prozessnummer
wird mittels SpawningName und SpawnedName auch die Benennung der Aktoren angegeben.
Da auch hier gilt, dass nicht alle Aktoreb benannt sind, wird der Wert NO_NAME verwendet,
wenn kein Name vorliegt. Das Modul des gestarteten Prozesses kann nur ermittelt werden,
wenn der Aktor uiber proc_lib gestartet wurde. Denn das Modul ( SpawnedModule) lasst sich
dann aus den Parametern ermitteln mit denen der Aktor gestartet wurde. Ist dies nicht der

Fall, so kann auch das Modul in dem ein Aktor umgesetzt wurde nicht ermittelt werden. In
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solchen Fillen wird der Wert UNKNOWN hinterlegt.

Entfernter Aktor

exit; Node; Timestamp; Pid; Name; TerminatedByPId; CallTag; Reason

Wenn sich Aktoren beenden oder beendet wurden, so ist das durch das Schlusselwort exit
erkennbar. Diese Auflistung sagt aus, dass der Prozess mit der Prozessnummer Pid und dem
Namen Name mit der Begriindung Reason beendet wurde. Da nicht jeder Prozess benannt
ist, wird der Wert NO_NAME fiir den Namen hinterlegt, wenn keiner vorliegt. Sollte die
Aufzeichnung mittels der integrierten Losung stattgefunden haben, so kann es vorkommen,
dass auch bekannt ist, von wem der Aktor beendet wurde. In solchen Fillen werden auch die
Parameter TerminatedByPIld und CallTag ausgefiillt. Diese sind jedoch optional und kénnen
weggelassen werden, wenn der beendende Aktor nicht bekannt ist. TerminatedByPId enthalt
hierbei die Prozessnummer des Aktors. Da der Beendende Aktor nur bekannt ist, wenn Call
gemacht wurde, steht dort auch die Referenz des Calls zur Verfiigung mit der der Aktor beendet

wurde. Diese Referenz wird in CallTag hinterlegt.

Zusatzliche Aktormetriken
Auch die zusitzlich ermittelten Metriken, werden in einer CSV-Datei abgespeichert. Das

Format in dieser Datei sieht dabei wie folgt aus:
Key; Value; TraceType; Nonce

Hierbei ist Key der Schliissel fiir die Art der Metrik, die gesammelt wurde und Value der
aufgezeichnete Wert. Bei Nonce handelt es sich um die Referenz, die bei der Aufzeichnung des
Wertes iibergeben wurde. Hierbei handelt es sich um dieselbe Referenz, wie sie beim anreichern
der Daten genutzt wurde. Da es jedoch zu jeder Referenz zwei Aufzeichnungen gibt, ndmlich
das Versenden sowie das Empfangen der Nachricht, wird fiir die Zuordnung zusatzlich der
TraceType bendotigt. Dieser hat entsprechend die Werte send oder receive. Uber die Referenz in
Kombination mit der Art der Aufzeichnung, lasst sich nun eindeutig die Aufzeichnung herleiten,
zu der der ermittelte Wert gehort. Folgende Schliissel stehen aktuell fiir die ermittelten Werte

zur Verfigung:
queue_length Der Wert entspricht der aktuellen Grofie des Postfaches des Aktors.

state Der Wert ist der aufgezeichnete Zustand des Aktors. Hierzu wird der innerhalb von

OTP festgehaltene Zustand genommen.
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4.1.2 Preprocessing

Das Format, der durch das Tracing erzeugten Dateien, reicht nicht aus, um die Prozesskommu-
nikation darzustellen. Deshalb werden im Preprocessing die Daten in ein Format tiberfiihrt, mit
dem die Prozesskommunikation dargestellt werden kann. Zusatzlich werden die Aufzeichnung
der Aktorkommunikation und die zusatzlich ermittelten Metriken zusammengefiihrt. Alle
verarbeiteten Daten werden von dem Preprocessor in eine der Datenbanken hinterlegt, die von
der ErlViz-Visualisierung zum Auslesen der Daten genutzt werden. Ziel ist es, die Daten zum
einen so zu hinterlegen, das auch nachtraglich auf die Daten zugegriffen werden kann, aber
auch einen effizienteren Zugriff auf die Daten zu haben, als es durch CSV-Dateien méglich wire.
Eine wichtige Anforderung ist es, dass die Daten der Aufzeichnung zeitbezogen abgerufen wer-
den koénnen, da fir gewohnlich ein zeitlicher Abschnitt der Aufzeichnung betrachtet werden
soll. Deshalb wird die Aufzeichnung in eine InfluxDB [Inf] hinterlegt. Bei InfluxDB handelt
es sich um eine Datenbank die auf das abspeichern von zeitbezogenen Daten spezialisiert ist
[Inf]. Metadaten zu den einzelnen Aktoren werden in einer MongoDB [Mon] festgehalten.
So kénnen die Aktoren gezielt indexiert werden, um auf allgemeine Daten der Aktoren zu-
greifen zu konnen. Neben dem Bereitstellen der Daten, ist das Ziel des Preprocessings auch
das Uberfiihren in ein von ErlViz verarbeitbares Format. Dazu werden die bereitgestellten
Aufzeichnungen mit Lamportuhren angereichert, die aus den vorliegenden Daten errechnet

werden.

Vorgang

Um die Daten bereitstellen zu konnen, miissen die Artefakte, die bei der Aufzeichnung ent-
standen sind, aufbereitet und korrekt in die Datenbank eingepflegt werden. Dazu gehért auch
das Zusammenfiihren der beiden CSV-Dateien mit den Tracingdaten sowie den zusétzlichen
Aktormetriken, insofern diese aufgezeichnet wurden. Da der allgemeine Vorgang bereits in 3.3
beschrieben wurde, soll hier vor allem auf technische Besonderheiten eingegangen werden, die
fiir die Umsetzung interessant sind. Wie zuvor bereits erwahnt, werden alle Tracingdaten in
einer InfluxDB und alle Metadaten in einer MongoDB hinterlegt. Die temporére Tabelle in der
alle zusitzlich aufgezeichneten Aktormetriken hinterlegt sind, ist auch Bestandteil der Mon-
goDB. Damit effizient auf die temporiren Daten zugegriffen werden kann, wird dort ein Index
auf die Referenz der Aufzeichnung gesetzt. Die zur Aufzeichnung zugehoérige Lamportuhr wird
aufgebaut, wihrend die Tracingdatei abgearbeitet wird . Dies ist moglich, weil es wie zuvor
beschrieben in Erlang eine Garantie gibt, dass Nachrichten zwischen Aktoren in der selben

Reihenfolge eintreffen wie sie abgesendet wurden. Diese Reihenfolgegarantie auf Aktorebene
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reicht aus, um eine Lamportuhr nachtraglich aufzubauen. Bei Traces vom Typ spawned wird
neben dem Standardprozedere auch ein Eintrag fiir den gestarteten Prozess getatigt. Hierzu
wird ein zusétzlicher Eintrag vom Typ spawnee erstellt, dessen Lamportuhr abhéngig vom
erzeugenden Aktor erstellt wird. Der gestartete Aktor wird somit wie ein Empfanger einer
Nachricht behandelt. Die Prozessnummer entspricht entsprechend dem to-Eintrag des starten-
den Aktor und als from wird die Prozessnummer des startendem Aktor eingetragen. In einigen
Fallen kann es vorkommen, dass beim einlesen einer empfangenen Nachricht, der Sender nicht
ermittelt werden kann. Ist dies der Fall so wird UNKNOWN fiir den Sender hinterlegt.

Beim Einlesen der Tracingdaten werden zudem die mitgelieferten Aktorinformationen genutzt,
um die Metadatentabelle zur Zuordnung von Prozessnummer, Name, Modul und Knoten zu
befillen. Immer wenn ein Eintrag aus der Aufzeichnung eingelesen wird, wird zusatzlich ge-
schaut, ob es bereits einen entsprechenden Eintrag in der Metadatentabelle gibt und dieser ggf.
angelegt bzw. um noch nicht vorhandene Informationen erweitert werden muss. Beim Senden
von Nachrichten per Namen kann es vorkommen, dass die Prozessnummer des Empfangers
nicht ermittelt wurde. Dies kann auftreten, wenn die Aufzeichnung mittels TTB stattfand oder
die Nachricht an einen entfernten Knoten versendet wurde. In einem solchen Fall wird zunéchst
der Eintrag des Prozessnamens fiir den aufgerufenen Knoten in der Metadatentabelle getatigt.
Beim receive ist die Prozessnummer des Empfingers bekannt und sie kann dem Namen des
Prozesses zugeordnet werden. Um zu erkennen, dass diese Zuordnung noch gemacht werden
muss, wird der Name des Empfangers beim Senden so hinterlegt, dass per angereicherter
Referenz auf sie zugegriffen werden kann. Wird der Eintrag beim einlesen des receive gefunden,
so ist bekannt, dass die Information entsprechend noch angereichert werden muss. Unter
besonderen Umstanden kann es vorkommen, dass der Eintrag fiir einen Prozess auf einem
Knoten zweimal in der Metadatentabelle vorliegt, weil diese beiden Eintrage nicht einander
zugeordnet werden konnten. Dies ist der Fall, wenn fiir einen Aktor aus einem Eintrag nur
dessen Prozessnummer bekannt ist und von einem anderen Eintrag vom Typ send nur dessen
Name. Eine direkte Verbindung der beiden Eintrége ist in einem solchen Fall nicht moglich. Erst
wenn der Eintrag mit der Prozessnummer um einen Namen oder der mit dem Namen um die
Prozessnummer erweitert wird, kann eine Zuordnung stattfinden. Damit in einem solchen Fall
die Zusammenfithrung gelingt, wird bei jedem Erweitern tiberpriift, ob es den Eintrag schon
einmal gibt. D.h. wird eine Prozessnummer um einen Namen erweitert, wird zunéchst geschaut
ob es den Eintrag fiir den Namen schon gibt. Und umgekehrt wird bei der Erweiterung des
Namens, um die Prozessnummer zunéchst geschaut, ob es die Prozessnummer bereits gibt. Dies

geschieht jeweils unter Beriicksichtigung des Knotens auf dem sich der Aktor befindet. Wird
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ein bereits vorhandener Eintrag gefunden, so werden die beiden Eintrige zusammengelegt.

Bei allen Aufzeichnungen vom Typ send wird zudem in der Datenbank als Empfinger die
zugehorige Prozessnummer eingetragen. Ist jedoch beim Auslesen der Datei nur der Name
bekannt, so kann der Empfanger nicht eingetragen werden. In einem solchen Fall wird der
Sendevorgang festgehalten und sobald der zugehorige receive-Eintrag eingelesen wird, wird
der Eintrag um die Prozessnummer erweitert. Sollten am Ende der Abarbeitung der Traceda-
tei noch Eintrdge von Sendevorgingen ohne Prozessnummer vorliegen, so wurde hier kein
entsprechendes receive gefunden und konnten somit nicht aufgelost werden. Ist dies der Fall,
wird zunichst iiberpriift, ob es in der Metadatentabelle einen Eintrag gibt iber den der Name
einer Prozessnummer zugeordnet werden kann. Ist dies erfolglos, so kann der Name nicht
in die zugehorige Prozessnummer aufgelost werden. Damit der Eintrag dennoch stattfinden
kann, wird eine kiinstliche Prozessnummer generiert und der Trace mit dieser Nummer in
der Tracingtabelle abgelegt. Gleichzeitig wird diese Nummer auch in der Metadatentabelle
hinterlegt. Sollte dies mehrere Aufrufe betreffen, die alle denselben Prozess mit dem selben

Namen aufgerufen haben, so verwenden alle dieselbe kiinstliche Prozessnummer.

Aufbau der Tabellen

Nachdem der Vorgang der Vorverarbeitung niher gebracht wurde, soll an dieser Stelle defi-
niert werden, in welches Format die Daten transformiert werden. Die Daten werden in zwei
verschiedene Tabellen untergebracht. Zum einen das Tracing als zeitbasierter Datensatz und

zum anderen in eine Tabelle, die Metadaten zu den verschiedenen Aktoren bereitstellt.

Metadaten
Die Metadaten enthalten allgemeine Informationen zu den einzelnen Aktoren und bestehen

aus den folgenden Feldern:

pid Beschreibt die Prozessnummer eines Aktors.

node Der Knoten auf dem sich der Aktor befindet.

name (Optional) Der Name eines Aktors. Ist nur ausgefiillt wenn ein Aktor benannt ist.

module (Optional) Das Modul, in dem ein OTP basierter Aktor definiert wurde. Ist nur aus-

gefiillt, wenn das Modul ermittelt werden konnte.

Indexiert wird die Tabelle zusitzlich mit zwei kombinierten Indexen. Der eine Index enthilt die

Felder pid sowie node und der andere name sowie node. Wie zu sehen ist, wird in jedem Index
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der Knoten auf dem sich ein Prozess befindet mit aufgefiihrt. Das héngt damit zusammen, dass
sich sowohl die Prozessnummer als auch der Name eines Prozesses auf verschiedenen Knoten
wiederholen konnen. Fiir das Auslesen in der Visualisierung wird nur der erste Index ( pid und
node) benétigt. Der zweite Index (name und node) wird beim Preprocessing als zusatzlicher
Index eingesetzt. Denn hier kann es kurzfristig vorkommen, dass nur der Name eines Aktors

aber nicht dessen Prozessnummer bekannt ist.

Tracingdaten

Die Tracingtabelle enthalt die einzelnen Aufzeichnungen, die getatigt wurden in angerei-
cherter Form. D.h. die Daten enthalten neben der Aufzeichnung auch potentiell ermittelte
Aktormetriken. Die genaue Struktur der einzelnen Daten innerhalb der Tracingtabelle ist davon
abhéngig was aufgezeichnet wurde. Allerdings gibt es auch bestimmte Felder, die Bestandteil

aller Datensétze sind:
time Der Zeitstempel ,der bei der Aufzeichnung ermittelt wurde.

type Die Art der Aufzeichnung. Kann die Werte send, receive, spawned, spawnee oder exit
annehmen. Wobei es sich bei spawnee nicht direkt um einen aufgezeichneten Wert

handelt, sondern um einen durch den Preprocessor generierten.
node Der Knoten auf dem die Aufzeichnung stattfand.
pid Die Prozessnummer von dem Aktor, bei dem die Aufzeichnung stattfand.

lamport_clock Die Lamportuhr des Datensatzes. Diese wird von ErlViz zum vorsortieren

der Daten genutzt.

Bis auf lamport_clock sind all diese Felder indexiert. So handelt es sich bei time um den In-
fluxDB Zeitstempel. Die Felder type, node und pid sind als Tags abgespeichert. Da type die Art
der Aufzeichnung beschreibt, definiert dieser auch, welche Felder ausgefiillt werden. Diese

sollen im Folgenden néher beschrieben werden.

Aufzeichnungen vom Typ send oder receive konnen neben den oben genannten Felder auch
die folgenden Felder enthalten:

msg Nachricht, die zwischen den Aktoren versendet wurde.

nonce (Optional)Die Referenz, die bei angereicherten Nachrichten mit tibermittelt wird. Wird

nur aufgefithrt, wenn es sich um eine Nachricht zwischen zwei aufgezeichneten Aktoren
handelt.
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queue_length (Optional) Die Lange des Posteingangs eines Aktors. Ist nur vorhanden, wenn

dieser aufgezeichnet wurde.

state (Optional) Der Zustand eines Aktors. Ist nur vorhanden, wenn dieser aufgezeichnet

wurde
Bei Aufzeichnungen von dem Typ send gibt es noch ein zusatzliches Feld:
to Die Prozessnummer des Aktors, zu dem die Nachricht gesendet wurde.
Entsprechend gibt es bei Aufzeichnungen von dem Typ receive zusétzlich das Gegenstiick:

from (Optional) Die Prozessnummer des Aktors, von dem die Nachricht erhalten wurde. Wird

nur ausgefiillt wenn der sendende Aktor aufgezeichnet wurde.
Aufzeichnungen vom Typ spawned haben zusatzlich folgendes Feld:
to Prozessnummer des Aktors, der gestartet wurde.
Als Gegenstiick dazu gibt es bei Eintragen vom Typ spawnee folgendes Feld:
from Prozessnummer des Aktors, der den Aktor gestartet hat.
Aufzeichnungen vom Typ exit haben zusitzlich folgendes Feld:

reason Die aufgezeichnete Begriindung, warum ein Prozess beendet wurde.

4.2 Visualisierung

Die Visualisierung besteht aus zwei technischen Hauptkomponenten. Zum einen ein webba-
siertes Frontend und zum anderem dem Backend, iiber welches das Frontend mittels REST
die Daten bezieht. Die Daten werden hierbei aus zwei Quellen bezogen. So gibt es zum einen
eine InfluxDB, in der die Tracingdaten gespeichert sind und zum anderen eine MongoDB, aus
der die Metadaten fiir die Aufzeichnungen bezogen werden. Darunter fallen allgemeine Infor-
mationen tiber die Aktoren, wie z.B. der Name, das Modul mit dem ein Aktor implementiert
wurde oder der Knoten, auf dem sich ein Aktor befindet. Nachdem in Abschnitt 3.4 auf die
verschiedenen Visualisierungen konzeptionell eingegangen wurde, wird im Folgenden vor
allem auf die technische Umsetzung der Visualisierung eingegangen. Neben der allgemeinen
Generierung des Graphen, wird auch auf zwei Funktionalitdten ndher eingegangen, da diese

Besonderheiten aus dem Erlangkontext beriicksichtigen um ihre Funktionalitit zu erfiillen.
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4.2.1 Darstellung der Aktorkommunikation

Zur Darstellung der Aktorkommunikation wird der Graph per REST aus dem Backend geladen
und anschlieffend im Frontend visualisiert. Im Folgenden wird zunéchst der Ladevorgang des

Graphen beschrieben und anschliefend niaher auf die Visualisierung eingegangen.

Laden des Graphen

TraceGraph
+name: String 1 1 TimeRange
+timeRange: TimeRange [«@———— +from: Long
+nodeTraces: List<NodeTrace> +to: Long
+history: List<TraceNodelnfo>
{ 1
1
0.*
NodeTrace
+node: String
+pidTraces: List<PidTrace>
.
0.*
0.* Metadata
PidTrace 1 1 +id: String TraceNodelnfo
metadata: Metadata P +pid: String «*»+traceNode: TraceNode
- gl +node: String +traceNodePointer: TraceNodePointer
+traceNodes: List<TraceNode> +name: String
+module: String ’
{ 1
1
0..*
TraceNode h <<r>>
Not included in
. +type: TraceType JSON-Format 1
«enumeration» +lamportClock: Long )
TraceType +timestamp: Long TraceNodePointer
: String 1 + - Stri
SEND 1 1 +msg ¢ 0.2 process: String
RECEIVE | +nonce: String > +nodeldx: Integer
+queueLength: Integer +pididx: Integer
SPAWNED e
EXIT +state: String +raceldx: Integer
SPAWNEE +to: TraceNodePointer
+from: TraceNodePointer
+reason: String

Abbildung 4.2: Datenstruktur zur Darstellung des Graphen

Beim Laden des Graphen wird Backendseitig der Graph aufgebaut. Dazu fiihrt dieses die
Traceinformationen mit den Metadaten zusammen. Hierbei werden die einzelnen Aufzeich-
nungen nach dem Knoten sowie dem Aktor bei dem sie aufgezeichnet wurden sortiert. Die
einzelnen Aufzeichnungen werden zudem untereinander nach der vorliegenden Lamport Clock
sortiert. Auflerdem wird eine History der einzelnen Aufzeichnungen generiert. Diese enthélt
samtliche Aufzeichnungen, in der Reihenfolge wie diese aufgetreten sind. Dies geschieht in
diesem Fall primér tiber den Zeitstempel. Heraus kommt eine Datenstruktur wie sie in Abb.
4.2 zu sehen ist. Diese ist stark auf die Nutzung durch ein Frontend optimiert. Auf oberster

Ebene der Datenstruktur liegt der TraceGraph. Hier gespeichert ist der Name der Aufzeichnung

80



4 ErlViz Experimentierplattform

sowie der Zeitbereich in dem der Graph liegt. Darunter befinden sich zwei weitere grofle
Datenstrukturen. Zum einen eine Liste von NodeTrace sowie die History der Ereignisse als

Liste vom Typ TraceNodelnfo.

In NodeTrace befinden sich die Aufzeichnungen zu einem Knoten. Dort befindet sich wie-
derum eine Liste der Aufzeichnungen der einzelnen Aktoren. Die Aufzeichnungen fiir Aktoren
werden in PidTrace festgehalten. Hier werden auch die Metadaten zu einem Aktor hinterlegt.
Diese enthalten Daten wie die Prozessnummer, den Namen oder das Modul in dem ein Aktor
umgesetzt wurde. AuBerdem enthalt PidTrace eine Liste mit den Ereignissen, die fiir den Aktor
aufgezeichnet wurden. Diese sind sortiert nach der vorliegenden Lamportuhr. Die konkrete
Aufzeichnung ist vom Typ TraceNode. Da dies die konkrete Aufzeichnung ist, sind hier alle
Daten enthalten, die aus der InfluxDB stammen. Ausgenommen hiervon sind redundante Infor-
mationen, wie der Knoten und der Prozess in dem aufgezeichnet wurde, da dies bereits aus den
Datentypen NodeTrace und PidTrace ersichtlich ist. Welche Felder im Detail Daten enthalten
ist hierbei vom Typ des TraceNode abhangig (siehe auch 4.1.2). Bei bestimmten Typen sind die
Felder from oder to ausgefiillt. Dies bedeutet, dass die Ereignisse eintreffende oder ausgehen-
de Nachrichten repriasentieren. Die Darstellung hiervon erfolgt iiber einen TraceNodePointer.
Hierbei handelt es sich um einen erste Methode, um den Graphen effizienter im Frontend
verarbeiten zu konnen. Denn diese zeigen mittels verschiedener Indexe auf die Knoten. Da-
durch kann die Information auch ohne Vorhandensein von direkten Referenzen effizient mittels
JSON iibermittelt werden. So enthélt der Pointer die Felder nodeldx, pidldx und traceldx. Diese
werden genutzt, um den referenzierten Knoten ermitteln zu kénnen. Hierbei ist nodeldx der
Index des Erlangknotens auf dem das referenzierte Ereignis ermittelt wurde. Dieser entspricht
dem Index innerhalb der nodeTraces-Liste in der TraceGraph-Klasse. pidldx ist wiederum der
Index in der pidTraces-Liste in NodeTrace und traceldx der Index in der traceNodes-Liste in
PidTrace. Sollte der referenzierte Knoten unbekannt sein, so haben alle Indexe den Wert -1.
Dies kann der Fall sein, wenn eine Nachricht von einem Aktor eingetroffen oder an einen Ak-

tor gesendet wurde, der nicht aufgezeichnet wurde oder nicht in dem betrachteten Bereich liegt.

TraceNodelnfo beschreibt ein Ereignis in der History des Graphen. Diese wird auch Backend-
seitig bereits zur Verfiigung gestellt. Ein TraceNodelnfo-Objekt enthilt eine Referenz zu dem
entsprechenden Knoten im Graphen. Diese ist jedoch nur eine Hilfsstruktur, die zum Aufbau
der History benétigt wird. Sie liegt nur im Backend vor und wird nicht an das Frontend ibertra-
gen. Da Referenzen in JSON nicht dargestellt werden konnen, hatte somit ndmlich eine Kopie

iibertragen werden miissen. Damit das Frontend dennoch die Referenzierung der einzelnen

81



4 ErlViz Experimentierplattform

Knoten verarbeiten kann, wird ein TraceNodePointer bereitgestellt, der den konkreten Knoten
referenziert. Dariiber kann das Frontend die benétigten Informationen zur Darstellung der

History beziehen.

Nachdem das Frontend, den Graphen vom Backend bezogen hat, nutzt dieses die Datenstruktur
zum Aufbau des Graphen und der History. Die History nutzt den vorliegenden TraceNode-
pointer, um die benoétigten Informationen heranzuziehen. Dieser wird allerdings nicht nur
zum heranziehen der Informationen genutzt, sondern auch um festzustellen, ob ein Knoten
angewdhlt oder ausgeblendet ist. Die History wird zudem herangezogen, um den Graphen
aufzubauen. So wird zum Aufbau iiber die History iteriert und so die einzelnen Elemente
hinzugefiigt. Dadurch kann der Graph von oben nach unten aufgebaut werden. Dies macht
es sehr einfach die Position auf der Y-Achse zu ermitteln, denn mit jedem weiteren Eintrag,
kann der aktuelle Wert um einen konstanten Wert erhéht werden. Die Position auf X-Achse
wird mittels der Position des Erlangknotens in der nodeTraces-Liste und der Position des Ak-
tors innerhalb der pidTraces-Liste ermittelt. Die verschiedenen Werte in TraceNode werden
genutzt, um die einzelnen Knoten im Graphen mit Informationen anzureichern, so sind die
Informationen sichtbar wenn sich der Cursor iiber einem Knoten befindet. Der Graph wird
hierbei Frontendseitig als SVG erzeugt. Dadurch koénnen die einzelnen grafischen Bestandteile
des Grafen sehr einfach generiert werden. Dies liegt zum einen daran, dass die Elemente die
dargestellt werden sollen, deskriptiv beschrieben werden kénnen und zum anderen an der

nativen Unterstiitzung von SVG-Tags in HTML 5.

Blockierende Nachrichten hervorheben

Synchrone Nachrichten in OTP stellen eine Besonderheit dar. Denn sie sind nicht tiber ein
einziges Ereignis nachvollziehbar. Stattdessen miissen mehrere Informationen kombiniert
werden. Bei dieser Art der Nachrichteniibertragung handelt es sich um eine Besonderheit, die
von OTP bereitgestellt wird. Denn diese blockieren den aufrufenden Aktor und warten auf

eine Antwort von dem aufgerufenen Aktor.

Erlang bietet von sich aus nicht die Moglichkeit synchrone Nachrichten zwischen Aktoren zu
verschicken. Deshalb sind synchrone Aufrufe in OTP mittels mehrerer asynchroner Nachrich-
ten implementiert worden. Dies hat auch zur Folge, dass zur vollstandigen Betrachtung eines
synchronen Aufrufes in der Visualisierung mehrere asynchrone Nachrichten betrachtet werden

missen. Ein vollstandiger synchroner Aufruf enthalt die folgenden asynchronen Aufrufe:

1. Senden der Anfrage
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2. Erhalt der Anfrage
3. Senden der Antwort
4. Erhalt der Antwort

Bei synchronen Nachrichten innerhalb von OTP handelt es sich um Calls. Diese sind innerhalb
der Aufzeichnung daran zu erkennen, dass die Nachricht das Schliisselwort $gen_call enthilt.
Die Zusammengehorigkeit von Nachrichten kann iiber eine in der Nachricht enthaltene Re-

ferenz ermittelt werden. Im Folgenden soll dies anhand von einem Beispiel verdeutlicht werden.

Nehmen wir an der Aktor mit der Prozessnummer <7598.76.0> sendet einen Call an den Ak-
tor mit der Prozessnummer <7598.117.0>. Dann koénnte eine versendete Nachricht wie folgt
aussehen:

{’$gen_call’, {<7598.76.0>, #Ref
<7598.3619084660.2335965188.183187>}, {test_call,internal_msg}}

Hier ist auch direkt das Schliisselwort $gen_call innerhalb der Nachricht zu sehen. Dahinter be-
finden sich Informationen fiir den Empfanger, die diesem helfen, eine Antwort an den Sender zu
senden. Das ist zum einen der Aktor der die Nachricht versendet hat (<7598.76.0>), und zum an-
deren eine Referenz, die fiir zum Antworten verwendet wird (#Ref<7598.3619084660.2335965188.
183187>). Diese wird vom Sender benétigt, um bei einer Antwort eindeutig erkennen zu kénnen,
dass diese von dieser Anfrage stammt. Hinter dieser Information befindet sich die eigentliche

Nachricht, die versendet wurde ({test_call,internal_msg}).

Nachdem der Aktor <7598.117.0> die Anfrage verarbeitet hat, wiirde dieser eine Antwort

an den Sender schicken. Dies konnte dann wie folgt aus sehen:

{#Ref<7598.3619084660.2335965188.183187>, {test_result, internal_msg
3}

Auch hier lasst sich direkt die Referenz wiederfinden, die beim Versenden der initialen Nach-
richt iibermittelt wurde. Auffallig ist allerdings, dass hier kein direktes Indiz aufgefiihrt ist,
dass auf eine OTP Nachricht hindeuten wiirde. So ist hier nirgends direkt aufgefiihrt, dass
es sich um die Antwort auf einen $gen_call handelt. Stattdessen lasst sich das nur aus der

mitgelieferten Referenz innerhalb der Nachricht schlieflen.

Die Analyse und Suche nach der Referenz passiert innerhalb von ErlViz vollstandig Fron-

tendseitig. Dazu wird schon beim Rendern des Graphen fiir jeden Knoten iiberpriift, ob es sich
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um das Versenden einer Call Nachricht oder das Empfangen einer Antwort handelt. Handelt es
sich bei einem Ereignispunkt um das Senden einer Call Nachricht, so wird der Aufruf direkt mit
seiner Referenz hinterlegt. Sobald auf eine empfangene Nachricht gestoflen wird, die potentiell
die Antwort eines Calls sein konnte, so wird bei den hinterlegten Calls fiir den betroffenen
Aktor iiberpriift, ob es einen entsprechenden Aufruf gab. Ist dies der Fall, so wird zwischen
den beiden Punkten eine Linie gerendert, die auf die Konfiguration zur Visualisierung von
blockierenden Aufrufen lauscht. Wird die Konfiguration angewéhlt so wird diese Linie direkt

eingefarbt bzw. die Farbung wieder entfernt, wenn die Auswahl abgew#hlt wird.

e

Node: simple1@SLPN-NB-SAL

Pid: <56416.78.0>

Process name: simple_server_messenger

Type: RECEIVE

Timestamp: 15632536723257602 us

Lamport clock: 5

Message: {system,{<5416.144.0> #Ref<5416.3384946123.1266679812.2560225>},get_state}

Abbildung 4.3: Hervorheben von Call Aufruf, mit Systemnachricht zwischendurch

Nun wurde bisher davon gesprochen, dass Aktoren, die einen synchronen Aufruf durchfiihren,
blockiert sind. Hiervon gibt es jedoch eine Ausnahme. So gibt es in OTP spezielle Systemnach-
richten. Diese werden von einem in OTP umgesetzten Aktor auch dann verarbeitet, wenn der
Aktor eigentlich blockiert ist (siehe Abb. 4.3).

Isolierte Aktoren ausblenden

Sollte die Aufzeichnung mittels TTB stattgefunden haben, so wurden nicht nur Aktoren aus
dem OTP-Kontext aufgezeichnet, sondern alle im System befindlichen Aktoren. Dadurch
handelt es sich bei diesem Szenario bei isolierten Aktoren nicht nur um welche, mit denen
nicht in dem Zeitraum kommuniziert wurde, sondern vor allem um Hintergrundprozesse,
die innerhalb von Erlang genutzt werden. Denn die Nachrichten zwischen diesen Aktoren
wurden nicht angereichert und so kann nicht ermittelt werden, wie eine Kommunikationslinie
zwischen diesen Aktoren zu ziehen ist. Da das Ziel des Verfahrens aber vor allem darin liegt,
das Verhalten der Anwedungslogik zu ermitteln, spielen diese in der Regel eine untergeordnete

Rolle und kénnen somit vernachlassigt werden.
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4.3 Timadorus

Timadorus ist ein Projekt an der HAW Hamburg mit dem Ziel Technologien fir MMORPGs zu
entwickeln [Tim17]. In diesem Kontext ist auch eine Umgebung zur Simulation von Online
Spielen entstanden. Da die Experimentierumgebung in dieser Umgebung eingebettet wurde,
sollen die genutzten Aspekte im Folgenden vorgestellt werden. Innerhalb der Experimen-
tierumgebung werden insbesondere das QuP-System zur Datenhaltung [BGL14] sowie der
Load Balancer [BAW " 16] als Untersuchungsgegenstand genutzt. Bei den restlichen Elementen
handelt es sich um spezielle Testimplementierung zur Simulation einer Spielwelt. Diese sind in

[All17a] bereits beschrieben und werden im Folgenden nicht ndher betrachtet.

4.3.1 QuP

QuP dient vor allem zur Datenhaltung der Spielwelt. QuP nutzt zum verwalten der Daten ein
Spatial Publish Subscribe, um die Area of Interest zu verwalten [BGL14]. Konkret bedeutet das,
dass man mithilfe eines Clients einen rdumlichen Bereich der Spielumgebung abonnieren kann
und dann tber jegliche Verdnderungen in diesem Bereich informiert wird. Neben der Méglich-

keit rdumliche Bereiche zu abonnieren, konnen auch einzelne Objekte abonniert werden.

Auch in der Experimentierumgebung kommt QuP zum Einsatz. Neben dem Server werden
jeweils spezielle Clients in die Spielserver sowie dem Load Balancer integriert. Hierbei wurde
der Client innerhalb des Spielservers auf das nétigste beschrankt, um die Fahigkeiten von
ErlViz nachweisen zu konnen. So wurde der Einsatz des Octree entfernt und es wird auch das
Publish Subscribe von QuP nicht genutzt, um moglichst wenig Einfluss durch QuP wahrend

der Tests zu haben.

4.3.2 Load Balancer

Der Load Balancer ist dafiir zustdndig, die Spieler auf die verschiedenen Spielserver zu verteilen.
Dariiber hinaus sammelt der Load Balancer die ganze Zeit iiber Statistiken dariiber, wie die
Spieler in der Spielwelt verteilt und die einzelnen Spielserver ausgelastet sind. Auf Basis
dieser Informationen werden nicht nur die Spieler iiber die Spielserver verteilt, sondern auch
umverteilt wenn ein Ungleichgewicht in der Verteilung entsteht [BAW " 16]. Um die Spieler
uber die Spielserver zu verteilen kommt die avatarbasierte Lastverteilung zum Einsatz. Um
ein Ungleichgewicht zu erkennen und anschliefend die Spieler umzuverteilen, kénnen zwei
Verfahren eingesetzt werden. Das eine ist eine periodische Neuberechnung fiir die einzelnen

Spieler und dass andere ist die zellbasierte Migration (siehe auch Abschnitt 2.1.1 und 2.1.2).
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4.4 Experimentierumgebung

QuP-Control QuP-Server

Coordinator

Monitor Tracer | Load Balancer Tracer | Game Server Tracer | Game Server Tracer | Game Server

Testserver
(Game Clients)

Abbildung 4.4: Architektur des Timadorus Systems, wiahrend der Experimente

Wie in Abschnitt 4.3 bereits erwéhnt finden die Experimente innerhalb von Timadorus statt.
Deshalb werden alle Bestandteile des Timadorus Backendsystems gestartet, die zur Simulation

einer Spielwelt benotigt werden. Diese sind:

Load Balancer

+ QuP-Control
« QuP-Server
« Spielserver

Wobei es sich bei den Spielservern, nicht um voll funktionsfahige Spielserver handelt, son-
dern um Server die vor allem dazu dienen, das Verhalten der Avataren zu simulieren. Dieser
wurde speziell zur Untersuchung von dynamischen und verteilten Spielumgebungen ent-
wickelt [All17a]. Neben dem Timadorus Systemen wurden auch die von ErlViz benétigten
Komponenten gestartet, die zur Aufzeichnung der Aktoren benétigt werde. Das sind als eigene

Knoten:
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« ErlViz Coordinator
« ErlViz Monitor

Neben den beiden Knoten muss auf den beobachteten Knoten auch jeweils der ErlViz Tracer
gestartet werden. In dieser Umgebung werden die Tracer auf dem Load Balancer sowie auf den
einzelnen Spielservern gestartet. Die Tests werden auf einem separatem Testserver gestartet.
Dieser sammelt Statistiken tiber zugewiesene Spieler, die Zeiten, die zur Zuweisung der Spieler
benétigt wurden sowie die Speicherauslastung. Zudem werden auf dem Testserver die Spielcli-
ents simuliert und die einzelnen Avatare von hier aus den Spielservern zugewiesen. In [All17a]
wird dies naher beschrieben. Um einen geeigneten Spielserver fiir die einzelnen Avatare zu
finden, kommuniziert der Testserver zunachst mit dem Load Balancer und weif3t die Avatare
dem berechneten Spielserver zu. AnschlieBend kommuniziert der Spielserver direkt mit dem
Load Balancer, um diesem seinen Zustand in regelméfligen Abstdnden mitzuteilen. Stellt der
Load Balancer eine ungiinstige Verteilung der Avatare fest, so weisst dieser den Spielserver an
bestimmte Avatare anderen Spielservern zu tibergeben. Hierzu muss der Spielserver wiederum
mit dem Testserver kommunizieren. Denn dieser teilt im Grunde dem Spielclient nur mit, an
welchem Spielserver sein Avatar umverteilt werden soll. Um die Umverteilung abzuschlieflen,
teilt der Spielclient wiederum dem neu zugewiesenen Spielserver mit, dass er ihm zugewie-
sen sein mochte. Neben der Kommunikation wegen der Verteilung der Avatare bezieht der

Testserver auch Statistiken von den Spielservern (Abb. 4.4).

4.5 Fazit

Mit der Implementierung konnte ein System realisiert werden, dass die Konzepte des ErlViz
Systems umsetzt (Kapitel 3). Hiezu wurde ein Tracer fiir den Einsatz innerhalb von Erlang/OTP
entwickelt. Zusatzlich wurde auch die Vorverarbeitung und die Visualisierung umgesetzt.
Hierbei kamen bestimmte Datenbanktechnologien zum Einsatz, die auf zeitbasierte Daten
ausgelegt sind, um so einen effizienten Zugriff zu gewéhrleisten. Dieses System wurde innerhalb
von Timadorus eingebettet, um dort Versuche durchfithren zu kénnen. Somit konnte gezeigt
werden, dass die ausgearbeiteten Konzepte realisierbar sind. Im Folgenden Kapitel soll die

Effizienz des Konzepts anhand der Umsetzung evaluiert werden.
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Um die Effektivitit des Verfahrens nachzuweisen, wurde dieses in verschiedenen Experimenten
untersucht. Hierbei wurden vor allem zwei Aspekte betrachtet. Zum einen die Performance des
Verfahrens und zum anderen die Effektivitit fiir den Endnutzer. Zur Evaluierung der Perfor-
mance, wurde betrachtet, wie effizient das avatarbasierte Lastverteilungsverfahren [BAW " 16]
mit und ohne Tracing arbeitet. Mit effizient ist in diesem Fall gemeint, wie sehr sich die Be-
rechnungszeit zum ermitteln des Spielserver verdndert. Zudem wurde betrachtet, wie sich das
Verfahren auf die Speicherbelastung der Anwendung auswirkt. Die Evaluierung der Effektivitit
fir den Endnutzer, wurde mithilfe der Problemstellung aus Abschnitt 2.1 ermittelt. Hier wurde
betrachtet, ob es moglich ist mit der Visualisierung festzustellen, wie bestimmte Probleme

entstanden sind und wie sich das System allgemein verhalt.

5.1 Experimente

In den Experimenten werden vor allem zwei Aspekte betrachtet. Zum einen wie sich die
Aufzeichnung auf die Performance des Systems auswirkt und zum anderen wie gut das System
geeignet ist, um das Verhalten des Systems zu analysieren. Eine Analyse der Performance ist
ein gingiges Verfahren, dass bereits aus anderen Arbeiten bekannt ist [Sai05]. Im Folgenden
sollen die Experimente néher vorgestellt werden. Die Erhebung der Daten lauft bei allen Tests
gleich. Diese kann in zwei Phasen unterteilt werden. Zum einen die Initialisierung und zum
anderen dem eigentlichen Testlauf. Die Initialisierung beschreibt die Phase in der zunéchst nur
die initialen Avatare einem Spielserver zugeordnet werden, die Avatare sich aber noch nicht
bewegen. Wihrend des Testlaufs werden die Avatare in Bewegung versetzt und in regelméfligen
Abstanden neue Avatare der Umgebung hinzugefiigt. Die genaue Konfiguration sieht wie folgt

aus:
+ 1200 Avatare
+ davon werden 900 bereits initial zugewiesen

« die restlichen 300 werden in einem Abstand von einer Sekunde einem Server zugewiesen
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« Prizision der Heat Map: 10
« Dauer des Tests: 5 Minuten

Die Bewegung der Avatare erfolgt in einer Mischung aus Random Way Point [JM96] und Hot
Points All [RMOV07]. Hierbei werden 3 Hot Spots definiert, die von jedem Avatar zwischen-
durch angesteuert werden. Zusitzlich werden fiir jeden Avatar 5 zufillige Ziele definiert, die
diese individuell ansteuern kénnen. Die Bewegung der Avatare erfolgt in festen Intervallen von
350 ms. Hierbei bewegt sich jeder Avatar um 0,001 innerhalb des Bereichs der Spielwelt. Diese
Art der Bewegung wurde in [All17a] entwickelt. Dort ist auch beschrieben nach welchem

Schema die Bewegung der Avatare erfolgt.

Bei allen Tests findet eine periodische Neuberechnung in Abstdnden von 15 Sekunden statt
[BAW " 16]. Bei der visuellen Auswertung des Systems wird neben der periodischen Neube-
rechnung auch die zellbasierte Migration durchgefithrt [All17b]. In beiden Fallen findet die

Neuberechnung in einem Abstand von 15 Sekunden statt.

5.1.1 Performanceanalyse

Zur Untersuchung wie sich die Aufzeichnung auf die Performance auswirkt, wurde vor allem
auf die Tests aus [All17b] zuriickgegriffen. Uber diese kann ermittelt werden, wie lange die
Berechnung fiir eines Spielservers fiir einen Avatar dauert. Dieser Wert soll als Indikator fiir
die Performance des Systems dienen. Hierbei wird zum einen betrachtet wie sich die Zeiten
bei einem Anstieg der Avatare im System verdndern aber auch wie sich die Rechenzeit bei
einem ruhigen System verhilt, in dem sich die Avatare nicht bewegen. Das ruhige System
liegt wahrend der Initialisierungsphase vor. Wahrend des eigentlichen Testlaufs bewegen sich
die Avatare nach dem beschriebenen Muster und es werden neue Avatare im Laufe der Zeit

hinzugefiigt. Die Folgenden Testszenarien wurden durchgefiihrt:
1. Ohne Tracing
2. Tracing ohne Aktormetriken

3. Tracing mit Aktormetriken
a) mit Linge des Posteingangs
b) mit Zustandsinformationen

c) mit Lange des Posteingangs und Zustandsinformationen
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4. Tracing mittels TTB
a) ohne Auflosen der Prozessnamen

b) mit Auflésen der lokalen Prozessnamen

1. dient als Referenz, um zu ermitteln, wie sich das System ohne Tracing verhalt. Bei allen
Tests mit Tracing wurde die integrierte Losung verwendet, insofern es nicht explizit anders
angegeben wurde. Somit wurde in 4. als einzige Ausnahme TTB verwendet. Das sammeln von
Prozessinformationen in 3. wurde mit verschiedenen Sampling Raten getestet. So wurde jedes
Szenario mit einer Samplingrate von 1, 5, 10 und 15 durchgefiihrt. Damit soll ermittelt werden,
wie sich verschiedene Raten auf das Verhalten auswirken. Die Experimente unter 4. liefen

allesamt ohne sammeln von Prozessinformationen.

Neben der Betrachtung des Laufzeitverhaltens wurde auch die Speicherauslastung betrachtet.
Dazu wurde bei allen Tests in regelmafligen Abstdnden ermittelt, wie die Speicherauslastung
der einzelnen Knoten ist. 1. dient auch hier als Referenz fiir das Verhalten ohne Tracing. Bei den
restlichen soll betrachtet werden, ob sich die Speicherauslastung im Laufe der Zeit veréndert.
Das konnte z.B. daran liegen, dass die Aufzeichnung nicht in der Lage ist, die aufgezeichneten

Daten schnell genug in die Datei zu schreiben.

5.1.2 Visualisierung

Beim Untersuchen der Visualisierung soll vor allem Ermittelt werden, ob das System geeignet
ist, um das Verhalten von verteilten Aktorsystemen zu analysieren. Dazu wird das Tracing mit
Aktormetriken durchgefiihrt, die sowohl die Lange der Posteingangs als auch die Zustande
der Aktoren aufzeichnen. Hierbei wird eine Samplingrate von Finf eingesetzt. Dies wird in
zwei Testdurchldufen gemacht. Bei dem einen wird zur Migration der Avatare zur Laufzeit
die periodische Neuberechnung und bei dem anderen die zellbasierte Migration genutzt. Hier-
bei soll die Problemstellung aus Abschnitt 2.1 untersucht werden. Als Ergebnisse werden
die Erkenntnisse aus dieser Untersuchung prasentiert. Da in eine Beurteilung der visuellen
Darstellung auch immer subjektive Eindriicke mit einflieffen, wird weniger eine konkrete Beur-
teilung abgegeben, als vor allem eine Einschatzung wie grof3 der Mehrwert der entstandenen

Erkenntnisse ist.
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e 1 Testlauf Testlauf

Initialisierung | Testlauf . . Geamt

(ms) (ms) 95er Perzentile | 90er Perzentile (ms)

(ms) (ms)

Ohne Zusatzmetriken 263,7 1,7 0,1 -0,1 198,3
Queue 1 623 46,5 1,2 0,8 479,2
Queue 5 415 36,5 1,2 0,9 320,6
Queue 10 714,6 32,8 0,5 0,2 544.6
Queue 15 394,8 39,4 0,6 0,3 306,2
State 1 2661,4 23,9 1,6 1,3 1092,6
State 5 1431,1 73,6 6,1 0,6 1092,6
State 10 658,5 158,8 15,6 2,8 533,9
State 15 856,3 1,3 0,1 -0,1 643,1
Queue & State 1 4395,3 46 1,1 1 3310,7
Queue & State 5 697,1 85,3 25,7 11,5 544,9
Queue & State 10 1110,1 14 0 -0,2 833,6
Queue & State 15 536,4 83,5 14,9 44 423,5
TTB 201,7 1 0,1 -0,1 151,6

TTB Prozesse lokal aufgelost 197.9 1,7 0,1 0 149

Tabelle 5.1: Durchschnittswerte der Differenz zur Zuweisung ohne Aufzeichnung, wahrend der
beiden Testphasen. Die Zahlen hinter den Namen stellen jeweils die Konfigurierte
Aufzeichnungsrate dar (1 = jede Nachricht, 5 = jede 5. Nachricht etc.).

5.2 Auswertung der Ergebnisse

Im Folgenden werden die ermittelten Ergebnisse der Experimente analysiert. Dazu werden
zunichst die Performancemetriken betrachtet und anschlieSend die Leistungsfahigkeit der
Visualisierung beurteilt. Zur besseren Darstellung werden in Grafiken und Tabellen die Begriffe
Queue, fiir die Lange des Posteingangs und State fiir den Zustand der Aktoren genutzt, wenn

Aktormetriken aufgezeichnet wurden.

5.2.1 Performance

Die Beurteilung der Performance erfolgt in zwei Kategorien. So wird zum einen betrachtet, wie
schnell der Load Balancer in der Lage ist, den Avataren einen Servern zuzuweisen. Dies wurde
in Relation zur Zuweisung ohne Aufzeichnung gesetzt. Die zweite Kategorie die betrachtet

wird, ist die zusatzliche Belastung des Arbeitsspeichers.
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Abbildung 5.1: Differenz der Zuweisungszeit mit verschiedenen Aufzeichnung zur Zuweisung
ohne Aufzeichnung. Alle Darstellungen erfolgen mit einer 95er Perzentile
insofern nicht anders angegeben.

Geschwindigkeit

Die Aufzeichnung der Geschwindigkeit wurde zur besseren Ubersicht in zwei Phasen be-
trachtet. Zum einen in die Initialisierung und zum anderen in den Testlauf. Wahrend der
Initialisierung wurde die ersten 900 Avatare den einzelnen Spielservern zugeordnet. Sie waren
jedoch wiahrend dieser Phase noch nicht in Bewegung. Die Zuweisung der Avatare erfolgte
hierbei nicht sequentiell, sondern es wurden alle Anfragen parallel gestellt. Erst mit Beginn
des Testlaufs wurden die Avatare in Bewegung gesetzt. Hier wurden 300 weitere Avatare den
Spielservern zugewiesen und die benétigte Zeit zur Berechnung aufgezeichnet. Dies geschah

in einem Abstand von je einer Sekunde.
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In Abb. 5.1 ist sichtbar, dass der Faktor, ob es sich um die Initialisierung oder den Testlauf
handelt, einen deutlichen Unterschied macht. Bei allen Testszenarien ist zu sehen, dass die
Berechnungsdauer wahrend der initialen Phase langer ist als ohne Aufzeichnung. Allerdings
ist der Grad der Auspriagung stark davon abhéngig, in welchen Modus aufgezeichnet wurde.
So hat die Zuweisung wiahrend der initialen Phase mit Aufzeichnung des Posteinganges und
des Zustands bei jeder Nachricht im Durchschnitt ca. 4,4 Sekunden langer gedauert. Ohne
Zusatzmetriken lag dieser Wert bei 263,7 Millisekunden (siche Tabelle 5.1). In Relation zu der
Dauer die Durchschnittlich ohne Aufzeichnung wihrend der initialen Phase benétigt wurde
(368,5 ms), ist das bei einer Aufzeichnung ohne Zusatzmetriken um den Faktor 1,72 langer und
bei der Aufzeichnung mit zusétzlicher Aufzeichnung von Posteingang und Zustand der Faktor
12,9. Wird Abb. 5.1b betrachtet, so ist deutlich zu sehen, dass die Differenz vor allem mit den
ausgewdhlten Zusatzmetriken zusammenhéangt. Denn Aufzeichnungen mittels der integrierten
Loésung, ohne Zusatzmetriken, bendtigen wihrend der Initialisierung im Schnitt 62 Millisekun-
den langer als mittels TTB. Deutlich stiarkere Auswirkungen entstehen durch das Ermitteln von
Zusatzmetriken, so benétigt das Berechnen des Servers mit diesen zwischen 415 und 4395,3
Millisekunden langer als ohne jegliche Aufzeichnung. Wohingegen bei Aufzeichnungen ohne
Zusatzmetriken mit der internen Losung 263,7 Millisekunden und mittels TTB 201,7 Millise-
kunden langer benétigt wurde. Dies hangt auch damit zusammen, wie diese Aufzeichnungen
stattfinden. Zum ermitteln des Posteingangs kann eine Erlang interne Funktion aufgerufen
werden. Zum Ermitteln des Zustands muss jedoch eine spezielle Nachricht an den Aktor
gesendet werden, der den Zustand anschlieflend an den Fragesteller zuriicksendet. Dies be-

lastet den Aktor mit einer weiteren Nachricht und kann so die Effizienz des Aktors beeinflussen.

Im Gegensatz zur Initialisierung sind wahrend des Testlaufs die Unterschiede nicht so deut-
lich ersichtlich. Dies hiangt auch damit zusammen, dass es trotz genutzter 95er Perzentile
einige deutliche Ausreifler gibt (Abb. 5.1c). Bei betrachten der Durchschnittswerte scheint
zunichst auch in dieser Phase die Aufzeichnung deutliche Auswirkungen zu haben. So wird z.B.
beim Nutzen der integrierten Losung ohne zusitzliche Metriken im Schnitt 1,7 Millisekunden
langer benétigt als ohne Aufzeichnungen (siehe Tabelle 5.1). Die durchschnittliche Zeit zur
Berechnung ohne jegliche Aufzeichnung betrug in diesem Zeitraum 3,5 Millisekunden, damit
wiirde die Berechnung hier immer noch um den Faktor 1,5 ldnger brauchen. Werden jedoch
die Durchschnittswerte der Perzentilen betrachtet, so ist schnell ersichtlich, dass dieser Wert
durch starke Ausreifler entstanden ist. So ist der Durchschnittswert bei der integrierten Losung
ohne zusitzliche Metriken innerhalb der 95er Perzentile nur noch 0,1 Millisekunden und bei

betrachten der 90er Perzentile mit -0,1 Millisekunden sogar leicht negativ. Bei Betrachten von
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Abb. 5.1c und Abb. 5.1d ist deutlich zu sehen, dass die Haufung der Ausreifier gegen Ende der
Tests deutlich zunimmt. Dies kénnte mit dem starken Speicherverbrauch zusammenhingen,
der mit der Aufzeichnung einhergeht (u.a. Abb. 5.4). Diese werden in einem spateren Abschnitt
noch etwas genauer besprochen. Weil die Unterschiede wihrend der Initialisierung deutlicher
sichtbar sind, wird in den folgenden Abschnitten vor allem diese Phase herangezogen, um die

verschiedenen Testszenarien zu vergleichen.
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Abbildung 5.2: Posteingang und Zustand

Zusatzmetriken

Ziel dieses Vergleiches ist vor allem zu ermitteln, wie sich die verschiedenen Samplingraten
auf die Performance des Systems auswirkt. Es wurde mit der Hypothese in die Untersuchung
gegangen, dass sich eine hohere Samplingrate eindeutig negativ auf die Performance auswirkt.
Tendenziell ist diese Hypothese auch zu erkennen, jedoch ist der Trend nicht so eindeutig

wie angenommen. So gilt zwar bei allen Szenarien, dass sich die schlechteste Zeit mit einer
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Samplingrate von 1 ergeben hat, es gab aber durchaus auch Testldufe bei denen eine hohere
Samplingrate zu einem schlechteren Endresultat gefiihrt haben (Abb. 5.2). So ist der Endwert
beim Ermitteln des Zustands mit einer Samplingrate von 15 hoher als der mit einer Samplin-
grate von 10 (Abb. 5.2b). Dies wirkt sich auch auf den Durchschnittswert aus. So wurde in
diesem Szenario fiir eine Samplingrate von 10 im Schnitt 658,5 Millisekunden und mit einer

Samplingrate von 15 856,3 Millisekunden benétigt.

Auch wenn im allgemeinen die erwartete Tendenz erkennbar ist, so ldsst sich noch kein
allgemeingiltiges Verhalten aus den Daten ableiten. Hierfiir werden noch weitere Untersu-
chungen benétigt, die den Datenbestand vergrof3ern und somit eine zuverldssigere Aussage

zulassen.
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Abbildung 5.3: Differenz der Zuweisungszeit beim Einsatz von TTB wihrend der Initialisierung

TTB

Beim Vergleich der mittels TTB ermittelten Datensétze, soll vor allem betrachtet werden, wie
sich das Ermitteln der Prozessnummer auf die Performance auswirkt. Es lasst sich feststellen,
dass sich das Auflésen von Prozessnummern kaum auf die Performance auswirkt (Abb. 5.3). Dies
untermauern auch die ermittelten Durchschnittswerte. Wahrend der Initialisierung benéotigten
Zuweisungen, die wihrend einer Aufzeichnung mittels TTB mit lokal aufgeldsten Prozessen
stattfanden, im Durchschnitt sogar um 3,8 Millisekunden weniger Zeit als bei Aufzeichnungen,
bei denen nur TTB eingesetzt wurde. Wahrend des Testlaufs benétigte das Verfahren mit aufge-

l6sten Prozessnummern allerdings im Durchschnitt 0,7 Millisekunden langer (siehe Tabelle 5.1).

Auch hier konnen die Ergebnisse nur als ein erster Trend betrachtet werden. Fiir zuverlassigere

Aussagen werden weitere Untersuchungen in der Zukunft benotigt.
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Abbildung 5.4: Zusitzlicher Speicherverbrauch der verschiedenen Tests im Laufe der Simulati-
onszeit im Vergleich zu ohne Aufzeichnung

Eine der grofiten Herausforderungen beim Testen der Aufzeichnungen war dessen Spei-
cherauslastung. Deshalb soll diese an dieser Stelle gesondert betrachtet werden. Wie in Abb.
5.4 zu sehen ist steigt die Speicherauslastung bei allen Verfahren deutlich an. Auf eine An-
deutung der Tests ohne Aufzeichnung wurde bei all diesen Graphen verzichtet, da dessen
Verbrauch im Vergleich zu den Aufzeichnungen verschwindend gering ist. Dies zeigt auch
das Betrachten des zusétzlichen Verbrauchs der Verschiedenen Tests gegen deren Ende. So
wurde ohne jegliche Aufzeichnung 0,25 GB zusitzlich benétigt. Bei den Aufzeichnungen liegen
die Werte zwischen 36,1 GB und 47,89 GB (siehe Tabelle 5.2). Dies zeigt auch, dass dieses
Problem nicht rein in der Implementierung von der in ErlViz integrierten Losung liegt. Denn
auch bei der bereits in Erlang integrierten Losung (TTB) ist diese Problematik erkennbar.
Dies konnte auch erklaren, warum sich die Menge der Ausreifier bei der Berechnungszeit
gegen Ende der Tests erhoht (Abb. 5.1c). Ein zusétzlicher Indikator fiir den Einfluss konnte
sein, dass die Haufung von Ausreiflern bei den Verfahren verstarkt auftritt, die einen be-
sonders hohen Speicherbedarf hatten. So gibt es die starksten Haufungen von Ausreiflern
bei den Aufzeichnungen mit Ermittlung der Lange des Posteingangs und des Zustands in
den Samplingraten 1, 5 und 15 sowie bei der Aufzeichnung mit Ermittlung des Zustands mit
einer Samplingrate von 10. Diese sind zugleich mit einem zusétzlichen Speicherbedarf von

iiber 47 GB die vier Verfahren mit dem hochsten zusatzlichen Speicherbedarf (siehe Tabelle 5.2).

Der erhohte Speicherbedarf konnte mit mehreren Faktoren zusammenhéngen. So konnte
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Zusétzlicher Speicherbedarf

(GB)
Keine Aufzeichnung 0,25
Ohne Zusatzmetriken 47,89
Queue 1 36,91
Queue 5 439
Queue 10 40,06
Queue 15 43,21
State 1 45,38
State 5 45,25
State 10 47,09
State 15 36,5
Queue & State 1 47,08
Queue & State 5 47,31
Queue & State 10 36,1
Queue & State 15 47,33
TTB 43,98
TTB Prozesse lokal aufgelost 43,35

Tabelle 5.2: Zusatzliche benétigter Speicherbedarf der Verschiedenen Verfahren gegen Ende
der Tests

es zum einen sein, dass sich der Posteingang des Aktors zum Abspeichern der Daten schneller
fuillt als dieser abgearbeitet werden kann. Ein anderer Aspekt, der eine Rolle spielen kann ist,
dass das Ablegen der Informationen in die Binardatei nicht schnell genug geschieht, sich die
Informationen so aufstauen und sich der Speicher dadurch immer weiter fiillt. Hier sind jedoch
weitere Untersuchungen nétig, um eine oder beide dieser Thesen zu stiitzen. Ein weiterer
interessanter Aspekt zur weiteren Analyse ist die Untersuchung, ob es sich hierbei um eine

rein technische Schwiche handelt oder ob diese konzeptionell bedingt ist.

Zusatzmetriken

Ziel der Betrachtung der Zusatzmetriken ist es zu ermitteln, wie sich die Samplingrate auf
die Speicherauslastung auswirkt. Betrachtet man das Verhalten der verschiedenen Szenarien,
so ist auf den ersten Blick kein klares Muster erkennbar (Abb. 5.5). Es gibt zwar einige Tests
bei denen ein starkerer Anstieg des Speicherverbrauchs sichtbar ist, wie z.B. die Aufzeichnung
des Zustands mit einer Samplingrate von 10 oder die Aufzeichnungen von Posteingang und
Zustand mit Samplingraten von 15 sowie 5, doch diese sehen eher nach Zufall aus. Zumin-
dest wenn nur die Samplingrate als Vergleichswert herangezogen wird. So ist keine klare

Samplingrate sichtbar, bei denen dieses Verhalten auftritt. Auffallig ist jedoch, dass der starke
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Abbildung 5.5: Zusatzlich benétigter Speicherbedarf der verschiedenen Zusatzmetriken

Anstieg nur bei Tests auftritt, bei denen der Zustand aufgezeichnet wird (Abb. 5.5b & 5.5¢). Dies
kann damit zusammenhéangen, dass der konkrete Zustand der Aktoren einem relativ grofien
Zufall unterliegt. So ist dieser stark davon abhéngig, wie die einzelnen Avatare in der Spielwelt
verteilt sind. Hinzu kommt, dass es sich bei dem Zustand eines Aktors um verhéltnisméflig
grofie Datensitze halten kann. Dadurch wirkt sich die Zufalligkeit der Daten noch einmal
starker aus, als dass es mit kleinen Datensitzen tun wiirde. Werden die Tests betrachtet bei
denen nur der Posteingang aufgezeichnet wird, so ist der Anstieg bei allen ungefahr gleich
stark (Abb. 5.5a). Ein Muster zwischen Samplingrate und Speicherverbrauch ist allerdings auch
hier nicht erkennbar.

Eine klare Verbindung zwischen Samplingrate und Speicherverbrauch konnte nicht hergestellt

werden. Dies kann allerdings auch daran liegen, dass die Auswirkungen durch die Samplingrate

im Vergleich zu anderen Aspekten vernachléssigbar ist. Denn ein hoher Speicherverbrauch ist,
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Durchschnitt Durchschnitt
Durchschnitt HTEnse n1. urense n1. Median
95er Perzentile | 90er Perzentile
(ms) (ms)
(ms) (ms)
Periodische Neuberechnung 43,8 10,6 5,1 3,9
Zellbasierte Migration 5,5 4,3 4,1 4,1

Tabelle 5.3: Durchschnittswerte zur Berechnung des Spielservers wihrend des Testlaufs

wie zuvor bereits beschrieben, in allen Testszenarien zu beobachten. Die einzige Auffilligkeit
die festgestellt werden konnte ist dass es bei Aufzeichnungen des Zustands gelegentlich zu
starkeren Steigungen beim Speicherverbrauch gekommen ist. Die erste Deutung der Ergebnisse
liegt eine Verbindung zwischen der Grofle einzelner Datensitze und der Wahrscheinlichkeit
einer starkeren Steigung nah. In diesem Zusammenhang wire eine interessante zukiinftige
Fragestellung, inwiefern sich die Grof8e einzelner Datenséitze tatsdchlich auf solche Ausreifier

auswirkt.

5.2.2 Visualisierung

Um die Fahigkeiten des Verfahrens zu zeigen, soll mittels der Visualisierung das beschriebene
Problem aus Abschnitt 2.1 untersucht werden. Deshalb soll zunachst tiberpriift werden, ob
dieses Problem nach wie vor existiert. AnschlieBend wird das Verhalten des Systems mithilfe

der Visualisierung von ErlViz auf Basis dieser Ergebnisse néher untersucht.

Uberpriifen des aktuellen Verhaltens

Werden die beiden Testlaufe miteinander verglichen, so ist festzustellen, dass der grofie Unter-
schied nicht mehr ersichtlich ist (Abb. 5.6). Werden die Durchschnittswerte verglichen, so hat
die Berechnung bei der periodischen Neuberechnung zunichst sogar langer benétigt. Werden
jedoch die Durchschnittswerte der 90er und 95er Perzentile sowie der Median betrachtet, so
ist schnell ersichtlich, dass der hohe Durchschnittswert vor allem mit starken Ausreiflern
zusammenhéngt. So ist der Durchschnittswert fiir die periodische Neuberechnung bei 43,8
Millisekunden und der fiir die zellbasierte Migration bei 5,5 Millisekunden. Wird der Median
jedoch betrachtet, so ist dieser fiir die periodische Neuberechnung bei 3,9 Millisekunden und
der fiir die zellbasierte Migration bei 4,1 Millisekunden (siehe Tabelle 5.3). Dass der hohe Durch-
schnittswert vor allem mit starken Ausreiflern zusammenhéngt lasst sich sehr gut erkennen,
wenn Abb. 5.6a betrachtet wird. Vor allem gegen Ende des Tests scheint es eine Haufung von
Ausreifiern zu geben. Daraus lasst sich schlieffen, dass es insgesamt keinen groflen Unterschied

zwischen der periodischen Neuberechnung und der zellbasierten Migration gab.
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Abbildung 5.6: Vergleich der Dauer zur Berechnung des Spielservers bei periodischer Neube-
rechnung sowie zellbasierter Migration wihrend des Testlaufs

Somit konnte das Verhalten, dass in Abschnitt 2.1 dargestellt wurde, nicht nachgestellt werden.

Da in der Zwischenzeit keine weiteren Anpassungen am Load Balancer stattgefunden haben,

liegt der Verdacht nahe, dass die Ursache im QuP lag. Deshalb wird im Folgenden vor allem

die Interaktion zwischen dem Load Balancer sowie QuP betrachtet, um so festzustellen, wo die

Unterschiede zwischen der periodischen Neuberechnung und der zellbasierten Migration in

der Interaktion mit QuP liegen. Daraus sollen Riickschliisse gefiithrt werden, warum zuvor der

Unterschied zwischen den beiden Methodiken bestand.
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Untersuchen der Anwendung

Um das Verhalten des Systems zu analysieren wurden 3 verschiedene Abldufe betrachtet, die

innerhalb der Anwendung stattfinden:
« die initiale Zuweisung eines Avatars
« die Neuberechnung eines Spielservers sowie die Migration des Avatars
« das Ubermitteln von Zustandsinformationen am Beispiel eines neu zugewiesenen Avatars

All diese Untersuchungen wurden jeweils mit der periodischen sowie mit der zellbasierten
Neuberechnung durchgefiithrt. Wobei im Folgenden zur Vereinfachung, die Prozesse, die bei

beiden Verfahren identisch, sind nur einmal und nicht fiir beide Verfahren betrachtet werden.

Initiale Zuweisung
Die initiale Zuweisung erfolgt bei beiden Verfahren identisch, deswegen wird in dieser
Analyse auch nur ein einzelnes Beispiel analysiert. In diesem Fall stammen die Bilder und

Daten von dem Testlauf mit der periodischen Neuberechnung.

Abb. 5.7a zeigt den Beginn der Berechnung zur Zuweisung eines Avatars. Es ist zu erkennen,
dass neben den eigentlichen Aktoren, die betrachtet werden sollen auch eine Vielzahl von
weiteren Aktoren sichtbar sind, die zu diesem Zeitpunkt nicht betrachtet werden sollen. Des-
halb wurde diese Aktoren ausgeblendet, um eine bessere Ubersicht zu gewinnen (5.7b). Die
Moglichkeit Aufrufpfade anzuzeigen wurde massiv genutzt, um besser zu erkennen, welche
Aufrufe genau betrachtet werden (griine Pfeile). Dies ist auch in allen Abbildung zur Untersu-
chung, mittels der Visualisierung, gut erkennbar. Mit diesen Werkzeugen konnte die initiale
Zuweisung erfolgreich untersucht werden. Bis zum Ende der Berechnung des Spielservers
konnten keine Auffalligkeiten festgestellt werden. So konnte eingesehen werden, wie die
Daten des Avatars von QuP-Server bezogen und an den [b_server_locator iibergeben wurden.
Hierbei konnte erwartetes Verhalten ohne Auffilligkeiten festgestellt werden. Die einzige
kleine Auffalligkeit war, dass sich beim Ib_server_locator_sup, der Posteingang bereits leicht
aufgestaut hatte. So konnte dort zwischendurch eine Lange von 12 festgestellt werden. Es

konnte jedoch keine Auswirkung auf den Zuweisungsprozess dadurch festgestellt werden.

Eine deutliche Auffilligkeit konnte jedoch nach der Berechnung des Spielservers festgestellt

werden. So wurde der berechnete Spielserver vom Ib_data_storage-Aktor mehrfach nicht akzep-
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4,250,41,252.23,000001.0175>1)

(a) Vor dem Ausblenden

(b) Nach dem Ausblenden

Abbildung 5.7: Vergleich der Informationsmenge vor und nach dem ausblenden einzelner
Aktoren

tiert, weil die genutzten Informationen zur Berechnung des Spielservers veraltet waren (Abb.
5.8a). So wurde der berechnete Spielserver erst nach dem 36. Versuch akzeptiert. Akzeptieren in
diesem Fall heifit, dass es nicht méglich war, die Zuweisung des Avatars beim [b_data_storage-
Aktor zu reservieren. Da die hohe Anzahl an Versuchen bei der Analyse verdachtig erschien,
wurde als nichstes die Lange des Posteingangs herangezogen (Abb. 5.8b). Dadurch konnte
festgestellt werden, dass die Fiille des Posteingangs relativ hoch war. So war die Lange beim 24.

Reservierungsversuch bei 133 und beim 36. Versuch sogar bei 430 (siehe Tabelle 5.4). Motiviert
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Node: load_balancer@master03
Pid: <8152.116.0>
| Actor name: |b_data_storage

— (Node: load_balancer@master03 Type: RECEIVE
Pid: <8152.737.0> Timestamp: 1550385288015743 ps
Module: Ib_server_locator Lamport clock: 6360
Type: RECEIVE From: <8152.98.0>
ek aaa91299 s Message: {#Ref<8152.2455857630.3614965768.241894 > {ok cancel}}
From: <8152.116.0> Queue length: 268
Message: {#Ref<8152.2455857630.3614965762.242401> {error,timestamp._too_old}} State: {state,10000,0.1,<8152.117.0> #{} #{{#Ref<8152.2455857630.36 14965
Nonce: #Ref<8152.2455857630.3614965773.243004> MNonce: #Ref<B152.2455857630.3614965765.242337>

(b) Informationen des Ib_data_storage-Aktors,
mit der Lange des Posteingangs

(a) Erhalt der Nachricht timestamp_too_old

Abbildung 5.8: Anzeige der Informationen einzelner Ereignisse, zum evaluieren vom time-
stamp_too_old Nachrichren

Versuch 1 2 3 4 24 | 26 32 33 35 36
Dauer (ms) 8,28 | 17,48 | 4,56 | 0,9 - - | 65,88 | 228,09 | 344,95 | 291,17
Lange Posteingang | - - - - | 133 | 8 | 158 - - 430

Tabelle 5.4: Dauer der verschiedenen Reservierungsversuche am [b_data_storage-Aktor und
dessen Lange des Posteingangs

durch die Fiille des Posteingangs wurde anschlieflend auch die Dauer der Anfragen an den
Ib_data_storage-Aktor betrachtet. Denn bereits in Abschnitt 2.1.4 wurde der Verdacht geduflert,
dass es sich hierbei um einen Flaschenhals handeln konnte. Wahrend die ersten Anfragen an
den Aktor zwischen ungefihr 8,3 und 17,5 Millisekunden benétigt haben, haben die letzten
Anfragen deutlich langer gedauert. So benétigte die 35. Anfrage ganze 344,95 Millisekunden
(siehe Tabelle 5.4). Das legt die Interpretation nahe, dass die Anfrage durch die starke Fiille des
Posteingangs lange warten muss um tatséichlich verarbeitet zu werden. Die gesamte Verarbei-

tung zur Ermittlung des Spielservers hat dadurch in diesem Fall 1287,45 Millisekunden gedauert.

Das beobachtete Verhalten erklart warum die Berechnung wahrend der initialen Phase deut-
lich langer gedauert hat als wihrend des Testlaufs. Denn durch die parallele Verarbeitung,
wirken sehr viele Aktoren auf den Ib_data_storage-Aktor ein und veranderten den Zustand
der Umgebung stetig. Dadurch wurden Reservierungen abgelehnt, weil sich die Grundlage auf
dem die Berechnung stattfand in der Zwischenzeit zu stark verandert hat. Hinzu kommt, dass
der Posteingang des [b_data_storage-Aktor dadurch auch stark befiillt war und deshalb ldnger
benotigte um Anfragen zu beantworten. Die lange Berechnungsdauer ist somit ein Wechselspiel

aus der regelmifligen Ablehnung von Reservierungen und der Lange des Posteingangs.
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Pid: <B152.24228.3>

Module: periedically_recalculator_worker
Type: RECEIVE

Timestamp: 1550385303034701 us
Lamport clock: 7041

Message: recalc

(a) Periodische Neuberechnung

Mode: load_balancer@master03 .\
®
[ ]

(b) Zellbasierte Migration

Abbildung 5.9: Start der Neuberechnung innerhalb der verschiedenen Verfahren

Neuberechnung

Bei der Betrachtung der Neuberechnungen konnten keine Auffilligkeiten in Bezug auf
den untersuchten Gegenstand festgestellt werden. Dennoch soll an dieser Stelle auf zwei
Dinge eingegangen werden. Zum einen auf den Unterschied, wie die periodische und die
zellbasierte Migration starten und zum anderen eine Auffilligkeit, die beim Beziehen der
Daten eines Avatars festgestellt wurde. Zunéchst soll dargestellt werden, wie sich das un-
terschiedliche Starten der Neuberechnung innerhalb von ErlViz ausdriickt. In Abb. 5.9 sind
die beiden Verfahren dargestellt. Es ist dort zu sehen, dass der Start einer Neuberechnung
bei der periodischen Neuberechnung durch eine einzelne Nachricht an den zustidndigen
Aktor geschieht (Abb. 5.9a). Bei der zellbasierten Migration ist dies ein wenig komplexer.
Hier erhalt der zusténdige Ib_server_recalculator eine Nachricht und startet anschlieffend die

heat_map_zone_recalc_initializer, die fiir den eigentlichen Start der Neuberechnung zustindig
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sind (Abb. 5.9b). Auch wenn in der Abbildung nur ein einzelner Start dargestellt ist, so ist in
ErlViz deutlich sichtbar, dass mehrere Starts hintereinander stattfinden. Um die Darstellung
pragnant zu halten, wurden diese jedoch aulen vorgelassen. Dieser Unterschied riihrt daher,
dass bei der periodischen Neuberechnung diese individuell fiir jeden Avatar gestartet wird und
der zugehorige Aktor auch den jeweiligen Zeitpunkt selbststandig koordiniert. Bei der zellba-
sierten Migration gibt es einen zentralen Aktor der das Starten der Neuberechnung verwaltet.

Dazu werden zunichst gezielt Kandidaten ermittelt und fiir diese eine Neuberechnung gestartet.

Eine Auffilligkeit die wahrend der Analyse festgestellt
wurde, ist die tiefe Kopplung zwischen verschiedenen
Aktoren innerhalb von QuP beim Beziehen der Daten

eines Aktors. Damit ist gemeint, dass nach Aufruf des

quperl_client_cache-Aktors weitere Aktoren gestartet wer-
den, die wahrend der Initialisierung wiederum weitere t
Aktoren starten. Dies erfolgt alles blockierend und syn- /
chron, womit der quperl_client_cache-Aktor in der Zeit
keine Nachrichten annehmen kann. In Abb. 5.10 ist gut

die Antwortkaskade zu sehen, die erfolgt nachdem der /
letzte Aktor gestartet wurde. Dieses blockierende Verhal-

ten konnte zu Performanceproblemen fithren, denn der /
quperl_client_cache-Aktor ist ein zentraler Aktor, der von
vielen anderen Aktoren aufgerufen wird. Fiir alle weiteren ./ 1
beteiligten Aktoren stellt diese Verkettung vermutlich ein
eher geringeres Problem dar, denn diese wurden speziell

zum Beziehen der Daten gestartet und haben keine grof3ere

Interaktion mit anderen Aktoren im System. Durch ErlViz

%
e

konnte somit eine potentielle Schwachstelle ausgemacht

werden, die nun weiter untersucht werden kann. \

Ubermitteln von Zustandsinformationen Abbildung 5.10: Kopplung zwi-

schen den Aktoren, die beim Be-
keinerlei Auffilligkeiten festgestellt werden. Auch hier wur- ziehen von Avatardaten involviert

Beim iibermitteln der Zustandsinformationen konnten
de, wie bei der Neuberechnung sehr gut sichtbar, worin ~sind.

der Unterschied zwischen den beiden Verfahren liegt. Wenn die Information tibermittelt wird,

dass ein neuer Avatar einem Spielserver zugeordnet wurde, so wurde bei der periodischen
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Neuberechnung direkt nach Eintreffen der Information beim [b_server_recalculator-Aktor, der
fir den Avatar zustiandige Aktor gestartet. Dahingegen wurde bei der zellbasierten Migra-
tion die Information iiber den neuen Avatar durch den Ib_server_recalculator-Aktor einfach
entgegengenommen ohne danach weitere Interaktionen in dem Zusammenhang zu tatigen.

Stattdessen hat dieser den neuen Umstand intern in seinen Zustand eingetragen.

Zusammenfassung

Die zu untersuchende Problemstellung konnte mittels der Visualisierung nicht erklart wer-
den. Jedoch konnten andere Aspekte des Systems entdeckt werden. So wurde eine potentielle
Erklarung gefunden, warum die initiale Zuweisung bei paralleler Zuweisung von vielen Avata-
ren deutlich langer dauert als wahrend der Testphase. Auch konnte ein potentieller Flaschenhals
innerhalb des QuP-Clients auf dem Spielserver aufgedeckt werden. Bei dieser Untersuchung
haben auch zusatzliche Werkzeuge der Visualisierung stark unterstiitzend gewirkt. So wurden
vor allem die Anzeige der Aufrufpfade sowie das Ausblenden von einzelnen Aktoren genutzt,
um eine bessere Ubersichtlichkeit zu gewinnen. Es ist auch sichtbar geworden, dass die Ord-
nung nach dem Zeitstempel nicht immer zuverldssig funktioniert. So kommt es ab und zu vor,

dass der Pfeil scheinbar ,rickwirts” zeigt.

Auch wenn keine Erkenntnisse zum Untersuchungsgegenstand gewonnen werden konnten, so

wurde durch das Aufdecken anderer Aspekte deutlich, dass ErlViz Potential besitzt.

5.2.3 Fazit

Es konnte gezeigt werden, dass das System geeignet ist, um das Verhalten von aktorbasierten
Systemen zu beobachten und anschlieffend auszuwerten. Die Auswirkungen auf die Performan-
ce des Systems hangt stark von den ermittelten Metriken und der Belastung des Systems ab. So
konnten zwar wihrend der Initialisierung zum Teil deutliche Unterschiede zum Testlauf ohne
Aufzeichnung festgestellt werden, wihrend des Testlaufs waren sie jedoch kaum feststellbar.
Ein gravierender Einfluss konnte jedoch in der Belastung des Arbeitsspeichers festgestellt
werden. Dies legt nahe, dass der aktuelle Stand zwar generell fiir Auswertungen geeignet
ist, dies jedoch nur in einer gezielten Testumgebung geschehen sollte. Fiir den produktiven
Einsatz scheint das aktuelle Verfahren nicht geeignet zu sein. Fiir zukiinftige Untersuchungen
konnte es interessant sein zu beobachten, ob die starke Auslastung des Arbeitsspeichers auch
in Zusammenhang mit dem Anwendungsfall liegt und ob diese unter geringeren Belastungen

eventuell nicht so stark ins Gewicht fallt.
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5 Untersuchen der Anwendung

Auch bei der Visualisierung konnte ein Potential erkannt werden. So wurde die Problem-
stellung zwar nicht geldst. Jedoch konnten eine ganze Reihe anderer Erkenntnisse gewonnen
werden. Bestimmte Hilfsmittel erwiesen sich hierbei als enorm hilfreich. So halfen vor allem
das Ausblenden einzelner Aktoren und das Einblenden der Aufrufpfade dabei eine bessere
Ubersicht zu gewinnen. Jedoch miissen fiir eine effizienterer Nutzung noch eine ganze Reihe
weiterer Hilfsmittel entstehen. So wire es z.B. wiinschenswert andere Aktoren nach bestimm-
ten Kriterien zeitgleich ausblenden zu kénnen, anstatt jeden einzeln auszublenden. Denn in

den meisten Fallen wurden vor allem Aktoren desselben Typs ausgeblendet.

Trotz der Erfolge gibt es einiges an Verbesserungspotential. So sollte vor allem der hohe
Speicherverbrauch bekdmpft werden. Ein Ansatz hier wire es gezielte Filter bereits bei der
Aufzeichnung der Nachrichten einzusetzen. Ein weiteres recht konkretes Problem liegt in der
Umsetzung der Aufzeichnung, diese ist stark an die konkrete Erlang/OTP Version gebunden.
Dadurch bricht diese direkt bei grofferen Anderungen. Zudem wird durch die enge Bindung
an Erlang/OTP nicht jede versendete Nachricht registriert, vor allem wenn diese nicht iiber
Erlang/OTP versendet wurde. Dies ist zwar genug, um das Konzept im Kontext dieser Arbeit
darzustellen und zu evaluieren, fiir einen reellen Einsatz wire jedoch eine allgemeingiiltigere
Losung wiinschenswert, die eventuell sogar in der Lage ist, jede versendete Nachricht aufzu-
zeichnen. Da dies voraussichtlich auch den Speicher stiarker belasten wiirde, wire es sinnvoll

auch einen Filter zeitgleich nutzen zu kénnen, damit nicht alle Aktoren aufgezeichnet werden.
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6 Abschluss

Zum Abschluss soll ein Resiimee iiber diese Arbeit stattfinden. Dazu gehoren eine Zusam-
menfassung der Arbeit, ein Fazit dariiber was erreicht wurde und ein Ausblick auf mogliche

folgende Arbeiten.

6.1 Zusammenfassung

Innerhalb dieser Arbeit wurde mit ErlViz ein System zur Analyse von verteilten aktorbasierten
Systemen entwickelt. Dazu wurde zunichst Bezug auf vorhergehende Arbeiten gezogen und
eine allgemeine Problemstellung aus der Entwicklung eines Verfahrens zur Lastverteilung im
Kontext von Timadorus hergeleitet. Aus dieser Problemstellung wurden Anforderungen her-
ausgebildet und nach betrachten der bisherigen Arbeiten der Schluss gezogen, dass ein eigenes
System entwickelt werden soll. Anschliefend wurde die Architektur sowie die Visualisierung
vorgestellt, aus der im Folgenden ErlViz realisiert wurde. Hierbei wurden mehrere Moglichkei-
ten zur Aufzeichnung der Daten umgesetzt. Zum einen eine Variante, bei der TTB eingesetzt
wird sowie eine komplette Eigenentwicklung. Diese Umsetzung wurde in die Timadorusum-
gebung eingebunden und auf dieser Basis verschiedene Experimente durchgefiihrt. Hierbei
stellte sich heraus, dass die Aufzeichnungen aktuell einen starken Speicherverbrauch haben
und somit nur fiir den Testbetrieb geeignet sind. Allerdings konnten mithilfe der Visualisierung

einige potentielle Probleme innerhalb von Timadorus aufgedeckt werden.

6.2 Fazit

Es konnte gezeigt werden, dass das Konzept von ErlViz tragbar ist. So hat sich zwar her-
ausgestellt, dass der Speicherverbrauch aktuell noch zu hoch ist, allerdings konnten in der
Visualisierung einige potentielle Schwachstellen innerhalb von Timadorus aufgedeckt werden.
Es wurde ein System entwickelt, mit dem es moéglich ist, den Programmfluss nachtréglich
nachzuvollziehen und so Riickschliisse auf das Verhalten des Systems zu ziehen. Herbei konnte
die lokale sowie die verteilte Nebenlaufigkeit dargestellt werden. Geschafft wurde dies durch

anreichern der Nachrichten zwischen den Aktoren mit zusatzlichen Informationen. Durch
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6 Abschluss

einschleusen von eigenem Programmcode zur Laufzeit, konnte dies komplett transparent reali-
siert werden. Hierbei erfiillt es alle gestellten Anforderungen. So wird die lokale sowie verteilte
Kommunikation der Aktoren aufgezeichnet und aus diesen Daten ein Tracing-Graph erzeugt.
Dies impliziert auch, dass die Daten in einer Happens Before Order hinterlegt werden konnten.
Durch die Transparente Umsetzung des Tracing ist auf Programmcode Ebene keine aktive
Tétigkeit durch den Entwickler nétig. Auch ist es moglich zusitzliche Metriken fiir die Aktoren
zu erfassen. Zudem wurde eine einfache Form von Queries umgesetzt, die aktuell nur in der
Lage sind, den betrachteten Zeitraum zu verringern. Neben den Pflichtanforderungen wurden
auch einige optionale Anforderungen realisiert. So kann zur Ermittlung der Metriken Sampling

eingesetzt werden und das Tracing auch dynamisch zur Laufzeit eingebunden werden.

6.3 Ausblick

Auf Basis der erbrachten Arbeit lassen sich eine ganze Reihe von weiterfithrenden Arbeiten
durchfithren. Zunichst gibt auf Grundlage der Ergebnisse aus den Experimenten ein paar
konkrete Fragestellungen. So kénnte in folgenden Arbeiten die Methodik verfeinert werden,
um die Probleme mit der starken Speicherbelastung in den Griff zu bekommen. Hierbei kénn-
ten mehrere Ansitze verfolgt werden. Zum einen eine konzeptionelle Anpassung bei der das
Uberfiihren der Daten in die Datei geéindert wird. Ein anderer Ansatz wire es, die Datenmenge
generell zu verringern. Dies kdnnte zum Beispiel erreicht werden, indem es eine Moglichkeit
gébe, mit einem Filter zu bestimmen, welche Aktoren iiberhaupt aufgezeichnet oder nicht
aufgezeichnet werden sollen. Auch denkbar wire Sampling auf Basis von Aktoren. D.h. dass
nicht alle Aktoren sondern nur einzelne aufgezeichnet werden. Diese beiden Ansétze kénnten
auch die Visualisierung unterstiitzen, da viele nicht benétigte Daten nicht dargestellt werden.
Eine andere Fragestellung die sich aus den Experimenten ergibt, ist, ob die Ergebnisse auch
auf andere verteilte Systeme tibertragbar sind oder ob die Ergebnisse spezifisch fir Timado-
rus sind. Es gibt aber auch mogliche weiterfithrende Arbeiten, die sich nicht direkt aus den
Experimenten ergeben. So konnte auf Basis der Daten, die aufgezeichnet werden, auch ver-
sucht werden eine automatisierte Analyse zu erschaffen die Beispielsweise bestimmte Muster
erkennt. Eventuell lasst sich das auch mit Machine Learning verbinden um typische Muster
zu finden die auf Fehler hinweisen. Wiirde eine Moglichkeit geschaffen werden, die Daten
automatisiert wahrend der Aufzeichnung zu iibertragen, so konnte auch betrachtet werden
ob sich dass System zum Monitoring eignet. Wenn es dann auch eine direkte automatisierte
Analyse gébe so konnte diese auch einen Alarm auslosen, wenn ein auffalliges Verhalten

auftritt. Neben der Aufzeichnung gibt es auch weiterfithrende Themen in der Visualisierung.
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6 Abschluss

So konnte diese um eine hierarchische Darstellung der Lebenslinien erweitert werden. Damit
ist gemeint, dass alle Lebenslienien eines Knoten zusammengefasst dargestellt werden und
erst bei expliziter Auswahl des Knotens, dessen lokalen Ablaufe dargestellt werden. Dadurch
kann die Visualisierung deutlich ibersichtlicher werden. Ein weiterer Aspekt der Ausgebaut
werden sollte sind die Queries. Hier konnten z.B. komplexere Analysen abgefragt werden. Es
wird gut sichtbar, dass das Potential von ErlViz noch nicht ausgeschopft ist und eine Reihe

von Folgearbeiten erfolgen kann.
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