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Kurzzusammenfassung

Diese Arbeit untersucht die Anforderungen, die eine global verteilte Anwendung an
ein Sicherheitsframework stellt. Auf Basis dieser Anforderungen und vorhandenen
Spezifikationen wird ein Sicherheitsframework flr global verteilte Anwendungen ent-
worfen. Das Sicherheitsframework ist in der Lage beliebige Sicherheitsprotokolle um-
zusetzen, die mit den verwendeten Spezifikationen definiert werden kénnen. Dazu
muUssen die Sicherheitsanforderungen der Anwendung den Spezifikationen entspre-
chend formal beschrieben werden. Das Framework setzt die Sicherheitsprotokolle
anhand der beschriebenen Anforderungen dynamisch um.
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Abstract
In this thesis the requirements for a security framework for global distributed appli-

cations are analysed. Based on these requirements and existent specifications a
suitable security framework is designed. The framework enables the applications
to implement any user-defined security protocol defined with the used specifications.
For this purpose the application’s security requirements must be described in a formal
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1 Einfuhrung

Im Laufe ihrer Entwicklung hat die Informationstechnologie zunehmend an Bedeutung fir
den geschéftlichen Erfolg von Unternehmen gewonnen. Welches Unternehmen ,das Rennen
macht“, wird nicht mehr allein dadurch bestimmt, ob es sein Geschaft am besten beherrscht,
sondern wesentlich dadurch beeinflusst wie flexibel die IT-Prozesse des Unternehmens auf
neue Anforderungen reagieren kénnen.

Im Idealfall ermdglicht eine flexible IT die schnelle und einfache Anbindung von Partnerunter-
nehmen, so dass eine unternehmensubergreifende Geschéaftsprozessoptimierung mdoglich
wird, bei der Aktivitaten, die das eigene Unternehmen nicht so effizient ausflihren kann, von
Partnerunternehmen Gbernommen werden (Vgl. Weerawarana u. a., 2005). Die Aufgaben
und angebotenen Leistungen eines Unternehmens kénnen somit leicht an die zur Verfligung
stehenden Ressourcen und an die Nachfrage der Kunden angepasst werden.

Mit der Flexibilisierung und Offnung der eigenen IT-Systeme einher geht ein wachsender Be-
darf an Sicherheitsmechanismen, um die teilweise personenbezogenen und Geschéftsdaten
vor dem Ausspionieren und der Manipulation durch Dritte zu schitzen, da die Anwendungen
nicht mehr in einem abgeschotteten Netzwerk laufen, sondern aus Diensten unterschiedli-
cher Unternehmen bestehen, die Uber das Internet miteinander kommunizieren.

Um Dienste anderer Unternehmen schnell und effizient in die eigenen Prozesse integrieren
zu kdnnen, werden standardisierte Schnittstellen bendtigt. Insbesondere werden Standards
fir die Sicherheit bendtigt, damit die Anwendungen mit méglichst geringem Aufwand sicher
gemacht werden kénnen.

1.1 Motivation

Die Softwarearchitektur hat sich im Laufe ihrer Evolution von monolithischen Stand-Alone-
Systemen zu immer loser gekoppelten Systemen hinentwickelt (Vgl. Woods, 2003). Mit der
Entwicklung zu immer komplexeren Systemen wuchsen auch die Anspriche an die Sicher-
heit. Waren die Anwendungen zun&chst nur durch physikalischen Zugriff auf den Rechner zu
erreichen, stieg mit dem Einsatz von lokalen Netzwerken innerhalb der Organisationen auch
die Zahl der Angriffsmdglichkeiten, wobei fir einen Angriff auf die Anwendungen immer noch
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ein physikalischer Zugang zu dem Netzwerk nétig war. Organisationsiibergreifender Daten-
austausch Uber 6ffentliche Leitungen fand in der Regel nur zwischen bekannten Partnern
statt, die sich untereinander Uber das Format und die notwendigen Sicherheitsvorkehrungen
einigten.

Von der Koppelung auf Datenebene entwickelte sich die Softwarearchitektur hin zu einer
Koppelung auf Ebene der Anwendungslogik, wodurch verteilte Systeme entstanden. Durch
die Etablierung des Internets wurde die globale Verteilung von Anwendungen ermdglicht.

Der aktuelle Architekturansatz SOA' sieht Anwendungen als Kompositionen von unabhangi-
gen Diensten. Diese Dienste stellen Geschéftslogik zur Verfigung, bieten eine offene und
maschinenlesbare Schnittstelle und sind mit einfachen Standardtechnologien erreichbar.
Durch diese Eigenschaften kénnen Dienste leicht in Anwendungen integriert oder durch an-
dere Dienste ersetzt werden. Insbesondere ist es mdéglich, Dienste anderer Unternehmen
zu verwenden bzw. eigene Dienste anderen Unternehmen zur Verfligung zu stellen. Der ak-
tuelle Standard zur Bereitstellung von Diensten sind Webservices. Webservices basieren
auf einfachen Standards wie XML? und HTTP® und kénnen somit tiber das Internet weltweit
angeboten und genutzt werden.

In einer auf Webservices basierenden Anwendung stellen sich véllig neue Anforderungen
an die Sicherheit, da die Kommunikation tber ein 6ffentliches Netzwerk 1auft und die zuneh-
mende Nutzung des Internets als IT-Infrastruktur in den letzten Jahren zu einer deutlichen
Vermehrung der Angriffe von auBBerhalb der Unternehmen geflihrt hat. Die Einrichtung eines
VPN* zum Schutz gegen externe Angriffe ist nicht maglich, wenn es darum geht, Dienste
oOffentlich fir jedermann anzubieten.

Auch bei global verteilten Anwendungen, bei denen die kooperierenden Partner bekannt sind
und somit die Einrichtung eines VPN méglich ist, missen zusétzliche MaBnahmen fir die Si-
cherheit der Anwendung getroffen werden, da Studien zeigen (z.B. Gordon u. a., 2006), dass
Angriffe von internen Mitarbeitern nach wie vor eine der gréBten Bedrohungen im Bereich
der IT-Sicherheit sind. Die gangige Praxis, die Anwendungen im internen Netz ungeschuitzt
zu lassen, ist deshalb ein nicht zufriedenstellender Zustand.

Um die Kommunikation von Webservices gegenlber Angriffen abzusichern, gibt es bereits
eine Vielzahl an Spezifikationen. Einige dieser Spezifikationen befassen sich nur mit einzel-
nen Aspekte von Sicherheit, wadhrend andere Spezifikationen versuchen einen Grofteil des
bendtigten Funktionsumfangs abzudecken. Die groBBe Zahl an Spezifikationen und deren
Uberschneidungen im Funktionsumfang erschweren die Auswahl fiir ein konkret zu erstel-
lendes Sicherheitskonzept.

Service Oriented Architecture
2EXtensible Markup Language
3Hypertext Transfer Protocol
#Virtual Private Network
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Die Spezifikationen allein oder in Kombination reichen zum Erstellen einer geschlossenen
Sicherheitsarchitektur nicht aus, da sie nur grundlegende Techniken wie z.B. Verschlisse-
lung und Signierung zur Verfligung stellen. Welche MaBnahmen konkret getroffen werden
mussen, um die Sicherheit einer Anwendung zu garantieren, bleibt offen. Nicht alle Sicher-
heitsprobleme, die in einer Anwendung auftreten kénnen, werden durch die Spezifikationen
abgedeckt. In einer konkreten Anwendung muss deshalb analysiert werden, welche Sicher-
heitsprobleme mit den Spezifikationen geldst werden kénnen und bei welchen Problemen
zusétzliche MaBnahmen notwendig sind.

In den Spezifikationen ist nur das Verhalten der Dienste nach au3en festgelegt. Wie die Spe-
zifikationen in einer konkreten Anwendung zu implementieren sind, bleibt offen. Um die Feh-
ler beim Anwenden der Spezifikationen so gering wie mdglich zu halten, wird ein Framework
bendbtigt, dass die Spezifikationen umsetzt und leicht in andere Anwendungen eingebunden
werden kann (Vgl. Viega und Epstein, 2006).

1.2 Zielsetzung

Ziel dieser Arbeit ist der Entwurf eines Frameworks, das diejenigen SicherheitsmaBnahmen
fur global verteilte Anwendungen zur Verfligung stellt, die von den bestehenden Spezifikatio-
nen abgedeckt werden. Bei der Betrachtung beschrankt sich diese Arbeit auf global verteilte
Anwendungen, die auf dem Architekturansatz SOA und der Technologie Webservices ba-
sieren. Fir eine solche Anwendung wird eine Sicherheitsarchitektur entworfen, die festlegt,
welche MaBnahmen zur Gewdhrleistung der Sicherheit notwendig sind.

Das Framework Ubernimmt in der Sicherheitsarchitektur die Funktionalitit, die fir die An-
wendungssicherheit notwendig ist, wie z.B. das Verschliisseln und Signieren von Daten, de-
ren Uberpriifung und das Ausfiihren von Sicherheitsprotokollen, (z.B. Challenge-Response-
Verfahren®).

Das Framework bietet Sicherheit fur global verteilte Anwendungen ,Out-of-the-box* an, d.h.
es kann leicht in eine Anwendung integriert werden, um in dieser die klassischen Schutzziele
Vertraulichkeit und Integritat zu gewéhrleisten. Das Framework sorgt fir die Sicherheit der
Webservice-Aufrufe beispielsweise dadurch, dass die Nachrichten auf der Seite des Aufru-
fers entsprechend den Anforderungen des Webservice verschliisselt und signiert werden.
Auf der Seite des aufgerufenen Dienstes Ubernimmt das Framework z.B. das Entschliisseln
der Nachricht und die Uberpriifung der Signatur zur Authentifikation und Autorisierung des
Nutzers.

5Bei Challenge-Response-Verfahren stellt der aufgerufene Dienst eine ,Gegenfrage®, mit der z.B. Giberpriift
wird, ob der Aufrufer wirklich derjenige ist, fir den er sich ausgibt.
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1.3 Vorgehensweise

Verschiedene Sicherheitsprobleme, die in einer global verteilten Anwendung auftreten, wer-
den anhand eines konkreten Anwendungsszenarios diskutiert. Daraus werden die Anforde-
rungen an das Framework abgeleitet.

Anhand der Anforderungen und der Anwendungsfélle des Szenarios wird das Framework
iterativ-inkrementell entwickelt. Dabei werden bestehende Webservice-Spezifikationen ver-
wendet. Es wird eine Sicherheitsarchitektur fir das Szenario entworfen, die zeigt, welche
Rolle das Framework fiir die Sicherheit einer global verteilten Anwendung hat, und wie es
mit den anderen Komponenten der Anwendung zusammenarbeitet.

Um zu zeigen, dass das Framework implementierbar ist und dass es in eine beliebige An-
wendung, die den in dieser Arbeit gestellten Anforderungen entspricht, integriert werden
kann, werden kritische Teile davon prototypisch implementiert.

1.4 Notation

In diesem Abschnitt werden die in der Arbeit verwendeten Notation kurz erlautert.

1.4.1 XML-Namespaces

In den XML-Beispielen werden aus Griinden der Ubersichtlichkeit die URLs der verwendeten
Namespaces weggelassen. Die verwendeten Kirzel fir die Namespaces sind in Tabelle 1.1
dargestellt.

1.4.2 Sicherheitsprotokolle

Fir die schematischen Darstellungen der Sicherheitsprotokolle wird eine Notation verwen-
det, die sich nach der in der BAN-Logik (Vgl. Burrows u.a., 1990) verwendeten Notation
richtet. In Tabelle 1.2 ist die verwendete Notation dargestellt.
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Kirzel | URL Spezifikation

S http://schemas.xmlsoap.org/soap/envelope/ SOAP

ds http://www.w3.0rg/2000/09/xmldsig# XML-Signature

enc http://www.w3.0rg/2001/04/xmlenc# XML-Encryption

wsu http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss- | WS-Security
wssecurity-utility-1.0.xsd

wsse http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss- | WS-Security
wssecurity-secext- 1.x.xsd

wst http://docs.oasis-open.org/ws-sx/ws-trust/200512 WS-Trust

wsp http://schemas.xmlsoap.org/ws/2004/09/policy WS-Policy

sp http://docs.oasis-open.org/ws-sx/ws-securitypolicy/200702 | WS-SecurityPolicy

wsa http://www.w3.0rg/2005/08/addressing WS-Addressing

saml urn: oasis:names:tc:SAML:1.0:assertion SAML Assertions

Tabelle 1.1: Verwendete XML-Namespaces

Symbol Bedeutung

A B, S Symbole fiir Principals

K1, K2, ... | Generierte symmetrische Schllissel (nummeriert)
Ka Offentlicher Schiissel von A

Kyt Privater Schliissel von A

Kas Geheimer Schllssel von A und B

{X}k X ist mit K verschlisselt

(X)k X ist mit K signiert

A — B : X | Asendet an B die Nachricht X

Tabelle 1.2: Formale Notation flr Sicherheitsprotokolle




2 Grundlagen

In diesem Kapitel werden die grundlegenden Technologien vorgestellt, die zum weiteren
Verstandnis der Arbeit notwendig sind. Zu diesen Technologien gehéren SOA" und Webser-
vices, mit denen global verteilte Anwendungen realisiert werden kdénnen, sowie Kryptogra-
phie und Authentifikationskonzepte, mit denen Anwendungen sicher gemacht werden kon-
nen.

2.1 Service Oriented Architecture

Aus Sicht der Geschéftslogik, bietet eine SOA die Dienste einer Organisation zur einfachen
Nutzung und Integration in Geschéftsprozesse an. Die Dienste einer SOA stellen in sich
geschlossene Geschaftsmethoden dar, die keine weitere Verarbeitung benétigen. Dadurch
kénnen die Dienste beliebig verwendet und kombiniert werden, um eine Anwendung an neue
Geschéftsanforderungen anzupassen.

Technisch stellen sich diese Dienste als lose gekoppelte Anwendungskomponenten dar, de-
ren Schnittstellen universell beschrieben sind und die plattformunabhangig genutzt werden
kénnen. Durch die universelle Beschreibung der Schnittstelle ist jeder, der Zugang zu dem
Dienst bekommt, in der Lage diesen zu Nutzen und in seine Anwendung zu integrieren.
Durch die Plattformunabhangigkeit spielt es dabei keine Rolle, was fir ein Gerat, welches
Betriebssystem oder welche Programmiersprache dabei verwendet wird (Vgl. Bieberstein
u.a., 2006).

2.2 Webservices

Wahrend die SOA ein Architekturkonzept fir lose gekoppelte Anwendungen ist, sind
Webservices ein Ansatz eine SOA zu implementieren und Dienste interoperabel anzubie-
ten. Das W3C definiert Webservices wie folgt (Vgl. Booth u. a., 2004):

'Service Oriented Architecture
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Ein Webservice ist ein Softwaresystem, dass darauf ausgelegt ist die netz-
werkbasierte und interoperable Interaktion zwischen Maschinen zu unter-
stitzen. Die Schnittstelle eines Webservice ist maschinenlesbar beschrieben
(WSDL?). Andere Systeme interagieren mit dem Webservice seiner Beschrei-
bung entsprechend mit SOAP3-Nachrichten, die in der Regel in XML serialisiert
sind und (ber HTTP* in Verbindung mit anderen Internetstandards versendet
werden.

Die drei wesentlichen Protokolle fir Webservices sind SOAP, WSDL und UDDI®. SOAP ist
ein Protokoll, dass den interoperablen RPC8-Aufruf mittels XML-Serialisierung unterstiitzt.
WSDL dient der maschinenlesbaren Beschreibung der Schnittstelle eines Webservices. UD-
DI stellt einen Verzeichnisdienst flir Webservices zur Verflgung tber den geeignete Webser-
vices gefunden werden kénnen.

Um eine qualitativ hochwertige SOA mit Webservices zu realisieren, reichen die drei Ba-
sisprotokolle nicht aus. Es existieren zahlreiche Zusatzspezifikationen, mit denen Sicherheit,
Transaktionen und andere Aspekte der Dienstglte erreicht werden kdnnen. In Abbildung 2.1
ist dargestellt, in welche Bausteine diese Spezifikationen eingeteilt werden. Wie in der Ab-
bildung angedeutet wird, existieren fir die einzelnen Bausteine nicht jeweils eine Spezifikati-
on, sondern mehrere Teilspezifikationen. Insgesamt gibt es weit Gber hundert verschiedene
Spezifikationen, was es schwer macht den Uberblick liber die benétigten Spezifikationen und
deren Funktionalitat zu behalten.

Fir einige Bausteine gibt es auch mehrere Spezifikationen, die sich in ihrer Funktionalitat
Uberschneiden. Das macht den Weg zur Standardisierung schwerer, so dass die meisten
WS-*-Spezifikationen noch nicht standardisiert sind. Dennoch existieren fir einzelne Spezi-
fikationen bereits Implementierungen, die jeweils die Funktionalitat der aktuellsten Version
realisieren (Vgl. Frotscher u. a., 2007).

Fdr den Bereich WS-Security gibt es folgende Teilspezifikationen.
e SOAP Message Security
o WS-Trust
e \WS-SecurityPolicy
e WS-Federation

e WS-SecureConversation

2Web Service Definition Language

3Simple Object Access Protocol

“Hyper Text Transfer Protocol

SUniversal Description Discovery and Integration
®Remote Procedure Call
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Abbildung 2.1: Webservice-Architektur (Vgl. Weerawarana u. a., 2005)

e (WS-Authorization)
e (WS-Privacy)

WS-Authorization und WS-Privacy werden im Ubersichtsplan der WS-Security-
Spezifikationen beschrieben, sind aber noch nicht in Arbeit’.

Dariiber hinaus gibt es noch weitere Spezifikationen, die nicht zu der WS-Security-Road-
Map gehdren, aber fir die Sicherheit von Webservices relevant sind (Vgl. Naedele, 2003):

XML-Encryption

XML-Signature
SAML®
XACML®

7 Aussage von Frank Leymann bei einem Vortrag bei der Gl Localgroup im September 2006
8Security Assertion Markup Language
9eXtensible Access Control Markup Language
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e XKMS™

Diese Spezifikationen kdnnen teilweise separat oder in Verbindung mit den entsprechenden
WS-Security-Spezifikationen eingesetzt werden. SAML, XACML, XKMS werden in dieser
Arbeit nicht betrachtet, da sie nicht zu den WS-*-Spezifikationen gehéren und sich mit deren
Funktionalitat Gberschneiden.

2.2.1 SOAP Message Security

SOAP Message Security ist ein OASIS-Standard, der aus der urspringlichen Spezifika-
tion WS-Security entstanden ist. Dieser Standard definiert, wie Webservice-Nachrichten
durch Anreicherung mit Security-Tokens sicher gemacht werden kénnen und wie SOAP-
Nachrichten oder einzelne Teile davon verschlisselt und signiert werden kénnen. Fir die
Verschlisselung und die Signierung werden die Spezifikationen XML-Encryption und XML-
Signature verwendet (Vgl. Lawrence und Kaler, 2006c).

Im wesentlichen werden die folgenden Security-Tokens von der Spezifikation definiert:

Username-Token Mit einem Username-Token kann ein Benutzer seinen Benutzernamen
und ggfs. sein Passwort angeben (Vgl. Lawrence und Kaler, 2006d).

X509-Token Der X509-Token definiert, wie X.509-Zertifikate in Webservicenachrichten
eingebunden und zur Signierung und Verschlisselung verwendet werden kénnen (Vgl. La-
wrence und Kaler, 2006e).

Kerberos-Token Der Kerberos-Token ermdglicht die Verwendung von Kerberos-Tickets
bei Webserviceaufrufen (Vgl. Lawrence und Kaler, 2006a).

SAML-Token Der SAML-Token ermdglicht es SAML-Assertions, wie Authentifizierungs-
und Autorisierungsinformationen ohne Verwendung des SAML-Protokolls in Webservice-
Nachrichten zu verwenden.

Darlber hinaus erlaubt es SOAP Message Security, eigene Security-Tokens zu definieren.
Die Spezifikation legt nicht fest, welche Security-Tokens benétigt werden und wie Verschlis-
selung und Signierung eingesetzt werden missen, damit eine Nachricht sicher ist (Vgl. La-
wrence und Kaler, 2006Db).

19XML Key Management Specification
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2.2.2 WS-Trust

WS-Trust definiert ein Vertrauensmodell fur Webservices (siehe Abbildung 2.2). Das Ver-
trauensmodell basiert auf dem Austausch von Security-Tokens, die explizit oder implizit Zu-
sicherungen Uber bestimmte Eigenschaften (Claims) ihres Besitzers machen. Jedes Subjekt
kann in seiner Policy definieren, welche Security-Tokens von einem Kommunikationspartner
erwartet werden.

Security Token
Service

Security
Token

A

Requestor

Security
Token

A

Web Service

Security
Token

Abbildung 2.2: Vertrauensmodell von WS-Trust (Vgl. Lawrence und Kaler, 20069)

WS-Trust definiert, wie Security-Tokens erstellt, ausgetauscht, erneuert und Uberprift wer-
den kdnnen. Eine wesentliche Rolle Gbernimmt dabei der Security Token Service (STS), der
fir das Ausstellen von Security-Tokens zustandig ist. Uber den STS besteht die Méglichkeit
Vertrauen Uber mehrere Vertrauensdoméanen hinweg aufzubauen.

WS-Trust definiert nicht, welche Security-Tokens benétigt werden, um Vertrauen herzustellen
(Vgl. Lawrence und Kaler, 2006g).
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2.2.3 WS-Policy

WS-Policy definiert eine Sprache, die es ermdglicht, nicht-funktionale Anforderungen und
Fahigkeiten eines Webservice zu beschreiben. Dabei kann eine Policy aus mehreren Policy-
Alternativen bestehen, die wiederum aus einzelnen Assertions bestehen. Eine Assertion
kann wiederum eine Policy enthalten. Die Auswahlméglichkeiten aus den Policy-Alternativen
werden mit den XML-Elementen wsp:ExactlyOne und wsp:All angegeben. Da es verschie-
dene Ausdrucksmdglichkeiten fir komplexe Policies wie z.B. (Assertionl A(Assertion2V
Assertion3)) gibt, fihrt das zu Schwierigkeiten beim Vergleichen von Policies. Zu diesem
Zweck legt die Normalform fiir Policies fest, dass diese aus einem wsp:ExactlyOne-Element
bestehen miissen, das ausschlieBlich wsp:All-Elemente enthalten darf. In Listing 2.1 ist das
genannte Beispiel in der Normalform zu sehen (Vgl. Bajaj u. a., 2006).

<wsp:Policy>
<wsp:ExactlyOne>
<wsp:All>
<Assertionl />
<Assertion2 />
</wsp:All>
<wsp:All>
<Assertionl />
<Assertion3 />
</wsp:All>
</wsp:ExactlyOne>
</wsp:Poilcy>

Listing 2.1: Schachtelung von Policies

2.2.4 WS-SecurityPolicy

WS-SecurityPolicy ist eine Erweiterung von WS-Policy, die bestimmte Assertions flr Sicher-
heitsanforderungen definiert. Diese Assertions beziehen sich auf die Spezifikationen SOAP
Message Security, WS-Trust und WS-SecureConversation und kénnen verwendet werden,
um vorzugeben, wie die Spezifikationen fir einen Webservice einzusetzen sind (Vgl. La-
wrence und Kaler, 2007).

2.2.5 WS-SecureConversation

WS-SecureConversation legt fest, wie Sicherheitskontexte erstellt werden kénnen, die tber
mehrere Nachrichten hinweg verwendet werden kdnnen, so dass sich die Kommunikations-
partner nicht mit jeder Nachricht neu authentifizieren missen. Insbesondere wird definiert,
wie ein solcher Sicherheitskontext mit WS-Trust erstellt und verteilt werden kann.




2 Grundlagen 12

Um einen Sicherheitskontext zu erstellen, miissen die beteiligten Webservices ein ge-
meinsames Geheimnis austauschen, das an den Kontext gebunden wird. Dieses Geheim-
nis kann dann entweder direkt als Schllssel fir die Verschlisselung und Signierung der
Webservice-Nachrichten verwendet werden oder es kénnen die bendtigten Schliissel dar-
aus abgeleitet werden. Wie die Schliissel abgeleitet werden kénnen, wird ebenfalls durch
WS-SecureConversation definiert (Vgl. Lawrence und Kaler, 2006f).

2.2.6 WS-Federation

In einem globalen Anwendungsszenario spielt FIM'! eine zunehmend gréBer werdende Rol-
le. FIM beschéftigt sich mit der Verteilung von Benutzerinformationen'? iber mehrere Orga-
nisationen. WS-Federation legt fest, wie dies mit den WS-Security-Spezifikationen erreicht
werden kann und wie ein organisationsiibergreifendes Single-Sign-On (und Single-Sign-Off)
realisiert werden kann (Vgl. Lockhart u. a., 2006).

2.2.7 XML-Encryption & XML-Signature

XML-Encryption ist keine Spezifikation, die nur fir Webservices eingesetzt werden kann,
sondern definiert im allgemeinen, wie XML-Dokumente oder Teile davon verschlisselt wer-
den kdénnen. Dazu wird festgelegt, wie verschlisselte Daten in XML-Dokumenten dargestellt
werden kdnnen und wie die Informationen, die zum Entschlisseln der Daten bendtigt wer-
den (wie z.B. der verwendete Algorithmus), angegeben werden (Vgl. Eastlake und Reagle,
2002).

XML-Signature spezifiziert, wie XML-Dokumente oder Teile davon signiert werden kénnen.
Dazu wird festgelegt wie die Zertifikate in das XML-Dokument eingebunden werden und wie
die Informationen, die notwendig sind um das Zertifikat zu Uberprifen (wie z.B. die verwen-
deten Algorithmen), angegeben werden (Vgl. Eastlake u. a., 2002).

2.3 Kryptographie

Die Kryptographie ist die wichtigste Technologie, die fir sichere Datenibertragung bendtigt
wird, insbesondere wenn ein nicht-abhdrsicheres Netz (wie z.B. das Internet) fiir die Ubertra-
gung verwendet wird. Hier wird nur ein kurzer Uberblick (iber die wesentlichen kryptographi-

""Federated Identity Management
12 Abgeleitet von der Englischen Bezeichnung wird dies auch als ,Féderieren von Entitaten“ bezeichnet.
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schen Verfahren gegeben. Die detaillierten Funktionsweisen und Algorithmen kénnen z.B.
bei Eckert (2006) nachgelesen.

2.3.1 Symmetrische Verschliusselung

Bei der symmetrischen Verschlisselung wird eine Klartextnachricht mit einem geheimen
Schllssel verschlisselt. Um die Nachricht entschlisseln zu kdnnen, wird derselbe Schliissel
bendbtigt. Eine wichtige Aufgabe bei Verwendung symmetrischer Verschlusselung ist daher
der sichere Austausch des geheimen Schlissels.

2.3.2 Asymmetrische Verschlisselung

Bei der asymmetrischen Verschlisselung erfolgen die Ver- und Entschllisselung jeweils mit
einem anderen Schlissel. Dazu wird ein zueinander passendes Schllsselpaar benétigt. Ei-
ner der beiden Schlissel wird als ,6ffentlicher Schliissel” bezeichnet. Wie der Name schon
sagt, ist dieser Schliissel 6ffentlich bekannt und wird zum Verschliisseln einer Nachricht ver-
wendet. Um die Nachricht entschliisseln zu kénnen, wird der ,private Schlissel” des Schlls-
selpaares bendtigt.

Der Vorteil der asymmetrischen Verschllisselung ist, dass man keinen geheimen Schliissel
austauschen muss. Der Nachteil der asymmetrischen Verschlisselung ist die deutlich ho-
here Rechenzeit, die asymmetrische Verschlisselungsalgorithmen bendtigen. In der Praxis
werden die beiden Verfahren deshalb kombiniert eingesetzt. Dazu wird ein zufélliger symme-
trischer Schllssel generiert, der zum Verschllsseln der Klartextnachricht verwendet wird.
Dieser Schlissel wird mit dem o6ffentlichen Schlissel des Empfangers asymmetrisch ver-
schlusselt und zusammen mit der verschlisselten Nachricht Ubertragen. Der verschlusselte
Schlissel wird im Folgenden als Hybrid-Key bezeichnet. Der Empfénger kann mit seinem
privaten Schllissel den Hybrid-Key entschliisseln und ist somit in der Lage den Rest der
Nachricht zu entschlUsseln. Dieses Verfahren wird im Folgenden als Hybrid-Verfahren be-
zeichnet.

2.3.3 Elektronische Signaturen

Elektronische Signaturen dienen dem Beweis des Ursprungs einer Nachricht. Dazu wird
z.B. die asymmetrische Verschliusselung ,in umgekehrter Reihenfolge” verwendet. Aus der
Klartextnachricht wird mit einem festgelegten Algorithmus zunachst ein Message Digest'3

3Vergleichbar mit einem Hashwert
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gebildet. Dieser Message Digest wird mit dem privaten Schliissel des Absender verschlis-
selt. Die Klartextnachricht wird dann zusammen mit dem verschlisselten Message Digest an
den Empfénger gesendet. Dieser bildet mit demselben Algorithmus, wie der Absender, den
Message Digest der Nachricht. Dann entschliisselt er den verschlisselten Message Digest
mit dem offentlichen Schliissel des Absenders. Stimmen beide Message Digests Uberein, ist
sichergestellt, dass der Absender der wirkliche Verfasser der Klartextnachricht ist.

2.4 Authentifikation

In organisationsiibergreifenden Szenarien reicht eine einfache Authentifizierung Gber Benut-
zername und Passwort meistens nicht aus, da nicht mehr jeder jeden kennen kann. Es wer-
den daher Mechanismen benétigt, mit denen Angaben Uber die Authentizitat eines Subjektes
verteilt werden kénnen. Die zwei bedeutendsten Konzepte dafiir sind PKI'* und Kerberos.

2.4.1 Public Key Infrastructure

Bei einer PKI belegen Zertifikate die Giltigkeit eines 6ffentlichen Schlissels. Der Schlissel
wird damit an eine natirliche oder juristische Person gebunden. Die Zertifikate werden von
einem Trust Center ausgestellt. Das Trust Center signiert das ausgestellte Zertifikat mit sei-
nem privatem Schlissel. Mit dem 6ffentlichen Schllssel aus dem Zertifikat des Trust Centers
kann diese Signatur Uberpruft werden. Um die Giiltigkeit eines Zertifikates zu prifen, muss
also die Gultigkeit des Zertifikats des Trust Centers sichergestellt sein.

Damit nicht jeder die Zertifikate aller Trust Center kennen muss, sind die Trust Center in
einer Hierarchie angeordnet (siehe Abbildung 2.3). Ausgangspunkt der Hierarchie ist die
IPRA™. Die IPRA zertifiziert die PCAs'®, die jede eine eigene Strategie zum Vergeben von
Zertifikaten definieren kénnen. Die PCAs wiederum zertifizieren die CAs'’, die entweder
noch weiter untergliedert sind oder direkt die Benutzer zertifizieren.

Um ein Zertifikat zu validieren, das aus einem anderen Vertrauensbereich der PKI stammt,
muss ein Pfad durch die Hierarchie gefunden werden, der sicherstellt, dass das Zertifikat
gultig ist. Dabei kdnnen auch Cross-Zertifikate verfolgt werden, mit denen eine CA die Ver-
trauenswdirdigkeit einer anderen CA zertifiziert (Vgl. Eckert, 2006).

4pyblic Key Infrastructure

SInternet Policy Registration Authority
'6Policy Certification Authorities
Certification Auhorities
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PCA PCA PCA

\ /
[CAHCA}?{CAHCA] ‘CAHCA}

Certificate

CA

Abbildung 2.3: Darstellung einer PKI

Damit die Zertifikate organisationstbergreifend genutzt werden kénnen, wurde ein Standard
entwickelt, der festlegt, welche Daten in einem Zertifikat enthalten sein missen. Der aktuell
genutzte Standard sind X.509-Zertifikate in der Version v3. Eine schematische Darstellung
eines X.509-Zertifikats ist in Abbildung 2.4 zu sehen (Vgl. International Telecommunication
Union, 2005).

Eine besondere Rolle bei der Verwendung von Zertifikaten spielen Smart-Cards. Smart-
Cards sind Chipkarten, die nicht nur Daten speichern kébnnen sondern zusatzlich eine eigene
CPU'® und ein eigenes Betriebssystem haben. Der Chip und das Betriebssystem weisen di-
verse Sicherheitsmerkmale auf, so dass Smart-Cards gut geeignet sind um schitzenswerte
Daten auf ihnen zu speichern.

Bei einer Authentifikation mit Smart-Cards werden das Zertifikat des Benutzers und dessen
privater Schlissel auf der Smart-Card gespeichert. Wahrend das Zertifikat von der Smart-
Card gelesen werden kann, wird der private Schlissel nicht preisgegeben. Die Ver- und
Entschlisselung und die Signierung von Daten mit dem privaten Schlissel findet auf der

'8Central Processing Unit
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X509-Zertifikat

Abbildung 2.4: Schematische Darstellung eines X.509-Zertifikats.

Smart-Card selbst statt, die dafirr eine Kryptographie-Schnittstelle zur Verfligung stellt. Damit
die Smart-Card nicht von unberechtigten Benutzern verwendet werden kann, muss sie vor
der Benutzung mit einer PIN® freigeschaltet werden. Alternativ zu der PIN kann auch eine
Authentifikation tber biometrische Merkmale verwendet werden.

2.4.2 Kerberos

Kerberos ist ein Konzept, das urspringlich ohne asymmetrische Verschlisselungsverfahren
auskommt. Inzwischen gibt es aber auch Vorschlage, wie Kerberos mit asymmetrischen Ver-
schlusselungsverfahren kombiniert werden kann.

Die Basis in einem Kerberos-System stellt das KDC? dar (siehe Abbildung 2.5). Das KDC
besteht aus dem AS?' und dem TGS?%. Meldet sich ein Benutzer am System an, muss er

®Personal Identification Number
20Key Distribution Center

21 Authentication Server

22Ticket Granting Service
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Abbildung 2.5: Authentifikation bei Kerberos

zunachst ein TGT?® beim KDC anfordern, das ihn berechtigt, Tickets fiir einzelne Dienste
(wie z.B. der Zugriff auf einen Dateiserver) beim TGS anzufordern (1.+2.). Der AS kennt den
Schlissel des Benutzers und stellt ihm das TGT aus. Das Ticket enthalt einen Schliissel, der
zur Verschlisselung der Kommunikation zwischen dem Benutzer und dem TGS verwendet
wird. Das Ticket wird mit dem Schlissel des Benutzers, der i.d.R. aus dessen Passwort
generiert wird, verschlisselt und an den Benutzer gesendet (3.). Durch die Verschlisselung
wird sichergestellt, dass nur der Benutzer in der Lage ist das Ticket zu verwenden. Damit ist
der Benutzer gegeniiber dem System authentifiziert.

Mochte der Benutzer z.B. die Dienste eines Dateiservers nutzen, muss er beim TGS ein
Ticket daflr anfordern (4.). Der TGS erkennt die Gultigkeit der Anfrage daran, dass die An-
frage mit dem Schliissel aus dem TGT verschlisselt wurde. Der TGS stellt ein Ticket flr den
angeforderten Dienst aus. Das Ticket enthélt einen Schlissel, der zum Verschlisseln der
Kommunikation zwischen dem Benutzer und dem Dienst genutzt wird. Dieser Schliissel wird
doppelt an den Benutzer gesendet. Einmal mit dem Schllissel aus dem TGT verschlisselt,
einmal mit dem Schlissel des Dienstes verschlisselt (5.).

23Ticket Granting Ticket
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Mit diesem Ticket kann der Benutzer den Dienst in Anspruch nehmen. Die Anfragen an
den Dienst werden mit dem Schllissel aus dem Ticket verschlisselt. Zuséatzlich wird der
SchllUssel, der mit dem Schlussel des Dienstes verschlisselt ist, mitgesendet (6.). Der Dienst
erkennt die Glltigkeit der Anfrage daran, dass er in der Lage ist die Nachricht mit dem fir
ihn verschlisselten Schliissel zu entschlisseln (Vgl. Eckert, 2006).

Mit der Version 5 von Kerberos wurde eine Mdglichkeit eingefihrt, Tickets Gber mehrere
Vertrauensbereiche weiterzureichen. Dazu muss eine Vertrauensbeziehung zwischen den
KDCs einzelner Bereiche bestehen, die dann in einer Hierarchie angeordnet werden kdn-
nen. So angeordnete KDCs kénnen dann TGTs fur die TGTs anderer Vertrauensbereiche
ausstellen, mit denen sie direkt verbunden sind. Um Tickets fUr weiter entfernte Vertrauens-
bereiche auszustellen, miissen die TGTs entsprechend durchgereicht werden.



3 Anforderungsanalyse und
Marktubersicht

In diesem Kapitel wird ein realistisches Anwendungsszenario entworfen. Aus diesem Szena-
rio werden die Anforderungen fiir ein Sicherheitsframework abgeleitet. Es wird ein Uberblick
Uber vorhandene Frameworks gegeben und diese werden nach den ermittelten Anforderun-
gen bewertet.

3.1 Anforderungen an das Szenario

Das entworfene Anwendungsszenario soll typische Sicherheitsprobleme enthalten, die in
einer global verteilten Anwendung auftreten. Unter einer global verteilten Anwendung wird in
dieser Arbeit eine Anwendung verstanden, die auf einer SOA basiert und deren Dienste als
Webservices implementiert sind.

Wenn ein Webservice im Internet zur Verflgung gestellt wird, kann er von unterschiedlichen
Subjekten genutzt werden, wenn der Anbieter des Dienstes dies zulasst. Bei Wiehler (2004)
wird die Nutzung eines Webservice in vier Phasen eingeteilt:

e Phase 1: Nutzung des Dienstes nur organisationsintern
e Phase 2: Nutzung des Dienstes durch ausgewahlte Partnerorganisationen

e Phase 3: Nutzung des Dienstes durch Partnerorganisationen im Rahmen eines Netz-
werks

e Phase 4: Offentliche Nutzung des Dienstes

Die verschiedenen Phasen haben erhebliche Auswirkung auf die Authentifikation und die
Autorisierung der Subjekte. Wahrend es in der ersten Phase problemlos mdglich ist, jedes
Subjekt in der eigenen Benutzerverwaltung zu speichern, wird dies bereits in der zweiten
Phase schwierig, da sichergestellt werden muss, dass jeder Zu- bzw. Abgang oder verander-
te Rechte bei den Mitgliedern einer Partnerorganisation bekannt gemacht werden. Spétes-
tens in der dritten Phase, in der auch die partizipierenden Partnerorganisationen wechseln
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kénnen, scheint dieses Vorgehen nicht mehr geeignet zu sein. In der vierten Phase muss
zusétzlich Oberlegt werden, wie unbekannte Subjekte authentifiziert und autorisiert werden
kénnen. Fir die jeweilige Einordnung eines Subjektes ergeben sich die folgenden Konstella-
tionen, die in dem Anwendungsszenario berticksichtigt werden missen.

e Das Subjekt ist bekannt
e Das Subjekt ist einer Partnerorganisation bekannt

e Das Subjekt ist unbekannt

Daruber hinaus besteht die Méglichkeit, dass der Dienst von einem Subjekt genutzt wird, das
im Auftrag eines anderen handelt. In diesem Fall muss gegebenenfalls neben der Authentizi-
tat und der Autorisierung des Subjektes auch geprift werden, ob das Subjekt bevollméachtigt
ist, den Dienst im Auftrag des anderen Subjekts zu nutzen.

3.2 Anwendungsszenario

Als Fallbeispiel fir das Anwendungsszenario wird eine Autovermietung verwendet. Diese Au-
tovermietung bietet einen Dienst an, Uber den man Autos mieten kann. Damit ein Anwender
berechtigt werden kann, ein Auto zu mieten, muss dieser eine der folgenden Voraussetzun-
gen erflllen:

e Er wird als Stammkunde in der Kundendatenbank gefihrt.

e Erist Mitarbeiter eines Partnerunternehmens, das einen Generalvertrag mit der Auto-
vermietung hat.

e Er besitzt eine gultige Kreditkarte.

Die Autovermietung ist Mitglied bei einem Preisvergleichportal, Uber das der Dienst ebenfalls
genutzt werden kann. Das Portal bietet seinerseits ebenfalls einen Dienst daflr an. In der
Abbildung 3.1 wird ein Uberblick (iber die verschiedene Aufrufarten des Dienstes gegeben:

e Aufruf des Dienstes durch einen Stammkunden
e Aufruf des Dienstes durch einen unbekannten Benutzer
e Aufruf des Dienstes durch einen Mitarbeiter eines Partnerunternehmens

e Aufruf des Dienstes Uiber das Preisvergleichportal
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Stammkunde

& 3

Internetbenutzer

Autovermietung

Mitarbeiter

Preisvergleich-Portal
Internetbenutzer

Abbildung 3.1: Ubersicht des Anwendungsszenarios

3.2.1 Anwendungsfall: Stammkunde

Der Benutzer ruft den Dienst der Autovermietung direkt auf. Als Stammkunde ist der Benutzer
in der Kundendatenbank gespeichert. In der Kundendatenbank sind auch seine Kontodaten
gespeichert. Der Benutzer muss angeben, welches Auto er in welchem Zeitraum mieten
méchte. Der Dienst sendet eine Bestatigung oder eine Fehlermeldung.

3.2.2 Anwendungsfall: Unbekannter Benutzer

Der Benutzer ruft den Dienst der Autovermietung direkt auf. Der Benutzer ist nicht in der
Kundendatenbank gespeichert und muss daher seine Kredikarteninformation angeben. Der
Benutzer muss angeben, welches Auto er in welchem Zeitraum mieten mdchte. Der Dienst
sendet eine Bestéatigung oder eine Fehlermeldung.
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3.2.3 Anwendungsfall: Mitarbeiter eines Partnerunternehmens

Der Mitarbeiter eines Partnerunternehmens ruft den Dienst der Autovermietung tber eine
Anwendung im Intranet seines Unternehmens auf. Das gemietete Fahrzeug wird von dem
Partnerunternehmen bezahlt. Der Benutzer muss angeben, welches Auto er in welchem
Zeitraum mieten mdchte. Der Dienst sendet eine Bestatigung oder eine Fehlermeldung.

3.2.4 Anwendungsfall: Vermittler-Dienst

Der Benutzer sucht (ber einen Dienst des Preisvergleichportals den glnstigsten Anbieter
fir ein bestimmtes Fahrzeug in einem bestimmten Zeitraum. Aus dem Ergebnis der Suche
wahlt der Benutzer einen Anbieter aus und Ubergibt dem Portal den Auftrag, das Fahrzeug
bei diesem Anbieter zu mieten. Das Preisvergleichportal leitet den Aufruf an den Dienst der
Autovermietung weiter. Der Benutzer bezahlt nur fir den Dienst der Autovermietung und
muss daflr seine Kredikarteninformation angeben. Das Preisvergleichportal erhalt fur die
Vermittlung des Auftrags eine Provision von der Autovermietung.

3.3 Funktionale Anforderungen an das Framework

Die IT-Grundschutz-Kataloge (BSI, 2006) teilen die IT-Sicherheitsaspekte in fiinf Schichten
ein. In Abbildung 3.2 sind die einzelnen Schichten und deren Einteilung in die hier verwende-
ten Begriffe dargestellt. Die SicherheitsmalBnahmen lassen sich in allgemeine MaBBnahmen
(Schichten 1+2) und in MaBBnahmen, die direkt die IT-Systeme betreffen einteilen (Schichten
3-5).

Die SicherheitsmafBnahmen in IT-Systemen lassen sich in den Bereich der Perimetersicher-
heit (Schichten 3+4) und den Bereich der Anwendungssicherheit (Schicht 5) einteilen. Un-
ter Perimetersicherheit wird hier die Sicherheit der IT-Infrastruktur, auf der die Anwendung
lauft, verstanden, d.h. die Absicherung des Netzwerks und der Server gegen Angriffe, die
sich nicht direkt gegen die Anwendung richten (z.B. Denial-of-Service-Angriffe’). Die Maf3-
nahmen zur Gewahrleistung der Perimetersicherheit sind ein notwendiger Bestandteil einer
Sicherheitsarchitektur flr eine global verteilte Anwendung. Mégliche Maf3nahmen sind z.B.
der Einsatz von Firewalls und Virenscannern.

Aufgabe des zu entwerfenden Frameworks ist nicht die Gewahrleistung der Perimetersicher-
heit, sondern die Gewahrleistung der Anwendungssicherheit. Unter Anwendungssicherheit

"Bei einem Denial-of-Service-Angriff wird ein Server innerhalb kurzer Zeit mit so vielen Anfragen tberhauft,
dass er nicht mehr reagieren kann.
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Abbildung 3.2: Schichten der IT-Grundschutz-Kataloge

werden hier die MaBnahmen verstanden, die auf Anwendungsebene getroffen werden, um
die klassischen Sicherheitsziele wie Vertraulichkeit und Integritat zu erreichen (Vgl. Eckert,
2006).

3.3.1 Schutzbedarf der Anwendung

Bei der Ermittlung des Schutzbedarfs muss fiir verschiedene Schadenszenarien ermittelt
werden, welche Auswirkung eine Verletzung der Grundziele Vertraulichkeit und Integritat auf
das jeweilige Szenario hat. Dabei sind folgende Szenarien zu berlcksichtigen (Vgl. Eckert,
2006):

Verstof3 gegen Gesetze/Vorschriften/Vertrage

Beeintrachtigung des informationellen Selbstbestimmungsrechts

Beeintrachtigung der persénlichen Unversehrtheit

Beeintrachtigung der Aufgabenerfillung
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e Negative AuBenwirkung

e Finanzielle Auswirkungen

Fir diese Szenarien muss ermittelt werden, wie hoch die entsprechenden Auswirkungen
sind und wie hoch der daraus folgende Schutzbedarf ist. Der Schutzbedarf der gesamten
Anwendung wird nach dem Maximumprinzip aus den Einzelwerten fir die Szenarien gebil-
det.

Da das zu entwerfende Framework fir beliebige Anwendungen einsetzbar ist, muss es in
der Lage sein, einen maximalen Schutzbedarf zu erfillen.

3.3.2 SicherheitsmaBnahmen in den Anwendungsfallen

Um einen hohen Schutzbedarf zu erflllen, missen in den ausgetauschten Webservicenach-
richten Vertraulichkeit, Integritat und Verbindlichkeit garantiert sein. Um diese Ziele zu ga-
rantieren, missen alle Subjekte authentifiziert und autorisiert werden. Um die Vertraulichkeit
und die Integritét der Daten in den Webservicenachrichten zu garantieren, missen samtliche
Nutzdaten verschlUsselt werden.

Stammkunde Die Authentifizierung und Autorisierung von Stammkunden kann anhand ei-
ner eigenen Benutzerverwaltung geschehen. Der Benutzer kann sich mittels geheimem Wis-
sen (z.B. Passwort), Besitz (z.B. Smart-Card) oder durch biometrische Merkmale der Auto-
vermietung gegenuber ausweisen. Anhand der Benutzerverwaltung kann geprift werden,
welche Fahrzeuge der Kunde mieten darf.

Die Daten, die in den Webservice-Nachrichten zwischen dem Kunden und der Autovermie-
tung ausgetauscht werden, miissen zum Schutz gegen Ausspionieren und Manipulation der
Daten verschllisselt werden.

Unbekannter Benutzer Ein unbekannter Benutzer muss sich Uber ein Zertifikat authen-
tifizieren, dass von einer vertrauenswurdigen Zertifizierungsstelle ausgestellt wurde. Damit
er autorisiert werden kann ein Fahrzeug zu mieten, muss er zusatzlich eine gultige Kredit-
karte angeben. Die Daten, die in den Webservice-Nachrichten zwischen dem Kunden und
der Autovermietung ausgetauscht werden, missen wie beim Stammkunden verschllsselt
werden.
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Mitarbeiter eines Partnerunternehmens Benutzer einer Partnerorganisation werden
nicht von der Autovermietung authentifiziert, sondern von der Partnerorganisation selbst.
Dazu muss der Benutzer der Autovermietung einen Nachweis erbringen, der belegt, dass
er Mitglied der Partnerorganisation ist. Anhand dieses Nachweises kann die Autovermie-
tung die Autorisierungsinformationen bei der Partnerorganisation erfragen. Die Daten, die in
den Webservice-Nachrichten zwischen dem Kunden und der Autovermietung ausgetauscht
werden, missen wie bei den anderen Anwendungsfallen verschllsselt werden.

Preisvergleich-Portal Das Preisvergleichportal muss sich der Autovermietung gegenlber
mit einem Zertifikat authentifizieren. AuBerdem muss es nachweisen, dass es bevollmachtigt
ist, im Auftrag eines anderen Benutzers zu handeln. Dieser Benutzer muss sich wie ein
unbekannter Benutzer, der den Dienst direkt nutzt, authentifizieren.

Die Daten, die in den Webservice-Nachrichten zwischen dem Kunden und der Autovermie-
tung ausgetauscht werden, miissen wie bei den anderen Anwendungsfallen verschliisselt
werden. Wahrend die allgemeinen Angaben Uber den Benutzer und das zu mietende Fahr-
zeug sowohl fiir das Preisvergleichportal, als auch fur die Autovermietung lesbar sein mis-
sen, dirfen die Kreditkarteninformationen nur von der Autovermietung lesbar sein. Fir diese
Daten muss deshalb ein anderer Schliissel verwendet werden.

3.3.3 Funktionalitat des Frameworks

Aus den SicherheitsmafBBnahmen, die in den Anwendungsfallen bendtigt werden, lassen sich
die funktionalen Anforderungen an das Framework ableiten.

Authentifikation Das Framework muss verschiedene Moglichkeiten der Authentifikation
unterstitzen. Wahrend Stammkunden sich mittels Passwort oder biometrischer Merkmale
authentifizieren kénnen, kdnnen unbekannte Benutzer nur Gber Aussagen von vertrauens-
wardigen Dritten authentifiziert werden (z.B. Zertifikate). Dariiber hinaus muss die Nutzung
von Smart-Cards mdglich sein.

Verschliisselung Das Framework muss die Ubertragenen Daten verschllisseln. Da asym-
metrische Verschlisselung fir groBe Datenmengen zu rechenaufwéandig ist, missen die
Daten symmetrisch verschlisselt werden. Dazu ist es notwendig, dass der symmetrische
Schllssel sicher zwischen den Kommunikationspartnern ausgetauscht werden kann.



3 Anforderungsanalyse und Marktiibersicht 26

Sicherheitskontexte Wenn der Webservice nicht direkt aufgerufen wird sondern Uber
einen Vermittler-Dienst (z.B. das Preisvergleichportal), muss es méglich sein, bestimmte
Daten fir den Vermittler unzuganglich zu verschlisseln. Dazu missen mehrere Sicherheits-
kontexte in einer Nachricht existieren, die fir unterschiedliche Teilnehmer sichtbar sind. Da
der Vermittler gegenuber dem Webservice im Auftrag des urspriinglichen Benutzers handelt,
muss er dazu bevollmé&chtigt werden kdnnen.

Féderieren von ldentitdten Im Fall des Mitarbeiters einer Partnerorganisation kann die
Autovermietung nicht selbst bestimmen, ob der Benutzer berechtigt ist, den Dienst zu nutzen
oder nicht. Diese Information muss von der Partnerorganisation erfragt werden. Das Frame-
work muss daher das Erfragen und Weitergeben von Benutzerinformationen unterstiitzen.

Dynamische Konfiguration Damit die Anwendung sich nicht um die Sicherheitsmafnah-
men kiimmern muss, neue Dienste leicht integriert werden kénnen und neue Sicherheitsan-
forderungen keine Auswirkung auf bestehende Anwendungen haben, muss das Framework
dynamisch konfigurierbar sein. Die Konfiguration muss tber einen universellen Mechanis-
mus erfolgen, damit Dienste interoperabel verwendet werden kénnen.

3.4 Nicht-funktionale Anforderungen

Die nicht-funktionalen Anforderungen fir eine SOA sind in hohem Mafe von der damit rea-
lisierten Anwendung abhé&ngig (Vgl. Bieberstein u. a., 2006). Ein Dienst, der auf der ganzen
Welt genutzt wird, stellt wesentlich héhere Anforderungen an z.B. die Verfligbarkeit des Sys-
tems als ein Dienst, der ausschlieB3lich im Intranet eines Unternehmens genutzt wird. Von
hoher Bedeutung flr die Anforderungen ist unter anderem auch wie geschaftskritisch der
Dienst ist.

Ein Framework, das fir beliebige Anwendungen einsetzbar ist, muss daher sehr hohen An-
forderungen genligen. Es gelten daher die allgemeinen Qualitatsmerkmale fir Softwarepro-
dukte (Vgl. Kahlbrandt, 2001):

Funktionserfullung (hier: Sicherheit)

Effizienz

Zuverlassigkeit

Benutzbarkeit

Erweiterbarkeit
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e Wartbarkeit
o Ubertragbarkeit
o Wiederverwendbarkeit

e Sicherheit

Von besonderer Bedeutung sind fir ein Framework die Punkte Erweiterbarkeit, Wiederver-
wendbarkeit und Sicherheit. Die Bedeutung der Wiederverwendbarkeit ergibt sich aus dem
Zweck eines Frameworks, das in beliebig vielen Anwendung eingesetzt werden soll. Bei der
Wiederverwendbarkeit dieses Frameworks muss insbesondere berlicksichtigt werden, dass
das Framework sowohl auf einem Anwendungsserver, als auch in einer Client-Anwendung
einsetzbar sein muss. Da das Framework in Anwendungen eingesetzt werden soll, die glo-
bal Uber mehrere Organisationen verteilt sein kénnen, spielt die Interoperabilitdt mit anderen
Frameworks fir die Wiederverwendbarkeit des Frameworks ein gro3e Rolle. Dies kann durch
den Einsatz offener Standards erreicht werden.

Da unterschiedliche Anwendungen zuséatzliche Anforderungen stellen kénnen, muss es még-
lich sein, das Framework mit vertretbarem Aufwand zu erweitern, so dass diese Anforderun-
gen abgedeckt werden.

Um die Sicherheit in Anwendungen sicherzustellen, muss das Framework selbst hohen Si-
cherheitsanforderungen geniigen, da durch Kompromittieren des Frameworks die Sicherheit
der ganzen Anwendung verloren geht. Im schlimmsten Fall kdnnte ein Angreifer in den Be-
sitz von privaten Schllisseln kommen, was sich auch auf andere Anwendungen auswirken
wirde, die von denselben Anwendern genutzt werden.

3.5 Marktubersicht

In diesem Kapitel soll ein Uberblick tiber vorhandene Frameworks gegeben werden, die Si-
cherheit in Webservice-basierten Anwendungen durch Verwendung von offenen Standards
ermdglichen. Die vorgestellten Frameworks sollen anhand der Anforderungen, die in diesem
Kapitel formuliert wurden, beztglich ihrer Eignung fir den Einsatz in einer global verteilten
Anwendung bewertet werden.

3.5.1 Vorhandene Frameworks

Die wichtigen Softwarehersteller und Open-Source-Projekte bieten bereits Implementierun-
gen fur WS-Security an, von denen sich die meisten auf SOAP Message Security beschran-
ken. Obwohl die Implementierungen teilweise in der Lage sind, Policies zu verarbeiten und
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teilweise auch die darin vorgegebenen SicherheitsmaBnahmen umzusetzen, werden die Po-
licies von den Implementierungen hauptsachlich dazu verwendet, auf der Serverseite zu
Uberprtifen, ob die geforderten SicherheitsmaBnahmen eingehalten sind. Um einen Eindruck
des aktuellen Standes zu vermitteln, werden hier ein paar ausgewahlte Implementierungen
von WS-Security vorgestellt.

Microsoft .net Web Service Enhancements Microsoft bietet mit WSE? ein Framework an,
mit dem eigene Handler in die .net-Webservice-Middleware eingebunden werden kénnen.
WSE bietet auch eigene Handler fir WS-Security an, in denen die folgenden Spezifikationen
implementiert sind:

e SOAP Message Security (WS-Security)

WS-Policy, WS-SecurityPolicy
WS-Trust

WS-SecureConversation

Username-, X509-, und Kerberos-Tokens

WSE konzentriert sich auf einige haufige Szenarien, die mit Policies und den WSE-Handlern
leicht umgesetzt werden kdnnen, verzichtet dabei aber nicht auf proprietare Erweiterungen.
Wenn eigene Protokolle umgesetzt werden sollen, muss in den Anwendungscode selbst
eingegriffen werden. Die Interoperabilitat mit Java-Frameworks kann erreicht werden, wenn
diese sich an die Anforderungen von WSE anpassen (Vgl. Microsoft, 2007).

Apache Rampart Apache bietet mit Rampart ein Modul fur die Webservice-Middleware
Axis 2(siehe Apache, 2007a) an, das auf WSS4J2 (siehe Apache, 2007¢) basiert. WSS4J ist
ein Java-API fir WS-Security, das die folgenden Spezifikationen implementiert:

e SOAP Message Security (WS-Security)
e WS-Policy, WS-SecurityPolicy
e Username- und X509-Tokens

Einfache Standard-Protokolle (wie z.B. Public-Key-Verschliisselung und Signierung) kénnen
durch Policies definiert werden, in denen aber Rampart-eigene Policies zur Konfiguration be-
notigt werden. Diese Policies kbnnen zu Interoperabilitatsproblemen flihren, wenn es darum
geht die Policies von Server und Client zu vergleichen. Um eigene Protokolle umsetzen zu
kénnen, muss in den Anwendungscode eingegriffen werden.

2Web Service Enhancements
3Web Service Security for Java
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JBoss Web Services Das Webservice-Framework von JBoss unterstitzt die folgenden
Spezifikationen:

e SOAP Message Security (WS-Security)

e Username- und X509-Tokens

Es kdnnen keine Sicherheitsprotokolle tber Policies definiert werden. In einer Konfigurations-
datei fir die Anwendung kann angegeben werden, wie ein- und ausgehende Webservice-
Nachrichten verschlisselt und signiert werden sollen. Es kann dabei nicht zwischen Diensten
unterschieden werden.

IBM WebSphere Application Server Der WAS* von IBM (Vgl. IBM, 2007) unterstiitzt die
folgenden Spezifikationen:

e SOAP Message Security (WS-Security)

e Username- und X509-Tokens

Fir Webservices kénnen ahnlich wie bei WS-Policy Anforderungen formuliert werden, die
uber einen Wizard in der Entwicklungsumgebung generiert werden kénnen. Flr die De-
finition der Anforderungen wird jedoch nicht WS-Policy sondern eine proprietare Sprache
verwendet.

3.5.2 Bewertung der Frameworks

In Tabelle 3.1 ist dargestellt, in welchem Umfang die betrachteten Frameworks die in die-
sem Kapitel formulierten Anforderungen abdecken. Die Standardfunktionen Authentifikation,
Verschliisselung und Signierung werden von allen Frameworks angeboten, wobei keine der
Spezifikationen alle in WS-Security definierten Security-Tokens unterstitzt. Das Fdderieren
von Entitdten wird nur ansatzweise von Microsofts WSE durch Implementierung von WS-
Trust unterstitzt.

Einer der wichtigsten Punkte fir den Einsatz in einer global verteilten Anwendung, die Konfi-
gurierbarkeit der Sicherheitsfunktionen, wird von keinem Framework in zufriedenstellendem
Umfang unterstitzt. Die einzigen Frameworks, die WS-Policy unterstutzen (Microsoft WSE
und Apache Rampart), kommen nicht ohne proprietéare Erweiterungen aus.

Da Frameworks prinzipiell wiederverwendbar sind, wurden die Frameworks danach bewer-
tet, wie universell sie einsetzbar sind oder ob sie nur in bestimmten Szenarien eingesetzt
werden kénnen.

“WebSphere Application Server
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WS-Policy wird unterstiitzt, aber es werden proprietare Erweiterungen verwendet

Nur in .net-Anwendungen einsetzbar

Nur ausgewahlte Funktionalitdten der Spezifikation umgesetzt, proprietére Erweiterungen
Nur einfache Protokolle Uber Policies konfigurierbar
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Konfiguration gilt fir alle Webservices einer Anwendung

Einsatz nur im IBM WAS méglich
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Tabelle 3.1: Bewertung vorhandener Sicherheitsframeworks

Wie aus der Tabelle 3.1 deutlich hervorgeht, werden die Anforderungen aus diesem Kapitel
von keinem der Frameworks zufriedenstellend erflllt. In Kapitel 4 wird deshalb anhand des
vorgestellten Anwendungsszenarios ein Framework entworfen, dass die gestellten Anforde-
rungen erfllt.



4 Konzeption eines
Sicherheitsframeworks

Fir die Absicherung von Webservice-basierten Anwendungen gibt es zuséatzlich zu den im
Grundlagenkapitel vorgestellten WS-Security-Spezifikationen die SAML'-Spezifikation und
das Liberty Alliance Project, das sich die Erstellung eines offenen Standards fiir FIM?
zur Aufgabe gemacht hat. SAML und Liberty Alliance konkurrieren mit den WS-Security-
Spezifikationen. Da sich die Spezifikationen jeweils mit derselben Problemstellung beschéf-
tigen, sind die daraus folgenden Schwachstellen in allen Spezifikationen vorhanden (Vgl.
Hommel und Reiser, 2005):

Beschrankung auf Webservices

Keine Verfahren zum Cachen / Verteilen von Anderungen von verteilten Benutzerinfor-
mationen

Sicherheitsaspekte beschranken sich Uberwiegend auf die Kommunikation

Kein allgemeines Datenmodell fiir Benutzer- und Berechtigungsinformationen

Da die WS-Security-Spezifikationen zusammen mit den weiteren WS-*-Spezifikationen ein
breiteres Spektrum abdecken und somit einen einheitlichen Quality-of-Service-Ansatz far
Webservices bieten, werden in dieser Arbeit die WS-Security-Spezifikation verwendet, um
die Anwendung sicher zu machen. Die Vor- und Nachteile gegentiber SAML und dem Liberty
Alliance Project sollen in dieser Arbeit nicht betrachtet werden.

4.1 Einsatz der Spezifikationen

Der zentrale Ansatz der WS-Security-Spezifikationen, um Webservices sicher zu machen,
ist die Anreicherung der Webservicenachrichten um ,Security Tokens®. Diese Tokens kénnen
bestimmte Aussagen Uber ein Objekt oder ein Subjekt machen und dazu verwendet werden,

Security Assertion Markup Language
2Federated Identity Management
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um Schliissel auszutauschen. Jeder Webservice, der Security-Tokens erwartet, bendtigt da-
her einen STS®, dem er vertraut. Nutzer des Webservice kénnen sich die geforderten Tokens
von dem STS erstellen lassen oder der Webservice fordert die Tokens selbst an und bergibt
dabei die bendtigten Daten des Nutzers.

Ein STS kann z.B. die Aufgabe des KDC* in einem Kerberos-System (ibernehmen. Das
Konzept des STS ist allerdings allgemeiner gehalten, so dass ein STS beliebige Tokens
ausstellen, validieren oder erneuern kann.

4.1.1 Anwendungsfall bekannter Benutzer

STS der
Autovermietung
2. Policies lesen™

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, 3. Security Token anfordern™
% 5. Security Token ahfordern / validieren?

4. Webservice aufrufen

1. Policies lesen

Autovermietung

! Dieser Schritt ist optional
2 Abhangig von Schritt 3.

Abbildung 4.1: Grobkonzept: Bekannter Benutzer

Abbildung 4.1 zeigt den prinzipiellen Ablauf des Webservice-Aufrufs durch einen bekannten
Benutzer. Bevor der eigentliche Webservice aufgerufen wird, werden zun&chst die Metada-
ten des Webservices abgefragt (1.). In den Metadaten sind die Policies enthalten. In den

3Security Token Service
“Key Distribution Center
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Policies ist definiert, welche Angaben bendtigt werden, um den Webservice aufzurufen und
wie die Nutzdaten gesendet werden sollen, d.h. welche Teile der SOAP-Nachricht verschlls-
selt oder signiert werden sollen.

Ein bekannter Benutzer kann sich mit seiner Kundennummer und seinem Passwort gegen-
uber der Autovermietung authentifizieren. Die Authentifikation und die darauffolgende Auto-
risierung des Benutzers wird jedoch nicht von der Anwendung durchgefiihrt, sondern von
dem STS der Autovermietung, der einen Security-Token erstellt, anhand dessen der Auto-
vermietungsdienst feststellen kann, ob die Webservice-Anfrage berechtigt ist oder nicht.

Dieser Security-Token kann auf zwei unterschiedlichen Wegen erstellt werden. Zum einen
kénnen die Policies des Autovermietungsdienstes verlangen, dass der Aufrufer des Diens-
tes diesen Token bereits mitsendet. In diesem Fall muss der Aufrufer selbst den Security-
Token-Service der Autovermietung aufrufen, dessen Policies seine Kundennummer und sein
Passwort erwarten (2. + 3.). Nach Uberpriifung dieser Daten wird der Token ausgestellt und
an den Aufrufer gesendet, der diesen dann mit seiner eigentlichen Anfrage an den Autover-
mietungsdienst sendet (4.). Bevor der Autovermietungsdienst die Anfrage dann bearbeitet,
muss er den mitgesendeten Token validieren. Ist der Autovermietungsdienst nicht selbst in
der Lage den Token zu validieren, kann dies vom STS Ubernommen werden (5.).

Bei dem zweiten Weg verlangen die Policies des Autovermietungsdienstes die Kundennum-
mer und das Passwort des Benutzers. Dieser sendet diese Daten zusammen mit seiner
Anforderung an den Dienst (4.). In diesem Fall fordert der Autovermietungsdienst selbst den
Security Token beim STS an (5.), bevor er die eigentliche Anfrage verarbeitet.

4.1.2 Unbekannter Benutzer

Der Aufruf durch einen unbekannten Benutzer l&uft prinzipiell genauso ab, wie der Aufruf
durch einen bekannten Benutzer. Der Unterschied besteht dabei in den Benutzerinformatio-
nen, die bendétigt werden. Wahrend sich ein bekannter Benutzer mit seiner Kundennummer
und seinem Passwort authentifizieren kann, benétigt ein unbekannter Benutzer ein Zertifikat,
das von einer vertrauenswirdigen CA ausgestellt wurde.

4.1.3 Benutzer eines Partnerunternehmens

In Abbildung 4.2 zeigt den prinzipiellen Ablauf des Webservice-Aufrufes durch einen Mitar-
beiter eines Partnerunternehmens. Wie bei dem bekannten Benutzer missen zunachst die
Policies des Webservice und danach die Policies des STS der Autovermietung gelesen wer-
den (1. + 2.). Der STS der Autovermietung erwartet in diesem Fall nicht Benutzernamen und
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Abbildung 4.2: Grobkonzept: Féderierte Entitaten

Passwort, sondern einen Security Token des Partnerunternehmens (4.). Erst mit diesem To-
ken, kann der Benutzer den eigentlichen Security Token anfordern (5.), der ihn zur Nutzung
des Dienstes berechtigt.

Mit diesem Token kann der Aufruf des eigentlichen Dienstes erfolgen (6.). Falls der Dienst
den Token nicht selbst validieren kann, kann er den Token von seinem eigenen STS Uber-
prifen lassen (7.). Dabei missen eventuell Autorisierungsinformationen vom STS des Part-
nerunternehmens erfragt werden (8.).

4.1.4 Aufruf Gber das Preisvergleichportal

Abbildung 4.3 zeigt den prinzipiellen Ablauf des Webservice-Aufrufes tber das Preisver-
gleichportal. Wie bei den anderen Fallen, werden am Anfang die Policies des Dienstes ge-
lesen (1.). Vom STS des Preisvergleichportals muss ggfs ein bendtigter Security-Token an-
gefordert werden (Schritt 3.). Theoretisch ist auch denkbar, dass ein weiterer Security-Token
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Abbildung 4.3: Grobkonzept: Preisvergleichportal

bendbtigt wird, der beim STS der Autovermietung angefordert werden muss (z.B. zum Ver-
schlusseln der Kreditkarteninformationen, so dass sie nur von der Autovermietung gelesen
werden kdénnen).

Mit diesen Security Tokens kann der Aufruf des Preisvergleichportals geschehen (4.). Das
Preisvergleichportal validiert ggfs ,seinen® Security Token (5.) und fordert selbst einen Secu-
rity Token fir den Dienst der Autovermietung an (8.), nachdem es die Policies des Webser-
vice zur Fahrzeugreservierung und des STS der Autovermietung gelesen hat (6.+7.). Mit dem
angeforderten Security Token und dem zusatzlichen Token des Benutzers kann der Dienst
der Autovermietung aufgerufen werden (9.). Der Dienst der Autovermietung prift anhand der
Tokens, ob die Kreditkarteninformationen des Benutzers korrekt sind und ob das Portal be-
rechtigt ist, die Autoreservierung flr den Benutzer vorzunehmen, und l&sst die Tokens ggfs
durch seinen STS validieren (10.).
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4.2 Entwurf eines Sicherheitsprotokolls

Die WS-*-Spezifikationen stellen lediglich bestimmte Funktionen zur Verfligung, die zum Si-
chern einer Anwendung benétigt werden. Damit die Spezifikationen eingesetzt werden kén-
nen, muss ein Protokoll entworfen werden, das festlegt, wie die Anwendung mit den durch
die Spezifikationen bereitgestellten Funktionen gesichert werden kann. Im Folgenden wird
ein solches Protokoll fir das Anwendungsszenario aus Kapitel 3.2 entworfen.

4.2.1 Sicherung des Webservice

Um den Webservice zum Reservieren eines Fahrzeugs nutzen zu kénnen, wird ein Security-
Token benétigt, der vom STS der Autovermietung ausgestellt wurde. Die Authentifizierung
von Benutzern wird dabei komplett an den STS delegiert. Dieser Security-Token enthalt
einen Hybrid-Key, der zur Verschllsselung und Signierung der Nachrichten verwendet wird,
die zwischen dem Benutzer und dem Webservice zur Fahrzeugreservierung ausgetauscht
werden. Der symmetrische Schlissel in dem Hybrid-Key wird mit dem 6ffentlichen Schlissel
der Autovermietung verschliisselt, und der Hybrid-Key wird mit dem privaten Schlissel des
STS signiert. Dadurch wird sichergestellt, dass nur Security-Tokens des STS der Autover-
mietung akzeptiert werden und der Security-Token nur von der Autovermietung verwendet
werden kann.

Ein Benutzer des Webservice muss vor dem Aufruf des Webservice den bendétigten Security-
Token des Webservice beim STS der Autovermietung anfordern. Um den Hybrid-Key aus
dem Security-Token verwenden zu kdnnen, sendet der STS zusétzlich zu dem Security-
Token denselben Schllissel an den Benutzer, diesmal so verschliisselt, dass der Benutzer
ihn entschlisseln kann. Dieser zweite Hybrid-Key wird in WS-Trust als ,,Proof-of-Possession-
Token" bezeichnet, da der Benutzer durch diesen Schllissel nachweisen kann, dass er be-
rechtigt ist den Security-Token zu verwenden.

Dadurch, dass die Kommunikation zwischen dem Benutzer und dem Webservice der Auto-
vermietung mit dem vom STS erstellten Schliissel verschlisselt und signiert wird, ist sicher-
gestellt, dass kein unberechtigter die Kommunikation zwischen den beiden ausspionieren
kann. Die Authentizitat der beiden Kommunikationspartner ist ebenfalls sichergestellt, vor-
ausgesetzt, dass beide dem STS vertrauen, dass nur ein berechtigter Benutzer und der
Webservice den symmetrischen Schliissel erhalten haben.

Der Security-Token entspricht von seiner Funktionalitat her einem Service-Ticket bei Kerbe-
ros. Im Gegensatz zu Kerberos wird hier anstelle des Service-Keys ein Public-Key-Verfahren
zum Ubertragen des Sitzungsschliissels an den Dienst verwendet. Wahrend bei Kerberos
ein Ticket-Granting-Ticket bendtigt wird, um ein Service-Ticket zu erhalten, kann der STS
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beliebige Moglichkeiten anbieten um den Security-Token anzufordern. Im Folgenden wird
beschrieben, wie der Security-Token in den einzelnen Anwendungsfallen ausgestellt wird.

4.2.2 Stammkunde

Der Stammkunde kann sich der Autovermietung gegeniber mit seiner Kundennummer und
seinem Passwort authentifizieren. Um eine maximale Sicherheit zu gewahrleisten, soll das
Passwort nicht Uber die Leitung gesendet werden, sondern ahnlich wie bei Kerberos zur
Signierung und Verschlisselung des Datenverkehrs zwischen dem STS und dem Benutzer
genutzt werden.

Aus dem Passwort des Benutzers muss nach einem festgelegten Algorithmus ein symmetri-
scher Schlissel generiert werden. Mit diesem Schllissel wird die Nachricht, die zur Anforde-
rung des Security-Tokens an den STS gesendet wird, signiert und verschlisselt. Zusatzlich
muss die Nachricht einen Username-Token enthalten, an dem der STS erkennt, von wel-
chem Benutzer die Anforderung kommt. Aus der Benutzerdatenbank der Autovermietung
kann der STS das Passwort des Benutzers lesen. Der STS generiert aus dem Passwort
des Benutzers nach dem festgelegten Algorithmus den symmetrischen Schliissel. Wenn die
Nachrichtensignatur mit diesem Schlissel Uberprift werden kann, ist der Benutzer authenti-
fiziert und der Security-Token kann ausgestellt werden.

Der ausgestellte Security-Token wird zusammen mit dem Proof-of-Possession an den Benut-
zer gesendet. Die Antwortnachricht wird ebenfalls mit dem aus dem Passwort generierten
Schlussel signiert und verschliisselt. Daran erkennt der Benutzer, dass er tatsachlich mit
dem STS der Autovermietung kommuniziert, da das Passwort nur dem Benutzer und der
Autovermietung bekannt ist.

Der Webservice kann die Gultigkeit des Security-Tokens anhand der Signatur des STS Uber-
pritfen. Diese Uberpriifung kann der Webservice selbst vornehmen, so dass Schritt 5. aus
Abbildung 4.1 entfallen kann.

Schematisch stellt sich das Protokoll fir die Schritte 3. + 4. aus Abbildung 4.1 wie folgt dar.
Die Principals A und B stehen flir den Benutzer und den Webservice der Autovermietung.
Der Principal S steht fiir den STS der Autovermietung.
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(3a) A— S : ({Request Token} k) ks
(3b) S—A: <{ <{KAB}KB>K§1 ' {KAB}KAS }KAS’ >KAS
—_——

Security—Token Proof—of—Possession

(4a) A= B ({({Kag}rs) ko  {Reserviere Auto} x,g) ks

~—_——
Security—Token

(4b) B — A : ({Bestétige Auto} k)

Kas

4.2.3 Unbekannter Benutzer

Da der Benutzer der Autovermietung nicht bekannt ist, muss er ein Zertifikat einer vertrau-
enswiirdigen CA® vorzeigen, das seine Identitit bestatigt. Zusatzlich muss er eine giiltige
Kreditkarte nachweisen.

Der Webserviceaufruf zum Anfordern des Security-Tokens muss mit dem privaten Schlissel
des Benutzers signiert werden. Zusétzlich muss das Zertifikat des Benutzers mitgesendet
werden, in dem die Identifikationsmerkmale und der 6ffentliche Schliissel des Benutzers
enthalten sind. Wenn das Zertifikat gultig ist und die Signatur der Webservice-Nachricht mit
dem 6ffentlichen Schliissel des Benutzers tberprift werden kann, ist sichergestellt, dass der
Benutzer derjenige ist, flr den er sich ausgibt. Um sicherzustellen, dass die Nachricht nicht
ausspioniert werden kann, muss sie verschlisselt werden. Dazu wird ein zufélliger Schliissel
generiert, mit dem die Nachricht symmetrisch verschliisselt wird. Dieser Schliissel wird mit
dem offentlichen Schllssel des STS verschlisselt und mit der Nachricht mitgesendet, so
dass nur der STS in der Lage ist, die Nachricht zu entschlisseln.

Wenn der Benutzer authentifiziert werden kann und die Nachricht zuséatzlich gultige Kredit-
karteninformationen enthalt, erstellt der STS den Security-Token, den der Benutzer benétigt,
um den Webservice zur Fahrzeugreservierung aufzurufen. Der Security-Token wird zusam-
men mit dem Proof-of-Possession-Token an den Benutzer gesendet. Damit der Benutzer
sicher sein kann, dass die Antwort wirklich von dem STS kommt, wird sie mit dem privaten
Schlissel des STS signiert. Damit die Antwort nicht ausspioniert werden kann, muss sie
verschllsselt werden. Dazu wird abermals ein symmetrischer Schliissel generiert, mit dem
die Nachricht verschlisselt wird. Dieser Schliissel wird mit dem 6&ffentlichen Schllssel des
Benutzers verschlisselt und mit der Antwort mitgesendet, so dass nur der Benutzer in der
Lage ist, die Nachricht zu entschlisseln und damit in den Besitz des Security-Tokens und
des Proof-of-Possession-Tokens zu gelangen.

SCertification Authority
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Der Webservice kann die Glltigkeit des Security-Tokens anhand der Signatur des STS Uber-
pritfen. Diese Uberpriifung kann der Webservice selbst vornehmen, so dass Schritt 5. aus
Abbildung 4.1 entfallen kann.

Schematisch stellt sich das Protokoll fir die Schritte 3. + 4. aus Abbildung 4.1 wie folgt dar.
Die Principals A und B stehen flir den Benutzer und den Webservice der Autovermietung.
Der Principal S steht fiir den STS der Autovermietung.

(3a) A — S : ({Request Token, Kreditkarte } x1, {Kl}KS>K;1
(30) S = A ({ ({Kast ket - {Kagtr, o AK2}Kku) iz
N————— —

Security—Token Proof—of—Possession

(4a) A= B ({({Kag}rs) kot  {Reserviere Auto}x,g) ks

—_—————
Security—T oken

(4b) B — A : ({Bestétige Auto} ;) ks

4.2.4 Partnerunternehmen

Die Mitarbeiter des Partnerunternehmens authentifizieren sich innerhalb des Unternehmens
mit Zertifikaten, die von der internen CA des Unternehmens ausgestellt werden. Dieses Zer-
tifikat kann jedoch nicht verwendet werden, um den Dienst der Autovermietung zu nutzen.
Das Zertifikat kann den Benutzer zwar authentifizieren, wenn die Autovermietung der inter-
nen CA des Partnerunternehmens vertraut, dadurch ist aber nicht sichergestellt, dass der
Benutzer auch berechtigt ist, ein Fahrzeug flr sein Unternehmen zu mieten.

Damit das Zertifikat von der Autovermietung als gultig akzeptiert werden kann, muss es
durch den STS des Partnerunternehmens bestatigt werden. Dies kann durch einen SAML-
Token geschehen. SAML-Tokens bieten zwei unterschiedliche Formen der Bestatigung an.
Mit der ,Holder-Of-Key“-Bestatigung kann der STS den Benutzer berechtigen, mit seinem
firmeninternen Zertifikat den Dienst der Autovermietung zu nutzen.

Der SAML-Token enthalt das Zertifikat des Benutzers, das mit dem privaten Schliissel des
STS des Partnerunternehmens signiert ist. Der STS der Autovermietung muss das Zertifi-
kat des STS des Partnerunternehmens kennen und dem STS vertrauen. Dadurch kann die
Signatur in dem SAML-Token Uberprift werden und das Zertifikat des Benutzers akzeptiert
werden.

Zum Verschlisseln und Signieren der Nachrichten zwischen dem Benutzer und beiden STS
werden die Zertifikate des Benutzers und des jeweiligen STS verwendet. Der Benutzer erhélt
wie bei den anderen Anwendungsféllen den Security-Token, mit dem er den Webservice zur
Fahrzeugreservierung aufrufen kann. Die Schritte 7. + 8. aus Abbildung 4.2 kdnnen deshalb
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entfallen, da der Webservice den Security-Token selbst validieren kann. Die schematische
Darstellung der Nachrichten der Schritte 4. - 6. ergibt sich wie folgt. Dabei stehen die Princi-
pals A, B und S wie bei den vorigen Anwendungsfallen fiir den Benutzer, den Webservice
der Autovermietung und den STS der Autovermietung. Fir den STS des Partnerunterneh-
mens wird zusatzlich der Principal T eingefihrt.

(4a) A— T : ({Request Token} k1, {Kl}KT>K;1
(4D)T = A {{ (Kabr i {K2hdic

——
SAML—Token
(5a) A= S {{ (Ka)y-r . Reserviere Auto}xs, {K3} k)2

SAML—Token
(56) S = A ({ ({Kastre) izt {Kagtr, — Fra AK4 k) iz
—— — ~——

Security—Token Proof—of—Possession

(6a) A= B: ({({Kag}rs) kot  {Reserviere Auto}x,q) ks

~—_————
Security—Token

(6b) B — A: ({Bestétige Auto}x,,)

Kas

4.2.5 Preisvergleichportal

Das Preisvergleichportal kann sich gegeniiber der Autovermietung wie ein unbekannter Be-
nutzer Gber ein Zertifikat authentifizieren. Da das Preisvergleichportal das Fahrzeug nicht
selbst mieten méchte, muss sich zusatzlich der Benutzer gegentiber der Autovermietung au-
thentifizieren und seine Kreditkarteninformationen angeben. Die Kreditkarteninformationen
sollen jedoch nicht flir das Preisvergleichportal sichtbar sein.

Der Benutzer ruft nicht den Webservice der Autovermietung, sondern den Webservice des
Preisvergleichportals auf. Das Preisvergleichportal fihrt keine Authentifizierung oder Autori-
sierung des Benutzers durch, so dass es nicht sinnvoll ist, diese Funktionalitat in einen STS
auszulagern. Der STS aus Abbildung 4.3 und die Schritte 2., 3. und 5. entfallen somit.

Beim Aufrufen des Webservice muss der Benutzer seine Kreditkarteninformationen ange-
ben, die mit dem 6ffentlichen Schllissel der Autovermietung im Hybrid-Verfahren verschliis-
selt und mit dem privaten Schlissel des Benutzers signiert sind. Um Wiedereinspielungs-
angriffe zu verhindern, missen die Kreditkarteninformationen des Benutzers mit einem Ti-
mestamp angereichert sein. Die Kommunikation zwischen dem Benutzer und dem Preisver-
gleichportal wird in bekannter Weise mit deren Zertifikaten geschitzt.
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Der Webservice des Preisvergleichportals kann mit den Kreditkarteninformationen des Be-
nutzers und seinem eigenen Zertifikat beim STS der Autovermietung den Security-Token
anfordern, der von dem Webservice zur Fahrzeugreservierung benétigt wird. Die schemati-
sche Darstellung der ausgetauschten Nachrichten der Schritte 4., 8. und 9. aus Abbildung
4.3 ergibt sich wie folgt. Die Principals A, B, und C stehen dabei fir den Benutzer, die
Autovermietung und das Preisvergleichportal. Der Principal S steht fiir den STS der Auto-
vermietung. Die generierten Hybrid-Keys werden zur besseren Unterscheidung nummeriert
(K1 und K2). Das Validieren des Security-Tokens (Schritt 10.) kann wie bei den bisherigen
Anwendungsféllen entfallen.

(4a) A — C: ({Kreditkarte} k1, { K1} ., Timestamp)Kgl, ({Reserviere Auto} «», {K2}KC>K;1
(8a) C — S : ({Kreditkarte}x1, { K1} k., Timestamp),ql, ({Request Token} k3, {K3}KS>K51
(8b) S = C: {({ {Kactka)uzt - {Kectc bra AK4 k) ko

—_———— —

Security—Token Proof—of—Possession

(9a) C = B ({({Kactke) kot - {Reserviere Auto k)

——
Security—T oken

(9b) B — C : ({Bestatige Auto} k.. ) ks
(4b) C — A : ({Bestatige Auto} ks, {K5}KA)K51

Ksc

4.3 Sicherheitsarchitektur

Das Framework, das in dieser Arbeit entworfen wird, ist fir die Sicherstellung der Anwen-
dungssicherheit zustandig. Neben der Anwendungssicherheit muss in einem globalen Sze-
nario zuséatzlich die Perimetersicherheit berlcksichtigt werden, mit der die IT-Infrastruktur, in
der die Anwendung lauft, gegen Angriffe abgesichert wird.

4.3.1 Perimetersicherheit

Ein wesentlicher Bestandteil heutiger Sicherheitsarchitekturen sind Firewalls, die in der Re-
gel dazu eingesetzt werden, ein privates Netzwerk vor Angriffen aus einem 6ffentlichen Netz-
werk, wie z.B. dem Internet, zu schiitzen, in dem der komplette Datenverkehr zwischen den
Netzen Uber die Firewall erfolgen muss. Die Firewall hat dadurch die Méglichkeit, gefahrliche
Datenpakete zu I6schen. Firewalls kdnnen auch intern eingesetzt werden, um verschiedene
Bereiche eines Netzwerks voneinander zu trennen oder die Zugriffskontrolle fiir technische



4 Konzeption eines Sicherheitsframeworks 42

Internet

Externe Firewall

XML-Firewall

Webservice-
Server

Interne Firewall

Anwendungsserver,
DB-Server, etc.

Demilitarisierte Zone

Abbildung 4.4: Konzeptionelle Sicherheitsarchitektur (Vgl. Steel u. a., 2006)

Dienste (z.B. FTP®- oder Druckdienste) durchzufiihren. Firewalls lassen sich in die folgenden
Klassen einteilen (Vgl. Eckert, 2006):

Paketfilter Pruft anhand von definierten Regeln, ob ein Paket weitergeleitet werden darf
oder nicht. Bei den Regeln werden beispielsweise die IP-Adressen des Senders und des
Empféngers, der verwendete Port und das verwendete Protokoll beriicksichtigt.

Proxy-Firewall Die Firewall stellt einen generischen Proxy zur Verfligung, an den die Da-
tenpakete eines Benutzers gesendet werden. Die Firewall kann dann z.B. Zugriffskontrollen
durchfiihren und bei Erfolg das Paket an den tatséchlichen Dienst weiterleiten.

Applikationsfilter Im Gegensatz zur Proxy-Firewall stellt ein Applikationsfilter einen dedi-
zierten Proxy zur Verfigung, der nicht nur allgemeine Prufungen durchfiihren kann, sondern

SFile Transfer Protocol
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auch anwendungsspezifisches Wissen hat und somit auch spezielle Prifungen durchfiihren
kann. Ein SMTP-Filter kann z.B. eingehende Emails auf schadliche Anhénge wie z.B. Viren
und ,Zip-Bomben*’ tiberpriifen.

In der Abbildung 4.4 ist dargestellt an welchen Stellen Firewalls eingesetzt werden sollten.

Webservices sind darauf ausgelegt, herkbmmliche Firewalls zu umgehen, in dem sie den
Standard-Port fir HTTP verwenden, der in der Regel bei jeder Firewall freigeschaltet ist. Da
das SOAP-Protokoll auf XML basiert, kénnen Webservice-Nachrichten problemlos die Fire-
walls passieren. XML und SOAP bieten jedoch diverse Angriffsméglichkeiten (Vgl. Zedlitz,
2006):

XML-Angriffspunkte

e Zu grofBe XML-Dokumente kénnen ein DOM-basierten XML-Parser ,in die Knie zwin-
gen”

e Rekursive Entity-Deklarationen, die bei Nichterkennen dazu flhren, dass der XML-
Parser sdmtlichen Hauptspeicher verbraucht. Solche Deklarationen kénnen auch Uber
mehrere Rechner verteilt werden, so dass alle beteiligten Rechner beeintrachtigt wer-
den.

e Entity-Referenzen auf das lokale Dateisystem, die es ermoéglichen anhand von Fehler-
meldungen Informationen GUber die Existenz von bestimmten Dateien zu erlangen.

e Durch das Verwenden von ,unendlich” langen Namen fir Elemente und Attribute kann
der XML-Parser dazu gebracht werden, extrem viel Hauptspeicher zu verbrauchen.

e Extrem lange Attributwerte kénnen nicht erkannt werden, weil der Attributtyp erst am
Ende des Attributs definiert wird.

SOAP-AnNgriffspunkte

e Bestimmte SOAP-Elemente (z.B. Header, Envelope und Fault) kdnnen beliebige un-
bekannte Elemente enthalten, die normalerweise nicht verarbeitet werden, aber dazu
genutzt werden kdnnen, beliebig groBe XML-Dokumente zu erzeugen.

e SOAP-Routing ist in der Praxis noch kaum erprobt und enthalt daher wahrscheinlich
viele Schwachstellen.

"Als Zip-Bomben werden Zip-Dateien bezeichnet, die zwar sehr klein sind, beim Entpacken aber beliebig
groBe Dateien enthalten.
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e Wenn die WSDL-Beschreibung eines Webservice beliebig lange Sequenzen in der
Eingabe erlaubt (maxOccurs="unbounded’), kénnen beliebig groBe XML-Dokumente
erzeugt werden.

Um diese Angriffspunkte zu verhindern, sollte eine XML- bzw. Webservice-Firewall einge-
setzt werden (Vgl. Zedlitz, 2006). XML-Firewalls kénnen die SOAP-Nachrichten selbst par-
sen und auf syntaktische Korrektheit Gberprifen. Zusatzlich ist es mdglich, bestimmte Re-
striktionen festzulegen, durch die bestimmte Angriffe verhindert werden. Das Basic Profile
der WSIE(Vgl. Ballinger u. a., 2006) ist ein Standard, der Restriktionen fiir Webservices fest-
legt, die solche Angriffe verhindern und die Interoperabilitdt von Webservices, die diesen
Standard unterstltzen, plattformibergreifend sicherstellen.

4.3.2 Anwendungssicherheit

Da das zu entwerfende Framework fir die Anwendungssicherheit zustandig ist, muss es
selbst dicht an der Anwendungsschicht sein. Es gibt vorhandene Ansatze die vorschlagen
die Sicherheitsprotokolle in einem ,Message Interceptor Gateway"“ abzuhandeln, das vor der
eigentlichen Webservice-Infrastruktur sitzt (Vgl. Steel u. a., 2006, Kapitel 11). Diese Ansatze
sind fir Szenarien geeignet, in denen Dienste anderer Unternehmen in den eigenen Work-
flow eingebaut werden und die benétigten Benutzerinformationen zentral verfigbar sind.
Wenn ein Webservice Uber eine Client-Anwendung direkt von einem Endanwender aufgeru-
fen wird, muss es mdglich sein, das Framework direkt in die Anwendung zu integrieren. Auch
wenn fur die Public-Key-Verfahren z.B. Smart-Cards eingesetzt werden sollen, muss die Ver-
schlusselung der Daten direkt auf dem Rechner des Anwenders vorgenommen werden und
kann nicht von einem zentralen Gateway Gbernommen werden.

In Abbildung 4.5 ist dargestellt, wie sich das Framework in die konzeptionelle Sicherheits-
architektur einordnet. Das Framework muss als Bestandteil in die Webservice-Middleware
integriert werden, oder als Decorator (Vgl. Gamma u.a., 1995, Decorator-Pattern) um die
Middleware gesetzt werden. Ein solches Framework kann sowohl auf einem zentralen Ser-
ver eingesetzt und z.B. an ein zentrales LDAP®-System angeschlossen werden, als auch
lokal in eine Client-Anwendung eingebunden werden. Damit das Framework die unterschied-
lichen Anforderungen, die sich aus diesen unterschiedlichen Betriebsarten ergeben, erflllen
kann, muss sein Verhalten was z.B. das Ermitteln von Benutzerinformationen (Zertifikate,
Passworter, etc.) hoch-konfigurierbar sein.

8Web Services-Interoperability Organization
SLightweight Directory Access Protocol
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Abbildung 4.5: Einordnung des Frameworks in die Sicherheitsarchitektur
4.4 Entwurf des Frameworks

Das Framework ist unabhangig von dem verwendeten Sicherheitsprotokoll fir jede Anwen-
dung, die Uber Webservices kommuniziert, einsetzbar. Die unterschiedlichen Protokolle wer-
den von dem Framework generisch verarbeitet. Dazu missen die Protokolle in den Policies
der Webservices spezifiziert werden. Aus den Policies kann das Framework die notwendi-
gen MaBnahmen ableiten und auf der Seite des Aufrufers durchflihren bzw. auf der Seite
des aufgerufenen Webservice Uberprifen.

Die Verarbeitung auf der Seite des Aufrufers lasst sich in folgende Schritte einteilen:

1. Ermitteln der Policies
2. Bendtigte Security-Tokens erstellen bzw. anfordern

3. Nachricht signieren und verschlisseln
Auf der Seite des aufgerufenen Webservice sind folgende Schritte notwendig:

1. Ermitteln der Policies
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2. Uberpriifen der benétigten Security-Tokens
3. Uberpriifen der geforderten Verschliisselungs- und Signaturverfahren
4. Entschlisseln der Nachricht

5. Uberpriifen der Signaturen

4.4.1 Komponenten des Frameworks

Entsprechend den Spezifikationen lasst sich das Framework in die folgenden Komponenten
einteilen:

e WS-Security

e WS-Policy

o WS-Trust

e SOAP Message Security
e Security Token Service
e XML Encryption

e XML Signature

In Abbildung 4.6 sind die Abhangigkeiten der Komponenten untereinander und zu der An-
wendung dargestellt, die im Folgenden kurz beschrieben werden. Bei den Komponenten
Security-Adapter, den Token- und den Callback-Handlern handelt es sich um individuelle
Komponenten, die teilweise anwendungsspezifisch sind. Das Framework bietet fir diese
Komponenten Standardbausteine an, die gangige Szenarien unterstltzen.

WS-Security Diese Komponente ist die Schnittstelle des Frameworks, Uber die das Fra-
mework in eine Anwendung eingebunden werden kann. An diese Komponente werden noch
nicht gesicherte ausgehende Nachrichten zur Verschliisselung und Signierung und gesicher-
te eingehende Nachrichten zur Validierung und Entschliisselung Ubergeben.
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Abbildung 4.6: Komponentendiagramm des Framework

WS-Policy Da die benétigten SicherheitsmaBnahmen in den Policies eines Webservice de-
finiert sind, ist diese Komponente der Koordinator fir die Verarbeitung der Sicherheitsma3-
nahmen. Bei ausgehenden Nachrichten sorgt diese Komponente daflir, dass die geforderten
MaBnahmen umgesetzt werden. Dazu ruft sie flr jede MaBnahme die jeweils zusténdige
Komponente auf. Bei eingehende Nachrichten prift diese Komponente, ob alle geforderten
SicherheitsmaBnahmen umgesetzt sind. Zusatzlich beauftragt sie die zustandigen Kompo-
nenten, die Security-Tokens und die Signaturen zu Uberpriifen und verschlisselte Daten zu
entschllsseln.

WS-Trust Diese Komponente ist fir das Ausstellen, Validieren und Verlangern von
Security-Tokens zustandig. Ggfs muss dazu der STS einer anderen Anwendung aufgeru-
fen werden.

Token-Handler Damit das Framework in der Lage ist, beliebige Tokens auszustellen, wer-
den die Tokens nicht direkt von der WS-Trust-Komponente ausgestellt, sondern von Token-
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Handlern. So ist es leicht mdglich das Framework um einen neuen Token-Typ zu erweitern,
in dem ein neuer Token-Handler erstellt wird.

Security Token Service Die STS-Komponente dient als Webservice-Schnittstelle fiir das
WS-Trust-Modul.

SOAP Message Security Diese Komponente ist fiir das Einbinden von Security-Tokens in
die SOAP-Nachrichten, die Ver- und Entschliisselung und die Signierung von Daten zustén-
dig. Die VerschllUsselung und Signierung wird dabei an die Komponenten XML Encryption
und XML Signature delegiert. Des Weiteren ist diese Komponente auch fur das Ermitteln
von Authentifikationsdaten (wie z.B. Benutzerinformationen oder Zertifikate) zustandig.

Callback-Handler Damit das Ermitteln der Authentifikationsdaten an das jeweilige Szena-
rio, in dem das Framework eingesetzt wird, angepasst werden kann, werden daflr Callback-
Handler eingesetzt, die wie die Token-Handler dazu verwendet werden kdénnen, das Fra-
mework an individuelle Anforderungen anzupassen. Wird das Framework in einer Client-
Anwendung verwendet, wird beispielsweise ein Callback-Handler benétigt, der einen Dialog
zum Eingeben des Benutzernamens und des Passworts anzeigt. Wird das Framework in
einem Anwendungsserver eingesetzt, kdnnte ein Callback-Handler beispielsweise Benut-
zerinformationen aus der Benutzerverwaltung des Unternehmens auslesen. Fir Standard-
komponenten (wie z.B. ein LDAP'%-System) kann das Framework fertige Callback-Handler
anbieten.

Security-Adapter Der Security-Adapter wird benétigt um das Framework in eine vorhan-
dene Webservice-Middleware (wie z.B. Axis 2) einzubinden. Dadurch wird das Framework
unabhangig von der verwendeten Middleware und kann in beliebigen Umgebungen verwen-
det werden. Denkbar wére hier z.B. in einer Java EE-Umgebung'' anstelle eines Adap-
ters fur eine Webservice-Middleware ein Servlet-Filter, der als Decorating-Filter (Vgl. Bien,
2003) vor das Webservice-Servlet gehangt wird und alle ein- und ausgehenden Webservice-
Nachrichten zur Verarbeitung an das Framework Ubergibt. Des Weiteren ist der Security-
Adapter dafir zustandig, die geltenden Policies zu ermitteln.

10 ightweight Directory Access Protocol
" Java Enterprise Edition
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4.4.2 Konkretisierung der Komponenten

Nachdem im vorherigen Abschnitt die Komponenten des Frameworks vorgestellt wurden,
werden die einzelnen Bestandteile der Komponenten naher betrachtet und deren Funktions-
weise erklart. In Abbildung 4.7 ist das Klassendiagramm fir die Komponente WS-Security
dargestellt.

WSSecurity WSPolicy
1 1
1
OperationContext TokenCache
1 1
1 1
SOAPMessage MessageContext SecurityToken
11
1
1 ProtectionToken

Assertion| SymmetricToken AsymmetricToken

Abbildung 4.7: Klassendiagramm fur die Komponente WS-Security

Die zentrale Klasse des WS-Security-Moduls ist die Klasse WSSecurity. Diese Klas-
se wird von dem Security-Adapter der Anwendung aufgerufen und bekommt eine SOAP-
Nachricht und deren Policies tbergeben. Dabei werden Aufrufe von ein- und ausgehenden
Nachrichten unterschieden. Bei ausgehenden Nachrichten missen die in den Policies gefor-
derten SicherheitsmaBnahmen umgesetzt werden. Bei eingehenden Nachrichten miissen
die SicherheitsmaBnahmen Uberprift werden und verschliisselte Daten missen entschlls-
selt werden.

Eine weitere Unterscheidung muss zwischen Request- und Response-Nachrichten gemacht
werden, da bei der Verarbeitung von Response-Nachrichten ggfs Daten aus der Verarbei-
tung der Request-Nachricht bendtigt werden, wie z.B. Security-Tokens, die in der Request-
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Nachricht mitgesendet wurden und zum Sichern der Response-Nachricht bendtigt werden.
Damit diese Daten beim Verarbeiten der Response-Nachricht zur Verfugung stehen, wird
der OperationContext benétigt. In dieser Klasse werden alle Informationen gespei-
chert, die zum Verarbeiten einer Nachricht notwendig sind. Die einzelnen Nachrichten, die
zu einer Operation gehdren (i.d.R. die Request- und die Response-Nachricht), werden als
MessageContext im OperationContext abgelegt. Im MessageContext sind die
SOAPMessage selbst und die Policy enthalten, die aus mehreren Assertions be-
steht, die wiederum mehrere Assertions enthalten kénnen.

SecurityTokens, die beim Verarbeiten der Request-Nachricht auf der Client-Seite
erstellt bzw. auf der Server-Seite empfangen werden, kénnen im TokenCache des
OperationContext gespeichert werden und sind somit beim Verarbeiten der Response-
Nachricht verfligbar. Es kénnen beliebige Tokens gespeichert werden. Zum Verschlisseln
und Signieren werden im wesentlichen ProtectionTokens benétigt. Dabei wird zwi-
schen SymmetricTokens (wie z.B. Kerberos-Tokens) und AsymmetricTokens (wie
z.B. X509-Tokens) unterschieden.

Die Verarbeitung der SOAP-Nachrichten wird von der Komponente WS-Policy gesteuert.
Dazu ruft die Klasse WSSecurity die Klasse WSPolicy auf und Ubergibt ihr den
OperationContext. Die Klassen der Komponente WS-Policy und der weiteren WS-*-
Komponenten sind in Abbildung 4.8 dargestellt.

Die Klasse WSPo1licy durchlauft die Policy der SOAP-Nachricht und ruft fir die Verar-
beitung der einzelnen Assertions den jeweils zustindigen AssertionHandler auf.
Die beiden wichtigsten AssertionHandler sind die TokenAssertionHandler und
die BindingAssertionHandler. TokenAssertionHandler sind dafiir zustan-
dig, dass bendtigte Tokens zur Verfligung gestellt oder bei eingehenden Nachrichten vali-
diert werden. Sollte ein bendtigter Token nicht im TokenCache gespeichert sein, muss
er Uber die Klasse WSTrust angefordert werden, die den Token von dem zustandigen
TokenHandler erstellen Iasst oder bei einem STS anfordert.

Die BindingAssertionHandler sorgen dafir, dass die fir das Binding benétigten To-
kens erstellt werden und fihren die im Binding geforderten MaBnahmen wie die Verschliis-
selung und Signierung von Daten durch. Die Verschlisselung und Signierung wird dabei an
die Klasse SOAPMessageSecurity delegiert. Wie die Daten verschliisselt oder signiert
werden, wird durch die EncryptionHandler unddie SignatureHandler festgelegt.
Dadurch ist es mdglich die Verschliisselung oder Signierung von einer Smart-Card durchfiih-
ren zu lassen. Die Klassen XMLEncryption und XMLSignature stellen die korrekte
XML-Darstellung der verschlisselten Daten bzw. der Signaturen sicher. Da zum Ver- oder
Entschlisseln ggfs weitere Informationen bendétigt werden, als in den Security-Tokens der
Nachricht vorhanden sind, wie z.B. der private Schlissel, der zu einem Zertifikat gehort,
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WSPolicy

1

AssertionHandler

TokenAssertionHandler BindingAssertionHandler I

AsymmetricBindingHandler
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Abbildung 4.8: Klassendiagramm fur die WS-*-Komponenten

bendtigt die Klasse SOAPMessageSecurity den Zugriff auf die CallbackHandler,
Ober die diese Informationen ermittelt werden kénnen.

TokenHandler benétigen Zugriff auf die Klasse SOAPMessageSecurity um Daten
in Security-Tokens verschliisseln zu lassen oder um auf Zertifikate (z.B. zum Erstellen eines
X509Tokens) oder andere Authentifikationsdaten zuzugreifen.

Welche Handler zur Laufzeit eingesetzt werden, hangt von den Policies des Webservice
und von der Konfiguration des Frameworks ab. Durch Einsetzen des Factory-Pattern (Vgl.
Gamma u. a., 1995) kann die jeweilige Implementierung der benétigten Handler flexibel aus-
getauscht werden.

4.4.3 Verarbeitung einer Request-Nachricht

Als Beispiel fir die Verarbeitung der SOAP-Nachrichten durch das Framework wird ein Auf-
ruf genommen, bei dem die Nachrichten asymmetrisch verschlisselt und signiert werden,
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wie z.B. bei dem Aufruf des STS der Autovermietung durch den unbekannten Benutzer. In
Abbildung 4.9 ist dargestellt, wie eine ausgehende Nachricht verarbeitet wird.

WS-Security WS-Policy ‘ WS-Trust ‘ | Token Handler ‘ ’ SOAP Message Security
__ secureMessage | | |
4 11 performPolicies
getToken
createToken
getCertificate
aCertificate H
aToken . !
aToken N ‘
oo L |
getToken
createToken
getCertificate
aCertificate
aToken ~ !
aToken T 3
e L | |
addTokenToHeade?r §
encryptBody 'ITl
signBody LI
securedMessage T

Abbildung 4.9: Verarbeitung einer ausgehenden Nachricht

Das Framework bekommt die zu sichernde Nachricht Gbergeben und startet die Verarbeitung
der Policies. Bei ausgehenden Nachrichten besteht die Aufgabe des Frameworks darin, die
in den Policies geforderten SicherheitsmaBnahmen umzusetzen. Im ersten Schritt missen
die erforderlichen Security-Tokens erstellt werden. Dazu wird die WS-Trust-Komponente auf-
gerufen. Die WS-Trust-Komponente ruft zum Erstellen des Tokens den zustdndigen Token-
Handler auf. In diesem Beispiel werden zwei X.509-Tokens benétigt. Zum Erstellen eines
X.509-Tokens wird das entsprechende Zertifikat bendtigt. Das Zertifikat kann von der SOAP-
Message-Security-Komponente erfragt werden, die Uber den Zugriff auf den benétigten
Callback-Handler verfiigt'2.

Damit der aufgerufene Webservice ermitteln kann, von wem er aufgerufen wurde, muss das
Zertifikat des Aufrufers mit in die SOAP-Nachricht geschrieben werden. Dazu wird die Kom-
ponente SOAP-Message-Security aufgerufen, die fiir das Einfligen von Security-Tokens in
SOAP-Nachrichten zustandig ist. Zum VerschllUsseln der Daten und zum Signieren der Daten

2Der Callback-Handler ist aus Platzgriinden nicht im Sequenzdiagramm dargestellt.
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wird ebenfalls die Komponente SOAP-Message-Security aufgerufen. Die gesicherte SOAP-
Nachricht wird zurlick gegeben und kann versendet werden. Die Verarbeitung der Request-
Nachricht auf der Serverseite ist in Abbildung 4.10 dargestellt.

WS-Security WS-Policy ‘ WS-Trust ‘ | Token Handler ‘ ‘ SOAP Message Security

_ validateMessage |

checkPolicies

validateToken 3 3
" validateToken !
checkRootCertificate ;
Ok? U
Ook? e ]
Ok? e ! |
getToken
getToken |
getCertificate |
aCertifictate U
aToken . ;
aToken e |
Koo s ! !
verifySignature | i
Ok? H
decryptBody | §

validatedMessage T

Abbildung 4.10: Verarbeitung einer eingehenden Nachricht

Das Framework bekommt die gesicherte SOAP-Nachricht libergeben und startet die Ver-
arbeitung der Policies. Bei eingehenden Nachrichten mlssen die in den Policies geforder-
ten SicherheitsmafBBnahmen Uberprift werden und verschliisselte Daten missen entschlls-
selt werden. Im ersten Schritt missen die mitgesendeten Security-Tokens geprift werden.
In dem Beispiel ist ein X509-Token in der Nachricht enthalten. Der Token wird zur Uber-
prifung an die WS-Trust-Komponente bergeben, die den entsprechenden Token-Handler
aufruft, um das Zertifikat zu validieren. Um ein Zertifikat zu validieren, muss dessen Root-
Zertifikat, also das Zertifikat der ausstellenden CA bekannt und als vertrauenswirdig ein-
gestuft sein. Um das Root-Zertifikat zu Gberprifen, wird die Komponente SOAP-Message-
Security aufgerufen, die lber den entsprechenden Callback-Handler das Root-Zertifikat
Uberpriufen kann.

Das X.509-Zertifikat des Webservice selbst wurde nicht mitgesendet. Daher muss es wie
auf der Client-Seite von der WS-Trust-Komponente erstellt werden. Sind alle benétigten
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Security-Tokens Uberprift und als gtiltig eingestuft worden, kédnnen die Signatur der Nach-
richt Gberpruft und die verschlisselten Daten entschlisselt werden. Dazu wird abermals die
Komponente SOAP-Message-Security aufgerufen. Wenn die Signatur gultig ist und die Da-
ten entschlisselt wurden, kann die Uberprifte Nachricht zur weiteren Verarbeitung zuriick-
gegeben werden.

Die Verarbeitung einer Response-Nachricht 1auft im wesentlichen identisch mit der Verarbei-
tung der Request-Nachricht ab. Der wesentliche Unterschied besteht darin, dass die bendtig-
ten Security-Tokens nicht (iber die WS-Trust-Komponente erstellt werden miissen, sondern
aus dem Token-Cache gelesen werden kdnnen.

4.5 Implementierung des Sicherheitsprotokolls

Das Framework ist in der Lage, beliebige Sicherheitsprotokolle abzuhandeln, die den WS-
Security-Spezifikationen entsprechen. Solange keine individuellen Erweiterungen (wie z.B.
eigene Security-Tokens) verwendet werden, muss das Framework auch bei einer Protokoll-
anderung nicht angepasst werden.

Um das in Kapitel 4.2 entworfene Protokoll mit dem Framework umzusetzen, muss das Pro-
tokoll in Form von Policies beschrieben werden. Aus den Policies kann das Framework dy-
namisch zur Laufzeit ermitteln welche SicherheitsmaBnahmen fiir die einzelnen Nachrichten
notwendig sind und diese umsetzen.

Die XML-Listings in diesem Kapitel sind aus Griinden der Ubersichtlichkeit verkiirzt darge-
stellt™.

4.5.1 Policy fiir den Webservice

Das in Kapitel 4.2 entworfene Protokoll sieht vor, dass die Nachrichten, die mit dem Webser-
vice zur Fahrzeugreservierung ausgetauscht werden, symmetrisch verschlisselt werden.
Der Schlissel dafur soll von dem STS der Autovermietung erzeugt werden und in einen
Security-Token verpackt werden, der von dem Benutzer angefordert und mit dem eigentli-
chen Webservice-Aufruf zur Fahrzeugreservierung mitgesendet wird. Eine vereinfachte Dar-
stellung der entsprechenden Policy ist in Listing 4.1 zu sehen.

3lm Wesentlichen wurden verschachtelte wsp:Policy-Elemente weggelassen, um die Verschachtelung der
Daten mdglichst flach zu halten.



© © N ® O~ W N =

4 Konzeption eines Sicherheitsframeworks 55

<wsp:Policy>
<sp:SymmetricBinding>
<sp:ProtectionToken>
<sp:IssuedToken>
<sp:Issuer>
<wsa:Address>http://www.car24.com/STS</wsa:Address>
</sp:Issuer>

<sp:RequestTokenTemplate>
<wst : TokenType>car24:sessionToken</wstTokenType>
</sp:RequestTokeTemplate>
</sp:IssuedToken>
</sp:ProtectionToken>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>
</sp:SymmetricBinding>
</wsp:Policy>

Listing 4.1: Policy fir den Webservice zur Fahrzeugreservierung

Dass die Nachricht symmetrisch verschlisselt werden soll, wird durch die Assertion
sp:SymmetricBinding angegeben (Zeilen 2-26). Der Schlussel fur die Verschlisselung und
die Signierung wird durch den Parameter sp:ProtectionToken angegeben (Zeilen 3-13). In
diesem Fall wird als Protection-Token ein Security-Token benétigt, der von dem STS der
Autovermietung ausgestellt wird. Dies wird mit der Assertion sp:IssuedToken angegeben
(Zeilen 4-12). Mit der Angabe sp:Issuer kann die Adresse des STS angegeben werden, der
in der Lage ist den bendtigten Security-Token zu erstellen (Zeilen 5-7). Des Weiteren muss
der Typ des benétigten Tokens angegeben werden (Zeilen 9-11).

Der Benutzer benétigt kein Wissen Uber den Aufbau des Security-Tokens, da dieser den To-
ken nur weiterleitet. Wenn der Benutzer den ausgestellten Token zum Verschliisseln und Si-
gnieren der Nachricht verwenden soll, kann er dies durch den ,Proof-of-Possession-Token*,
den der STS beim Ausstellen des Security-Tokens mitsendet. Der in diesem Beispiel ver-
wendete Security-Token, wird unten genauer beschrieben.

WS-Trust bietet noch weitere Mdglichkeiten den bendtigten Security-Token genauer zu spe-
zifizieren, z.B. flr welchen Dienst er benétigt wird. In diesem Beispiel wird jedoch davon
ausgegangen, dass der STS nur Security-Tokens fiir den Autovermietungsservice ausstellt
und daher weil3, wie der Token zu erstellen ist.
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Fir den Benutzer muss noch angegeben werden, welche Teile der Nachricht verschlis-
selt und signiert werden sollen und welche Algorithmen dafir verwendet wird. Dies wird
mit den Parametern sp:EncryptedParts (Zeilen 15-17), sp:SignedParts (Zeilen 19-19) und
sp:AlgorithmSuite (Zeilen 23-25) gemacht. Fir die verwendeten Algorithmen stellt WS-
SecurityPolicy bereits einige vordefinierte Konstanten zur Verfligung, die flr die verschie-
denen Sicherheitsmechanismen wie die Verschlisselung und die Signierung entsprechende
Algorithmen und Schliissellangen festlegen.

Der Security-Token, der vom STS ausgestellt wird, beinhaltet den Hybrid-Key, der zum Ver-
schlusseln der Nachricht verwendet wird, und eine Signatur, die belegt, dass der Schllissel
vom STS ausgestellt wurde. Der Aufbau des Security-Tokens ist in Listing 4.2 zu sehen.

<car24:sessionToken>
<xenc:EncryptedKey wsu:Id="Car24SessionToken">
<xenc:EncryptionMethod Algorithm="#RSA-1 5" />

<ds:KeyInfo>
<wsse:KeyIdentifier ValueType="#X509v3" EncodingType="#Base64">
M874hds87fznvhv. ..
</wsse:KeylIdentifier>
</ds:KeyInfo>

<xenc:CipherData>
<xenc:CipherValue>
Hni7uzg5K87dGjgusd. . .
</xenc:CipherValue>
</xenc:CipherData>
</xenc:EncrptedKey>

<ds:Signature>
<ds:SignedInfo>
<ds:CanonicalizationMethod Algorithm="xml-exc-cl4n#"/>
<ds:SignatureMethod Algorithm="#rsa-shal"/>
<ds:Reference URI="#Car24SessionToken">
<ds:DigestMethod Algorithm="#shal"/>
<ds:DigestValue>LyLsFOPi4wPU...</ds:DigestValue>
</ds:Reference>
</ds:SignedInfo>

<ds:SignatureValue>DJbchm5gK. . .</ds:SignatureValue>

<ds:KeyInfo>
<wsse:KeyIdentifier ValueType="#X509v3" EncodingType="#Base64">
jkhgH76gHf7u. ..
</wsse:Keyldentifier>
</ds:KeyInfo>
</ds:Signature>
</car24:sessionToken>

Listing 4.2: Aufbau des Security-Tokens

Der symmetrische Schlissel muss in dem Security-Token so verschlisselt sein, dass er nur
von der Autovermietung entschlisselt werden kann. Er ist deshalb als xenc:EncryptedKey
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in dem Token enthalten (Zeilen 2-16). Damit der symmetrische Schllssel entschllsselt wer-
den kann, muss bekannt sein, mit welchem Algorithmus und mit welchem Schllssel er ver-
schlusselt wurde. Dazu dienen die Angaben xenc:EncryptionMethod (Zeile 3) und ds:KeyInfo
(Zeilen 5-9). Als ds:Keyinfo wird das X.509-Zertifikat der Autovermietung angegeben.

Damit die Autovermietung sicher sein kann, dass der Security-Token von ihrem STS aus-
gestellt wurde, muss der Schllssel signiert werden. Die Signatur ist in dem ds:Signature-
Element enthalten (Zeilen 18-35). Damit die Signatur Uberprift werden kann, werden einige
Informationen Uber die Signatur benétigt, die in dem ds:Signedinfo-Element enthalten sind
(Zeilen 19-26). In dem ds:Reference-Element wird angegeben, welche Teile des Tokens si-
gniert wurde (Zeilen 22-25).

Damit die Benutzerdaten (ber den Security-Token einer Fahrzeugreservierung zugeordnet
werden kdnnen, sollten zusétzlich entweder die Benutzerdaten selbst oder eine ID, die auf
z.B. in einer Datenbank gespeicherten Daten verweist, in dem Token enthalten sein. Des
Weiteren sollte der Security-Token mit einem Timestamp oder mit einer Nonce versehen
werden, damit er nicht fir Wiedereinspielungsangriffe missbraucht werden kann. Da diese
beiden Punkte trivial umzusetzen sind, werden sie hier aus Griinden der Vereinfachung nicht
berilcksichtigt.

4.5.2 Stammkunde

Die Authentifizierung eines Stammkunden wird ber dessen Passwort erreicht. Damit das
Passwort nicht ausspioniert werden kann, wird es nicht Ubertragen sondern zum Signieren
und Verschliisseln der Nachrichten zwischen dem Benutzer und dem STS verwendet. Dazu
muss aus dem Passwort ein symmetrischer Schlissel abgeleitet werden. Wie abgeleitete
Schllissel verwendet werden, ist in WS-SecureConversation (Lawrence und Kaler, 2006f)
beschrieben. Die Policy des STS flir den Stammkunden ist in Listing 4.3 beschrieben.

<wsp:Policy>
<sp:SymmetricBinding>
<sp:ProtectionToken>
<sp:UserNameToken IncludeToken="IncludeToken/AlwaysToRecipient">
<sp:NoPassword />
<sp:RequireDerivedKeys />
</sp:UserNameToken>
</sp:ProtectionToken>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>

<sp:AlgorithmSuite>
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<sp:Basic256 />
</sp:AlgorithmSuite>
</sp:SymmetricBinding>
</wsp:Policy>

Listing 4.3: Policy fir den STS (Stammkunde)

Die sp:SymmetricBinding-Assertion gibt wie in der Policy flir den Webservice zur Fahr-
zeugreservierung an, dass die Nachricht symmetrisch verschllsselt und signiert wird. Der
Unterschied zu der Policy des Webservice besteht in dem Security-Token, der fir das Si-
gnieren und flr die Verschlisselung verwendet wird. In diesem Fall wird ein UsernameToken
verwendet (Zeilen 4-7). Durch die Properties NoPassword (Zeile 5) und RequireDerived-
Keys (Zeile 6) wird angegeben, dass das Passwort nicht Ubertragen werden soll, sondern
ein Schliissel aus dem UserNameToken abgeleitet werden soll.

In der Spezifikation WS-SecureConversation wird spezifiziert, wie in Webservice-
Nachrichten die Regeln fiir das Ableiten von Schlliisseln angegeben werden. Wie diese
Regeln in einer Policy definiert werden, wird nicht spezifiziert. Auch in WS-SecurityPolicy
und in WS-Policy wird keine Mdglichkeit beschrieben, wie diese Regeln angegeben werden
kénnen. Um abgeleitete Schllissel nutzen zu kdnnen, miissen sich die Kommunikationspart-
ner auf3erhalb der Policies auf ein anzuwendendes Verfahren verstédndigen. Dies widerstrebt
dem Ansatz des Frameworks, unabhéngig von dem eingesetzten Sicherheitsprotokoll zu
sein. Die Authentifizierung Uber das Passwort ist deshalb nicht mit aus dem Passwort
abgeleiteten Schllsseln realisierbar.

4.5.3 Unbekannter Benutzer

Damit ein unbekannter Benutzer den Security-Token beim STS der Autovermietung anfor-
dern kann, muss er sich nach dem Protokoll aus Kapitel 4.2 mit seinem X.509-Zertifikat
authentifizieren. Dazu wird die Nachricht an den STS mit dem privaten Schlissel des Benut-
zers signiert, und die Antwort des STS mit dem 6ffentlichen Schllissel aus dem Zertifikat im
Hybrid-Verfahren verschlisselt, so dass sichergestellt ist, dass nur der Benutzer die Antwort
lesen kann.

Damit der STS ebenfalls authentifiziert werden kann, wird die Anfrage an den STS mit des-
sen oOffentlichen Schliissel im Hybrid-Verfahren verschliisselt, und der STS signiert seine
Antwort mit seinem privaten Schllissel. Die entsprechende Policy fur diese Anforderung ist
in Listing 4.4 zu sehen.

<wsp:Policy>
<sp:RequiredElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
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</sp:RequiredElements>

<sp:AsymmetricBinding>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/AlwaysToRecipient" />
</wsp:Policy>
</sp:InitiatorToken>

<sp:RecipientToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/Never">
<wst:Claims>
<ds:X509SubjectName>CN=Car24STS</ds:X509SubjectName>
</wstClaims>
</sp:X509V3Token>
</wsp:Policy>
</sp:RecipientToken>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:EncryptedElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
</sp:EncryptedElements>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>

<sp:SignedElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
</sp:SignedElements>
</sp:AysmmetricBinding>
</wsp:policy>

Listing 4.4: Policy fur den STS (Unbekannter Benutzer)

Die sp:AsymmetricBinding-Assertion (Zeilen 8-48) besagt, dass die Verschllsselung und die
Signierung der Nachricht mit einem Public-Key-Verfahren durchgeflihrt wird. Dazu missen
verschiedene Schllissel angegeben werden. Prinzipiell werden vier Schllisselpaare bendtigt,
da zum Verschlisseln und zum Signieren in der Regel unterschiedliche Schliisselpaare ver-
wendet werden. Zur Vereinfachung wird hier davon ausgegangen, dass ein Schllisselpaar
fir beide Zwecke verwendet wird. Durch das sp:AsymmetricBinding ist festgelegt, dass fur
die Verschlisselung ein symmetrischer Schliissel generiert wird, der mit dem &ffentlichen
Schlissel des Empféangers verschlisselt wird.
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Die bendtigten Schllissel werden als sp:InitiatorToken (Zeilen 9-13) und sp:RecipientToken
(Zeilen 15-23) angegeben. Angegeben werden jeweils die X.509-Zertifikate, die den 6ffent-
lichen Schlissel an den jeweiligen Benutzer binden. Mit dem Include Token-Parameter wird
festgelegt, dass der Benutzer sein Zertifikat bei jeder Nachricht an den STS mitsenden muss
(Zeile 11), da der STS von beliebig vielen Benutzern aufgerufen werden kann. Das Zertifi-
kat des STS ist fest vorgegeben und ist 6ffentlich bekannt (Zeilen 17-21). Da es dem STS
selbst ebenfalls bekannt ist, muss es nie mitgesendet werden. Wie auch bei der symmetri-
schen Verschlisselung muss angegeben werden, welche Algorithmen zu verwenden sind,
und welche Teile der Nachricht verschlisselt und signiert werden missen.

Zusatzlich zu den Angaben (ber die notwendige Verschlisselung muss auch angegeben
werden, dass die Kreditkarteninformationen des Benutzers notwendig sind. Dies wird mit der
Assertion sp:RequiredElements getan (Zeilen 2 - 6). Das XML-Schema fiir die Kreditkarten-
information ist in Listing 4.5 zu sehen. Die Assertion sp:RequiredElements erfordert, dass die
Kreditkarteninformationen in den Header der SOAP-Nachricht geschrieben werden. Daher
muss mit den Assertion sp:EncryptedElements (Zeilen 33-37) und sp:SignedElements (Zei-
len 43-47 angegeben werden, dass diese Daten zusatzlich zum Body der SOAP-Nachricht
verschliisselt und signiert werden missen.

<xs:schema>
<xs:complexType name="CreditCard">
<xs:sequence>
<xs:element minOccurs="1" maxOccurs="1"
name="CardNumber" type="xs:string" />

<xs:element minOccurs="1" maxOccurs="1"
name="ExpirationMonth" type="xs:int" />

<xs:element minOccurs="1" maxOccurs="1"
name="ExpirationYear" type="xs:int" />

<xs:element minOccurs="0" maxOccurs="1"
name="VCode" type="xs:string" />
</xs:sequence>
</xs:complexType>
</xs:schema>

Listing 4.5: XML-Schema fir Kreditkarteninformationen

4.5.4 Partnerunternehmen

Bevor der Mitarbeiter des Partnerunternehmens den Security-Token von dem STS der Au-
tovermietung anfordern kann, muss er zunachst einen SAML-Token von dem STS seines
Unternehmens anfordern. Der Aufruf des STS seines Unternehmens wird Uber die Verwen-
dung von Zertifikaten gesichert. Die Policy fir den STS gleicht deshalb im Wesentlichen der
Policy des STS fur einen unbekannten Benutzer (siehe Listing 4.6).
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<wsp:Policy>
<sp:AsymmetricBinding>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/AlwaysToRecipient" />
</wsp:Policy>
</sp:InitiatorToken>

<sp:RecipientToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/Never" />
<wst:Claims>
<ds:X509SubjectName>CN=PartnercompanySTS</ds:X509SubjectName>
</wstClaims>
</wsp:Policy>
</sp:RecipientToken>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
</sp:AysmmetricBinding>
</wsp:policy>

Listing 4.6: Policy fiir den STS des Partnerunternehmens

Einziger Unterschied ist der X509SubjectName des Zertifikats des sp:RecipientTokens, da
hier das Zertifikat des STS des Partnerunternehmens und nicht des STS des Autovermietung
verwendet werden muss (Zeile 13).

Mit dem vom STS seines Unternehmens ausgestellten SAML-Token kann der Benutzer den
Security-Token fliir den Webservice der Autovermietung bei dessen STS anfordern. Die Si-
cherung der Webservice-Aufrufe findet dabei wie bei dem unbekannten Benutzer liber Zerti-
fikate statt. Die Policy fur den STS der Autovermietung gleicht deshalb im Wesentlichen der
Policy fir den unbekannten Benutzer (siehe Listing 4.7).

<wsp:Policy>
<sp:AsymmetricBinding>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/AlwaysToRecipient" />
</wsp:Policy>
</sp:InitiatorToken>

<sp:RecipientToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/Never" />
<wst:Claims>
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<ds:X509SubjectName>CN=Car24STS</ds :X509SubjectName>
</wstClaims>
</wsp:Policy>
</sp:RecipientToken>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>

<sp:SignedEncryptedSupportingTokens>
<sp:SamlToken IncludeToken="IncludeToken/AlwaysToRecipient">
<sp:WssSamlV11lTokenll .../>

<wsp:AppliesTo>
<wsaAddress>http://www.car24.com/STS</wsa:Address>
</wsp:AppliesTo>

<wst:Claims>

<saml:ConfirmationMethod>
urn:oasis:names:tc:SAML:1.0:cm:holder-of-key

</saml:ConfirmationMethod>

</wst:Claims>

</sp:SamlToken>
</sp:SignedEncryptedSupportingTokens>
</sp:AysmmetricBinding>
</wsp:policy>

Listing 4.7: Policy fir den STS der Autovermietung (Partnerunternehmen)

Zusatzlich zu der Policy fir den unbekannten Benutzer enthalt die Policy fir den Benut-
zer des Partnerunternehmens die Assertion sp:SignedEncryptedSupporting Tokens (Zeilen
30-44). Diese Assertion stellt sicher, dass ein gultiger SAML-Token erstellt werden kann. In
Zeile 31 wird definiert, dass in Nachrichten an den STS immer ein SAML-Token mitgesendet
werden muss. In Zeile 32 wird die unterstitzte SAML-Version angegeben. Mit der Assertion
AppliesTo (Zeilen 34-36) wird angegeben, dass der SAML-Token fir den STS der Autover-
mietung gultig sein muss. Daran kann der STS des Partnerunternehmens feststellen, ob der
Benutzer berechtigt ist, den SAML-Token zu erhalten. Als zusétzliche Claims (Zeilen 38-42)
wird angegeben, dass der SAML-Token die ,Holder-of-Key“-Bestatigung enthalten muss.

4.5.5 Preisvergleichportal

Der Webservice des Preisvergleichportals wird wie der STS der Autovermietung von einem
unbekannten Benutzer aufgerufen, mit dem Unterschied, dass die Kreditkarteninformationen
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mit einem anderen Schllssel verschllisselt werden missen, als die Nutzdaten aus dem Body
der SOAP-Nachricht. Die Policy fir das Preisvergleichportal ist in Listing 4.8 zu sehen.

<wsp:Policy>
<sp:RequiredElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
</sp:RequiredElements>

<sp:AsymmetricBinding>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/AlwaysToRecipient" />
</wsp:Policy>
</sp:InitiatorToken>

<sp:RecipientToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/Never">
<wst:Claims>
<ds:X509SubjectName>CN=Price24</ds:X509SubjectName>
</wstClaims>
</sp:X509V3Token>
</wsp:Policy>
</sp:RecipientToken>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>

<sp:EncryptedParts>
<sp:Body/>
</sp:EncryptedParts>

<sp:SignedParts>
<sp:Body/>
</sp:SignedParts>
</sp:AysmmetricBinding>

<sp:AsymmetricBinding>
<sp:InitiatorToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/AlwaysToRecipient" />
</wsp:Policy>
</sp:InitiatorToken>

<sp:RecipientToken>
<wsp:Policy>
<sp:X509V3Token IncludeToken="IncludeToken/Never">
<wst:Claims>
<ds:X509SubjectName>CN=Car24STS</ds :X509SubjectName>
</wstClaims>
</sp:X509V3Token>
</wsp:Policy>
</sp:RecipientToken>

<sp:AlgorithmSuite>
<sp:Basic256 />
</sp:AlgorithmSuite>
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<sp:EncryptedElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
</sp:EncryptedElements>

<sp:SignedElements>
<sp:xPath>
/Envelope/Header/CreditCard
</sp:xPath>
</sp:SignedElements>
</sp:AsymmetricBinding>
</wsp:policy>

Listing 4.8: Policy fur das Preisvergleichportal

Um die zwei Sicherheitskontexte fiir die unterschiedliche Verschliisselung der Nutzdaten und
der Kreditkarteninformationen zu realisieren, werden zwei sp:AsymmetricBinding-Assertions
verwendet. Das erste Binding (Zeilen 8-36) gibt die Verschlisselung und Signierung fur die
Nutzdaten vor. Die sp:RecipientToken-Assertion (Zeilen 15-23) gibt dabei an, dass zum Ver-
schlisseln das Zertifikat des Preisvergleichportals verwendet werden muss. Die Assertions
sp:EncryptedParts (Zeilen 29-31) und sp:SignedParts (Zeilen 33-35) geben an, dass die
Nutzdaten, also der SOAP-Body, verschllsselt und signiert werden sollen.

Das zweite Binding (Zeilen 38-70) gibt die Verschlisselung und die Signierung fir
die Kreditkarteninformationen vor. Dabei soll das Zertifikat des STS der Autovermie-
tung zum Verschlisseln der Daten verwendet werden (Zeile 49). Durch die Assertions
sp:EncryptedElements (Zeilen 59-63) und sp:SignedElements (Zeilen 65-69) wird angege-
ben, dass die Kreditkarteninformationen verschliisselt werden muissen.

Die Policy fir den STS der Autovermietung muss ebenfalls zwei sp:AsymmetricBinding-
Assertions enthalten. Der einzige Unterschied zu der Policy des Preisvergleichportals be-
steht darin, dass als zum Verschlisseln der Nutzdaten ebenfalls das Zertifikat des STS der
Autovermietung verwendet werden muss. Im Gegensatz zur Policy beim unbekannten Be-
nutzer werden zwei Bindings benétigt, da die Kreditkarteninformationen und die Nutzdaten
mit unterschiedlichen Schllisseln signiert sind.




5 Implementierung eines technischen
Prototyps

In diesem Kapitel wird der Prototyp beschrieben, der die Machbarkeit des in Kapitel 4.4
entworfenen Framework belegt. Der Prototyp ist in Java implementiert und wird in die
Webservice-Middleware Axis 2 (siehe Apache, 2007a) integriert.

5.1 Funktionsumfang

Der Funktionsumfang des Prototyps beschrankt sich auf die Funktionalitét, die fur die
Verarbeitung der Anwendungsfalle ,Unbekannter Benutzer® und ,Mitarbeiter eines Part-
nerunternehmens” bendétigt wird. Da die Verwendung von abgeleiteten Schliisseln in WS-
SecureConversation und WS-SecurityPolicy nicht ausreichend spezifiziert ist, kann der An-
wendungsfall ,Stammkunde* nicht umgesetzt werden (Vgl. Kapitel 4.5.2). Im Anwendungsfall
,Preisvergleichportal“ misste das Portal als SOAP-Intermediary agieren. Bei den SOAP-
Intermediaries weist die SOAP-Spezifikation selbst Licken auf (Vgl. Ballinger u.a., 2006,
Appendix B):

SOAP-Intermediaries sind ein unterspezifizierter Mechanismus aus SOAP
1.1, deren Nutzung zusétzliche Vereinbarungen vorraussetzt, die Uber das
SOAP-Protokoll hinausgehen.

Fir die Umsetzung der genannten Anwendungsfélle sind folgende Funktionen notwendig:

e Symmetrisches Ver- und Entschlisseln von Daten

Erstellen symmetrischer Schlissel

Ver- und Entschlisseln von Daten im Hybrid verfahren

Symmetrisches Signieren von Daten und Uberpriifung der Signatur

Asymmetrisches Signieren von Daten und Uberpriifung der Signatur

Erstellen und Verarbeiten von X.509-Token
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e Erstellen und Verarbeiten von SAML-Token

e Erstellen und Verarbeiten von Car24-Token

5.2 Einbindung in Axis 2

Axis 2 bietet eine Art ,Plug-In“-Konzept, mit dem die Webservice-Middleware beliebig er-
weitert werden kann (Vgl. Frotscher u.a., 2007). Die SOAP-Nachrichten werden direkt vor
dem Versenden bzw. direkt nach dem Empfangen durch den ,OutFlow* bzw. den ,InFlow*
der AxisEngine geleitet. Der ,Out-“ und ,InFlow" sind Pipelines (Vgl. Hohpe und Woolf, 2004,
"Pipes and Filters"-Pattern), in denen die SOAP-Nachricht von unterschiedlichen Handlern
bearbeitet wird (siehe Abbildung 5.1). Durch Einfligen eines eigenen Handlers, kann die
Funktionalitat der Pipelines erweitert werden'.

Abbildung 5.1: Vereinfachte Darstellung der AxisEngine

'Diese Méglichkeit der Erweiterung wird von den meisten Middleware-Produkten fiir Webservices angeboten.
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Um das Framework in Axis 2 einzubinden wird ein Handler bendtigt, der die SOAP-
Nachrichten an das Framework Ubergibt. Dieser Handler Gbernimmt die Aufgabe des
Security-Adapters, der in Kapitel 4.4 vorgestellt wurde. Bei Request-Nachrichten, Ubergibt
der Handler die SOAP-Nachricht zusammen mit deren Policy an das Framework. Das Fra-
mework gibt die gesicherte Nachricht und eine Referenz auf den OperationContext zurtick.
Bei Response-Nachrichten muss der Handler zuséatzlich zu der SOAP-Nachricht und deren
Policy auch die Referenz auf den OperationContext mit an das Framework Ubergeben, damit
dieses bei Response-Nachrichten auf Tokens aus der Request-Nachricht zugreifen kann.

5.3 Implementierung

Fir die Implementierung des Frameworks werden vorhandene Open-Source-Produkte ein-
gesetzt, die im Folgenden kurz vorgestellt werden.

5.3.1 Verarbeitung der SOAP-Nachrichten

Da SOAP-Nachrichten auf XML basieren, wird zum Verarbeiten der Nachrichten ein XML-
Parser benotigt. XML-Parser lassen sich in die folgenden Kategorien einteilen:

e Baumbasierte Parser
e Ereignisbasierte Parser
— Push-Parser

— Pull-Parser

Bei baumbasierten Parsern wird der komplette XML-Baum im Speicher des Rechners auf-
gebaut, so dass auf die einzelnen Elemente des Dokuments komfortabel zugegriffen werden
kann. Wahrend dieser Ansatz fir kleine Dokumente gut geeignet ist, kann es bei grof3en
XML-Dokumenten zu Speicher- und Performanceproblemen kommen.

Die ereignisbasierten Parser verarbeiten das XML-Dokument nicht komplett, sondern arbei-
ten die Elemente des Dokuments nacheinander ab und Ubergeben sie der Anwendung, die
fir jedes Element einen Handler bereitstellen muss, der die anwendungsspezifische Ver-
arbeitung des Elementes vornimmt. Bei den ereignisbasierten Parsern wird zwischen den
Push- und den Pull-Parsern unterschieden. Wahrend die Push-Parser das komplette Doku-
ment durchlaufen, kann die Anwendung bei den Pull-Parsern bestimmen, welche Elemente
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verarbeitet werden soll und welche nicht. Ein wichtiges API? fiir Pull-Parser ist StAX®, das
durch JSR173 standardisiert wurde (siehe JSR173, 2003).

Da der Prototyp des Frameworks in Axis 2 eingebunden wird, bietet es sich an zum Ver-
arbeiten der SOAP-Nachrichten den XML-Parser zu verwenden, der auch in Axis 2 zum
Einsatz kommt. Axis 2 verwendet einen StAX-Parser, der von AXIOM*, einem eigenen XML-
Objektmodell, gekapselt wird (siehe Abbildung 5.2). Durch AXIOM wird der Nachteil, dass
bei einem Streaming-API| keine Navigation in der Baumstruktur des XML-Dokuments mdég-
lich ist, aufgehoben. Bei der Entwicklung von AXIOM wurde stark darauf geachtet, dass die
Performance und der geringe Speicherbedarf eines Streaming-APIs erhalten bleiben.

StAX Reader API
XML-Stream
<?xml version="1.0"> AXIOM API
<data>

Sicherheits-
framework
<./'(.1616>
StAX Writer API

Abbildung 5.2: Funktionsweise von AXIOM (Vgl. Frotscher u. a., 2007)

2Application Programming Interface
3Streaming API for XML
4Apache aXls Object Model
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5.3.2 WS-Policy

Fir die Verarbeitung von Policies gibt es von Apache das Projekt Neethi (siehe Apache,
2007b). Neethi bietet ein API fir die Verarbeitung, die Serialisierung und Deserialisierung
von Policies an. Fir die Verarbeitung von Policies im Framework wird das APl von Neethi
eingesetzt.

5.3.3 WS-Security

Mit WSS4J (siehe Apache, 2007c) bietet Apache ein API fir WS-Security an, das folgende
Funktionalitat zur Verfigung stellt:

e Signieren von SOAP-Nachrichten

Verschlisseln von SOAP-Nachrichten

Erstellen von UserName-Tokens

Erstellen von SAML-Assertions

Hinzuflgen und Validieren von Timestamps

Verwalten von Zertifikaten

Fir die Verschlisselung und Signierung verwendet WSS4J das Apache Projekt XML-
Security (siehe Apache, 2007d). XML-Security ist eine Implementierung der Standards XML-
Encryption und XML-Signature.

Das Framework verwendet WSS4J fir die Verschlisselung und Signierung der SOAP-
Nachrichten. Die Verwaltung der Zertifikaten Gbernimmt das Framework selbst. Durch die
Verwendung von WSS4J und die damit verbundene Verwendung von XML-Security kdnnen
die in Kapitel 4.4.2 vorgestellten Encryption- und Signature-Handler nicht eingesetzt werden,
so dass der Prototyp keine SmartCard-Unterstitzung anbieten kann.
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In diesem Kapitel wird das entworfene Framework bewertet und es wird ein Ausblick dar-
Uber gegeben, welche Entwicklungen notwendig sind, um die Sicherheit in global verteilten
Anwendungen ,Out-of-the-box“ anbieten zu kénnen.

6.1 Bewertung des entworfenen Frameworks

Hier wird ein Uberblick Uiber die Ziele gegeben, die mit dem entworfenen Framework erreicht
wurden, und es werden die offenen Punkte festgehalten, die zur Vervollstdndigung des Fra-
meworks notwendig sind.

6.1.1 Erreichte Ziele

In Kapitel 3 wurden die Anforderungen an das Framework definiert. Fir die einzelnen Anfor-
derungen wird geprift, inwieweit diese von dem Framework erflillt werden.

Authentifikation Das entworfene Framework ist in der Lage beliebige Authentifizierungs-
mechanismen zu realisieren. Damit ein konkreter Mechanismus realisiert werden kann, muss
dieser mit WS-Policy beschreibbar sein. Durch die flexible Architektur des Frameworks kann
der Mechanismus mit entsprechenden Handlern umgesetzt werden.

Verschliisselung Das Framework unterstiitzt sdmtliche von den Spezifikationen definier-
ten Verschlisselungsmechanismen und kann diese umsetzen.

Signierung Das Framework unterstiitzt sdmtliche von den Spezifikationen definierten Si-
gnierungsmechanismen und kann diese umsetzten.
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Foderierte Entitaten Durch die Unterstiitzung von WS-Trust und das Anbieten des STS
werden féderierte Entitdten ansatzweise unterstitzt. Da die Autorisierung aufgrund der feh-
lenden Spezifikation nicht betrachtet wurde, sind zuséatzliche Mechanismen, wie z.B. die
Verteilung von Benutzerrechten, nicht berlicksichtigt worden. Durch Erweiterung des STS
um den in WS-Federation (Vgl. Lockhart u.a., 2006) definierten Pseudonym- und Attribut-
Provider kann das Framework um die vollstdndige Unterstitzung von féderierten Entitaten
erganzt werden.

Konfiguration der Sicherheit Das Framework fihrt die notwendigen Sicherheitsmafnah-
men und deren Uberpriifung ausschlieBlich anhand der Policies des betroffenen Webservice
durch. Die Policies miissen WS-Policy-konform sein. Damit ist die Interoperabilitdt des Fra-
meworks mit anderen Implementierungen der WS-Security-Spezifikationen sichergestellt.

Erweiterbarkeit Die konkreten SicherheitsmaBnahmen, die durch spezielle Policy-
Assertions gefordert werden, werden nicht von dem Framework durchgeflihrt, sondern
von entsprechenden Handlern. Das Framework selbst steuert im Wesentlichen die Verar-
beitung der Policies und bietet Standard-Handler fir die in den Spezifikationen definierten
Sicherheitsmechanismen an. Durch individuelle Handler kann das Framework um beliebige
Funktionalitadten erweitert werden, die von den Spezifikationen definiert werden.

Wiederverwendbarkeit Durch die hohe Erweiterbarkeit des Frameworks durch die
Encryption-, Signature- und Callback-Handler des Moduls SOAP-Message-Security, kann
das Framework in beliebigen Szenarien eingesetzt werden. Durch die unabhangige Schnitt-
stelle des Moduls WS-Security kann das Framework in beliebige Webservice-Middleware-
Produkte integriert werden, die eine Handler-Architektur wie die von Axis 2 zur Verfligung
stellen. Durch einen entsprechenden Security-Adapter ist es auch moglich das Framework
unabhéangig von einer Webservice-Middleware in einem vorgeschalteten Gateway laufen zu
lassen.

6.1.2 Offene Punkte

Die folgenden Punkte wurden bei dieser Arbeit nicht beriicksichtigt und missen noch bear-
beitet werden, um die Funktionalitédt des Frameworks zu vervollstandigen.
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Autorisierung Da die Spezifikation WS-Authorization noch nicht existiert, wurde die Auto-
risierung in dieser Arbeit nicht betrachtet. Es gibt Ansatze, die Autorisierungsinformationen
mit XACML' zu beschreiben (z.B. Hommel, 2005). Die Entwicklung eines Standards zeich-
net sich aber noch nicht ab. Bis ein solcher Standard existiert, missen die Anwendungen
selbst die Autorisierung der Webservice-Zugriffe vornehmen.

Vergleichen von Policies In dieser Arbeit wurde davon ausgegangen, dass automatisch
die vom Server vorgegebene Policy fiir einen Webservice verwendet wird. In der Praxis muss
es mdoglich sein, dass der Benutzer ebenfalls vorgeben kann, ob und wie bestimmte Daten
geschitzt werden. Dazu mussen die Policies von Client und Server miteinander verglichen
und ggfs zusammengefihrt werden. Wie der Client und der Server die Policies austauschen
kdénnen, wurde in dieser Arbeit ebenfalls nicht betrachtet.

Auswahl der Policies Wenn flr ein Service (wie z.B. flir den STS der Autovermietung)
unterschiedliche Policies existieren, muss ein Benutzer die fir ihn zutreffende Policy aus-
wahlen. Dazu besteht zum einen die Mdglichkeit die Policies so zu priorisieren, dass der Be-
nutzer durch Auswahl der héchstpriorisierten Policy aus den Policies, die zu seiner eigenen
Policy passen, die fur ihn zutreffende Policy ermitteln kann. Ist dies nicht mdéglich, besteht
zusétzlich die Mdéglichkeit, den Webservice unter unterschiedlichen Adressen anzubieten,
denen unterschiedliche Policies zugeordnet werden.

Verwenden von abgeleiteten Schilisseln In WS-SecureConversation wird definiert, wie
abgeleitete Schllissel verwendet werden kénnen, um z.B. Nachrichten mit dem Passwort
des Benutzers zu verschlisseln. In WS-SecurityPolicy wird jedoch nicht beschrieben, wie
die notwendigen Parameter, die dazu notwendig sind, angegeben werden. Damit abgeleitete
Schlissel verwendet werden kdnnen, muss die Spezifikation entsprechend erweitert wer-
den.

Sicherheitskontexte iiber mehrere Aufrufe Die unterschiedlichen Sicherheitskontex-
te beim Anwendungsfall ,Preisvergleichportal“ wurden durch die unterschiedlichen asym-
metrischen Bindings erreicht. Wenn eine Aktion mehrere Webservice-Aufrufe zwischen
den gleichen Kommunikationspartnern erfordert, bietet es sich an, einen Sicherheitskon-
text aufzubauen, der einen oder mehrere (evtl auch abgeleitete) Schlissel enthalt, die

TeXtensible Access Control Markup Language
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zur Verschlisselung und Signierung der Daten verwendet werden. Die Spezifikation WS-
SecureConversation definiert, wie ein solcher Sicherheitskontext aufgebaut und verteilt wer-
den kann. Soll ein Sicherheitskontext fir mehr als zwei Kommunikationspartner zugang-
lich sein, muss in den Policies definiert werden, an welche Kommunikationspartner die ge-
heime Information (d.h. der Schliissel oder das Datum, aus dem der Schliissel abgeleitet
wird) aus dem Kontext weitergegeben werden darf. Dies wird von der Spezifikation WS-
SecurityPolicy derzeit nicht unterstiitzt. Sollen, wie in WS-SecureConversation empfohlen,
abgeleitete Schliissel verwendet werden, ergibt sich abermals das Problem, wie die bendtig-
ten Parameter in den Policies angegeben werden kénnen.

6.2 Ausblick

Die vorhandenen Frameworks fiir WS-Security umfassen nur einen kleinen Teil denkbarer
Sicherheitsprotokolle und arbeiten gréBtenteils mit proprietdren Erweiterungen. Damit das
Einbinden von Webservices anderer Organisationen in einem globalen Szenario funktioniert,
mussen die Frameworks in der Lage sein, beliebige Sicherheitsprotokolle auszufiihren, die
mit den WS-Security-Spezifikationen definiert werden kdnnen. Darlber hinaus dirfen sich
die proprietaren Erweiterungen der Frameworks nur auf Implementierungsmafnahmen be-
schrénken, damit die Interoperabilitédt zwischen den Frameworks gewéahrleistet werden kann.
Dies ist bei den bestehenden Frameworks nicht gegeben.

Da das Entwerfen eines Sicherheitsprotokolls keine triviale Aufgabe ist und bei sicherheits-
kritischen Anwendungen gewdhrleistet sein muss, dass die definierten SicherheitsmaBnah-
men greifen, wird ein Pattern-Katalog fir Sicherheitsprotokolle bendétigt, damit die Sicherheit
der Anwendungen durch bewahrte Mechanismen garantiert werden kann. Dies widerspricht
nicht der Forderung nach umfassenden Frameworks, da es dennoch mdglich sein muss,
neue Mechanismen zu entwickeln, ohne dass eine Anderung des Frameworks oder Eingriffe
in die Anwendungslogik notwendig ist. Damit auch bei der Implementierung der Protokolle
gewabhrleistet ist, dass diese korrekt umgesetzt werden, wird zusatzlich eine entsprechende
Tool-Unterstitzung beim Erstellen der Policies fur die Webservices bendtigt.

Diese Arbeit hat gezeigt, dass es mdglich ist, mit den bestehenden Spezifikationen ein
Framework zu entwerfen, das in der Lage ist, die wesentlichen Sicherheitsziele wie Ver-
traulichkeit und Integritdt von Anwendungen zu gewahrleisten. Beim Implementieren des
entworfenen Sicherheitsprotokolls hat sich jedoch gezeigt, dass die WS-*-Spezifikationen
noch Licken aufweisen. Darliber hinaus sind wichtige Bereiche, wie z.B. die Autorisierung
noch nicht durch die WS-*-Spezifikationen abgedeckt. Insbesondere die Spezifikation WS-
Authorization wird dringend bendtigt, damit die Security-Frameworks in der Lage sind séamt-
liche Sicherheitsanforderungen abzudecken.
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Damit das Einbinden von Diensten anderer Organisationen in einer globalen Umgebung im
Hinblick auf die Sicherheit ohne Eingriffe in die eigenen Anwendungen méglich ist, muss die
Weiterentwicklung der WS-Security-Spezifikation noch ein deutliches Stiick vorangetrieben
werden. Dartber hinaus missen die eingesetzten Frameworks den Anforderungen genligen,
die in dieser Arbeit diskutiert wurden. Bis Anwendungen, wie die Autovermietung aus dem
hier verwendeten Beispielszenario, ohne individuelle Entwicklung fir die Sicherheitsmalf3-
nahmen erstellt werden kénnen, werden wahrscheinlich noch ein paar Jahre vergehen.



Glossar

Apache Software Foundation Apache ist eine ehrenamtliche Organisation, die die Ent-
wicklung von Open-Source-Softwareprojekten unterstitzt.

API siehe Application Programming Interface

Application Programming Interface (API) Ein API ist eine Programmbibliothek, die ihre
Funktionalitat Gber eine beschriebene Schnittstelle fur andere Anwendungen zur
Verflgung stellt.

Axis 2 Axis 2 ist eine Webservice-Middleware fiir Java, die von Apache als Open-Source-
Projekt angeboten wird.

CA siehe Certification Authority

Certification Authority (CA) Eine CA stellt Zertifikate aus und signiert diese. Die CA ga-
rantiert damit die Identitat des Zertifikatbesitzers.

Demilitarisierte Zone Als demilitariserte Zone wird der Bereich eines Unternehmensnetz-
werks bezeichnet, der vor dem Zugriff von auBBen z.B. durch Firewalls geschitzt
wird.

Denial-of-Service-Angriff Bei einem Denial-of-Service-Angriff wird ein Server innerhalb
kurzer Zeit mit so vielen Anfragen tUberhauft, dass er nicht mehr reagieren kann.

Document Object Model (DOM) DOM ist ein API fir den Zugriff auf XML-Dokumente und
wurde vom W3C spezifiziert.

DOM siehe Document Object Model

DoS siehe Denial-of-Service-Angriff

eXtensible Access Control Markup Language (XACML) XACML ist eine Sprache fiir die
Darstellung und Verarbeitung von Autorisierungspolicies, die auf XML basiert.

eXtensible Markup Language (XML) XML ist eine Sprache, mit der hierarchisch struktu-
rierte Daten dargestellt werden kdnnen. Zur Definition der Datentypen kénnen die
Elemente der Sprache beliebig erweitert werden.
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Féderierte Entitdten siehe Federated Identity Management

Federated Identity Management (FIM) FIM beschéftigt sich mit der Verteilung von Identi-
taten in organisationsibergreifenden Anwendungsszenarios.

FIM siehe Federated Identity Management

HTTP siehe Hypertext Transfer Protocol

Hypertext Transfer Protocol (HTTP) HTTP ist ein einfaches Protokoll zum Ubertragen
von Texten, wir z.B. Internetseiten oder XML-Daten. Es kann mit wenig Aufwand
auf beliebigen Hardwaresystemen implementiert werden und ist dadurch sehr gut
fir die Verwendung in heterogenen IT-Landschaften geeignet.

Internet Policy Registration Authority (IPRA) Als IPRA wird die CA in der obersten Hier-
archiestufe einer PKI bezeichnet.

IPRA siehe Internet Police Registration Authority

Kerberos Kerberos ist ein Authentifizierungsprotokoll fir offene und unsichere Netze (wie
z.B. das Internet). Zur Authentifizierung werden Passworter verwendet, die nicht
Uber das Netz tibertragen werden, sondern zum Verschlisseln der ausgetauschten
Daten verwendet werden.

LDAP siehe Lightweigth Directory Access Protocol

Lightweigth Directory Access Protocol (LDAP) LDAP ist ein Protokoll, das die Abfrage
und Anderung von Daten eines Verzeichnisdienstes erméglicht.

OASIS siehe Organization for the Advancement of Structured Information Standards

Organization for the Advancement of Structured Information Standards (OASIS)
OASIS ist eine gemeinnitzige Organisation, deren Aufgabe die Entwicklung und
Standardisierung von Spezifikationen im Bereich E-Business ist.

PCA  Siehe Policy Certification Authority

PKI siehe Public Key Infrastructure

Policy Certification Authority (PCA) Eine PCA berechtigt CAs in einer PKI zum Ausstel-
len von Zertifikaten.
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Public Key Infrastructure (PKI) Eine PKI besteht aus einer Hierarchie von CAs, die Zer-
tifikate ausstellen. Die CA in der obersten Hierarchie-Stufe ist die IPRA. Die CAs
auf der zweiten Hierarchie-Stufe sind die PCAs. Ein Zertifikat von einer unbekann-
ten CA kann in einer PKI auch als gultig eingestuft werden, wenn ein Pfad zu einer
vertrauenswirdigen CA in der Hierarchie existiert.

Remote Procedure Call (RPC) RPC ermdéglicht Funktionsaufrufe, die lber ein Netzwerk
auf entfernten Rechnern durchgeflihrt werden.

RPC siehe Remote Procedure Call

SAML siehe Security Assertion Markup Language

Security Assertion Markup Language (SAML) SAML ist eine Sprache zum beschreiben
von Sicherheitsbestétigungen, die auf XML basiert. SAML definiert unter anderem
Protokolle flr ein verteiltes Single-Sign-On und verteilte Autorisierungsdienste.

Service Oriented Architecture SOA ist ein aktueller Architekturansatz, bei dem die An-
wendungen aus einer Komposition von einzelnen Diensten bestehen. Die Dienste
bieten in sich geschlossene Funktionen auf Ebene der Geschéftslogik an und kén-
nen somit leicht wiederverwendet werden.

Simple Object Access Protocol (SOAP) SOAP ist ein Netzwerkprotokoll zum Ubertragen
von Daten und zum Durchflihren von RPCs. SOAP basiert auf Standardtechniken
wie XML und HTTP.

Smart-Card Smart-Cards sind Chipkarten, auf denen Daten gespeichert werden kénnen.
Darlber hinaus haben Smart-Cards eine eigene CPU und ein eigenes Betriebs-
system, so dass sie Anwendungen mit individuellen Schnittstellen zur Verfigung
stellen kdnnen.

SOA siehe Service Oriented Architecture

SOAP siehe Simple Object Access Protocol

UDDI siehe Universal Description, Discovery and Integration

Universal Description, Discovery and Integration (UDDI) UDDI ist ein universeller Ver-
zeichnisdienst fir Webservices.

Virtual Private Network (VPN) Ein VPN bietet die Mdglichkeit einen sicheren Kommuni-
kationskanal Uber ein unsicheres Netz aufzubauen, in dem die Daten verschlUsselt
Ubertragen werden. Die kommunizierenden Anwendungen missen sich dabei nicht
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um die Verschlisselung kimmern, da diese von einem so genannten VPN-Client
sichergestellt wird.

VPN siehe Virtual Private Network

Ww3C siehe World Wide Web Consortium

Web Service Description Language (WSDL) WSDL definiert eine universelle Beschrei-
bungssprache fir Webservices.

Web Services Interoperability Organisation (WS-I) WS-| ist eine unabhangige Organi-
sation, deren Ziel die Erstellung von Protokollen ist, die einen interoperablen Da-
tenaustausch zwischen Webservices ermdglichen.

World Wide Web Consortium (W3C) Das W3C ist ein internationales Konsortium, in dem
Mitgliedsorganisationen, ein fest angestelltes Team, und die Offentlichkeit gemein-
sam daran arbeiten, Web-Standards zu entwickeln. Ziel des W3C ist es, dem Inter-
net dadurch seine vollen Mdglichkeiten zu erschlieBen, dass Protokolle und Richtli-
nien entwickelt werden, die ein langfristiges Wachstum des Web sichern.

WS-1  siehe Web Services Interoperability Organisation

WSDL siehe Web Service Description Language

X.509-Zertifikat X.509 ist heute der gangige Standard fir digitale Zertifikate.
XACML siehe eXtensible Access Control Markup Language

XKMS siehe XML Key Management Specification

XML  siehe eXtensible Markup Language

XML Key Management Specification (XKMS) XKMS ist eine Sprache zur Verteilung und
Registrierung von 6ffentlichen Schliisseln. XKMS basiert auf XML und ist fir den
Einsatz zusammen mit XML-Signature gedacht.
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