Sicherheit machen wir spater...

... wie hatt's auch anders sein sollen?

WS-Security (light)
mit AXIS

Thies Rubarth
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Der Plan

... was das Ziel sein sollte...

+ Mellenstein 1:

» Spec's und APls durchforsten

» AXIS-Handler fur WS-Security
»Verschlusselung und Singnierung mit XML-Security

2 Mellenstein 2:
» Technischer Durchstich
+ Mellenstein 3

» Integration der AXIS-Handler in den Service-Bus
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AXIS Message Path

... die AXIS-Architektur
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AXIS Message Path

... WO man ansetzt
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Ablauf der Verschlusselung

... wie's dann lauft

Client Application

Request

<?xml version=1.0" ?>
<soapenv:Envelope>
bla, bla, bla
</soapenv:Envelope>

<?xml version=1.0" 7>
<soapenv:Envelope>
FII{@LkJ4@H#+*+~
</soapenv:Envelope>

<?xml version="1.0" ?>
<soapenv:Envelope>
jo, jo, jo
</soapenv:Envelope>

HAW Hamburg — Projektbeitrag - 02.02.2006

<?xml version=1.0" ?>
<soapenv:Envelope>
$$s&/+*~#4#@[1{}jhd

</soapenv:Envelope>

Hochschule fir Angewandte Wissenschafien Hamburg
Hamburg University of Applied Sciences

<?xml version=1.0" ?>
<soapenv:Envelope>
bla, bla, bla
</soapenv:Envelope>

<?xml version="1.0" ?>
<soapenv:Envelope>
jo, jo, jo
</soapenv:Envelope>

Response
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Ergebnis

... was erreicht wurde und was nicht

s Erreicht

» AXIS-Handler die verschlusseln konnen (mit festem
Schlussel)

» AXIS-Handler mussen bei jedem Aufruf manuell
gesetzt werden

+ Verfehlt
» Signierung
» Integration in den Service-Bus
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Probleme

... was zum ,,Scheitern fuhrte*

2 Zelt
+ AXIS-API sehr umstandlich
+ AXIS-Dokumentation ziemlich dunn

+ AXIS-Engine des Service-Bus unterstutzt keine
Handler
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Offene Punkte

... was noch gemacht werden musste ;-)

s Signierung

s Lesen von Schlusseln aus einer

Konfigurationsdatei
+ Globales registrieren der C

» Einbinden einer Handler-fa
den Service-Bus

+ Optional

lient-Handler

nigen AXIS-Engin in

» Signieren und Verschlusseln in Abhangigkeit von

Policies
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