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Kurzzusammenfassung

Im Wintersemester 2005/2006 wurde im Master-Studiengang Informatik an der HAW-Hamburg ein
Projekt zum Thema "‘Ferienclub™ durchgefiihrt. Ein Teilprojekt befasste sich hierbei mit dem Thema
RFID-Tracking. Dieses Papier ist die Projektausarbeitung eben dieses Teilprojektes und gibt eine kur-
ze Ubersicht Giber die eingeschlagenen Lésungswege und erreichten Ziele innerhalb des Teilprojekt
RFID-Tracking.
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Das Teilprojekt ,RFID-Tracking“ als ein einzelner Bestandteil des Master-Projektes ,Fe-
rienclub“ hatte zur Aufgabe die Bewegungen von Gasten, Mitarbeitern und ausleihbarem
Club-Inventar auf dem Clubgelande zu verfolgen. Die gesammelten Tracking-Informationen
sollten anderen Teilgruppen des Ferienclubs zur Verfigung gestellt werden. Fir die Bewe-
gungsverfolgung sollten die zu trackenden Objekte mit RFID-Transpondern ausgestattet wer-
den. Fir den ersten Entwicklungsschritt waren ausschlie3lich stationare Lesegerate vorge-
sehen. Hierbei sollten die einzelnen RFID-Lesegeréatstationen versuchen, bei ,ungeplanter*
Ausbringung im zu Uberwachenden Gebiet selbststandig ein Funknetzwerk und vor allem ein
Tracking-System zu bilden (vergleichbar mit einem Ad-hoc Wireless-Sensor-Netzwerk!). Fiir
einen etwaigen zweiten Entwicklungsschritt sollte die Méglichkeit zur Integration von zuséatz-
lichen in diesem Fall dann mobilen Lesegeraten vorgesehen werden. Die bereits angespro-
chene Analogie zu Wireless-Sensor-Netzwerken lie3 auch gleich den Wunsch aufkommen,
Teilte des Tracking-Algorithmusses direkt ins Netzwerk zu verlagern. Dieses Vorgehen soll
bewirken, dass nicht mehr alle erfassten Sensordaten ungefiltert an ein zentrales Tracking-
System Obertragen werden miissen, sondern dass bereits einzelne Netzwerkknoten und
Netzwerkknotenverbiinde versuchen kénnen, den zentralen Tracking-Server von unnétigen
Daten zu entlasten.

Dieses Papier ist im Folgenden in acht Kapitel gegliedert. Als erstes wird beschrieben,
in wieweit das entwickelte System Nutzen aus den Standardisierungsbemiihungen im Hard-
und Softwarebereich rund um das EPCglobal Network ziehen konnte. Im darauf folgenden

'Siehe auch Mobile Ad-hoc Networks und Wireless-Sensor-Networks[Stein 20086]
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Abbildung 1: Der Wunsch - RFID-Lesegeréate einfach nur an eine 230-Volt-Steckdose neben
einer TUr stecken und das gesamte Tracking-System baut sich per Funk von alleine auf

Kapitel wird dargelegt, wie versucht werden sollte, mit Hilfe von Gebaude-CAD-Daten und ei-
ner automatischen Positionsbestimmung der RFID-Lesegeratstationen ein Tracking-System
ad-hoc zu formieren. Das dritte Kapitel beschaftigt sich mit einem Lésungsansatz flr eine
lokal-kooperative Eventfilterung zwischen RFID-Lesegeratstationen. Kapitel vier und funf be-
schreiben daraufhin, wie der Lésungsansatz aus Kapitel drei durch mobile RFID-Lesegeréate
und ,artfremde“ Event-Quellen (andere Dinge als RFID-Sichtungen) erweitert werden kénn-
te. Kapitel sechs beschreibt die Ubergeordnete Tracking-Architektur Gber dem bis hierher
dann vorgestellten lokalen Trackingssystem. In Kapitel sieben wird sodann noch eine ein-
fache Wegvorhersage vorgestellt, wobei am Rande noch ein Vergleich zu Markow-Ketten
vorgenommen wird. Kapitel acht skizziert noch grob den Aufbau der testweisen Implemen-
tation des Systems?.

Sollte der Leser der Meinung sein, dass seine Kenntnisse zu den Themen RFID, EP-
Cglobal Network und Wireless-Sensor-Networks eine kleine Auffrischung bedirfen, wird
empfohlen vorab die vom Autor dieses Papiers ebenfalls veroffentlichten Papiere Mit RFID-
Technologie zum Internet der Dinge[Stein 2005b] und Mobile Ad-hoc Networks und Wireless-
Sensor-Networks[Stein 2006] zu lesen. Zudem kann an dieser Stelle auch das BITKOM Whi-
te Paper RFID Technologie, Systeme und Anwendungen als kompakte Einstiegshilfe emp-
fohlen werden (deutsch: [BITKOM 2005a] englisch: [BITKOM 2005b]).

°Die hierauf folgenden eigentlich noch geplanten drei Kapitel, mussten auf Grund der festgesetzten Sei-
tenzahlbeschrankung leider ganzlich entfallen. So bleiben die Themen ,Lésungsansatz fiir eine verteilt geléste
Wegvorhersage®, ,Allgemeinen Erkenntnisse aus den Verteilungstiberlegungen® und ,Kritische Auseinander
mit den gewonnenen Erkenntnissen und der darauf folgenden teilweisen Software-Realisierung” auf3en vor
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Zu beachten ist ferner, dass dieses Papier zwingend in Kombination mit den Folien des
hiermit direkt im Zusammenhang stehenden Projekt-Vortrages zu lesen ist (Folien siehe An-
hang).

1 Standardisierungsbemihungen der Auto-ID Center und
von EPCglobal

Seit einiger Zeit werden die Worte RFID, Tracking und EPCglobal Network immer wieder in
nur einem einzigen Atemzug genannt. In logischer Konsequenz daraus war im Semester vor
diesem Projekt angedacht worden, zu Beginn des Projektes zu untersuchen, inwieweit man
einzelne EPC-Komponenten sowie EPC-“Standardsoftware” fir dieses Tracking-Vorhaben
einsetzen kénnte. Leider zeigten die im Semester zuvor gefundenen und sich mit dem EPC-
Thema befassenden OpenSource-Projekte nicht die erhofften Fortschritte und konnten da-
her im Projekt noch nicht genutzt werden®. Eine genauere Beschaftigung mit der EPCglo-
bal Network Architektur machte zudem klar, dass sich die gewlinschte kooperative Daten-
Verarbeitung (bzw. Event-Filterung) zwischen den RFID-Lesegerat-Knoten nur umsténdlich
realisieren liel3e.

Similar to DNS. Configured to turn EPCs ONS (cache)
E
into a pointer to a PML service

Enterprise

Make EPC Network data available in PML : Application
(XML vocabulary for product data) format EPC Info Service i
J

Report and Filter Data, Manage Readers Savant I‘—’
Capture Event Data from Tags & Sensors Reader

EPC

7)))

Transmit EPC and Sensor Data 7 €| Tags and Sensors

Abbildung 2: EPCglobal Network Architektur

In der EPCglobal Network Architektur (siehe Abb. 2) lassen sich einfache Filter direkt
in den einzelnen RFID-Lesegeraten finde. Hier kbnnen zum Beispiel mehrere gleiche Lese-
Events innerhalb weniger Sekunden zu einem einzelnen Lese-Event zusammengefasst wer-
den. Umfangreichere Event-Filterungen finden in den Savants statt. Hier kann zum Beispiel
mit Hilfe von zuséatzlichen Daten aus einer Datenbank ein Pulk von Transponder-IDs als eine
einzelne zusammengehdrige Lieferung erkannt werden, sodass an lbergeordnete Systeme

3RadioActive Neutrino, Fusion und Graviton http://www.radioactivehq.org und xcEPC (eXtreme Commerce
EPC) Network Core for Java http://www.refactored-networks.com/downloads.html
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nur noch ein einzelnes Lese-Event (ber eine Lieferungs-ID erfolgen muss. Dass sich meh-
rere Lesegerate in direkter Nachbarschaft dartber verstandigen kénnten, welche Events sie
vielleicht nicht an den Savant schicken mussen, ist nicht direkt vorgesehen.

L
i I

Abbildung 3: RFID-Lesegerat-Schleuse trennt zwei Rdume

Problem: Event fur Hinein-,

Hinaus- und Vorbeigehen ist
O Q nicht unterscheidbar

Abbildung 4: Event-Unklarheit

Ein Grund hierflr dirfte unter anderem darin liegen, dass in den Logistikprozessen, auf
welche das EPC-System abzielt, quasi gar keine Unklarheiten in den Lese-Events enthalten
sind. Anders bei den Lese-Events in dem hier zu entwickelnden Ferienclub-System, wo es
eine Bewegungsrichtungsunsicherheit gibt. Um solche Unsicherheiten zu vermeiden, wird
in der Logistik darauf geachtet, dass es dedizierte Eingangsbereiche mit eigenen RFID-
Lesegerat-Toren fir zum Beispiel die Einlieferung von Waren in eine Lagerhalle gibt und klar
davon unterscheidbare Ausgangsbereiche mit wiederum eigenen RFID-Lesegerét-Toren.
Sollte diese Trennung so nicht mdglich sein, werden beispielsweise Lesegerat-Tunnel be-
stehend aus zwei hintereinander liegenden RFID-Lesegerat-Toren aufgestellt (siehe Abb. 3)
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oder mehrere Lichtschranken detektieren die Bewegungsrichtung der die Waren transportie-
renden Gabelstapler. Wie bereits erwahnt, 1asst unserer Ferienclub-Umgebung normalerwei-
se keine genauen Schllsse auf die Bewegungsrichtung der detektierten RFID-Transponder
zu (siehe Abb. 4), sodass typischerweise erst zwei aufeinanderfolgende und unterschiedliche
Lese-Ereignisse zu einer neuen Information fihren (mehr dazu in Kapitel 3). Aber nicht nur
die Mdglichkeit einer lokal-kooperativen Event-Filterung machte eine Entwicklung einer eige-
nen Tracking-Architektur interessant und erstrebenswert. Auch die Uberlegung, sich wahrend
dieses Masterprojektes zumindest erste Gedanken darliber zu machen, wie man eine Weg-
vorhersage verteilt im Netzwerk I6sen kdnnte, schien eine interessant Herausforderung zu
sein?.

Das Fehlen von frei verfugbarer EPC-Software und die fir unser Vorhaben nicht ganz
geeignete Architektur des EPCglobal Network Systems, sowie ein gewisser akademischer
~Spieltrieb”, der aus dem Wunsch entsprang, soviel wie mdglich verteilt zu 16sen und so nah
wie moglich am Ort der ,Sensormessung® die ,Sensordaten” zu verarbeiten, fihrte schlie3-
lich zu der Entscheidung eine ganz eigene Architektur zu entwerfen.

Im Gegensatz zu der Frage nach der Software-Architektur wurde bei der Suche nach
geeigneter RFID-Hardware jedoch besonderer Wert auf Kompatibilitdt zu EPC gelegt. Da
sich bereits einige grof3e Einzelhandels- und Logistikunternehmen sowie das amerikanische
Verteidigungsministerium dafiir entschieden haben, fir ihre Pilotprojekte EPC-kompatible
Hardware im UHF-Frequenzbereich einzusetzen, ist die Wahrscheinlichkeit sehr grof3, dass
diese Gerate in naher Zukunft eine groBe Marktdurchdringung erlangen werden. Die zu er-
wartende Massenproduktion solcher Hardware sollte sich nicht nur positiv auf die zukinftig
moglicherweise nétig werdende Wiederbeschaffung von ausgefallener Hardware auswirken,
sondern sollte auch die Kosten fir eine zukinftig denkbare Erweiterung eines vielleicht mal
existierenden Produktivsystems glinstig beeinflussen.

FUr die stationaren Lesegerate kamen nach eingehender Produktrecherche zwei UHF-
Geréte in die engere Wahl: Der ALR-8780° der Firma Alien Technology und der OBID i-scan
ISC.LRU1000° der Firma FEIG. Beide Lesegeréate entsprechen der ETSI-Spezifikation EN
302 208 und dirfen somit mit der seit neusten in Deutschland maximal zuldssigen Sende-
leistung von 2 Watt betrieben werden (vorher max. 0,5 Watt). Serienmafig kénnen bis zu vier
Antennen an die einzelnen Lesegerate angeschlossen werden, da sie bereits einen vierfa-
chen Antennen-Multiplexer besitzen. Zudem gibt es mittlerweile flir beide Lesegeréate Firm-
wareupdates zur Unterstiitzung von EPC Class 1 Gen 2 Transpondern. Einige Unterschiede
in den Details der Lesegerate, welche an dieser Stelle leider nicht ausfihrlich besprochen
werden kénnen, fihrten schlieBlich jedoch zu einer Favorisierung des Lesegerates von Ali-
en Technology. Im Falle der mobilen Lesegerate fiel die Entscheidung auf eine UHF EPC

“4In dieser Ausarbeitung ist die verteilt Wegvorhersage nicht beschrieben
Shttp://www.alientechnology.com/products/alr8780.php
Shttp://www.feig.de/index.php?option=com_content&task=view&id=66&Itemid=1198&lang=de
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PCMCIA-Karte von WJ Communications. Die MPR 5000 RFID-PCMCIA-Card gibt es bisher
leider nur mit FCC-Zulassung. Auf Nachfrage beim schweizer Distributor wurde mitgeteilt,
dass mit einer européische Version leider nicht vor dem 2Q 2006 zu rechnen ist.

Da die stationdren Lesegerate bisher noch sehr kostenintensiv sind (jeweils um die 3000
Euro) und auch eine mobile RFID-Lesegerate Losung fur zuklnftige Hochschul-Projekte ge-
sucht wurde, ging die Recherche vorerst weiter und fiihrte zum CPR.PR50 der Firma Soft-
work. Das CPR.PR50 Lesegerat arbeitet auf der fir EPC-Anwendungen eher uniblichen
Frequenz von 13,56 MHz und ist durch seine relativ geringe Reichweite von nur einigen Zen-
timetern fir viele Anwendungen auch schlicht ungeeignet. Fir dieses Lesegerat spricht aber
der geringe Komplettpreis von unter 400 Euro und die Treiberkompatibilitat zum bereits oben
erwahnten stationdren RFID-Lesegerat OBID i-scan ISC.LRU1000 von FEIG. Diese Kom-
patibilitat kommt daher, dass der italienische Hersteller Softwork im inneren des CPR.PR50
das RFID-Lesemodul OBID classic-pro ID CPR.M02 der in Deutschland ansassigen Firma
FEIG verwendet. Besonders interessant flr zukinftige Hochschul-Projekte dirfte sein, dass
der CPR.PR50 nicht nur kompatibel zu ISO 15693 bzw. EPC’ Transpondern ist, sondern
ebenso zu den bereits weit verbreiteten Transpondern nach ISO 14443 A und B. Zudem
bietet das Lesegerat liber seinen SAM (Security Access Module) Anschluss auch eine Er-
weiterungsmaoglichkeit fir ausgewahlte kryptographisch arbeitende Transponder an.

2 CAD-Daten fiir ein ad-hoc Tracking

Nun aber weg von der Hardware wieder zuriick zu den Softwareaspekten des hier beschrie-
benen Tracking-Projektes. Ein Wusch war es, ein Tracking-System zu entwickeln, welches
wirklich von jedem aufgestellt und betrieben werden kann. Dazu wére es im Idealfall fir den
Kunden nur nétig eine genigende Anzahl von RFID-Lesegeratstationen und einen zentra-
len Tracking-Server einzukaufen, sowie eine CAD-Zeichnung des Gebaudes, in dem das
Tracking stattfinden soll, zu organisieren. AnschlieBend muisste der Kunde seine eingekauf-
ten RFID-Lesegeratstationen nur noch an strategisch wichtigen Tlren und Durchgéngen
an das 230 Volt Stromnetz anschlieBen (siehe Abb. 1), um anschlieBend darauf zu war-
ten, dass sich das Tracking-System selbst konfiguriert. Daflir miissten dann noch kurzzeitig
drei prazise GPS-Empféanger auBBerhalb des Gebaudes aufgestellt werden, damit die RFID-
Lesegeratstationen nach dem Aufstellen ihre absolute Position bestimmen kdnnten (siehe
dazu relative und absolute Positionsbestimmung mit Hilfe von UWB in [Stein 2006]%. Zum

"EPC HF - nicht UHF Transponder

8 Anmerkung: Da UWB erstens noch keine Zulassung in Europa hat und zweitens noch keine Consumer-
Produkte erhélilich sind, wurde als eine mdgliche Alternative fir eine Mesh- Vernetzung im Ferien-
club (aber ohne genaue Positionsbestimmung) der VirtualWiFi-Treiber von Microsoft Research gefunden
http://research.microsoft.com/netres/projects/virtualwifi/default.htm
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Ablauf, wie das Tracking-System selbstandig eine Raumaufteilung vornehmen sollte, siehe
Vortragsfolie drei bis sieben (siehe Anhang).

o ®
o | °

D

Abbildung 5: Unterteilung des Geb&udes in Raume

Ein groBes Problem stellten dabei die CAD-Daten dar, welche idealerweise mit den Teil-
Projekten 3D-Visualisierung und Location Based Services gemeinsam genutzt werden soll-
ten. Als Datenformat wollten wir gerne SVG verwenden. Leider unterstitzte das anfang-
lich zur Verfligung stehende CAD-Progamm ausschlieBlich schwer handhabbare AutoCAD-
Formate, wobei uns aber ein AutoCAD zu SVG Konverter vorlag. Leider musste nach der
Einarbeitung in das CAD-Programm festgestellt werden, das die AutoCAD-Formate offen-
sichtlich nicht 100%ig standardisiert sind, sodass eine Konvertierung misslang. Ein danach
ausprobiertes CAD-Programm konnte zwar direkt SVG-Dateien ausgeben, doch wurde bei
der Durchsicht der resultierenden SVG-Dateien festgestellt, dass das Programm offensicht-
lich u.a. einfache Linien in viele kurze Linien aufteilte, sodass die SVG-Dateien quasi in
Bitmaps entarteten. Um nicht noch mehr Zeit flr die Realisierung dieser Komponente des
Tracking-Systems in Anspruch zu nehmen, wurde entschieden, an dieser Stelle abzubre-
chen und fiir die testweise Implementierung des Tracking-Systems die Konfiguration des
Tracking-Netzwerks per Hand vorzunehmen.

3 Lokale Eventfilterung

Das bereits in Kapitel 1 angesprochene Problem der Event-Unterscheidung (siehe Abb. 4)
fihrte nach einigen Entwicklungsschritten zu einer Lésung, welche in den Vortragsfolien 13
bis 25 in Bildern dargestellt wird (siehe Anhang).

Im Folgenden wird erklart, was im Sequenzdiagramm in Abbildung 8 im Einzelnen zu
sehen ist:

1.) Das RFID-Lesegerat L1, welches zwischen Raumknoten A und B aufgestellt ist (sie-
he Abb. 6) sendet bei einer Transponder-Sichtung die gelesene ID an Raumknoten A (siehe
Abb. 7 Zeile eins und Abb. 8 Sequenz eins). Angenommen die gesichtete ID ist zu Anfang
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Abbildung 6: Raumgraph

weder Raumknoten A noch Raumknoten B bekannt. Raumknoten A sieht also nach dem
Erhalt der Sichtungs-Nachricht von Lesegerét L1 in seinem lokalen Datenspeicher nach,
ob ihm diese ID bekannt ist. Die ID ist A nicht bekannt. A sendet daraufhin die Sichtungs-
Nachricht von L1 zusammen mit der Information, dass A die ID unbekannt war, an B. B
sieht daraufhin in seinem lokalen Datenspeicher nach, ob ihm diese ID bekannt ist. In die-
sem Fall ist auch B die gesichtete ID unbekannt. B erkennt nun, dass ein Slide eingetreten
ist. Ein Slide stellt ein Ereignis dar, dass eine Transponder-ID auf seinem Weg durch das
Tracking-System von einem oder mehreren Lesegeraten nicht gesehen wurde - die ID also
von einem Raum in einen anderen Raum unbemerkt ,rilbergeschliddert” ist®. Uber diesen
Slide informiert B nun den Tracking-Server durch die Nachricht von L1 zusammen mit der In-
formation, dass die ID sowohl A wie auch B unbekannt war. Der Tracking-Server schaut nun
nach, ob ihm und somit auch anderen Raumknoten in seinem Einflussbereich die ID bereits
bekannt ist. Wenn die ID auch dem Tracking-Server unbekannt ist, meldet er diesen Slide
seinem Vaterknoten-Tracking-Server in der (ibergeordneten Tracking-Architektur, die spater
in Kapitel 6 vorgestellt wird (im Sequenzdiagramm ist die Meldung an den Vaterknoten nicht
dargestellt).

2.) Als gerade eben Raumknoten A und B, sowie der Tracking-Server festgestellt haben,
dass sie die ID noch nicht kannten, haben sie die ID zusammen mit dem Sichtungszeitpunkt
aus der Sichtungs-Nachricht als zusammengehdrendes Tupel in ihren lokalen Datenspeicher
dbernommen. Die ID ist von nun ab also sowohl A und B, wie auch dem Tracking-Server
bekannt. Nun erkennt L1 die selbe ID von gerade eben noch einmal. L1 sendet wieder eine

9Es ist ebenfalls méglich, dass das Objekt mit der betreffenden Transponder-ID einen Weg genommen
hat, welcher in der CAD-Zeichnung nicht eingetragen ist - durch ein Fenster zum Beispiel. Desweiteren ist zu
bedenken, dass eine ID auch Uberhaupt das allererste mal im gesamten Tracking-System aufgetaucht sein
kann. So eine ,Ersterscheinung” kann lokal aber nicht von einem Slide unterschieden werden
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Left by Slide Meldung an
VVater-Knoten-Tracking-Server

i

Nr | Msg Verscharfung | LbS
AvB

AvB LA
AvC L C
CvD
CcvD
CcvD L1
AvE
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Abbildung 7: Tracking-Tabelle

Sichtungs-Nachricht an Raumknoten A. Nun kennt Raumknoten A jedoch bereits die ID und
leitet die Sichtungs-Nachricht von L1 zusammen mit der Information, dass A die ID kennt
an B weiter. B sieht auch, dass er die ID bereits kennt und stellt fest, dass sowohl A wie
auch B diese Information bereits bekannt war. Es ist also keine neue Information die an
den Tracking-Server weitergeleitet werden muss. Das einzige, was die beiden Raumknoten
A und B tun missen, ist den alten Sichtungszeitpunkt aus dem zuvor gespeicherten Tupel
durch den neueren Sichtungszeitpunkt zu ersetzen.

3.) Nun erkennt L2 die besagte ID und schickt eine Sichtungs-Nachricht an A. Der Raum-
knoten A schickt die Sichtungs-Nachricht von L2 zusammen mit der Information, dass die ID
dem Raumknoten A bereits bekannt ist an C weiter. C kennt die ID nicht und speichert dar-
um nun ein ID-Zeit-Tupel in seinem lokalen Datenspeicher ab. Zudem leitet Raumknoten C
die Sichtungs-Nachricht weiter an den Tracking-Server zusammen mit der Information, dass
zwar A die ID bereits kannte, C aber nicht. Anders als im Durchlauf eins kennt der Tracking-
Server nun aber die ID bereits. Der Tracking-Server kann darum in seiner Datenbank nachse-
hen, welchem Raumknoten, der nicht Raumknoten A ist, die besagte ID bekannt ist. Diesem
Raumknoten (in diesem Fall B) sendet der Tracking-Server sodann eine Lésch-Nachricht,
welche besagt, dass der betreffende Raumknoten die ID aus seinem lokalen Datenspeicher
I6schen soll'®. Der Tracking-Server weiss nun, dass die ID sich zwischen dem Sichtungs-
zeitpunkt von L2 und dem Sichtungszeitpunkt der allerletzten Sichtung durch L1 in A aufge-
halten haben muss. Leider wurde in Schritt zwei der allerletzte Sichtungszeitpunkt von L1

0Djie Lésch-Nachricht beinhaltet den Sichtungszeitpunkt aus der ausldsenden Sichtungs-Nachricht. Soll-
te bei dem Raumknoten, welcher die Lésch-Nachricht erhélt, bereits eine neuere Sichtungsnachricht zu der
betreffenden ID eingetroffen sein, wird die Lésch-Nachricht ignoriert
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Lesegerite Raumknoten

L1 L2 L3 L4 [A B C D E| [Tracking-Server

B
3)

56.)

7))

Abbildung 8: Sequenz-Diagramm

nicht an den Tracking-Server weitergeleitet, sodass in der L2-Sichtungs-Nachricht von C an
den Tracking-Server zusatzlich noch der letzte Sichtungszeitpunkt, der in C gespeichert war,
mitgeschickt werden muss (der letzte gespeicherte Sichtungszeitpunkt in C war der letzte L1
Sichtungszeitpunkt). Nur so kann man im Nachhinein feststellen in welchem Zeitraum der
Aufenthalt der ID unscharf in Raum AvB war und in welchem Zeitraum scharf in A.

4,5,6.) In 4, 5 und 6 soll L3 mehrfach die besagte ID gesichtet haben. Diese Information
geht analog zum vorher Beschriebenen an die beiden Raumknoten C und D - und zumindest
zum Teil an den Tracking-Server.

7.) Nun wird angenommen, dass L4 die besagte ID sichtet. Es erfolgt eine Sichtungs-
Nachricht an A, welcher die ID nicht (mehr) kennt und durch A geht die Nachricht weiter
an E, welcher die ID ebenfalls nicht kennt. E erkennt also wie unter Punkt 1 einen Slide.
Anders als unter Punkt 1 bekommt nun der Tracking-Server die Slide-Nachricht und kennt
jetzt aber die ID bereits. Analog zu Punkt 3 wird nun an beide bis hierhin als Aufenthalts-
bereich angenommenen Raumknoten C und D eine Lésch-Nachricht versendet. Hier zwar
nicht dargestellt, aber dennoch sinnvoll wéare eine Meldung von C bzw. D zuriick an den
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Tracking-Server, in welcher stehen wirde, wann C bzw. D die betreffende ID das letzte mal
gemeldet bekommen haben.

8.) Im Sequenzdiagramm nicht dargestellt, ist das Ereignis, dass der Trackingserver
von seinem Vaterknoten-Tracking-Server aus der (ibergeordneten Tracking-Architektur eine
Lésch-Nachricht fiir eine bestimmte ID erhélt (ausgeldst durch einen Slide in einem anderen
lokalen Tracking-System). In diesem Fall misste der Tracking-Server in seiner Datenbank
nachsehen, welchen Raumknoten die ID aktuell bekannt ist und diesen Raumknoten eine
Lésch-Nachricht schicken. ™

4 Fremde Datenquellen

Soeben wurde beschrieben, wie RFID-Lesegerate durch RFID-Lese-Events Daten an das
Tracking-System liefern. Ein einzelnes Lese-Event wie ,A v B liefert nur eine unscharfe Po-
sition, die sich tatsachlich in Raum A oder B befinden kdnnte. Erst zwei aufeinander folgende
und unterschiedliche Lese-Events kdnnen eine nachtragliche Verscharfung des Aufenthalts-
ortes hin zu zum Beispiel Raum A ergeben. Dieses kann man auch sehr schén in Mengen-
schreibweise darstellen:

{A.B}N{A.C} = {4}

Dabei ist {A,B} ein konkretes Lese-Event und {A,C} ein anderes.

Stellen wir uns nun vor, dass wir mehrere Fastfood-Filialen haben, die an ein und demsel-
ben Abrechnungssystem angeschlossen sind. Angenommen wir kénnen aus dem Abrech-
nungssystem Informationen dariiber erhalten, dass eine bestimmte Person gerade etwas
eingekauft hat. Leider kénnen wir aber nicht sehen, in welcher unserer Filialen der Einkauf
getatigt wurde. Der unscharfe Bereich kénnte so aus den Raumen B, F, H und L bestehen.
Angenommen unsere letzte RFID-Sichtung liefert die méglichen Rdume A und B, so erhalten
wir:

{A,B}N{B,F,H,L} = {B}
Uber solche ,fremden Datenquellen” kénnte auch das Problem gelést werden, dass fiir

Raume, die ,Blatter'? im Graphen darstellen, keine Verscharfung méglich ist, wenn aus-
schlieBlich das System aus Kapitel 3 zur Anwendung kommt.

"Zu den Herausforderungen der Zeitsynchronisation, sowie der ID-gebundenen optimistischen Transaktio-
nen zwischen Lesegeraten, Raumknoten und Trackingservern und auch der Fehlerkompensation bei verzéger-
ter Nachrichtenibermittlung sowie bei ausgefallenen Knoten kann zum Bedauern des Autors an dieser Stelle
aus Grinden des Umfangs leider nicht naher eingegangen werden. Das soll aber nicht heiBen, dass diese
Themen unwichtig wéren.

2Da der Raum-Graph Zyklen aufweisen kann, ist es eigentlich allgemein gesprochen kein Baum, aber man
sollte verstehen, was hier mit ,Blattern“ gemeint ist. Korrekter wére wohl die Aussage ,Raumknoten mit nur
einem adjazenten Raumknoten®
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Abbildung 9: Auszug aus einem Patentantrag der Firma TiVo

Im Fall unseres Ferienclubs kénnten wir uns zum Beispiel auch vorstellen, dass die Fern-
bedienung fur die Steuerung der HiFi-Video-Anlage eines Raumes ein RFID-Lesegerét bein-
haltet, welches den RFID-Transponder am Handgelenk des Gastes erkennen kdnnte (siehe
dazu auch den US-Patentantrag 20050246738 der Firma TiVo, der so eine Fernbedienung
vorsieht). Wenn die Fernbedienung ein Gerat aus dem Raum B ansteuert, kénnte das Er-
gebnis fir die dabei gelesene ID wie folgt aussehen:

{A.B}n{B} = {B}

5 Mobile Lesegerate

Ahnlich kénnten auch mobile RFID-Lesegeréte, die zum Beispiel von Club-Mitarbeitern oder
Service-Robotern getragen werden, zu zusétzlichen Verscharfungen beitragen. Dazu miss-
ten die mobilen RFID-Lesegerate als erstes auf irgendeine Weise ihre aktuelle Position
feststellen. Das kdnnte durch Laufzeitmessungen mit anschlieBender relativen und dann
absoluten Positionsbestimmung geschehen, wie es bereits in Kapitel zwei mit dem Ver-
weis auf UWB angedeutet wurde. Denkbar wére an dieser Stelle aber auch ein RFID-
Landmarkensystem, wie es unter [Stein 2005a] beschrieben ist'®. Ein mobiles Lesegerat
kdnnte dann zum Beispiel die , Teilraum“-Positionen {A1, A2} bzw. {A} angeben. Um Uber-
schneidungen des Lesebereichs eines mobilen Lesegerates mit mehreren Raumen gleich-

13Beim Landmarkensystem kdnnten ebenfalls nachtraglich Verschirfung der Lesegerat-Position notwendig
werden, sodass die darauf folgende Verscharfung der gesichteten ID nur nachtraglich méglich wird
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zeitig zu vermeiden, sollten Landmarken um stationare RFID-Lesegerate daflir sorgen, dass
mobile RFID-Lesegeréate wissen, wann sie Objekt-ID Sichtungen besser ignorieren sollten,
da sie an dem Ort nicht genau sagen kénnen, in welchem Raum sich die ID nun tatsachlich
befindet.

6 Ubergeordnete Tracking-Architektur

In Kapitel drei wurde bei der Beschreibung der Vorgéange, die im Sequenzdiagramm in Abbil-
dung 8 zu sehen sind, mehrmals auf die hier ebenfalls entwickelte Ubergeordnete Tracking-
Architektur verwiesen. Im Punkt 1 steht dort ,Wenn die ID auch dem Tracking-Server unbe-
kannt ist, meldet er diesen Slide seinem Vaterknoten-Tracking-Server in der (ibergeordne-
ten Tracking-Architektur [...]“ (siehe Abb. 10). Angenommen der Tracking-Server 2 sei der
Tracking-Server, der soeben festgestellt hat, dass diese ID neu in seinem Bereich ist. Er
meldet also dem Tracking-Server 1 einen Slide. Dieser wiederum sieht in seiner Datenbank
nach, ob ihm die ID bekannt ist. Wenn dem Tracking-Server 1 die ID bekannt ist, schickt er
an den Teilbaum, in dem sich die ID zuletzt befunden hat, eine Lésch-Nachricht. In diesem
Fall sei das der Kindsknoten Tracking-Server 3. Der Tracking-Server 3 handelt daraufhin,
wie in Kapitel drei Punkt acht beschrieben wurde. Nicht zu vergessen ist natlrlich, dass der
Tracking-Server 1 nun noch fiir die betreffende ID den aktuellen Aufenthaltsraum von Kinds-
knoten 3 (Tracking-Server 3) auf Kindsknoten 2 ( Tracking-Server 2) andern muss.

e

Server 1 / Internet

Tracking Server

( - )
MM\ ’M‘"N

X Server 2 Server 3 \N“‘-@L

i Tracking Server Tracking L -
Tracking Server ra
(Smallg\lfy’aﬂm (Small World) !: fGmell We

Virtuelle Kommunikation Reale Kommunikation

Reale Kommunikation Reale Kommunikation

Abbildung 10: Tracking-Architektur inkl. ,ibergeordneter” Tracking-Architektur

Wenn hingegen dem Tracking-Server 1 die ID ebenfalls unbekannt gewesen wére, hatte
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er den Slide noch weiter nach oben an seinen Vaterknoten geleitet. Wenn es sich um eine
ganz neue ID handeln sollte, wird der Slide bis zur Wurzel (dem Welt-Tracking-Server')
geleitet.

Siid- ¢ Eurasien Australien

Amerika

Nord-
Amerika

Abbildung 11: Weltsystem

Die einzelnen Tracking-Server speichern dabei ausschlieBlich, in welchem Teilbaum un-
ter ihnen sich die ID befindet. Sollte man also eine Positionsanfrage zu einer ID an das
System stellen wollen, wiirde man seinen lokalen Tracking-Server befragen. Wenn der lo-
kale Tracking-Server die Information nicht hat, fragt er seinen Vaterknoten. Diese Anfrage
geht so lange weiter im Baum, bis ein Vaterknoten gefunden wurde, der die ID kennt. Dar-
aufhin wird der Baum nach unten entlang der Kindsknoten traversiert, welche die ID kennen,
bis man am untersten Tracking-Server angekommen ist, welcher einem die genaue Position
verraten kann. Wenn nur eine allgemeinere Positionsanfrage gestellt wird'®, kann bei diesem
System selbstverstandlich auch friiher abgebrochen werden.

7 Wegvorhersage

Ein Tracking-System bietet einem die Mdglichkeit die aktuelle Position eines Objektes in Er-
fahrung zu bringen. Zudem kénnen wir aber auch viel Uber die Bewegungshistorie eines
Objektes herausfinden. Auf Basis dieser historischen Daten kénnen wir dann zudem versu-
chen, die statistischen Wahrscheinlichkeiten fiir den zuklnftigen Fortgang der angefangenen
Bewegung zu berechen.

Eine Mdglichkeit ware es, wie folgt vorzugehen. Nehmen wir an, wir hatten einen Raum-
knoten A, welcher direkte Ubergdnge zu den Knoten B, C und D besitzt. Nun wiirden wir

4Es sei hier nur am Rande angemerkt, dass die einzelnen Tracking-Server bis hinauf zum Welt-Tracking-
Server, zur Skalierung selbstversténdlich auch durch mehrere Server reprasentiert werden kénnen, wobei zum
Beispiel nur bestimmt ID-Bereiche von einem Teil-Server verwaltet werden

SWenn es zum Beispiel reicht zu wissen, ob sich die ID gerade in einer bestimmten Stadt aufhalt



7 WEGVORHERSAGE 17

bei jedem Ubergang von Raum A zu einem der anderen drei Rdum einen Zahler an der ver-
bindenden Kante um eins hoch zahlen. Um die unmittelbare Ubergangswahrscheinlichkeit
von Knoten A zu z.B. Knoten B zu berechnen, missten wir nur den Zahler an der Kan-
te von A nach B durch die Summe der Kanten-Zahler, welche zu A inzident sind und von
A weggehen, teilen. Auf Basis dieser Ubergangswahrscheinlichkeiten kénnte man nun mit
Hilfe von Markow-Ketten versuchen Aussagen uber die mdgliche Zukunft zu machen. So
kénnte man zum Beispiel berechnen, wie wahrscheinlich es ist, dass das Objekt nach vier
Schritten auf Knoten K ist (egal Uber welchen Weg). Auch Aussagen Uber den am wahr-
scheinlichsten gleich beschrittenen Weg sind méglich. Aber diese Berechnungen zielen nur
auf das Verhalten der einzelnen Objekte ab. Besonders interessant wird es hingegen, wenn
der Zustandsraum nicht nur ein einzelnes Objekt vorsieht, sondern viele Objekte. So kdnnte
man auf Basis der einfachen Ubergangswahrscheinlichkeiten und der anschlieBenden Be-
trachtung auf Basis von Markow-Ketten die Wahrscheinlichkeit berechnen, dass es nach x
Schritten zu einem ,Stau® vor dem Frihstlcksbuffet kommt.

Den Autor stérte hingegen, dass Markow-Ketten durch die Markow-Eigenschaft ohne Ge-
dachtnis sind und somit ein vorheriges Bewegungsverhalten keinen Einfluss auf die Wahr-
scheinlichkeiten der ndchsten Schritte hat. Ein Beispiel: Stellen wir uns einen Flur vor, an
den vier Rdume angrenzen - ein Fernsehzimmer, ein Esszimmer, ein Raum mit Swimming-
pool und eine Duschraum mit Umkleidekabine. Stellen wir uns nun vor, dass eine Person
aus dem Raum mit Swimmingpool auf den Flur heraustritt und dass eine zweite Person aus
dem Fernsehzimmer ebenfalls auf den Flur heraustritt. Nach Markow wéren die Wahrschein-
lichkeiten hiernach weiter in das Esszimmer zu gehen fir beide Personen gleich. Ob das
tatsachlich der Fall ist, darf man wohl bezweifeln - zumindest wenn es nach den Landessit-
ten und Gebr&auchen unublich ist, klatschnass und in Badehose zu dinieren.

Die Lésungsalternative einer Wegvorhersage sah darum wie folgt aus. In einer Daten-
bank im lokalen Tracking-Server sollte das tatséchliche Beschreiten eines Wegstlicks ge-
z&hlt werden. Ein Tupel (n1 ,n2,n3,n4,n5,c,t)16 bestand aus fiinf Knoten-IDs, einem Zahlen-
wert (Zahler) und einem Zeitstempel (letztes auftreten dieses Wegstlicks). Zu einer ID wur-
den tempordr immer die letzten vier beschrittenen Knoten-IDs gespeichert. Wenn eine neue
Knoten-ID betreten wurde, wurde ein Eintrag in die Datenbank gesucht, wobei die letzten
vier beschrittenen Knoten-IDs mit n1 bis n4 und n5 mit dem neue Knoten {bereinstimmen
musste. Wenn so ein Eintrag vorhanden war, wurde ¢ um eins inkrementiert und t auf die
aktuelle Zeit gesetzt. Wenn so eine Zeile nicht vorhanden war, wurde sie neu angelegt und
¢ mit eins initialisiert.

Wenn man nun die Wahrscheinlichkeiten fir die nachsten zwei Schritte berechnen woll-
te, nahm man die letzten drei Schritte aus dem temporaren Speicher und suchte in der
Relation die Tupel in der n1 bis n3 mit den letzten drei Schritten Ubereinstimmte. Beispiel:

"8 Tatsachlich war es (n1,n2,n3,n4,n5,type,c,t), wobei type einen Objekttypen darstellte, der Gast, Mitarbeiter
oder Inventar sein konnte
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(A,B,E,FK/4,t1), (A,B,E,F1,7,t2), (A,B,E,B,K,9,t3). Die Wahrscheinlichkeit fiir das erste Tupel
ist 4/(4+7+9), fir das zweite Tupel 7/(4+7+9) und fiir das dritte Tupel 9/(4+7+9). Also mit einer
Wahrscheinlichkeit von 4/(4+7+9) + 7/(4+7+9) wird der nachste Schritt F sein und mit einer
Wahrscheinlichkeit von 4/(4+7+9) wird der nachste Weg FK sein'’, aber die Wahrscheinlich-
keit flir das erreichen von K im Ubernéachsten SchriMne Berlcksichtigung des Weges) ist
wieder 4/(4+7+9) + 9/(4+7+9).

Uber dieses System war dann also eine einfache Wegvorhersage mit Einbeziehung von
Vorbedingungen mdglich. Wenn man weiter in die Zukunft schauen mdchten, muss man
weitere Knoten-Spalten einfihren. Wie sehr dabei der Speicheraufwand in der Datenbank
ansteigt, hangt zum einen sehr stark davon ab, wie der Graph aufgebaut ist, in der sich die
Objekte bewegen und zum anderen davon, wie chaotisch sich die Objekte im Graph bewe-
gen. Um den Speicheraufwand Uber die Zeit zu zlgeln, kann man Tupel mit kleinen Zahler-
werten und alten Zeitstempeln 16schen. Tupel mit groBen Zahlerwerten und alten Zeitstem-
peln kdnnte man altern lassen, indem man abh&ngig vom letzten auffrischen den Zahlerwert
inkrementiert.

Als Vereinfachung der Vorhersage von ,Staus“ vor dem Frihstlcksbuffet wurden meh-
rere Verfahren durchdacht, die alle aber nicht wirklich zufriedenstellend waren (zumindest
in der Theorie). Eine Vereinfachung sieht zum Beispiel vor, dass nur die wahrscheinlichsten
zukinftigen Wege der einzelnen Objekte angesehen werden, um zu Uberprifen, wie viele
dieser Wege sich bald am Buffet kreuzen.

Markow-Ketten scheinen also besser geeignet zu sein, um weiter in die Zukunft zu schau-
en und um Wahrscheinlichkeiten fir Gruppenverhalten zu berechnen. Daflr hat dieses kleine
Vorhersageverfahren mit Wegteilstlicken den Vorteil, dass es auch Vorbedingungen mit in die
Wahrscheinlichkeiten mit einbezieht.

Um vielleicht einen Weg zu finden, diese beiden Welt zu vereinen, wurde dann noch kurz
versucht dieses Wegteilstlick-Verfahren auf Markow-Ketten zu mappen.

Ein Beispiel sehen wir in Abbildung 12.

Wir erhalten aus den Tabelle also kleine ,Markow-Baume* (siehe dazu auch ,Darstel-
lungsméglichkeiten - Baumdiagramm“'8). Zu beachten ist, dass die Vorbedingungen in die
Zustande trickreicherweise ,einkodiert” sind. Fir die korrekte Baumdarstellung missen wir
die Baume noch, wie in Abbildung 13 dargestellt, ,aufbrechen®.

Mit diesen direkten Mappings kénnen wir wohl relativ wenig anstellen. Basierend auf
der Idee von ,Markow-Baumen® mit Vorbedingungsgedachtnis in den Zustanden, kénnen
wir nun aber versuchen, die Wahrscheinlichkeiten fir noch langere Wege in der Zukunft zu
berechnen. Hierzu verketten wir die bestehenden Wegbldcke aus der Datenbank tber ihre
jeweilig tiberlappenden Ubergangswahrscheinlichkeiten - siehe Abbildung 14.

7Wegwahrscheinlichkeiten kénnten fiir Wegkreuzungswahrscheinlichkeiten bei mehreren bewegten Objek-
ten interessant werden
8http://www.siegel-christian.de/seiten/facharbeit/markow.html#in241
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Eine Beispiel-Welt Die Tracking-Datenbank
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Abbildung 12: Mapping Wegstiick-Datenbank zu Markow-“Baumen*

Diese Markow-Ketten Darstellung als Baumdiagramm kdnnen wir leicht in die Darstel-
lungsform als Kreisdiagramm bzw. Zustandsgraphen Uberfihren, indem wir alle Teilstick
(das Beispiel in der Abbildung zeigt nur ein paar Teilestlicke aus der Datenbank) richtig mit-
einander verbinden (siehe hierzu ,Darstellungsméglichkeiten - Kreisdiagramm®'9).

Nun kdnnten wir wie in den urspriinglichen Markow-Ketten einen Zustandsraum defi-
nieren, in dem sich mehrere Objekte bewegen. Nun kénnten wir wiederum Wahrscheinlich-
keiten von ,Staus” auf einem Knoten suche. Nun stellt ein Knoten jedoch anders als zuvor
nicht mehr einen einzelnen Raum dar, sondern ein Wegstiick. Uns interessiert aber nicht die
geringere ,Gefahr”, dass viele Objekte ein Wegstlick bestehend aus mehreren Raumen ge-
meinsam begehen, sondern dass sie gemeinsam in einem einzelnen Raum sind. Um diese
Wahrscheinlichkeit zu ermitteln, missten wiederum mehrere Wegstlickwahrscheinlichkeiten
miteinander addiert werden. Dieser Ansatz konnte jedoch aus Zeitgriinden bisher leider nicht
weiter verfolgt werden. In wieweit sich der Rechenaufwand durch eine geschickt gewahlte

Shttp://www.siegel-christian.de/seiten/facharbeit/markow.html#in242
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Abbildung 13: Markow-Ketten in Baumdarstellung

Datenbankstruktur und ein lokales Daten-Update bei Bewegungen innerhalb des Graphen
optimieren lieBe, wurde an dieser Stelle ebenfalls noch nicht genauer untersucht.

8 Versuchs-Implementation

Um die theoretischen Uberlegungen zumindest in Teilen zu dberpriifen, wurde eine
Versuchs-Implementation realisiert. Zudem hat diese Realisierung zur Weiterentwicklung
der Ideen beigetragen, da aufkommende und zuvor nicht bedachte Probleme gel6st werden
mussten. Die Versuchs-Implementation ist in Java 2 Standard Edition 1.4.2 geschrieben. Alle
Knoten des Trackingsystems (RFID-Lesegeréte, virtuelle Raumknoten und Tracking-Server)
sind als einzelne Threads realisiert. Die Threads kommunizieren miteinander, indem sie nach
der Instanziierung bei einem Objekt der Klasse TrackerMiddleware angemeldet werden. Die
Klasse TrackerMiddleware abstrahiert von der Erfordernis eines Nachrichtenroutings inner-
halb des Netzwerkes und sorgt daflir, dass jeder Knoten an jeden anderen Knoten ein Daten-
paket senden kann, indem er der TrackerMiddleware das Datenpaket tbergibt. Anhand des
Destination-Feldes eines solchen Datenpakets, weil3 die TrackerMiddleware, an welchen der
Knoten sie das Datenpaket Ubergeben muss. Zur Datenpersistenz innerhalb des Tracking-
Servers wird eine MySQL 4.1 Datenbank verwendet. Da auf exotische Datentypen verzichtet
wurde und der Zugriff auf die Datenbank per JDBC erfolgt (MySQL Connector/J 3.1.1.12),
kann die Datenbank auch relativ leicht durch andere Datenbanken wie zum Beispiel den
Microsoft SQL-Server ausgetauscht werden. Da mit der Implementation dieses Versuchs-
Systems bereits begonnen wurde, bevor Uberhaupt das Gesamtkonzept relativ vollstandig
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Abbildung 14: Markow-Ketten mit ,versteckten“ Vorbedingungen
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ausgearbeitet war, und somit an manchen Stellen eher ,geflickt” als entwickelt wurde, sind
einige Komponenten flr Erweiterungen einfach zu unflexibel aufgebaut. Zur Verdeutlichung
des hier entwickelten Konzeptes sollte es aber problemlos reichen. Nur von einer Weiterent-
wicklung basierend auf der bestehenden Code-Basis sollte wohl besser verzichtet werden.
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