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1 Einfuhrung

In der folgenden Ausarbeitung soll die Vision fiir eine Masterarbeit im Bereich der Verifi-
kation von Multiagentensystemen vorgestellt werden. Der Schwerpunkt liegt dabei auf der
Beschreibung der Zielsetzung und méglicher Risiken. Konkrete Ansétze und einen Uberblick
uber themenverwandte Projekte werden in der Ausarbeitung im Fach Anwendungen 2 be-
handelt. In diesem Abschnitt der Arbeit wird aber zunachst die zu Grunde liegende Motivation
und die darauf aufbauende Zielsetzung vorgestellt.

1.1 Motivation

Der Bereich der Multiagentensysteme ist sehr interdisziplindr. Einerseits lassen sich sehr vie-
le Bereiche finden, in denen Multiagentensysteme zum Einsatz kommen (z.B. Simulationen,
Optimierungen), andererseits gibt es verschiedene Sichten auf Agenten. Ein Beispiel hierflr
ist ein Teilgebiet des Softwareengineerings. Agenten werden hierbei als Paradigma fir die
Entwicklung von Software verwendet. Besonders die Modellierung von Softwaresystemen
mit komplexen internen Kommunikationsstrukturen ist schwierig, da viele dynamische Kom-
ponenten und deren Zusammenspiel entworfen werden missen. Aus diesem Grund werden
bei der agentenorientierten Softwareentwicklung unabh&ngige Einheiten unter dem Aspekt
von Multiagentensystemen entwickelt. So kann den Problemen solch komplexer Systeme
begegnet werden [vgl. Wooldridge, 2006, S. 7].

Eine andere Sicht auf Multiagentensysteme bieten ubiquitdre vernetzte Systeme. Solche
Systeme werden zum Teil weltweit genutzt und haben enorme GrdBen angenommen. Ge-
meint sind beispielsweise das Internet und Mobilfunknetze. In diesen Netzen existieren viele
autonome (und teilweise auch mobile) Einheiten, die miteinander interagieren. Eine grof3e
Herausforderung wird es sein, das volle Potenzial dieser Systeme ausschdpfen zu kénnen.
Technologien auf Basis von Agenten scheinen in diesem Zusammenhang ein guter Ansatz
zu sein, um sich dieser Herausforderung zu stellen [vgl. Wooldridge, 2006, S. 7].

Dartber hinaus sind bereits viele Systeme mit Hilfe von Agenten realisiert worden. Einige
Beispiele hierflr sind:
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Stundenplanerstellung mit Hilfe von Agenten: In diesem Projekt an der FH Gelsenkirchen
wird ein Agentensystem entwickelt, das den Stunden- und Raumplan nach bestimmten
Vorgaben optimiert. Dabei wird jede Veranstaltung durch einen Agenten reprasentiert.
Die Agenten versuchen beim ,Buchen” von Raumen und Zeiten eine hohe Zufrieden-
heit zu erzielen (z.B. spate Zeiten vermeiden, zusammenh&ngender Stundenplan).
Um die Gesamtzufriedenheit zu steigern, verhandeln die Agenten untereinander um
die zur Verfiigung stehenden Ressourcen.

Optimierung des Paketversands von DHL durch Agenten: Ziel dieses Projekts war es, We-
ge und Ressourcen beim Versand zu minimieren und Kosten zu sparen. In dem Simu-
lationssystem wurden die Pakete und die LKWs als Agenten modelliert. Den Paketen
wurde ein Betrag (das Porto) zur Verfligung gestellt, mit dem sie an ihr Ziel ,reisen®
mussen. Dazu verhandeln sie mit den LKWs Uber die Fahrkosten. Um diese Simulati-
on realitdtsnah durchflihren zu kénnen, wurden von DHL statistische Daten Uber Ziele
und Menge von Paketen zur Verfligung gestellt. Dieses Projekt fand in Zusammenar-
beit mit der HAW Hamburg statt.

Autonome Raumschiffsteuerung durch Agenten: In der Raumfahrt kbnnen auch unbemann-
te Missionen nicht beliebig weit in den Weltraum vordringen. Die hohen Laufzeiten der
Signale verhindern bei groBen Entfernungen ein schnelles Eingreifen in die Steue-
rung des Raumschiffs. Aus diesem Grund soll ein autonomes Softwaresystem die
Steuerung des Raumschiffs Gbernehmen. Die Steuerung eines Raumschiffs ist sehr
komplex und erfordert ,intelligente* Entscheidungen vom Softwaresystem. In diesem
System werden Agenten eingesetzt, die gemeinsam Uber mdgliche Entscheidungen
abstimmen und so das Raumschiff autonom steuern [vgl. Fisher u. Visser, 2002].

Die Beispiele zeigen, dass komplexe, aber auch sicherheitskritische, Systeme durch Agen-
ten realisiert werden. Um sicherzustellen, dass diese Systeme alle Anforderungen erfiillen
und sicher arbeiten, missen Tests durchlaufen und Verifikationsmechanismen angewendet
werden. Flr Softwaresysteme ohne Agenten existieren bereits lang bewahrte Methoden und
Ansatze zur Verifikation. Aber bereits in diesem Umfeld hat sich gezeigt, dass eine umfassen-
de Verifikation von Softwaresystemen nicht trivial ist. Dennoch ist es unerlasslich, Software-
systeme unter dem Aspekt von Multiagentensystemen zur verifizieren. Multiagentensysteme
besitzen besondere Eigenschaften (z.B. emergentes Verhalten, logisches Schlie3en), die
die Anwendung bisheriger Methoden erschweren oder verhindern.

1.2 Zielsetzung

Aus diesem Grund soll in der Masterarbeit die Frage, wie Multiagentensysteme verifiziert
werden kénnen, im Mittelpunkt der Betrachtung stehen. Ein wichtiger Punkt wird es dabei
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sein, die Grenzen bei diesem Vorgehen aufzuzeigen und zu untersuchen, bis zu welchem
Grad sich Multiagentensysteme verifizieren lassen. Dabei ist es wichtig, bestehende Anséatze
auf diesem Gebiet naher zu betrachten und zu bewerten. AuBerdem muss untersucht wer-
den, welche Aspekte eines Multiagentensystems sich bei der Verifikation anbieten und wie
auf diese Aspekte bekannte Formalismen angewandt werden kénnen. Ein gro3es Ziel wird
es sein, einen Aspekt von Multiagentensystemen zu verifizieren. Dafir soll dieser Aspekt
zunachst fir ein bestimmtes Multiagentensystem verifiziert werden. Der zu untersuchende
Aspekt wird erst durch die Erkenntnisse in der Masterarbeit konkretisiert. Mégliche Aspekte
kénnten der Nachweis der Korrektheit erzielter Ergebnisse oder der Ausschluss ungultiger
Systemzusténde sein.
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In diesem Kapitel werden die Grundlagen zu den beiden Teilbereichen, Multiagentensysteme
und formale Verifikation, kurz vermittelt. Dabei wird auch erldutert, wie diese Bereiche in
der Masterarbeit bearbeitet und verwendet werden sollen, damit das gesetzte Ziel erreicht
wird.

2.1 Formale Verifikation

Die formale Verifikation bildet die Basis beim Bearbeiten einer Masterarbeit im vorgestell-
ten Themenbereich. Um so ein komplexes Thema wissenschaftlich zu ergriinden, missen
im Vorfeld wichtige Grundlagen erlernt und verstanden werden. Daher wird im Folgenden
der Bereich der formalen Verifikation naher beleuchtet. Dazu wird zunachst auf die Grund-
lagen eingegangen. AnschlieBend werden einige gangige Werkzeuge vorgestellt, mit denen
Modelle von Systemen verifiziert werden kénnen.

2.1.1 Grundlagen der formalen Verifikation

Die formale Verifikation beschaftigt sich mit der Feststellung der Korrektheit von Systemen.
Ein System wird als korrekt angesehen, wenn es die gestellten Anforderungen erfullt. Bei
dieser Betrachtung kénnen die Anforderungen in bestimmte Klassen unterteilt werden. Dazu
gehdren zum Beispiel:

Funktionale Anforderungen Dazu zahlen alle Anforderungen, die beschreiben, was das
System funktional leisten muss. Sie beschreiben den Rahmen und den Leistungs-
umfang eines Softwaresystems. Funktionale Anforderungen legen zum Beispiel fest,
welche Berechnungen vom System durchgefiihrt werden.

Safety Anforderungen Diese Anforderungen legen die Zuverlassigkeit eines Systems fest.
Dazu zahlt auch, ob ein System unerwiinschte Zustdnde annehmen darf und wie in ei-
nem solchen Fall darauf reagiert wird. Dieser Bereich wird auch als Betriebssicherheit
bezeichnet. Ein weiterer Punkt, der bei dieser Art von Anforderungen genannt werden
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muss, ist die Fehlertoleranz eines Systems. Hier wird festgelegt, welche Fehler in der
Umgebung auftreten dirfen und wie das System darauf reagiert.

Performance Anforderungen Hier wird die Effizienz eines Systems vereinbart. Es wird
festgelegt, welche Leistungsanforderungen erfillt werden missen. Dazu gehdért nicht
nur die Wirtschaftlichkeit, sondern auch die Schnelligkeit und der Ressourcenbedarf.
Es wird unter anderem genau geregelt, wie hoch die maximale Antwortzeit fir be-
stimmte Funktionen ist. Performance Anforderungen beschreiben oftmals die zeitli-
chen Aspekte eines Systems.

Die oben beschriebene Auswahl an Anforderungen zeigt die wichtigsten Aspekte, die beim
Testen und Verifizieren von Softwaresystemen berticksichtigt werden missen. Die Funktio-
nalen Anforderungen kénnen weitestgehend durch Tests sichergestellt werden und sollen
deshalb beim Bearbeiten des Themas nicht weiter betrachtet werden.

Um zu zeigen, dass ein Softwaresystem korrekt arbeitet, reicht es nicht aus zu zeigen, dass
die vorgegebenen Anforderungen erflllt werden kénnen. Vielmehr muss es das Ziel sein zu
zeigen, dass das System die Anforderungen ausnahmslos erfiillt. [vgl. Holzmann, 2004] Die
zeitlichen Aspekte der Performance Anforderungen erschweren eine formale Spezifikation
und Verifikation. Es ist sehr aufwandig das Erfillen dieser Anforderungen nachzuweisen. Aus
diesem Grund soll der Nachweis von Performance Anforderungen in der Masterarbeit nicht
weiter behandelt werden. Im Mittelpunkt werden die Safety Anforderungen stehen. Beson-
ders der Ausschluss unzuldssiger Zustande in Multiagentensystemen, soll einen Kernpunkt
der Arbeit darstellen. Dabei sollen sowohl die einzelnen Agenten, als auch das Zusammen-
spiel mehrerer Agenten unter diesem Gesichtspunkt verifiziert werden. Aber auch die Fehler-
toleranz von Multiagentensystemen wird ein Bestandteil der Betrachtung sein. Hierbei wird
es sehr wichtig sein zu beschreiben, welche Zustande die Umgebung eines Agenten anneh-
men kann. Aufgrund dieser Erkenntnisse muss geprift werden, ob ein Agent sich in jedem
maoglichen Zustand korrekt verhalt.

Eine groBe Herausforderung wir es sein, die Komplexitat, die durch die méglichen Zusténde
von Agenten und Umwelt entsteht, zu beherrschen. Aus diesem Grund missen Wege zur
Abstraktion entwickelt werden. Ein mdégliches Vorgehen kénnte es sein, den Zustandsraum
Uber Abh&ngigkeiten zu strukturieren und in einer formalen Sprache zu beschreiben.

2.1.2 Werkzeuge

Zur Untersuchung und Verarbeitung von formalen Spezifikationen existieren Werkzeuge.
Diese Werkzeuge kdnnen Modelle von Softwaresystemen ausfliihren und gegen Spezifika-
tionen prufen. Diese Methode wird Model Checking genannt.
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Die folgende Ubersicht gibt eine kurze Beschreibung der wichtigsten Eigenschaften fiir eine
Auswahl an Werkzeugen.

FDR Der Name FDR steht fir ,Failures Divergences Refinement” und ist ein Model Checker
des Herstellers FormalSystems. Mit diesem Tool kénnen insbesondere Sicherheits-
protokolle analysiert und verifiziert werden. Modelle von Softwaresystemen werden
in der Sprache (Prozessalgebra) CSP (Communicating Sequential Processes) erstellt
und mit FDR verarbeitet werden. Mit Hilfe von CSP kénnen von komplexen Systemen
abstrakte Modelle erstellt werden, die die wichtigsten Eigenschaften des Systems be-
schreiben. In CSP lassen sich einzelne, miteinander kommunizierende, Prozesse mo-
dellieren. Diese Prozesse kénnen dann in beliebiger Anzahl und Reihenfolge mitein-
ander verbunden werden. Die Ausflihrung von Prozessen kann sowohl sequenziell als
auch parallel stattfinden. Bei der Analyse von Programmen in CSP steht die Kommuni-
kation der Prozesse im Vordergrund. Es werden die Kommunikationskanale zwischen
den Prozessen Uberwacht und ausgewertet. Auf diesem Wege kdénnen die von Pro-
zessen erzeugten Ausgaben (Traces) analysiert und gegen eine Spezifikation geprift
werden.

SPIN Dieses Tool ist ein open-source Model Checker, der zur Verifikation von verteilten Sys-
temen eingesetzt werden kann. Der Name SPIN steht fiir ,Simple Promela INterpreter*.
Wie der Name schon sagt, kbnnen mit SPIN Modelle, die in PROMELA (Process Me-
ta Language) geschrieben sind, verifiziert werden. Ahnlich zu CSP werden auch in
PROMELA einzelne Prozesse mit einem bestimmten Verhalten modelliert. Auch diese
Prozesse werden ausgefiihrt und kdnnen dabei miteinander kommunizieren. Im Ge-
gensatz zu CSP kdénnen in PROMELA Kontrollstrukturen leichter umgesetzt werden.
AuBBerdem haben die Prozesse Zustédnde mit expliziten Eigenschaften. Intern werden
die PROMELA-Prozesse als nichtdeterministische Automaten reprasentiert. Die zu veri-
fizierenden Eigenschaften werden in SPIN in Linear Temporal Logic (LTL) ausgedrickt.
Das System negiert die Ausdriicke und Uberfihrt diese in Blchi-Automaten. Mit Hilfe
dieser Strukturen kdnnen die Eigenschaften des Modells (und somit auch des zugrun-
de liegenden Systems) verifiziert werden. Im Gegensatz zu anderen Analyse-Tools,
wird das Model Checking nicht von SPIN selbst durchgefiihrt. SPIN generiert aus den
Eingaben C-Code. Dieser kann dann compiliert und ausgefiihrt werden. Wahrend der
Ausflhrung wird das Model Checking durchgefiihrt und Riickmeldungen Uber die Aus-
filhrung an SPIN (ibermittelt. Einen Uberblick tiber diese Struktur zeigt Abbildung 2.1.
Die Generierung von C-Code hat zum Vorteil, dass Uber eigene Methoden in die Veri-
fizierung eingegriffen werden kann [vgl. Holzmann, 2004].

Netlab Mit dem Tool Netlab, das an der RWTH Aachen entwickelt wird, kbnnen Petrinet-
ze erstellt, simuliert und analysiert werden. Das Tool ist auf die Petrinetze der Klasse
Stellen/Transitions-Netze (S/T-Netze) beschrankt. Netlab ist in der Lage, die Eigen-
schaften (z.B. Invarianten, Uberdeckungsgraph) der eingegebenen Netze zu analy-
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sieren. DarUber hinaus kann Netlab aus den berechneten Eigenschaften weitere Er-
gebnisse schlussfolgern. Petrinetze haben den Vorteil, dass sie sich sowohl formal
beschreiben, als auch sehr gut graphisch darstellen lassen. Die analytischen Berech-
nungen lassen sich sehr effizient implementieren. Dadurch kdnnen auch gro3e Netze
sehr schnell verarbeitet werden. Allerdings lassen sich nur kleinere Sachverhalte gut
mit Petrinetzen modellieren. Bei gréBeren Systemen mit komplexen Zusammenhén-
gen werden die Netze schnell sehr grof3 und unlbersichtlich, so dass sie nur noch
schwer verstanden werden kénnen.

|
| Front-End |
I (Tcl/ Tk Code) !
L e e = —— -
A
I
1
e
PromELA : LTL Parser :
Parser ™ ™ and Translator ‘I

Verifier
Generator

: v
1. 2.
Syntax Error Random/Guided
Reports Simulation

Model-Specific !
ANSI C code
v
Counter- Executable |
Examples Verifier

Abbildung 2.1: Struktur von SPIN [vgl. Holzmann, 2004, S. 246]

Die zuvor vorgestellten Werkzeuge kénnen fir die Verifikation von Multiagentensystemen
benutzt werden. Es missen jedoch die Vor- und Nachteile der einzelnen Tools bewertet
werden, da nicht alle gleich gut flr diesen Aufgabenbereich geeignet sind. Petrinetze ha-
ben einerseits den Vorteil, dass auch grof3e Modelle sehr schnell analysiert werden kénnen.
Andererseits ist die Modellierung eines kompletten Multiagentensystems mit Perinetzen zu
komplex. Selbst bei der Modellierung nur eines Agenten, kdnnen méglicherweise nicht al-
le Eigenschaften umgesetzt werden. Aus diesem Grund werden Petrinetze im Rahmen der
Masterarbeit keine Anwendung finden. In CSP kénnen Multiagentensysteme wesentlich bes-
ser modelliert werden. Die einzelnen Ablaufe innerhalb eines Agenten kénnen als Prozess
modelliert werden. Die Nebenlaufige Ausfiihrung aller Prozesse wiirde dann das Verhalten
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des Multiagentensystems reprasentieren. Da sich in FDR die Kommunikationskanale sehr
gut Uberwachen lassen, kénnen die Kommunikationsprotokolle und die kommunizierten Da-
ten in CSP modellierten Agentensystemen verifiziert werden. Die internen Ablaufe innerhalb
eines Agenten lassen sich nur schwer Uber Traces verifizieren. Diese Semantik wird nicht
ausreichen um alle wichtigen Abldufe in einem Multiagentensystem zu verifizieren. Ein An-
satz mit PROMELA wére, so wie in CSP, die Agenten als PROMELA-Prozesse zu modellieren.
Zur Uberwachung der Kommunikationskanéle bietet PROMELA die selben Maglichkeiten wie
auch CSP. Den Vorteil, den PROMELA mit sich bringt, ist das die Spezifikationen der zu pri-
fenden Eigenschaften in LTL beschrieben werden kdnnen. Dies ermdglicht die Verifikation
sehr komplexer Eigenschaften. Aus diesem Grund wird PROMELA einen zentralen Ansatz-
punkt fir die Verifikation von Multiagentensystemen darstellen.

Ein Problem, dass bei allen drei, der vorgestellten Tools besteht ist, dass das zu verifizieren-
de System zuerst in ein entsprechendes Modell Uberflihrt werden muss. Bei diesem Prozess
kénnen Fehler in der Modellierung auftauchen, so dass das System und sein Modell, in még-
licherweise entscheidenden Aspekten, nicht Gbereinstimmen. Um dieser Gefahr entgegenzu-
wirken, sind zwei Wege vorstellbar. Entweder kénnte der Code des Systems direkt verifiziert
werden oder der Ubersetzungsprozess wird automatisiert. Damit eine direkte Codeverifikati-
on in der Masterarbeit in Betracht gezogen werden kann, sollte das zu verifizierende System
in einer weitestgehend formalisierten Sprache implementiert sein. Die Herausforderung wird
darin liegen, eine formale Sprache zu finden, mit der ein Multiagentensystem sowohl imple-
mentiert, als auch verifiziert werden kann. Da ein solches Vorgehen aber zu komplex sein
wird, wird die direkte Codeverifikation wahrscheinlich nur ansatzweise betrachtet werden
kénnen. Eine wesentlich gréBere Bedeutung wird die Automatisierung des Ubersetzungs-
prozesses haben.

2.2 Multiagentensysteme

Das Thema der Multiagentensysteme ist der zweite grof3e Bereich, der in der Masterarbeit
aufgegriffen wird. Sie besitzen gegeniber anderen Systemen besondere Eigenschaften, die
besondere Anforderungen an die Verifikation stellen. Aus diesem Grund werden in den fol-
genden Abschnitten einige Grundlagen zu Multiagentensystemen vermittelt.

2.2.1 Grundlagen der Multiagentensysteme

~-Multiagent systems are systems composed of multiple interacting computation
elements, known as agents.” [Wooldridge, 2006]

12
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Ein einzelner Agent kann als autonome Einheit beschrieben werden, die ihre Umwelt lber
Sensoren wahrnimmt und auf sie Uber Effektoren einwirkt. Sie flhren ihre Aktionen unab-
hangig von jeglichen Benutzereingriffen aus. Durch die Ausfiihrung der Aktionen wird ein be-
stimmtest Ziel angestrebt. Erst das Zusammenspiel mehrerer Agenten in einer Umgebung
macht ein Multiagentensystem aus. In der Regel besitzen Agenten in einem Multiagenten-
system ein soziales Verhalten. Das heif3t, sie kommunizieren mit anderen Agenten. Dabei
ist es mdglich, dass sie kooperieren, verhandeln oder sich um bestimmte Ressourcen strei-
ten. Ein einzelner Agent in einem Multiagentensystem besitzt keine vollst&dndige Information
Uber das gesamte System. Da jeder einzelne Agent seine eigenen Daten verwaltet und Be-
rechnungen ausflhrt, ist ein Multiagentensystem ein verteiltes, nebenlaufiges System mit
dezentraler Datenhaltung. Es existiert keine zentrale Steuerung. Die fehlende Gesamtsicht
auf das System und die starke Parallelitat sind die Eigenschaften, die eine Verifikation mit
herkémmlichen Methoden erschweren.

2.2.2 Agententypen

Bei Agentenarchitekturen wird zwischen mehreren Typen unterschieden. Diese Unterschei-
dung basiert auf Grundlagen des internen Verhaltens. Dabei ist es wichtig, wie ein Agent Ent-
scheidungen (ber auszufiihrende Aktionen trifft. Folgende Ubersicht zeigt bekannte Agen-
tentypen und deren wichtigste Merkmale.

Deliberative Agenten Diese Art von Agenten basiert auf symbolischen Strukturen. Die Gber
Sensoren wahrgenommene Umwelt wird in symbolisches Wissen transformiert und
vom Agenten in einer internen Datenbank (Beliefbase) gespeichert. Hier werden auch
Informationen Uber andere Agenten (durch Kommunikation) gespeichert. Durch logi-
sche Schlussfolgerungen auf den bestehenden Daten kénnen neue Fakten abgeleitet
werden, die ebenfalls in der Beliefbase gespeichert werden. Somit besitzt der Agent
eine symbolische Reprasentation seines eigenen Zustandes und seiner Umwelt. Dar-
Uber hinaus verfolgt ein deliberativer Agent bestimmte Ziele, die ebenfalls explizit re-
prasentiert werden. Der Agent ist bestrebt diese Ziele zu erfillen, indem der dort be-
schriebene Zustand erreicht wird. Dabei kann es vorkommen, dass gegensatzliche
Ziele existieren. Um Ziele erfillen zu kénnen, stehen dem Agenten Aktionen oder gan-
ze Plane zur Verflgung, die er ausfihren kann. Welche Aktionen ausgeflihrt werden,
entscheidet der Agent indem er die Aktionen hinsichtlich ihres Nutzen flr ein bestimm-
test Ziel bewertet. Zu der Klasse der deliberativen Agenten z&hlen beispielsweise die
stark verbreitete BDI-Architektur (BDI steht fir Beliefs Desires Intentions). Zur Veran-
schaulichung der BDI-Architektur wird oftmals die Architektur des Procedural Reason-
gin Systems (siehe Abbildung 2.2) verwendet, da auch hier eine explizite Reprasen-
tation der Datenstrukturen, zur Beschreibung des internen Zustandes, verwendet wird

13
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[vgl. Wooldridge, 2006]. Eine Implementation der BDI-Architektur ist beispielsweise
das Agentensystem Jadex.

Reaktive Agenten Im Vergleich zu deliberativen Agenten ist der einzelne reaktive Agent
wesentlich einfacher aufgebaut. Sie besitzen keine symbolische Représentation ihres
Zustandes oder ihrer Umwelt und speichern in der Regel auch keine Informationen far
eine spatere Verwendung ab. Reaktive Architekturen streben eine direkte Umsetzung
der Sensordaten in Aktionen an. Dadurch kénnen die Agenten sehr schnell auf dyna-
mische Umgebungen reagieren. In einem reaktiven Agenten findet kein Prozess zur
Entscheidungsfindung statt, da keine explizite Reprasentation von Zielen existiert. Die
Ziele, die diese Art von Agenten verfolgt, sind implizit in den Verhaltensregeln enthal-
ten. Trotz des einfachen Aufbaus des einzelnen Agenten kann eine bestimmte Art von
Intelligenz als emergentes Verhalten durch die Interaktion mit der Umwelt entstehen
[vgl. Wooldridge, 2006, S. 89]. Durch das Zusammenspiel vieler einfacher reaktiver
Agenten kann ein sehr komplexes System hervorgehen. Beispielsweise kénnen die
Knoten in neuronalen Netzen als eine Art reaktive Agenten betrachtet werden. Ihr Zu-
sammenwirken ruft sehr komplexe Eigenschaften hervor.

Hybride Agenten Diese Art von Agenten ist eine Mischung der beiden oben genannten
Architekturen. Dabei ist es das Ziel, die Vorteile beider Architekturen zu vereinen. So-
weit es mdglich ist, soll das reaktive Verhalten angewendet werden. Das hat zum Vor-
teil, dass bei unmissversténdlichen Zustanden sehr schnell reagiert werden kann. Fir
komplexes Verhalten, wie zum Beispiel die Kommunikation und Kooperation mit an-
deren Agenten, wird dann Deliberation verwendet. In einem hybriden System sind die
verschiedenen Subsysteme in hierarchischen Schichten angeordnet [vgl. Wooldridge,
2006, S. 97].

data input from sensors

BELIEFS

Interpreter

DESIRES

action output

Abbildung 2.2: Procedural Reasoning System (PRS) [vgl. Wooldridge, 2006, S. 83]
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In der Masterarbeit sollen die deliberativen Architekturen als Grundlage der Verifikation die-
nen, da an ihnen die speziellen Eigenschaften von Multiagentensystemen zum Tragen kom-
men. Reaktive Agenten sind zwar einfacher aufgebaut als deliberative Agenten, zeigen aber
aus diesem Grund nicht diese speziellen Eigenschaften. Bei reaktiven Architekturen steht
eher das globale Verhalten im Vordergrund. Dieses kann zwar analysiert, aber nur sehr
schwer verifiziert werden. FUr deliberativen Architekturen soll die symbolische Reprasen-
tation von Wissen und Zielen eine Grundlage fur die Verifikation sein.

2.3 Szenario

In diesem Abschnitt soll eine erste Idee vorgestellt werden, wie das Konzept fir die Verifika-
tion eines Multiagentensystems aussehen kann. Abbildung 2.3 zeigt den generellen Aufbau
dieses Konzepts. Die Idee fur ein mdgliches Vorgehen zur Verifikation von Multiagenten-

In ADF
beschrieben
[ Spezifikation j

Jadex Agent b *

Plans Beliefs L A

Promela-

SPIN

’7 erzeugen
4

| Goals J ~
\ Y,

i Java
h g PathFinder

Codeanalyse
_/

Abbildung 2.3: Konzept fir die Verifikation von MAS

systemen ist, auf Jadex aufzubauen. Dieses Agentensystem ermdglicht es BDI-Agenten zu
entwickeln und auszufihren (siehe Abschnitt 2.2.2). Die Ziele (Goals) und das initiale Welt-
wissen (Beliefs) eines Agenten werden im Agent Description File (ADF) in XML deskriptiv
formuliert. Die Plane (Plans) werden in Java entwickelt. Ziel dieses Vorgehens ist es, aus
dem ADF PROMELA-Code zu extrahieren. Aus dem ADF kénnen bereits die wichtigsten Infor-
mationen extrahiert werden. Dazu gehéren die Ziele, die initialen Beliefs und Informationen
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2 Vorgehen

Uber die Struktur und den Inhalt der méglichen eingehenden und ausgehenden Nachrich-
ten. Um den erzeugten PROMELA-Code zu verifizieren muss eine Spezifikation, die die zu
verifizierenden Eigenschaften enthélt, entwickelt werden. Mit Hilfe von SPIN kann der PRO-
MELA-Code dann gegen die Spezifikation gepriift werden.

Da die Plane in Jadex in Java entwickelt werden, ist es méglich, sie mit dem Java PathFinder
zu analysieren. Der Java PathFinder analysiert den compilierten Java Bytecode, indem alle
Ausfihrungspfade durchlaufen werden. Auf diese Weise kdnnen diverse Eigenschaften des
Java Programms verifiziert werden. Wahrscheinlich ist eine Anpassung des Java PathFinder
an Jadex notig.

Dieses Vorgehen beschreibt einen mdglichen Weg einen einzelnen Jadex-Agenten zu ve-
rifizieren. Um ein komplettes Multiagentensystem zu verifizieren, missen alle Agenten des
Systems in PROMELA-Code tberfihrt und in SPIN parallel ausgefihrt werden. Um eine voll-
sténdige Reprasentation des Multiagentensystems in PROMELA zu haben, missten zuséatz-
lich auch die Plane Ubersetzt werden. Inwieweit dies mdglich ist, muss in der Masterarbeit
erforscht werden.
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3 Risiken

Im folgenden Kapitel werden die Risiken, die bei der Behandlung des Themas auftreten
kénnten, erlautert und bewertet. AuBerdem werden Mdglichkeiten fir deren Vermeidung auf-
gezeigt.

Grundsatzlich besteht das Risiko, dass die beiden Themenschwerpunkte, Verifikation und
Multiagentensysteme, zu gegensatzlich sind, um verniinftig vereint werden zu kénnen. Mul-
tiagentensysteme sind von Natur aus sehr chaotisch und entwickeln emergentes Verhalten.
Es ist sehr wahrscheinlich, dass der Zustandsraum eines solchen Systems unendlich ist und
dadurch nicht vollstdndig betrachtet werden kann. Dem gegeniber steht ein sehr formales
Verfahren, welches versucht, den gesamten Zustandsraum zu erfassen, um die Gltigkeit be-
stimmter Eigenschaften zu prifen. Dabei ist es wichtig, dass dieser Nachweis flr alle még-
lichen Konstellationen (also Zustédnde) des Systems gilt. Um dieses Risiko zu vermeiden,
muss herausgefunden werden, wie sich andere Projekte diesem Problem genéhrt haben. Es
existieren bereits Ergebnisse, in denen die Machbarkeit der Verifikation von Multiagentensys-
temen belegt wurde. Diese Ergebnisse werden in der Ausarbeitung im Fach AW2 genauer
beschrieben. Eine weitere MaBBnahme, um dieses Risiko zu minimieren ist, Mechanismen
zur Abstraktion anzuwenden, die es ermdglichen, das System in ein Modell mit endlichem
Zustandsraum zu tberfihren.

Ein weiteres Risiko stellt die Komplexitat des Themas dar. Um das gewé&hlte Thema umfas-
send bearbeiten zu kdnnen, muissten zu viele Bereiche beleuchtet werden. Dadurch kann
es schnell zu umfangreich fir eine Masterarbeit werden. Um dieses Risiko ausschlie3en
zu kénnen, dirfen nur die wichtigsten Aspekte betrachtet werden. Dazu ist es nétig, dass
das Thema nach intensiver Einarbeitung klar abgegrenzt wird. AuBBerdem sollten die erar-
beiteten Mechanismen zur Verifikation nicht zwangsweise verallgemeinert werden. Es ist bei
bestimmten Aspekten ausreichend, sie auf einen konkreten Sachverhalt anzuwenden.
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4 Fazit und Ausblick

An dieser Stelle soll abschlieBend noch ein Fazit gezogen und ein Ausblick auf das weitere
Vorgehen gegeben werden.

4.1 Fazit

Die Verifikation von Multiagentensystemen ist ein sehr interessanter Bereich, der noch relativ
schwach ergriindet ist. Die starke Verbreitung von Multiagentensystemen und deren Para-
digmen erfordern weitere Forschungen auf diesem Gebiet. Die Verifikation dieser Systeme
kénnte Skeptiker Uberzeugen und sie noch weiter etablieren. Die bisherigen Ergebnisse an-
derer Studien und Projekte zeigen, dass die Umsetzung des Problems trotz der bestehen-
den Risiken prinzipiell méglich ist. Die Umsetzung dieser Vision kann neue Wege eréffnen,
sichere Software mit neuartigen Methoden zu entwerfen. Dennoch kann nicht ausgeschlos-
sen werden, dass noch weitere, bis jetzt noch nicht bedachte, Probleme im Laufe der Arbeit
auftreten kdénnen.

4.2 Ausblick

Das weitere Vorgehen wird es sein, bestehende Ergebnisse weiter zu erfassen und aus-
zuwerten. Um das Thema erfolgreich bearbeiten zu kénnen, muss es noch weiter einge-
grenzt und konkretisiert werden. AuBBerdem missen noch weitere Techniken zur Verifikation
betrachtet werden. Einen interessanten Ansatz bietet in diesem Fall die Sprache AgentS-
peak. Bei AgentSpeak handelt es sich um eine Regelbasierte Programmiersprache fir BDI-
Agenten. Der formalisierte Aufbau dieser Sprache eréffnet Moglichkeiten zur Verifikation. Es
existieren bereits Ansatze, die auf dieses Ziel hinarbeiten. Auf diesem Weg kann der Bereich
der direkten Codeverifikation weiter erschlossen werden.
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