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Einfiihrung BGP Ziele & Risiken Zusammenfassung
Motivation

e HAW hat einen BGP Router (Standort: Berlin, 1 GBit/s)

e B-CIX ist Partner vom HAMcast-Projekt

e HAMcast: Projekt der INET-Gruppe; Schwerpunkt: Multicast

e Analyse von Verteilstromen im Backbone wiinschenswert

e nur wenige Hochschulen betreiben eigene AS

e viel Forschung auf dem Gebiet

e BGP skaliert gut und ist Loop-frei
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Internet Exchange- & Peering Points

e meist non-profit-Organisationen

»House of Switches" + Services (VLAN's, BGP Route-Peers)

jeder Teilnehmer hat eine physikalische Leitung

e Kunden sind ISP’s, groBe Firmen, etc.

e Peering an IXP ist effizienter als privates Peering

] IXP \ Standort \ GBit/sek ‘
DE-CIX Frankfurt 863
amsix Amsterdam 775
LINX London 560
B-CIX Berlin 12
WORK-IX | Hamburg 4

(Tagesdurchschnitt 06.01.2011)
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Begrifflichkeiten

IP-Netz Netz mit versch. gleichartigen |IP-Adressen
IP-Prafix Teil der IP, der gleich bleibt und das Netz identifiziert
AS Autonomes System
EGP Exterior Gateway Protocol, z.B. BGP
IGP Interior Gateway Protocol, z.B. OSPF
RIB Routing Information Base
FIB Forwarding Information Base

Peering direkter Routenaustausch und Verkehrsiibergabe
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Was ist BGP?

Routingprotokoll des Internet Backbone
Zuordnung von ASN zu IP-Range(s)

[ ]
o  Intelligenz" von BGP liegt in der cleveren Wahl von
Pfadvektoren
¢ Routingentscheidung auf FIB basierend
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Abbildung: Beispiel-Netz !

! http://routing-bits.com/category/bgp/
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Was , kann" BGP?

e OPEN

o UPDATE

e NOTIFICATION
e KEEPALIVE

Austausch iiber Port 179 (TCP)
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Routenverdichtung: RIB — FIB

Router annoncieren Routen, welche sie verarbeiten/erreichen

ankommende Announcements ergeben die RIB

Router entscheidet sich fiir einen Pfad pro Netz

FIB wird aufgebaut und annonciert

//V\\
Warten auf Filter prift auf
Announcements

-
T giltig?  —jaP  RIBupdaten [—3» FlBerstellen ——Routen annoncieren
T nein
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Routenauswahl

e einfach & default: kiirzester Pfad
e Kosten fiir Upstream; keine Einnahmen fiir Transit

e umfangreiche Policies sinnvoll

AS1: Large ISP

[€————Upstream
>default Transit
>164.0.0.0 4 ¥

>164.0.0024
EnEas AS2: Medium ISP
>default 1
Upstream >164.0.0.04
. >164.0.0.014
Transit >165.0.0.05
Transit  Upstream
A h 4
Asd: Multihomed 4S5 Single-homed
>default 1 >default2 1
default 21 >164.0.0.024
>164.0.0.0 >165.0.0.0
>165.0.0.025
>165.0.00125
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Filtern von Updates
e RIPE-Datenbank abgleichen, ob ASN zu IP-Range passt

Regeln bei , kleinen” Anwendern sehr streng

Prafix-Hijacking: Youtube 4 Pakistan Telecom
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Schwichen von BGP

e Pfadauswahl - nur statisch bis zum nachsten FIB-Update
e Loadbalancing nicht vorhanden

o Linkgeschwindigkeiten werden nicht beriicksichtigt

e |P-Hoplange wird nicht beriicksichtigt

e Sicherheitsaspekte: Routen kdénnen geldscht/iibschrieben
werden

e empfangener Pfadvektor muss giiltig und richtig sein
e Mapping von Prifix — AS ist nicht abgesichert

Marco Schneider Border Gateway Protocol - Monitoring, Fluss-Messungen und -Optimierungen 13 /20



© Ziele & Risiken




Einfiihrung BGP Ziele & Risiken
000 000000 [ 1]

Ziele

e BGP-Messungen (Routenstabilitdt, Updateverhalten)

Flow-Messungen und -Auswertung

Flow-Optimierungen

o , Topologieerkennung" zwecks besserer Routenplanung
(Optimierung von Verteilbdumen iiber Verkehrslast)
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Risiken

e Uber- / Unterschitzung des Aufwandes

e viele Leute forschen auf dem Gebiet — groBer Aufwand um
den State-of-the-Art mitzuverfolgen

o Needle-Haystack-Problem: findet man z.B. den
Overlay-Multicast?

e Datenschutz: fremde Datenstréme miissen geeignet
anonymisiert werden
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Zusammenfassung

BGP Router wird am B-CIX installiert

sFlow-Messungen sollen durchgefiihrt werden (evtl.
hardwareunterstiitzt)

Risiko: ,,neues" Projekt, Komplexitit sehr hoch

— groBe Flexibilitat fiir weitere Fragestellungen
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