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Einleitung 1 Einleitung

1 Einleitung

An jede Anwendung mussen unter Berlcksichtigung der Daten, die sie verarbeitet,
bestimmte Sicherheitsanforderungen gestellt werden. Zum einen muss das System vor
unberechtigtem Zugriff geschitzt werden. Dazu werden Authentifikation und Autorisierung
genutzt. Die Authentifikation stellt sicher, dass ein Benutzer, der sich am System anmeldet,
wirklich derjenige ist, fur den er sich ausgibt. Die Autorisierung stellt sicher, dass die
Benutzer nur Aktionen ausfihren dirfen, zu denen sie berechtigt sind. Desweiteren muss
sichergestellt werden, dass die Daten nicht von Dritten gelesen oder verandert werden
kdnnen, dass heil3t Vertraulichkeit und Integritdt missen gewahrleistet werden.

Web Services sind Anwendungen, die Uber das Internet von anderen Anwendungen
aufgerufen werden koénnen. Da das Internet eine sehr ,offene“ Infrastruktur bietet kdnnen
diese Dienste leicht angegriffen werden. Viele Sicherheitsrisiken im Internet werden heute
durch Firewalls bekampft. Im Fall der Web Services ist dies jedoch nicht moglich, da die
SOAP-Nachrichten, die in der Regel fir die Kommunikation mit Web Services eingesetzt
werden, extra darauf ausgelegt sind leicht durch Firewalls hindurch zu kommen. In dieser
Ausarbeitung soll deshalb untersucht werden, wie eine auf Web Services basierende
Anwendung sicher gemacht werden kann.

2 Secure Socket Layer

Secure Socket Layer (SSL) ist ein Protokoll, das sichere Kommunikation im Internet Gber
HTTPS ermdglicht. SSL unterstutzt dabei die Authentifikation des Servers und des Clients
und die verschlUsselte Datentbertragung zwischen den beiden Kommunikationspartnern.

2.1 SSL Handshake

Damit die Kommunikation zwischen Client und Server verschlisselt werden kann, muss zu
beginn der Kommunikation ein Handshake (siehe Abbildung 1) stattfinden, bei dem die zur
Verschllisselung verwendeten Algorithmen festgelegt und die bendétigten Schlissel
ausgetauscht werden. Optional kénnen Client und Server dabei authentifiziert werden.

Zu beginn des Handshake sendet der Client eine Hello-Nachricht an den Server. In dieser
Nachricht wird auch mitgeteilt, welche Algorithmen vom Client unterstitzt werden.
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Abbildung 1: Ablauf des SSL Handshake

Der Server antwortet dann mit seiner Hello-Nachricht. Um sich zu authentifizieren kann der
Server sein Zertifikat mitschicken und gegebenenfalls ein Zertifikat vom Client anfordern.
Wenn der Server kein Zertifikat mitschickt, muss er fur den Schlusselaustausch ein
temporares Zertifikat erstellen und als ,ServerKeyExchange“ an den Client senden.
Desweiteren legt der Server fest, welche Algorithmen zum Verschlisseln verwendet werden.

Der Client antwortet gegebenenfalls auf der Zertifikatanforderung und sendet dann die
»,ChangeCipherSpec“-Nachricht, die besagt, dass von nun an die Daten verschlisselt
Ubertragen werden sollen. Der Server bestatigt diese Nachricht von seiner Seite und beide
Kommunikationspartner kdnnen mit dem austauschen von verschliisselten Daten beginnen.

2.2 Grenzen von SSL

SSL bietet keine Mdglichkeit der Autorisierung. Das bedeutet, dass die Autorisierung
unabhangig von SSL gemacht werden muss, so dass auch die Authentizitdt des Benutzers
neu sichergestellt werden muss. SSL bietet also nur die Mdglichkeit Daten sicher zu
Ubertragen.

Der zweite Nachteil von SSL besteht darin, dass der Sicherheitskontext nur zwischen zwei
direkten Kommunikationspartnern besteht. Ruft ein Client z.B. einen Web-Service auf, der
einen weiteren Web-Service aufruft, ist es nicht moglich, dass der Client Teile der Daten so
verschlisselt, dass nur der zweite Web-Service, nicht aber der zwischengeschaltete Web-
Service die Daten lesen kann (siehe Abbildung 2).
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Abbildung 2: SSL-Sicherheitskontext

SSL ist deshalb nicht geeignet um eine Anwendung sicher zu machen, da es nur sicherstellt,
dass HTTP-Nachrichten sicher Ubertragen werden. Um eine Anwendung sicher zu machen,
werden Mechanismen bendtigt, mit denen die Sicherheitsaspekte direkt in den Nachrichten
enthalten sind.

3 Verschlusseln und Signieren von XML-Dokumenten

Um SOAP-Nachrichten sicher zu machen, muss es mdglich sein Teile der Nachrichten zu
verschlusseln, um die Vertraulichkeit und die Integritdt der Daten sicher zu stellen. Damit
eine Authentifikation und Autorisierung mdglich ist, muss es moglich sein Teile der
Nachrichten zu signieren.

Da SOAP-Nachrichten XML-Dokumente sind, bieten sich hier XML-Encryption und XML-
Signature an.

3.1 XML-Encryption

XML-Encryption ist eine Spezifikation, die es ermdglicht komplette XML-Dokumente oder
Teile von XML-Dokumenten zu verschlisseln. Dazu wird spezifiziert, wie die Verschllsselten
Daten in das XML-Dokument eingebunden werden, und welche Meta-Informationen (z.B.
verwendete Algorithmen, Schlissel usw.) bendtigt werden.

Fir Details wird auf die Folien des Vortrags bzw. die Quelle [6] verwiesen.

3.2 XML-Signature

XML-Signature ist eine Spezifikation, die es ermdglicht komplette XML-Dokumente oder
Teile davon zu signieren. Wie XML-Encryption spezifiziert XML-Signature, wie die
Signaturen in das XML-Dokument eingebunden werden und welche Meta-Informationen
bedtigt werden.
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3.2 XML-Signature

Fur Details wird auf die Folien des Vortrags bzw. die Quelle [7] verwiesen.

4 WS -* Spezifikationen

Die WS-* Spezifikationen sind eine Reihe von Spezifikationen, die von den grof3en Software-
Unternehmen wie z.B. IBM und Microsoft entwickelt wurden und die Qualitat von Web
Services zu verbessern (siehe Abbildung 3).
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Abbildung 3: Ubersicht (iber die WS-* Spezifikationen (siehe [8])
Fir die Sicherheit von Web Services gibt es folgende Spezifikationen:

«  WS-Security
«  WS-Policy
« WS-Trust

Diese Spezifikationen sind noch nicht freigegeben und daher noch nicht in
Anwendungsservern oder Rahmenwerken fur den Aufruf von Web-Services implementiert.
Die Verfugbarkeit im April 2004 ist in der Abbildung 4 zu sehen. Bis heute scheint sich der
Stand nicht wesentlich verandert zu haben.
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Abbildung 4: Verfligbarkeit der Sicherheits-Spezifikationen (siehe [8])

Da es notwendig ist die Kommunikation Gber Web Services sicher zu machen, bietet es sich
trotz der nicht gegeben Verfligbarkeit von Implementierungen der Sicherheitsspezifikationen
an, bei einer eigenen Implementierung der Sicherheit auf diesen Spezifikationen
aufzusetzen.

4.1 WS-Security

WS-Security ist eine Spezifikation, die es erméglicht SOAP-Nachrichten durch angeben
bestimmter ,Tokens®“ sicher zu machen. WS-Security ist dabei unabhangig von den
Verfahren, mit dem Daten verschlisselt oder signiert werden.

WS-Security spezifiziert nicht, wie ein Sicherheitskontext iber mehrere Nachrichten hinweg
aufgebaut werden kann und legt auch nicht fest, wann eine Nachricht vertrauenswurdig ist.
Auch der Austausch von Schlisseln wird nicht von WS-Security spezifiziert.

WS-Security ermdglicht es auf einheitliche Art und Weise die Daten einer SOAP-Nachricht
mittels XML-Encryption zu verschlisseln bzw. mittels XML-Signature zu signieren.

Fir Details wird auf die Folien des Vortrages und die Quelle [2] verwiesen.

4.2 WS-Policy

WS-Policy ist eine Spezifikation, die es ermdglicht Anforderungen fir einen Web Service
anzugeben. Dabei ist es mdglich verschiedene Anforderungen zu kombinieren. Die ,Policy”
eines Web Service kann deshalb aus mehreren ,Policy Alternatives® bestehen, die mehrere
.Policy Assertions” enthalten kdnnen. Eine ,Policy Assertion® ist eine konkrete Anforderung,
wie z.B. ,es wird ein Kerberos-Ticket bendtigt”.

Fir Details wird auf die Folien des Vortrages und die Quelle [3] verwiesen.

4.3 WS-Trust

WS-Trust ist eine Spezifikation, die sich um die Erstellung vertrauenswirdiger SOAP-
Nachrichten kimmert. Um eine vertrauenswirdige SOAP-Nachricht zu erstellen muss
festgelegt werden, was Vertrauen ist, und wie dieses sichergestellt werden kann. WS-Trust
legt deshalb fest wie und welche ,Security Tokens® ausgetauscht werden. Dabei geht es
insbesondere um die Erstellung, Erneuerung und Validierung der Tokens.

-5-
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Abbildung 5: WS-Trust Model (siehe [4])

Zentraler Punkt von WS-Trust ist der ,Security Token Service“ (siehe Abbildung 5). Dieser
Dienst stellt die Glltigkeit von Tokens sicher. Dabei gibt es verschiedene Ansatze. Bei dem
Ansatz ,Fixed Trust Roots” gibt es feste Dienste, denen vertraut wird und nur Tokens, die
von diesen Diensten erstellt wurden sind gliltig. Bei dem Konzept der ,Trust Hierarchies®
gibt es eine Hierarchie von Diensten, die Tokens erstellen dirfen. Der Client (bzw. der
Requestor) muss dann entweder die komplette Hierarchie seines Tokens mitliefern, oder der
Web Service hat die Moglichkeit die Hierarchie selbst zu ermitteln. Bei dem dritten Ansatz
gibt es einen zentralen ,Authentication Service®, der die Gilltigkeit eines Tokens Uberpriifen
kann.

Fur Details wird auf die Folien des Vortrags und auf die Quelle [4] verwiesen.

5 Zusammenfassung und Angebot

Mit den Spezifikationen WS-Security, WS-Policy und WS-Trust ist es moglich eine
Sicherheitsarchitektur zu erstellen, die auf einer Public Key Infrastructure (PKI) basiert. Das
Hauptproblem bei einer PKI ist das vergeben von Zertifikaten, so dass sichergestellt ist,
dass die Person, die ein Zertifikat bekommt auch wirklich diese Person ist. Kann dies nicht
sichergestellt werden, kann das Zertifikat nicht fur die Authentifikation verwendet werden.

In einem Ferienclub-Projekt ist dieses Problem leicht zu I6sen, da der Gast personlich bei
der Rezeption erscheinen muss, so dass bei Vergabe des Zertifikats sichergestellt ist, dass
kein Hacker sich dieses Zertifikat Uber das Internet ,ergaunert® hat.

Das Angebot fur das Projekt ist also der Entwurf eines Trust-Konzeptes und einer
Sicherheitsarchitektur, die auf den WS-*-Spezifikationen aufsetzt, sowie die Erstellung der
dafur notwendigen Infrastruktur.
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